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Il Forum Analityczne Rzadowego Centrum Bezpieczenstwa

Anna Zasadzinska-Baraniewska
Rzadowe Centrum Bezpieczenstwa

18 czerwca br. w Rzadowym Centrum Bezpieczenstwa odbyto sie lll Forum Analityczne, cykliczne
Spotkanie stuzgce wymianie doswiadczenn z zakresu szeroko pojetej analizy Srodowiska,

bezpieczenstwa i

potencjalnych  zagrozen w  zmieniajacych sie  warunkach globalnych.

Wsrdd prelegentow i zaproszonych go$ci znaleZli sie przedstawiciele ministerstw, urzeddw centralnych,
stuzb, sit zbrojnych, spotek skarbu panstwa, biznesu i o§rodkow analitycznych.

Problematyka Ill Forum Analitycznego koncentrowata
sie na trzech zagadnieniach: nowych narzedziach
i kanatach przekazywania informacji w sytuacjach
kryzysowych, polityce migracyjnej Unii Europejskiej
oraz rozwigzaniach i dobrych praktykach z zakresu
zapewnienia cigglosci dziatania i wspdtzaleznoSci
systemow informatycznych.

W pierwszym panelu tematycznym, zatytutowanym
Komunikacja w sytuacjach kryzysowych — nowe
sytuacie - nowe narzedzia, specjalisci z zakresu
komunikowania kryzysowego Rzadowego Centrum
Bezpieczenstwa przedstawili doswiadczenia Centrum
z nawigzanej przed kilkoma miesigcami wspétpracy ze
Spoteczng  Krajowg Sieciqg Ratunkowg (SKSR).
Wspbtdziatanie migdzy RCB a SKSR dotyczy
przekazywania przez CB-Radio, czyli radiostacje
pasma obywatelskiego pracujgce w  zakresie
od 26,960 MHz do 27,410 MHz, ostrzezen i informacii
dla spoteczenstwa o wystepujacych zagrozeniach
i istotnych utrudnieniach. Jest to dla RCB nowy kanat
przekazywania doraznych informacji do obywateli,
sprawdzajacy sie gtownie w przypadkach nagtych
utrudnien komunikacyjnych lub Zjawisk

atmosferycznych  majacych  wptyw na  warunki
drogowe, ale stwarzajacy takze rozlegte mozliwosci
komunikowania w innych sytuacjach. Rdwniez
wykorzystywany od niedawna przez RCB Twitter
okazat sie nosnym i skutecznym sposobem
przekazywania informacji o potencjalnych lub
faktycznych zagrozeniach, ale takze efektywnym
narzedziem przeciwdziatania dezinformacji, o ktérg
w zarzadzaniu kryzysowym nietrudno.

Inny aspekt przekazywania informacji w sytuacjach
zagrozenia pokazujg dwa systemy omdwione
na Forum przez przedstawicieli Rzadowego Centrum
Bezpieczefistwa oraz  Ministerstwa  Administracji
i Cyfryzacji. RCB, MAIC i Podlaski Urzad Wojewddzki
- na mocy podpisanego w czerwcu porozumienia —
wdrazajq Centralng Aplikacje Raportujaca (CAR)
umozliwiajacq przesytanie raportdbw doraznych,
sytuacyjnych i dobowych miedzy jednostkami systemu
zarzadzania kryzysowego poczawszy od szczebla
gminy az do poziomu centralnego. Zasady
raportowania, ktérego narzedziem informatycznym jest
CAR, okre$la Procedura obiegu informacji pomiedzy
krajowymi organami i strukturami zarzadzania
kryzysowego, stanowigca zatacznik
do aktualizowanego  wiasnie  Krajowego  Planu
Zarzadzania  Kryzysowego (KPZK). Z  kolei
Ministerstwo Administracji i Cyfryzacji we wspétpracy
z Telewizjg Polska i przy merytorycznym wsparciu
RCB realizuje projekt Regionalny System Ostrzegania
(RSO), ktdrego cele i zakres funkcjonowania zostat
przedstawiony uczestnikom Forum przez prelegenta
zMAIC. RSO to ustuga, ktéra umozliwia
powiadamianie obywateli o lokalnych zagrozeniach
poprzez komunikaty i ostrzezenia publikowane
na stronach internetowych urzedéw wojewddzkich
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oraz w naziemnej telewizji cyfrowej, a takze dostepne
w bezptatnej aplikacji na telefon. Poprzez RSO
rozpowszechniane sq takze poradniki postepowania
w sytuacjach kryzysowych.

W trakcie drugiego panelu dyskusyjnego w centrum
zainteresowania znalazly sie kwestie o znaczeniu
europejskim i globalnym — problemy presji migracyjnej
z krajow Afryki pdinocnej i Bliskiego Wschodu
w kontekécie  rozwigzan  proponowanych  przez
Komisje Europejska. Wyzwania zwigzane z masowym
naptywem imigrantow do krajow Unii Europejskiej
i konieczno$¢ wypracowania mechanizmow
reagowania na te sytuacje sq w ostatnich miesigcach
jednym z najbardziej palacych probleméw polityki
europejskiej. Chodzi o jak najsprawnigjsze
zaakceptowanie w drodze konsensusu praktycznych
rozwigzan mozliwych do zastosowania przez
wszystkie panstwa czlonkowskie. Polskie stanowisko
wobec dziatan planowanych na szczeblu unijnym
przedstawili  eksperci z  Ministerstwa  Spraw
Wewnetrznych oraz Urzedu do spraw Cudzoziemcow.

Trzeci blok tematyczny Forum  Analitycznego
obejmowat zagadnienia zwigzane z zapewnieniem
ciggtosci dziatania i zagrozeniami wynikajgcymi
ze wspofzaleznosci  systemow  informatycznych.
Przedstawiciel RCB omowit potencjalne ryzyka
zwigzane z postepujacg rozbudowg wspoizaleznosci
systemow zapewniajacych dostarczanie ustug lub

KOMENTARZ

umozliwiajacych  przebieg proceséw  majacych
krytyczne znaczenie dla bezpieczeristwa
funkcjonowania  panstwva i jego  obywateli.

Reprezentant Forum Technologii Bankowych Zwigzku
Bankéw Polskich przedstawit analize  wptywu
na dziatalno$¢ Business Impact Analysis (BIA), czyli
proces analizy funkcji biznesowych pozwalajacy
okresli¢, jaki wptyw na dziatalno$¢ organizacji miatoby
ich ewentualne powazne zakidcenie lub przerwanie.

BIA  jest kluczowym elementem efektywnego
zarzadzania ciggloscig dziatania rozumianego jako
zbiér usystematyzowanych przedsiewzie¢

podejmowanych przez organizacje w celu zapewnienia
klientom i kontrahentom dostepu do ustug i produktéw
w przypadku wystapienia sytuacji kryzysowej. Z kolei
ekspert reprezentujacy Polskie Sieci
Elektroenergetyczne SA (PSE SA) skoncentrowat sie
na praktycznych aspektach zapewnienia ciggtosci
dziatania na przyktadzie funkcjonowania PSE SA
bedacego Operatorem Sieci Przesytowej. Jako
kluczowe elementy skutecznego systemu zarzadzania
ciggtoscig dziatania wskazat identyfikacje krytycznych
procesow biznesowych i powigzanie ich z ustugami
krytycznymi, a takze okreSlenie maksymalnego
dopuszczalnego  czasu  przerwania  procesu,
minimalnego poziomu jego odtworzenia oraz czasu,
po ktorym powinno nastgpic wznowienie procesu
w normalnym trybie.

Celem Il Forum Analitycznego, podobnie jak wcze$niejszych spotkan tego typu organizowanych przez
Rzadowe Centrum Bezpieczenstwa, byto zacie$nianie wspotpracy w obszarze rozpoznania i analizy
zagrozen postrzeganych interdyscyplinarnie | wielowymiarowo. W zgodnej ocenie uczestnikow
reprezentujgcych sektor administracji, instytucje badawcze, przedsigbiorstwa i biznes, wspofdziatanie
w zakresie wymiany doSwiadczen i dobrych praktyk a takze wdrazania rozwigzan usprawniajgcych
obieg informacji stuzy doskonaleniu systemu zarzadzania kryzysowego, rozumianego jako zespot
przedsiewzie¢ zapobiegajgcych sytuacjom kryzysowym lub minimalizujgcych ich roznorodne

negatywne skutki.
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Bezpieczenstwo krajowego systemu elektroenergetycznego
jest dla nas najwazniejsze. Rozmowa z Henrykiem
Majchrzakiem, prezesem Zarzadu Polskich Sieci
Elektroenergetycznych SA

Anna Zasadzinska-Baraniewska
Rzadowe Centrum Bezpieczenstwa

Spotka Polskie Sieci Elektroenergetyczne SA (PSE SA) jako Operator Systemu Przesytowego (OSP)
odpowiada za zapewnienie niezawodnej i efektywnej pracy krajowego systemu elektroenergetycznego
(KSE), co stanowi jeden z najwazniejszych elementéw funkcjonowania wspdfczesnej gospodarki.
W zakresie swoich obowigzkéw ustawowych PSE SA odpowiada za przesytanie energii elektrycznej,
bilansowanie systemu elektroenergetycznego oraz utrzymanie i rozwéj infrastruktury sieciowej
wraz z potaczeniami transgranicznymi. Na temat oceny stanu bezpieczenstwa systemu, a takze
o0 potencjalnych zagrozeniach i kluczowych inwestycjach prowadzonych i planowanych przez spotke
rozmawiamy z Henrykiem Majchrzakiem, prezesem Zarzadu PSE SA.

Jak ocenia pan aktualny stan krajowego
systemu elektroenergetycznego, zaréwno jesli
chodzi o elektrownie jak i sie¢ przesytowa
oraz dystrybucyjna?

PSE staly sie wiascicielem majatku przesytowego
z poczatkiem 2008 r. Od tego czasu realizowane
sg systematyczne modernizacje linii przesylowych,
szczegOlnie najstarszych linii 220 kV, poprawiajace
ichstan  techniczny.  Dzigki  przedsiewzieciom
modernizacyjnym,  wykonywanym  sukcesywnie
remontom i prawidtowo prowadzonej eksploatacji, linie
przesylowe sg w dobrym stanie technicznym,
gwarantujgcym bezpieczng prace KSE. Wymiernym
efektem tych dziatann jest m.in. ciggto$¢ zasilania
odbiorcow - praktycznie nie sg odnotowywane

przypadki wstrzymywania dostaw energii elektrycznej
do obiorcow z przyczyn lezacych po stronie PSE.

Stan techniczny zarzadzanej przez PSE SA sieci
przesytowej (najwyzszych napie¢ — 400 kV i 220 kV)
nie odbiega od stanu technicznego infrastruktury
przesylowej wystepujacej w innych krajach zachodnio-
europejskich. Podobnie, $redni wiek infrastruktury
przesytowej w Polsce i innych krajach europejskich
nie rézni sie zasadniczo, a z wykonanych analiz

wynika, ze  wiekszos¢  obiektébw  moze
by¢ eksploatowana  bezpiecznie  jeszcze  przez
kilkanascie a nawet kilkadziesiat lat. Dotyczy

to zaréwno urzadzen — transformatoréw czy innego
rodzaju aparatury zainstalowanej w stacjach
elektroenergetycznych — jak i linii przesytowych.

Potwierdzeniem sg wskazniki dyspozycyjnosci liczone
dla linii przesytowych, transformatoréw oraz urzadzen
zabezpieczajacych, charakteryzujace niezawodno$¢
pracy sieci przesytowej. Wskazniki te dla polskiej sieci
przesytowej ksztattujg sie stale w przedziale 98-100%
i s jednymi z najwyzszych osigganych w Europie.
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Ktory z komponentdw systemu stanowi
potencjalnie ,najstabsze ogniwo” z punktu
widzenia zapewnienia bezpieczenstwa
elektroenergetycznego kraju (awarie,
uszkodzenia, przerwy w dostawach)?

PSE sg odpowiedzialne za bezpieczenstwo pracy
catego krajowego systemu elektroenergetycznego
zaréwno dzi$, jak i w przysziosci. Dlatego poprzez
cykliczne analizy sieciowe i bilansowe, w ktorych
uwzgledniane sa najbardziej aktualne zatoZenia
prognostyczne dotyczace przyrostu zapotrzebowania
na moc oraz zmian w strukturze wytwarzania zrédet
krajowych, z duzym wyprzedzeniem identyfikujemy
potencjaine zagrozenia. Wyniki tych analiz znajdujg
odzwierciedlenie w Planie Rozwoju Sieci Przesytowej
uzgadnianym z Prezesem Urzedu Regulacii
Energetyki, w ktorym umieszczane sg wymagane
inwestycje sieciowe.

Jednym z naszych celdw strategicznych, podobnie, jak
w innych krajach europejskich, jest sukcesywne
zastepowanie istniejgcych linii 220 kV liniami 400 kV,
charakteryzujacymi sie wiekszg zdolnoscig przesytowa
duzych mocy i mniejszymi stratami. Mamy tez szeroki
program wymiany najbardziej wyeksploatowanych
transformatoréw oraz dostawiania nowych jednostek
w istniejacych stacjach, co znaczaco poprawi pewno$é
zasilania spotek dystrybucyjnych z sieci przesytowej.

Z kolei w przypadku sieci  dystrybucyjnej,
na zmniejszenie wystepujacych w niej awarii, czy
przerw w dostawach, wplynie szeroki plan
inwestycyjny realizowany przez spdtki dystrybucyjne.
Im bardziej nowoczesna i niezawodna infrastruktura,
tym wieksza pewno$¢ zasilania.

W kwietniu biezacego roku w wywiadzie
udzielonym portalowi WNP.pl powiedziat Pan,
ze juz w 2015 r. moga wystapi¢ okresowe
trudnosci w zapewnieniu wymaganej nadwyzki
mocy, a najwieksze problemy tego typu moga
dotyczyé wrzesnia 2016 r. Czym podyktowana
jest taka ocena i czy pozostaje ona aktualna?

Analizy ~ prognoz  zapotrzebowania  wykazaly,
ze poczynajagc od roku 2015, mogg wystepowac
okresy, w ktérych OSP bedzie miat trudnosci
w zapewnieniu wymaganej nadwyzki mocy. Wynika

toz tego, ze wycofywane stare i wyeksploatowane
jednostki wytworcze nie sg w wystarczajacym stopniu
zastepowane nowymi. Jak pokazujg prognozy,
najwieksze trudnoSci moga wystapic we wrze$niu
2016 r. Sytuacja ta bedzie miata jednak charakter
przejsciowy, bowiem wsrdd najbardziej
zaawansowanych z obecnie realizowanych projektow,
na przetomie roku 2015 i 2016 uruchomione zostang
budowane obecnie dwa nowe bloki gazowo-parowe:
w Stalowej Woli o mocy 467 MW oraz we Wioctawku
omocy 473 MW. Dodatkowo do konca 2019r.
przewidywane jest oddanie do eksploatacji nowych
duzych systemowych jednostek wytworczych o tacznej
mocy blisko 4900 MW, w skiad ktérych wejdzie blok
w Kozienicach i Jaworznie, dwa bloki w elektrowni
Opole, blok w elektrowni Plock oraz blok w elektrowni
Turéw.

Jeszcze cztery lata temu istniata duza niepewnosé
codo termindbw uruchamiania nowych blokow
weglowych, a z drugiej strony deklarowano
koniecznos¢ wycofania z eksploatacji w perspektywie
roku 2016 blokéw nie spetniajgcych  wymogdow
Srodowiskowych wprowadzanych dyrektywg |ED".
Ewidentnie bytlo wida¢, ze zabraknie nam okoto
4tys. MW mocy. Dz, jak juz wspomniatem,
najwieksze  inwestycje  sgw trakcie  realizacji.
Podjelismy tez jako operator szereg dziatan
dla poprawy krajowego bilansu mocy. Prowadzimy
przetargi na interwencyjng redukcje zapotrzebowania
na polecenie operatora, czyli tzw. ,negawaty”.
PozyskaliSmy takze tzw. interwencyjng rezerwe zimna,
co pozwoli nautrzymanie w gotowosci blokow
o tacznej mocy 830 MW. Za chwile moze okazac sie,
ze przybedzie nam tez 800 MW ze Zzrodet
prosumenckich, ktére otrzymaty wsparcie w ustawie
o OZE. Nie wspominajac juz o toczacych sie pracach
nad magazynowaniem energii, kitére pomoga
ustabilizowa¢ system rozchwiany obecnie przez
niestabilne zrédta odnawialne. Przewidywanie ksztattu
Krajowego Systemu Elektroenergetycznego
w perspektywie bardziej odlegtej niz 10 lat jest
zadaniem niezwykle trudnym. Dlatego nie tylko
na biezaco analizujemy rynek i moZliwe scenariusze
jego rozwoju oraz aktywnie uczestniczymy w pracach
legislacyjnych i regulacyjnych, ale podejmujemy takze
dziafania, ktore pozwolg nam na szybkie reagowanie

1 Dyrektywa Parlamentu Europejskiego i Rady 2010/75/UE z dnia
24 listopada 2010 r., w sprawie emisji przemystowych - IED,
(zintegrowane zapobieganie zanieczyszczeniom i ich kontrola).
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w sytuacjach  niekorzystnych dla  zbilansowania
systemu. Przygotowujemy sie rowniez
do wyprowadzenia mocy dla elektrowni jadrowe;
w zakfadanym terminie. Bezpieczenstwo KSE jest dla
nas najwazniejsze.

Jakie inwestycje (realizowane i planowane)
uwaza Pan za kluczowe dla zapewnienia
bezpieczenstwa elektroenergetycznego kraju?

Wszystkie nasze inwestycje sg wazne. Oczywiscie
czes¢ z nich ma wymiar lokalny, zmierzajacy
do poprawy bezpieczenstwa energetycznego kraju,
acze$¢ bardziej globalny, jak np. rozwoj potgczen
transgranicznych.

W Planie Inwestycji Rzeczowych PSE na 2015 r.
nakfady inwestycyjne zostaty okreslone
na rekordowym w historii Spétki poziomie — 1,1 mid zt.
Prawie 85% planowanych naktadow wigze sie

zbudowg oraz rozbudowg stacji i linii
elektroenergetycznych. Znaczna czesS¢ tej kwoty,
stanowigca ponad 50% facznych  naktadow

inwestycyjnych zostanie przeznaczona na realizacje
projektu potaczenia elektroenergetycznego Polska —
Litwa, bowiem w tym roku dziatania inwestycyjne
prowadzone przez PSE bedg sie koncentrowa¢ przede
wszystkim  na  zakonczeniu  realizacji  zadan
inwestycyjnych wchodzacych w sktad tego Projektu.

PSE podejmujg réwniez intensywne dziatania na rzecz
wzmocnienia KSE w celu zwiekszenia mozliwosci
przesytowych potaczen transgranicznych na naszej
granicy potudniowo-zachodniej, przede wszystkim
poprzez nastepujace inwestycje w sieci przesytowej:

e do konca 2015 r. — instalacja przesuwnikéw
fazowych w stacji Mikutowa umozliwiajaca
kontrole transgranicznych przeptywdw energii
na potaczeniach z Niemcami. Ta inwestycja

realizowana przez PSE, wraz z instalacjg przez
niemieckiego operatora 50Hertz przesuwnikdw
w staciji elektroenergetycznej Vierraden
(pazdziernik 2017 r.) powinny umozliwi¢ przyrost
sumarycznych  zdolno$ci  wymiany  mocy
na granicach Polski z systemami niemieckim,
czeskim i stowackim;

o do kofica 2020 r. - rozbudowa systemu
przesylowego w zachodniej czesci kraju (linie
400 kV Krajnik — Baczyna, Baczyna — Plewiska,
Mikutowa — Czarna — Pasikurowice i Mikutowa —

Swiebodzice) zapewniajgca poprawe
bezpieczenstwa zasilania w energie mozliwosci
wyprowadzenia mocy z istniejacych

oraz planowanych zrodet wytworczych.
Inwestycje te pozwolg na osiggniecie tacznie
2000 MW zdolnosci importowych i 2500 MW
w kierunku eksportu.

Na koniec pytanie, ktore najczesciej chyba
pojawia sie¢ w mediach w odniesieniu
do krajowego systemu elektroenergetycznego
- czy Polsce grozi blackout? Czy mozna
sie naten rodzaj zagrozenia przygotowac
i czy mozna mu zapobiec?

Oczywiscie nikt, w Zzadnym systemie, nie moze
zagwarantowa¢ w 100%, ze nie wystapi blackout.
Moze by¢ on wynikiem na przyktad niezwykle rzadko
wystepujacych zjawisk atmosfertcznych. My mozemy
zagwarantowa¢, ze blackout nie wystapi z powodu
zaniedbarn w prowadzeniu krajowego systemu
elektroenergetycznego. Jak juz wspomniatem PSE
prowadzi szeroki program inwestycyjny majacy na celu
rozbudowe i modernizacie sieci  przesylowej
oraz podejmuje dziatania dla zapewnienia pokrycia
zapotrzebowania na energie elektryczna.
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Aktualizacja Narodowego Programu Ochrony Infrastruktury
Krytycznej

Maciej Pyznar
Rzadowe Centrum Bezpieczenstwa

Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK) zostat przyjety 26 marca 2013 r. przez
Rade Ministrow. Jego celem jest stworzenie warunkéw do poprawy bezpieczenstwa Infrastruktury
Krytycznej (IK) w Polsce. W Programie zaproponowane zostato nowatorskie w naszym kraju -
bezsankcyjne podejscie do ochrony IK. Zakfada ono wspotorace, wspofodpowiedzialnoSc i wzajemne
zaufanie przedsigbiorcow — wiascicieli IK oraz administracji publicznej. Dokument zostat przygotowany

w Rzgdowym Centrum Bezpieczenstwa.

Aby sprosta¢ wymaganiom ustawowym NPOIK zostat
podzielony na czesci.

Narodowy Program  Ochrony Infrastruktury
Krytycznej — dokument gtowny, w ktorym mozna
znalez¢é m.in.:

o priorytety i zasady NPOIK;

e opis sposobu identyfikacji IK oraz rodzajow jej
ochrony;

o adresatéw Programu;

e organy i podmioty uczestniczace w realizacji
Programu, ich role i odpowiedzialnos¢;

e elementy oceny ryzyka;

e Opis sposobu wspétpracy miedzy sektorem
publicznym i prywatnym w ochronie IK
na poziomach strategicznym i operacyjnym;

e wdrozenie i ocena skuteczno$ci Programu.

Zafacznik 1 -  charakterystyka systemow
infrastruktury krytycznej, w ktorym znalazty sie opisy
kazdego z systemdw, z wykorzystaniem dostepnych
danych statystycznych i informacji pokazujacych jego
rozlegtos¢ oraz ogdlne znaczenie dla bezpieczenstwa
obywateli.

Zalacznik 2 - Standardy stuzace zapewnieniu
sprawnego funkcjonowania infrastruktury
krytycznej - dobre praktyki i rekomendacje,
w ktérym przedstawione zostaty konkretne sposoby
wijaki mozna podnieS$¢ bezpieczenstwo obiektu,
z podziatem na poszczegolne rodzaje ochrony.

Zalacznik 3 - kryteria pozwalajace wyodrebnié¢
obiekty, instalacje, urzadzenia i usfugi wchodzace
w sklad systeméw infrastruktury krytycznej,
w ktérym znalazly sie progi parametrow, ktorych
spetnienie moze spowodowaé zaliczenie danego
obiektu do infrastruktury krytycznej — z podziatem
na kryteria systemowe i przekrojowe.

Trwa proces aktualizacji NPOIK, ktdry — zgodnie
z zapisami ustawowymi — dokonywany jest nie rzadziej
niz raz na dwa lata. Projekt nowej wersji dokumentu
zostat wystany do konsultacji uczestnikom Programu.
Widoczng zmiang jest brak dotychczasowego
zatacznika nr 1 - Charakterystyka systemow
infrastruktury krytyczney. Przepisy prawa
nie wymienialy ws$rod obowigzkowych elementéw
NPOIK charakterystyki systeméw IK. Umieszczona
zostata ona jedynie w celu pokazania
jak skomplikowane sg systemy IK, jak wiele
podmiotow jest ich czeScig i jaki wplyw majg one
nanasze zycie. UznaliSmy, ze zatacznik spetnit
postawiony przed nim cel i nie ma koniecznosci
pokazywania budowy systeméw IK i przekonywania
o ich znaczeniu dla panstwa po raz kolejny2.

Jesli chodzi o pozostate zmiany to nie sg one
rewolucyjne, a wynikajg przede  wszystkim
z doswiadczen zwigzanych z realizacjg Programu.

internetowej  element NPOIK.  Wynikalo to  zapewne
znagromadzenia w jednym miejscu interesujgcych danych
statystycznych. Zrédta wszystkich zgromadzonych w  tym
zataczniku informacji  zostaly wskazane, sadzimy wiec,
Ze zainteresowani najnowszymi zmianami bedg w stanie tatwo
dotrze¢ do wtaciwych dokumentow.
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Zatozenia NPOIK nie ulegty zmianie. W dalszym ciggu
gtownymi zasadami Programu sa;

o wspodtodpowiedzialno$¢ — rozumiana jest jako
wspdlne  (zbiorowe) dazenie do poprawy
bezpieczenstwa IK wynikajace ze Swiadomosci
jej znaczenia dla funkcjonowania zaréwno
organdéw administracji publicznej,
jak i operatoréw IK, spoteczenstwa, gospodarki
i panstwa. Ochrona infrastruktury krytycznej lezy
bowiem w interesie zaréwno jej operatorow,
jak i odpowiedzialnej za funkcjonowanie panstwa
administracji;

e wspolpraca - oznacza wykonywanie razem
przez uczestnikow ochrony IK okreslonych,
zbieznych i wzajemnie uzupetniajacych sie zadan
dla osiggniecia wspdlnego celu, ktdry wynika
zzasady wspdlodpowiedzialnosci. Wspdtpraca
jest niezbedna w przypadku checi unikniecia
powielania dziatan i ponoszonych kosztéw
oraz efektywniejszego wykorzystania
posiadanych sit i $rodkéw;

o zaufanie - rozumiane jako przekonanie,
Ze motywacjg dziatania uczestnikdw ochrony IK
(dotyczy to w szczegblnosci administracii
i operatorow 1K) jest dazenie do wspdinego celu
— poprawy bezpieczenstwa IK i RP. Osiggniecie
tego celu bedzie zatem korzystne dla wszystkich
zainteresowanych stron, w tym przede wszystkim
spoteczenstwa.  Zaufanie  jest  niezbedne
do osiggniecia celow Programu.

Nie zmienili sie roéwniez adresaci NPOIK.
W dokumencie gtéwnym staraliSmy sie jeszcze lepiej
wyjasni¢ i uwypukli¢ role ministrow odpowiedzialnych
za systemy IK. Zeby odda¢ charakter tej roli
zmienilismy dotychczas uzywany termin ,gospodarz”
na ,koordynator’. Zmianie ulegty réwniez priorytety
na ten dwuletni cykl. Aby podkresli¢ role i znaczenie
wspotpracy wskazaliSmy RCB jako punkt kontaktu
w sprawach |K. Dotyczy to w szczegoinosci informacii
0 zagrozeniach. Pozwoli to, naszym zdaniem,
na lepszq koordynacje przeptywu informacji miedzy
zainteresowanymi stronami. Opisane zostaly takze
konkretne planowane dziatania na najblizszy dwuletni
cykl w  obszarach:  organizacyjno-prawnym,
technicznym oraz edukacyjno-szkoleniowym.
Doswiadczenie w dotychczasowej realizacji Programu
pokazato, ze najwiekszy wplyw na skuteczno$¢

ochrony obiektow IK majg kompetencje personelu,
zaréwno tego bezposrednio obstugujgcego obiekty jak
i zarzadzajgcego nimi. Dlatego w aktualizacii
zdecydowali$my sie na dalsze ich podnoszenie.
Efektem tej decyzji jest znaczna rozbudowa zatacznika
- Standardy stuzgce zapewnieniu  sprawnego
funkcjonowania infrastruktury  krytycznej — dobre
praktyki i rekomendacje.

Pojawita sie catkowicie nowa cze$¢ w rozdziale
o ochronie technicznej. Na marginesie warto dodac¢,
ze gotowy jest réwniez poradnik w zakresie ochrony
technicznej — powstaty przy wspdtpracy z Urzedem
Dozoru Technicznego, rozszerzajacy znacznie zapisy
NPOIK, ktory wkrétce bedzie dostepny dla operatoréw.
Powaznym zmianom ulegt rozdziat dotyczacy ochrony
teleinformatycznej — gtéwnie z uwagi na dodanie
czesci zwigzanej z dobrymi praktykami dla systemow
sterowania przemystowego oraz opisu
najwazniejszych  zagrozen  teleinformatycznych.
Unikatowa na skale europejskg jest obecnie tre$¢
rozdziatu dotyczaca ochrony prawnej, w ktorej znalazly
sie rekomendacje do umdw zawieranych z podmiotami
zewnetrznymi. Tre$¢ rozdziatu ,plany odbudowy”
zostata rozszerzona o rekomendacje dotyczace
planéw ciggtosci dziatania. DodaliSmy rozdziat
dotyczacy oceny ryzyka, w ktorym w bardziej
praktyczny i przystepny sposéb zostat przedstawiony
caly proces, dlatego ta cze$¢ zostata usunieta
z dokumentu gtownego. Zmianom porzadkujacym
i rozszerzajacym poddalismy takze rozdziaty traktujace
o ochronie fizycznej, ochronie osobowej, a takze
weryfikacji przyjetych rozwigzan. W konsekwencji
zatgcznik zwiekszyt swa objetosc o kilkadziesiat stron,
stajac sie jeszcze bardziej kompletnym zbiorem
wiedzy niezbednej do rozwijania kompetencii
personelu.

Zatgcznik opisujacy kryteria pozwalajace wyodrebni¢
obiekty, instalacje, urzadzenia i ustugi wchodzace
wsktad systeméw infrastruktury krytycznej jest
niejawny wiec z oczywistych wzgledéw szczegotowy
opis zmian nie moze si¢ znalez¢ w tym materiale.
W kryteriach ~ systemowych  najwieksze  zmiany
dotyczyly sytemu zapewnienia ciggtosci dziatania
administracji  publicznej, natomiast w kryteriach
przekrojowych  znalazty sie  nowe elementy
uwzgledniajace zaleznosci danego obiektu oraz efekt
wizerunkowy zaktdcenia jego funkcjonowania.
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Zdolnos¢ zarzadzania ryzykiem

Aneta Dobruk-Serkowska
Rzadowe Centrum Bezpieczefstwa

Zintegrowane podejscie do zarzadzania kleskami i katastrofami wymaga potaczenia dziatan
podejmowanych w ramach zapobiegania ryzyku, zapewniania gotowosci i reagowania, w tym
przeprowadzenia przez poszczegllne panstwa procesu oceny ryzyka, planowania zarzadzania
ryzykiem oraz oceny zdolnoSci zarzadzania ryzykiem. Na mocy Decyzji Parlamentu Europejskiego
i Rady nr 1313/2013/EU z 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludno$ci,
Komisja Europejska opracowata wspolnie z panstwami cztonkowskimi wytyczne w sprawie treSci,
metodologii i Struktury ocen zdolnoSci zarzadzania ryzykiem, ktore majg ufatwic¢ parnstwom
cztonkowskim ocene tych zdolnoSci na szczeblu krajowym lub odpowiednim nizszym szczeblu

regionalnym.

UNIJNY MECHANIZM OCHRONY LUDNOSCI

Podstawowym instrumentem  ochrony  ludnoSci
na poziomie UE jest Unijny Mechanizm Ochrony
Ludnoéci — mechanizm wspélnotowy ufatwiajgcy
wzmocniong wspotprace w  interwencjach
wspierajgcych ochrone ludnosci. Powotany zostat
dozycia decyzjq Rady 2001/792/WE, Euratom
z 23 pazdziernika 2001 r., anastepnie ulegt
przeksztatceniu na mocy decyzji Rady 2007/779/WE,
Euratom z 8 listopada 2007 r. Mechanizm ten zostat
stworzony aby wspiera¢, uzupetnia¢ i utatwiac
koordynacje dziatan panstw cztonkowskich, ktdrych
celem jest uzyskanie wysokiego poziomu ochrony
przed kleskami i katastrofami, poprzez zapobieganie
im lub ograniczenie ich potencjalnych skutkow,
propagowanie dziatan w zakresie zapobiegania
oraz zacie$nianie wzajemnej wspdtpracy

odpowiednich stuzb zaréwno na szczeblu krajowym
jak i unijnym. Mechanizm ma réwniez na celu
zwiekszenie  gotowosci, w tym  zwigkszenie
Swiadomos$ci spoteczenstwa w zakresie reagowania
na kleski i katastrofy oraz w przypadku ich wystgpienia
utatwienie szybkiego i skutecznego reagowania.

Ochrona zapewniana w ramach unijnego mechanizmu
obejmuje oprocz ludzi takze Srodowisko naturalne
i mienie, w tym dziedzictwo kulturowe i chroni je przed
wszystkimi rodzajami klesk zywiotowych oraz katastrof
spowodowanych przez cztowieka, w tym przed
nastepstwami  aktéw terrorystycznych, kleskami
i katastrofami  technicznymi, radiologicznymi  lub
zwigzanymi ze $rodowiskiem, zanieczyszczeniem
mérz oraz nagtymi zagrozeniami dla zdrowia
wystepujacymi na terytorium Unii lub poza nim.
Stwarza ogélne ramy dla dziatan stuzacych
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osiggnieciu  wyzszego poziomu ochrony oraz
odpornosci na kleski i katastrofy.
DECYZJA PARLAMENTU  EUROPEJSKIEGO

IRADY W SPRAWIE UNIJNEGO MECHANIZMU
OCHRONY LUDNOSCI

Przepisy ogdlne dla mechanizmu oraz przepisy
opomocy finansowej $wiadczonej w jego ramach
ustanawia Decyzja Parlamentu Europejskiego i Rady
nr 1313/2013/EU w sprawie Unijnego Mechanizmu
Ochrony Ludnosci z 17 grudnia 2013 r. Zgodnie z jgj
postanowieniami  panstwa czlonkowskie powinny
m.in. posiada¢  zdolnos¢  zarzadzania  ryzykiem,
rozumiang jako umiejetno$c¢ panstwa cztonkowskiego
lub jego regiondéw zmniejszenia ryzyka, dostosowania
sie do ryzyka lub ograniczenia ryzyka, w szczegolnosci
jego skutkéw | prawdopodobienstwa kleski Iub
katastrofy  zidentyfikowanego w  przeprowadzonej
przez to panstwo lub regiony ocenie ryzyka
do poziomu akceptowanego w tym  pafstwie
cztonkowskim. Zdolno$¢ zarzadzania ryzykiem jest
oceniana pod wzgledem potencjatu technicznego,
finansowego oraz administracyjnego w zakresie
przeprowadzenia:

o odpowiednich ocen ryzyka;

e odpowiedniego planowania zarzadzania ryzykiem
do celow zapobiegania ryzyku i zapewniania
gotowosci;

e odpowiednich $rodkéw zapobiegania ryzyku
i zapewniania gotowoSci.

WYTYCZNE W SPRAWIE OCENY ZDOLNOSCI
ZARZADZANIA RYZYKIEM

Komisja Europejska we wspdipracy z panstwami
cztonkowskimi opracowata wytyczne w sprawie oceny
zdolnoSci zarzadzania ryzykiem — Risk Management
Capability Assessment Guidelines. Zostaty one
przyjete przez KE 7 maja 2015 r. Opracowano
jem.n.w oparciu o istniejace dobre praktyki
i doswiadczenia poszczegolnych panstw
cztonkowskich ~w  obszarze  oceny  ryzyka
oraz w oparciu o konkluzje Rady w sprawie zdolnosci
do zarzadzania ryzykiem.

Gtéwng intencjq stworzenia przez Komisje Europejskg
przedmiotowego  dokumentu jest dostarczenie
panstwom czionkowskim kompleksowej i elastycznej
metodyki, ktéra m.in.:

e pomoze im oceni¢ wiasne zdolno$ci zarzadzania
ryzykiem;

e wspomoze krajowe organy wtadzy w budowaniu
Swiadomosci w zakresie mocnych i stabych stron
ich wlasnych systeméw zarzadzania ryzykiem,
w identyfikacji dobrych praktyk oraz w inicjowaniu
procesu usprawnien w tym obszarze;

e przyczyni sie do opracowania i wymiany opartych
na wiedzy oraz doswiadczeniu polityk oraz
praktyk w obszarze zarzadzania ryzykiem
pomiedzy poszczegbinymi poziomami
administracyjnymi oraz ré6znymi sektorami.

Wytyczne sugerujg m.in. powotanie lub wyznaczenie
na terenie poszczegolnych panstw czlonkowskich
podmiotu odpowiedzialnego za koordynacje catego
procesu oceny zdolnoSci zarzadzania ryzykiem.
Stanowig réwniez, ze ocena ta powinna obejmowaé
caty cykl zarzadzania ryzykiem tj.. ocene ryzyka,
planowanie zarzadzania ryzykiem w celu zapobiegania
mu i zapewnienia gotowos$ci oraz wdrazanie $rodkéw
umozliwiajacych zapobieganie ryzyku i przygotowanie
sie do reagowania na nie. Zgodnie z wytycznymi
ocena zdolnoSci zarzadzania ryzykiem powinna
obejmowaC szczegGtowa analize jakoSciowa i tam,
gdzie jest to mozliwe ilosciowa, poszczegdlnych
etapdw zarzadzania ryzkiem. Kazdy z procesow
zarzadzania ryzykiem powinien by¢ oceniony pod
katem zdolnosci administracyjnych, technicznych
i finansowych, z uwzglednieniem takich elementow jak,
istniejace regulacje prawne, mechanizmy
umozliwiajace koordynacje poszczegdlnych proceséw
zarzadzania ryzykiem, ekspertyzy, interesariusze,
systemy informacyjne i komunikacyjne, dostepne
metodyki, infrastruktura, mozliwy do wykorzystania
sprzet i technologie oraz finanse. Dodatkowo, zgodnie
z wytycznymi, panstwa czionkowskie powinny
angazowa¢ na kazdym etapie procesu zarzgdzania
ryzykiem wiele réznorodnych podmiotéw publicznych

i prywatnych, w tym wifascicieli i operatorow
infrastruktur krytycznych, o$rodki badarn naukowych,
Srodowiska akademickie, media i organizacje

pozarzadowe, a takze ogot spoteczenstwa.
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Na mocy Decyzji Parlamentu Europejskiego i Rady
w sprawie Unijnego Mechanizmu Ochrony Ludnosci,
panstwa cztonkowskie majg udostepnia¢ ocene swojej
zdolnosci zarzadzania ryzykiem Komisji Europejskiej
co trzy lata, poczawszy od opracowania przez nig,
wspolnie z panstwami czlonkowskimi, powyzszych
wytycznych. Zebrane przez Komisje wyniki ocen

przez poszczegdlne panstwa czlonkowskie, razem
z przegladem ryzyk dokonanym na szczeblu Unii oraz
w potaczeniu z wynikami ocen wzajemnych, majg
umozliwi¢ zintegrowane podejscie do zarzadzania
kleskami i katastrofami, faczac dziatania podejmowane
w ramach zapobiegania ryzyku, zapewniania
gotowosci i reagowania.

zdolnosci  zarzadzania ryzykiem przeprowadzonych

KOMENTARZ

Paristwa cztonkowskie powinny ustanowi¢ wewnetrzne ramy prawne lub metodyki oceny swoich
zdolno$ci zarzadzania ryzykiem, zgodnie ze swoimi krajowymi politykami zarzgdzania ryzykiem
i z uwzglednieniem stworzonych przez Komisje Europejskq we wspotpracy z panstwami cztonkowskimi
wytycznych w tym zakresie. Stworzenie kompleksowej i elastycznej metodyki oceny zdolnosci
zarzadzania ryzykiem ufatwi panstwom cztonkowskim ich oszacowanie na szczeblu krajowym lub
odpowiednim nizszym szczeblu oraz analize ewentualnych luk albo mozliwosci dokonania usprawnien
w tym obszarze. Pozwoli takze na poprawe wspolnego potencjafu stworzenia kompleksowego
przegladu ryzyka w UE.

Polityka migracyjna Unii Europejskiej — nowe wyzwania

Maria Olczak
Rzadowe Centrum Bezpieczerstwa

Ponad 1860 nielegalnych imigrantow zginefo tylko w tym roku na Morzu Srédziemnym. Takie dane
podaje Miedzynarodowa Organizacja do Spraw Migracji (International Organization for Migration —
IOM). W tym samym czasie do wybrzezy Wioch, Grecji, Hiszpanii i Malty dotarto przeszto 100 000 0sob.
Wsréd nich najwiekszg grupe stanowig mieszkancy Syrii, Erytrei, Afganistanu, Somalii i Nigerii, ktorzy
przybywajq do Europy w poszukiwaniu lepszych warunkéw Zycia oraz uciekajgc przed wojng
i przesladowaniami. Jedng z przyczyn gwattownego wzrostu liczby uchodzcow sq walki prowadzone
na obszarach objetych w latach 2010-2013 falg protestow okre$lanych pod wspding nazwg jako
Arabska Wiosna.

EUROPEJSKI PROGRAM W ZAKRESIE MIGRACJI zaprezentowata kompleksowy program, ktéry opiera
sie na dwdch typach przedsiewzie¢. Pierwszy z nich,
majacy charakter dorazny, zaktada podjecie

nastepujacych krokow:

Po tym jak w kwietniu 2015 r. u wybrzezy Wioch
zatongt kolejny kuter z nielegalnymi imigrantami,

w wyniku czego zgineto okoto 800 osdb, premier e polrojerie drodkéw bedacych w dyspozyci

Matteol ,RenZI wezwgl przywod_cow panstw agencji Frontex' na prowadzenie w latach 2015
europejskich do zwotania nadzwyczajnego szczytu . , -
o o , 12016  wspdlnych  operacji  ratunkowo-
poSwieconego  migracji. ~ Podczas  spotkania y o,
. . . i patrolowych ,Tryton” i ,Posejdon”, w ramach
uzgodniono podstawowe kierunki dziatan

(m.in. uszczelnianie granic, walka z przemytnikami,
zapobieganie nielegalnym przeptywom imigrantow,
wzmocnienie  solidarnoéci  miedzy  panstwami
cztonkowskimi), natomiast w maju Komisja Europejska

! Europejska Agencja Zarzadzania Wspdipracg Operacyjng na
Zewnetrznych Granicach Panstw Cztonkowskich Unii Europejskiej
- European Agency for the Management of Operational
Cooperation at the External Borders of the Member States of the
European Union.
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ktérych monitorowane sa wody $rodkowej
i wschodniej czesci basenu Morza
Srodziemnego. W unijnym budzecie
zabezpieczono na ten cel 89 min euro. W planie
operacyjnym rozszerzono takze geograficzny
zasieg dziatan operacji ,Tryton” (do tej pory bylo
to 30 mil od wybrzeza wtoskiego), aby obja¢ nimi
obszar niedawno zakoriczonej wioskiej operacii
,Mare Nostrum®, prowadzonej na wodach
miedzynarodowych;

o walka z siecig przemytnikow  poprzez
uruchomienie operacji na Morzu Srodziemnym

wramach wspolnej polityki bezpieczenstwa
i obrony (WPBIO);
e wdrozenie  ogolnoeuropejskiego  programu

przesiedlen. Panstwa cztonkowskie UE miatyby
przyja¢ 20 000 osob spoza Unii wymagajacych
miedzynarodowej ochrony. Na ten cel
przeznaczono 50 min euro w latach 2015-2016;

e Qpracowanie mechanizmu reagowania
w sytuacjach ~ nadzwyczajnych  zwigzanych
zmasowym naptywem migrantdw, w oparciu
oart. 78 ust. 3 Traktatu o funkcjonowaniu UE.
Przepis ten zostanie wykorzystany po raz
pierwszy i umozliwi relokacje 40 000 imigrantéw
przebywajacych obecnie na terytorium Wioch
i Grecji do innych panstw czlonkowskich. Kraje
uczestniczace ~w  programie  otrzymajq
po 6 000 euro na kazdg osobe osiedlong na ich
terytorium.

DZIALANIA UNII EUROPEJSKIEJ

Poza dziataniami doraznymi KE zaproponowata takze
dtugofalowag strategie opartg na czterech filarach:

e ograniczenie czynnikdéw sprzyjajacych nielegalne;
migracji, z jednej strony to przedsigwziecia
polegajace na  wyznaczeniu  europejskich
oficeréw tacznikowych ds. migracji
w delegaturach Unii w kluczowych panstwach
trzecich, a z drugiej rozwijanie wspdipracy na
rzecz rozwoju oraz pomoc humanitarna dla
panstw, z ktérych pochodzg imigranci;

e skuteczniejsze zarzadzanie granicami poprzez
zwigkszenie kompetencji agencji Frontex oraz
rozszerzenie wspdipracy z panstwami trzecimi,

tak aby zapewni¢ skuteczne monitorowanie
zewnetrznych granic UE;

e wprowadzenie systemu identyfikacji i pobierania
odciskow palcow wsrod imigrantow w ramach
wspdlnej polityki azylowej;

e nowa polityka w zakresie legalnej migracji —
rozpoczecie konsultacji publicznych dotyczacych
dyrektywy o tzw. niebieskiej karcie. System
niebieskiej karty  jest  odpowiednikiem
amerykanskiej zielonej karty, funkcjonuje w Unii
od kilku lat i stuzyé ma utatwieniu osobom
owysokich kwalifikacjach wjazdu do UE
i rozpoczecia pracy.

Projekt Komisji zostat przedyskutowany podczas
szczytu Rady UE z udziatem ministrow spraw
wewnetrznych, ktéry odbyt sie 15-16 czerwca.
Jednakze z powodu braku porozumienia wsréd
ministrdbw trafit na agende Rady Europejskiej
(25-26 czerwca). Panstwa cztonkowskie od poczatku
byty podzielone w tej sprawie, dlatego tez osiggniecie
konsensusu okazato sie tak trudne. Ostatecznie
przywodcy europejscy uzgodnili, ze panstwa UE
przyjmg facznie 60 000 imigrantow - tak jak
proponowata Komisja, ale na zasadzie dobrowolnos$ci.
W praktyce oznacza to, ze kazdy kraj samodzielnie
okresli ilu uchodzcow jest w stanie przyjac.

Polska popiera wiekszos¢ postulatow Komisji, ale
wyrazita stanowczy sprzeciw wobec nharzucaniu
wramach systemu przesiedlen liczby osob, ktére
nalezatoby przyja¢. Zgodnie z unijnym kluczem Polska
powinna zgodzi¢ sie na wjazd tacznie 3 621 0séb.

SYTUACJA MIGRACYJNA W POLSCE

Aktualnie w Polsce przebywa 175000 imigrantows.
Witej grupie dominujg osoby nieposiadajace
obywatelstva UE - ws8rdd nich najliczniejsi sq
Ukraincy — okoto 41 tysiecy, nastepnie Rosjanie -
11 tysiecy, Biatorusini — 10 tysiecy, Wietnamczycy —
9 tysiecy oraz Chinczycy — 5 tysiecy. Oznacza to,
ze liczba cudzoziemcow mieszkajacych w Polsce

3 Tyle wynosi liczba waznych dokumentéw potwierdzajacych prawo
pobytu na terytorium RP — wg stanu na dzien 1.01.2015 r. Dane
dostepne na stronie Urzedu do Spraw Cudzoziemcow:
http://udsc.gov.pl/statystyki/raporty-okresowe/meldunek-
tygodniowy/ (data dostepu: 20.06.15).
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na state jest stosunkowo niska oraz, ze znaczng ich
cze$¢ stanowig mieszkancy obszaru bytego ZSRR.
Z danych Urzedu do Spraw Cudzoziemcow wynika
takze, ze liczba migrantow w Polsce sukcesywnie
zwieksza sie od 2008 r. Cudzoziemcy przybywajg do
Polski gtéwnie w celach zarobkowych,
az 52% wnioskéw o pobyt czasowy uzasadnionych
jest checig podjecia pracy.

Warto w tym miejscu wspomnie¢, Zze osoby
decydujgce sie na przeprowadzke do Polski
najczesciej osiedlajg sie na Mazowszu. W grupie
obywateli Ukrainy dysproporcje sq bardzo wyrazne —
az 38% wybiera wojewddztwo mazowieckie,
10% mieszka w wojewddztwie lubelskim,
a 9% w Matopolsce.

Naptyw cudzoziemcow nie idzie w parze ze wzrostem
przychylnego nastawienia Polakéw wobec obcych.
Wedtug najnowszego raportu przygotowanego przez
Instytut TNS Polska na zlecenie Fundacji ,Afryka
Inaczej™ ro$nie liczba osob, ktore uwazaja, ze nad
Wistg mieszka zbyt wielu imigrantow
(0 3% w porownaniu  do roku 2010). Wiekszos¢
respondentow twierdzi, ze Polski nie sta¢ na ich
utrzymywanie (61%), a przybysze z panstw
muzutmanskich stanowig zagrozenie terrorystyczne
(58%). Takie przekonanie wynika z aktualnej sytuacji
ekonomicznej — kryzysu gospodarczego, obawy
o0 utrate miejsc pracy oraz zwigkszonej aktywnosci
islamskich ugrupowan terrorystycznych. Co ciekawe,
blisko potowa badanych zadeklarowata, Ze jest

4Wyniki badania zostaty opublikowane 02.06.2015. Raport jest
dostepny na stronie:
http://afryka.org/download/raport2015/raportpl.pdf (data dostepu:
26.06.2015).

w stanie zaakceptowa¢ w Polsce imigrantéw z krajow,
ktdre sg nam bliskie kulturowo.

EWAKUACJA Z DONBASU

Na skutek pogarszajacej sie sytuacji we wschodniej
Ukrainie, gdzie trwaja walki pomiedzy armig ukraifiska,
a separatystami wspieranymi przez Rosje, Rzad RP
zaoferowat pomoc mieszkaricom Donbasu. W potowie
stycznia tego roku na wojskowym lotnisku
w Krasnotece  wyladowaty samoloty z  grupg
178 obywateli Ukrainy polskiego pochodzenia. Osoby
ewakuowane zamieszkaty w dwoch oérodkach —
rzadowym w tansku oraz Caritasu w Rybakach,
znajdujgcych sie w  wojewodztwie  warminsko-
mazurskim.

Od momentu przyjazdu do Polski mieszkancy tych
osrodkéw przygotowuja sie do usamodzielnienia,
poprzez:  dopetnienie  formalnosci  zwigzanych
z legalizacjg pobytu, uzyskanie ttumaczen dyplomow

potwierdzajacych  zdobyte  wyksztatcenie, udziat
w kursie  orientacyjnym  przyblizajagcym  zasady
funkcjonowania m.in.  stuzby  zdrowia, praw

pracowniczych i bezpieczeristwa. Wszystkie osoby
uczestnicza takze w intensywnym kursie jezyka
polskiego. Ze  strony  Ministerstwa  Spraw
Wewnetrznych ewakuowani mogg liczy¢ na pomoc
w znalezieniu nowego domu i pracy. Ministerstwo
prowadzi bank ofert pracy i mieszkan pochodzacych
zarowno od pracodawcow sektora prywatnego, jak
i samorzaddw.
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Pomoc humanitarna dla Nepalu - relacja

Marta Titaniec, Caritas Polska
Pawet Keska, Caritas Polska
Aleksander Paszkowski, RCB

Namioty, t6zka, zywno$¢ oraz materialy medyczne (w tym tabletki do uzdatniania wody) przekazano
ofiarom trzesienia ziemi w Nepalu. Rzadowe Centrum Bezpieczenistwa koordynowafo przedsiewzigcie

we wspofpracy z Ministerstwem Spraw Zagranicznych, Dowo6dztwem Operacyjnym Rodzajow Sit

Zbrojnych i Panstwowg Strazg Pozarna.

SKUTKI KATAKLIZMU

Trzesienie ziemi w Nepalu wystapito 25 kwietnia br.
i bylo najwiekszg katastrofg naturalng w tym kraju
od 1934 r. Gtéwny wstrzas miat site okoto 7,8 stopni
w skali Richtera, za$ wstrzasy wtdrne o sile powyze;
4 stopni odnotowywano jeszcze w potowie czerwca br.
Epicentrum znajdowato sie w dystrykcie Lamjung,
81km na potnocny-zachdd od stolicy kraju -
Katmandu.

W wyniku kataklizmu zgineto ponad 8,7 tys. osob,

23tys. zostato rannych, a blisko 8 min
poszkodowanych.  Zniszczonych  zostalo  ponad
500tys. domdéw, a kolejne 278 tys. ulegto

uszkodzeniu.  Wedlug danych  Biura ONZ

ds. Koordynacji Pomocy Humanitarnej (UN OCHA)
okofo 2,5 min oséb w dalszym ciggu wymaga pomocy
humanitarnej, z czego 800 tys. przebywa w rejonach
trudnodostepnych.  Wstepne szacunki  wskazuijg,
ze koszty odbudowy wyniosg ponad 6,6 miliarda
dolaréw'. Od potowy czerwca dziatania na miejscu
staly sie powaznie utrudnione ze wzgledu na nadejscie
pory monsunowej, ktérej towarzysza intensywne
opady deszczu, wzrosty stanow wody w rzekach
oraz tworzenie sie osuwisk.

1 Nepal: Earthquake 2015 Situation Report No.20 (as of 3 June
2015); Weekly Situation Update (19 June 2015).
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POLSKA POMOC

Kilka godzin po trzesieniu ziemi wtadze nepalskie
zwrécity sie  do spotecznosci  miedzynarodowej
zproshg o wsparcie. Tego samego dnia minister
spraw wewnetrznych Teresa Piotrowska podjefa
decyzje o wystaniu w rejon zdarzenia specjalistycznej
ciezkiej grupy poszukiwawczo-ratowniczej ,HUSAR",
w sklad ktorej weszto 81 strazakow PSP
oraz 12 pséw3. Ratownicy wyladowali na lotnisku
w Katmandu 27 kwietnia. Szybka realizacja przelotu
spowodowata, Ze Polska byla jednym z pierwszych
panstw, oprdcz najblizszych sasiadow Nepalu, ktére
udzielito pomocy ofiarom trzesienia. Nalezy nadmienic,
Ze rejsem powrotnym ewakuowano pierwsza grupe
obywateli RP — 31 osob.

Réwnoczesnie rozpoczeto przygotowania do wystania
na miejsce pomocy humanitarnej. Spotkania w tej
sprawie przeprowadzono w RCB 27 i 29 kwietnia.
Pomoc materialng przekazato siedem instytucii:
Agencja Rezerw Materiatowych, Polski Czerwony
Krzyz, Caritas Polska, Polska Akcja Humanitarna,
Jednostka Wojskowa nr 4226 w Warszawie, Fundacja
Polskie  Centrum  Pomocy  Migdzynarodowej,
Stowarzyszenie Polska Misja Medyczna. tacznie
przygotowano ponad 19 ton towardw, najwiecej:

kocow (6,2 tony), chleba (3 tony) i konserw
warzywnych (3 tony). Po$rod wysytanych daréw
znalazty sie rowniez namioty, f{bzka, odziez
oraz materialy ~ medyczne (w  tym  tabletki

do uzdatniania wody). Do realizacji transportu Sity
Zbrojne zadysponowaty 5 samolotow transportowych —
dwa C-130 Hercules z 33. Bazy Lotnictwa
Transportowego w Powidzu, trzy Casa C-295M
z8.Bazy Lotnictwa Transportowego w Krakowie.
Ponadto, w trakcie procesu planistycznego, instytucje
biorace udziat w przedsiewzieciu uzgodnity dodatkowe
zadania  stojagce  przed  uczestnikami  misji:
przetransportowanie na miejsce  przedstawicieli
organizacji pozarzadowych, organizacje powrotu grupy
poszukiwawczo-ratowniczej oraz ewentualng
ewakuacje kolejnych obywateli RP z rejonu kryzysu
(wzaleznoSci od zgloszen przekazanych przez
turystéw do MSZ).

2 HUSAR - Heavy Urban Search and Rescue.

3 Wyczarterowanym od PLL LOT samolotem wystano réwniez
grupe 6 ratownikéw Fundacji Polskie Centrum Pomocy
Miedzynarodowe;.

PRZYGOTOWANIA | PRZELOT

Bezpos$rednie przygotowania do wylotu rozpoczely sie
1 maja w potudnie na terenie Wojskowego Portu
Lotniczego w Warszawie. Po przyjeciu towardw
od poszczegolnych instytucji, w asyscie Zandarmerii
Wojskowej, realizowano konwoje aby dokonaé
formalnosci zwigzanych z odprawg celng. Nastepnie
rozpoczat sie zmudny proces paletyzacji, zatadunku
i wywazania samolotdbw oraz  przygotowywania
dokumentacji. Procedury udato sie zakonczy¢ dopiero
nastepnego dnia rano. Réwnocze$nie pozyskiwano
zgody dyplomatyczne z panstw na trasie przelotu
i miedzyladowan.

Samoloty wystartowaty 2 maja w godzinach 13:00-
14:00. Na poktadzie znaleZli sie przedstawiciele RCB,
KG PSP i MSZ, a takze pracownicy, lekarze
i ratownicy z organizacji pozarzadowych — w sumie
15 0s6b. Po kilkunastogodzinnym locie
z migdzylagdowaniem w Thilisi w Gruzji, maszyny
dotarty do indyjskiego New Delhi. Stamtad wieksze
i szybsze Herculesy utworzyty most powietrzny
z oddalonym o okoto 800 km Katmandu. Taka decyzja
byta podyktowana trudng sytuacjg na miejscu
(ograniczona liczba miejsc postojowych na lotnisku,
restrykcje  godzinowe dotyczace przyjmowania
samolotéw transportowych, trudno$ci w uzyskaniu

16 |Strona

Rzgdowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | tel./fax +48 22 236 59 75
e-mail: analizy@rcb.gov.pl f[www.rcb.gov.pl



[BIULETYN] IIM:I-

wolnych ,slotdw” oraz planéw lotdw wynikajace
z ogromnej ilosci naptywajacej pomocy — w sumie
przekazato jg ponad 60 panstw, a na lotnisku
w Katmandu w ciggu dwéch tygodni, ktore nastapity po
katastrofie przyjeto blisko 100 transportowych
samolotow z pomocg). Ogdtem  zrealizowano
6 nocnych przelotéw na trasie New Dehli — Katmandu
— New Dehli w trakcie ktorych:

o przestano 14 lotniczych palet zawierajacych
pomoc humanitarng;

e przetransportowano na miejsce przedstawicieli
MSZ i organizaciji pozarzadowych;

e ewakuowano grupe poszukiwawczo-ratowniczg
PSP wraz ze sprzetem.

TRUDNOSCI NA MIEJSCU

Pomimo uzyskania wszystkich zgéd na przelot
i ladowanie w New Dehli, problemem bylo uzyskanie
mozliwosci  pobytu w Indiach bez wiz dla
przedstawicieli organizacji spotecznych. Wysitkiem
konsulow RP udato sie potraktowaé wszystkich jako
zatoge i po kilku godzinach procedur lotniskowych
mogliSmy sie uda¢ na przewidziany 24-godzinny
wypoczynek.

Tuz po pierwszym ladowaniu Herculeséw na lotnisku
w Katmandu okazato sie, ze wszystkie stanowiska
postojowe sg zajete i konieczne jest potgodzinne
oczekiwanie na mozliwos¢ zaparkowania maszyn.
Czas na post6j, wytadunek i wypemienie lokalnej
dokumentacji zostat ograniczony do godziny. Brak
jasnego podziatu odpowiedzialnoci przez instytucje
nepalskie powodowat kompetencyjny chaos, wydtuzat
niepotrzebnie formalng Sciezke, co w efekcie utrudnito
sprawny wytadunek towarow.

Kolejng trudnoscia byto uzyskanie na lotnisku
w Katmandu zwolnienia pomocy humanitarnej z cta.
Brak obstugi naziemnej lotniska w nocy uniemozliwiat
przekazanie natychmiast po wyladowaniu
odpowiedniej dokumentacji. To z kolei nie pozwalato
na przetransportowanie towaru do magazynéw World
Food Programme (WFP - Bhansar office), skad
po zewidencjonowaniu byty wydawane organizacjom.

Brak obstugi naziemnej spowodowat réwniez problemy
z przetransportowaniem towaru do tymczasowych
magazynéw lotniskowych. Dlatego tez dary, ktére
przyleciaty jako pierwsze sktadowane byly przez dobe
na ptycie lotniska, gdzie pilnowali ich polscy strazacy
czekajacy na powrét do kraju.

ODBIOR | DYSTRYBUCJA POMOCY

Dzieki przedstawicielom lokalnego partnera Caritas
Nepal udato sie bardzo szybko rozcli¢ caty towar.
Pierwsze samoloty z pomocg wylagdowaty w Katmandu
w poniedziatek 4 maja 0 23.00 czasu lokalnego, a caty
polski tadunek zostat wywieziony z magazyndw
w teren juz w czwartek rano (7 maja).

Z racji wymogdéw formalnych pomoc humanitarna
pochodzaca od siedmiu polskich organizacji zostata
formalnie skierowana do jednego odbiorcy, ktérym byt

Caritas  Nepal. Organizacja ta, funkcjonujaca
w miedzynarodowej strukturze Caritas, od pierwszych
dni po katastrofie pozostawata w kontakcie z Caritas
Polska, od ktérej otrzymata wcze$niej pomoc
finansowa. Po odbiorze transportu z punktu cargo
lotniska w Katmandu, pomoc miata zostaé
rozdystrybuowana przez Caritas innym odbiorcom -
w tym Polskiemu Centrum Pomocy Miedzynarodowe;j,
Polskiej Akcji Humanitarnej i innym.
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Procedura ta

komplikowata ~ sie
na wczesniej wymienione problemy. Po trzech dniach

ze wzgledu

dziatan formalnych prowadzonych przez
przedstawicieli Caritas Polska, Caritas Nepal
i Polskiego Centrum Pomocy Miedzynarodowej, przy
wsparciu pracownikow MSZ i Ambasady Polskiej

przewiezione do magazyndéw odbiorczych lotniska
zarzadzanych przez World Food Programme. Stad
sprawnie rozpoczeto dystrybucje pomocy
do odbiorcéw instytucjonalnych, wtym do Caritas
Nepal.

Jeszcze tego samego dnia, w czwartek 7 maja,
pierwsze polskie namioty i koce frafity do osad
dotknigtych trzesieniem ziemi, m. in. do sierocinca
w Sankhu, w ktérym przebywato ponad 100 dzieci.
Pomoc dotarta rowniez do trudno dostepnych wsi
z okolic sierocinca. Nastepnego dnia kilkaset kocow
i kolejne namioty dotarty do zniszczonej w ponad 90%
miejscowo$ci Bungamati. Pracownicy Caritas Nepal
isami  odbiorcy podkreSlali, ze tak szybkie
dostarczenie pomocy rzeczowej do rejonu oddalonego
od wiekszych osrodkow i dotychczas praktycznie
pozbawionego wsparcia, byto dla poszkodowanych

wNew Delhi i pomocg armii amerykanskie]
wspomagajacej dziatania Nepalczykdw, towary zostaty

mieszkancow wydarzeniem wyjgtkowym.

KOMENTARZ

Realizowana w dniach 2-9 maja br. misja byta jedng z najwiekszych akcji realizowanych przez krajowy
system zarzadzania kryzysowego. Biorac pod uwage skale przedsiewziecia, niewielkg ilo$¢ czasu na
jego przygotowanie, trudnosci logistyczne w trakcie realizacji zadania oraz liczbe partnerow rzgdowych
i pozarzagdowych zaangazowanych w przygotowanie transportu, misja zakonczyfa sie Sukcesem.
Towar zostat odebrany w catoSci i przekazany natychmiast do dystrybucji dla potrzebujgcych
w regionach dotknietych kataklizmem. Nalezy zauwazyc, Ze realizacja transportu na tak duzym
dystansie bez inicjatywy struktur rzgdowych nie bytaby mozliwa z powodu ogromnych kosztéw, ktorych
organizacje pozarzgdowe nie bytyby zdolne ponie$c. Wspotoraca RCB, MSZ, PSP i organizacji
pozarzadowych okazata sie w tym przypadku komplementarna — co znacznie zwiekszyto potencjat
i sprawno$c polskiej pomocy, ktéra na poziomie migdzynarodowym postrzegana jest jako cafosc.
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Reagowanie na zagrozenia zwigzane z uzyciem bezzatogowych
statkow powietrznych

Beata Janowcyzk
Rzadowe Centrum Bezpieczenstwa

W ostatnich latach wzrosta popularno$¢ bezzatogowych statkow powietrznych (UAV — unmanned aerial
vehicle), potocznie zwanych dronami’, ktére coraz czeSciej wykorzystywane sq nie tylko w celach
wojskowych, ale i cywilnych. Wcigz pojawiajg sie kolejne mozliwosci ich zastosowan. Sprawdzajg sie
w trudno dostepnych miejscach, gdzie uzycie statkow zatogowych bytoby niebezpieczne, a takze
w warunkach zagroZzenia Zzycia lub zdrowia ludzkiego. NajczesSciej wykonywang ustugg jest
fotografowanie lub filmowanie z powietrza zaréwno w celach badawczych, jak i komercyjnych.

Bezzatlogowe statki powietrzne dzigki mozliwosci
przesytania obrazu wideo w czasie rzeczywistym sg
idealnym narzedziem do monitorowania imprez
masowych, patrolowania granic paristwa, obserwacji
lasow, obwatowan przeciwpowodziowych, szlakdw
komunikacyjnych ~ czy  linii  energetycznych.
Wspomagajg koordynacje i podejmowanie decyzji
wakcjach  ratowniczych.  UmozZliwiajg ~ takze
dokumentowanie strat po kleskach Zywiotowych.
Znajdujg zastosowanie w badaniu niebezpiecznych
zjawisk  atmosferycznych i zanieczyszczenia
atmosfery. Mogg réwniez monitorowa¢ akweny wodne
pod katem np. zakwitu sinic czy obecnosci
niebezpiecznych substangiji. Powszechnosé
wykorzystania bezzatogowcow moze stwarza¢ szereg
zagrozen, szczegolnie w kontek$cie uzycia ich przez

! Zgodnie z regulacjg Organizacji Miedzynarodowego Lotnictwa
Cywilnego (ICAO) nie zaleca sie stosowania nazwy ,dron” lecz
,bezzatogowy statek powietrzny” (zrodto: Opinia Europejskiego
Komitetu  Ekonomiczno-Spotecznego w  sprawie  komunikatu
Komisji do Parlamentu Europejskiego i Rady ,Nowa era w dziejach
lotnictwa. Otwarcie rynku lotniczego na cywilne wykorzystanie
systemow  zdalnie  pilotowanych  statkbw  powietrznych
w bezpieczny i zrownowazony sposob”, COM(2014) 207 final).

przestepcow czy terrorystow, ktbrzy  wedtug
medialnych doniesien testujg ich technologiczne
mozliwosci m.in. w Syrii, Iraku czy Afganistanie2.
Coraz czesciej pojawiajg sie informacje Strazy

Granicznej na temat przechwycenia nielegalnie
wykorzystywanych bezzatogowcdw czy
zaobserwowania  ich  lotbw ~w  obszarze
przygranicznym.

W trakcie prac Miedzyresortowego Zespotu do Spraw

Zagrozen  Terrorystycznych ~ zwrécono  uwage
na potrzebe wypracowania mechanizméw
efektywnego  przeciwdziatania i reagowania

na zagrozenia zwigzane z uzyciem bezzatogowych
statkbw powietrznych oraz modeli latajacych,
okre$lanych jako zdalnie pilotowane systemy latajace
(ZPSL). W dniu 16 grudnia 2014 r. decyzjq
Przewodniczacego  Miedzyresortowego  Zespotu
do Spraw  Zagrozen  Terrorystycznych  powotano
Zespdt  Zadaniowy do spraw  wypracowania
mechanizméw efektywnego przeciwdziatania
ireagowania na zagrozenia zwigzane z uzyciem
bezzatogowych statkow powietrznych oraz modeli

2 Wedtug zapiséw przyjetego przez Rade Ministréw w dniu
9 grudniu 2014 r. Narodowego Programu Antyterrorystycznego:
.pomimo  podwyzszonego poziomu zagrozenia zamachami
terrorystycznymi na $wiecie izaangazowania naszego kraju
w dziatania w ramach miedzynarodowych koalicji
antyterrorystycznych, zagrozenie terrorystyczne w Polsce ze
strony 0s6b lub organizacji pochodzacych z tzw. krajow
podwyzszonego ryzyka lub niestabilnych politycznie utrzymuje sie
na stosunkowo niskim poziomie, a terytorium Polski traktowane
jest jedynie jako cel rezerwowy ewentualnych atakow.”
(zrodto: www.msw.gov.pl)
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latajacych w przestrzeni publicznej®. W jego sktad

weszli przedstawiciele Agencji Bezpieczeristwa
Wewnetrznego, Ministerstwa Obrony Narodowej,
Ministerstwa ~ Spraw ~ Wewnetrznych,  Stuzby

Kontrwywiadu Wojskowego, Komendy Gtéwnej Policii,
Komendy Gtéwnej Strazy Granicznej, Komendy
Gtownej Zandarmerii Wojskowej, Biura Ochrony
Rzadu i Rzadowego Centrum Bezpieczenstwa.
Do udziatu w pracach Zespotu zaproszeni zostali
przedstawiciele Ministerstwa Infrastruktury i Rozwoju,
Polskiej Agencji Zeglugi Powietrznej oraz Urzedu
Lotnictwa Cywilnego. Uczestniczyli w nim takze
zaproszeni eksperci z innych instytucji, gremiow
i srodowisk naukowych posiadajagcych wiedze lub
doswiadczenie w  dziedzinie  bezzatogowcow.
Do zadan Zespotu nalezato:

e opracowanie analizy potencjalnych zagrozen
zwigzanych z uzyciem ZPSL w przestrzeni
publicznej;

e dokonanie przegladu krajowych przepisow

regulujgcych zagadnienia zwigzane z nabyciem
i uzytkowaniem ZPSL wraz z ewentualnymi
rekomendacjami dotyczacymi zmian prawnych;

e opracowanie analizy wypracowanych w innych
krajach rozwigzan dotyczacych przeciwdziatania
i reagowania na zagrozenia zwigzane z uzyciem
ZPSL w przestrzeni publicznej;

e  okreSlenie aktualnych mozliwosci technicznych
w zakresie przeciwdziatania i reagowania na
potencjalne zagrozenia Zwigzane
z wykorzystaniem ZPSL;

e  wypracowanie propozycji rozwigzan stuzacych
wzmochnieniu zdoInosci w zakresie
przeciwdziatania [ reagowania na
zidentyfikowane zagrozenia zwigzane z uzyciem
ZPSL.

Podsumowaniem prac Zespotu jest sprawozdanie
koncowe*,  ktérego  integralng  czescig  sq
rekomendacie majgce na celu  wzmocnienie
bezpieczenstwa przestrzeni publicznej panstwa.

} Decyzja nr 23 Przewodniczacego Miedzyresortowego Zespotu do
Spraw Zagrozen Terrorystycznych z dnia 16 grudnia 2014 r.
wsprawie powofania  Zespotu Zadaniowego do  spraw
wypracowania mechanizméw  efektywnego  przeciwdziatania
i reagowania na zagrozenia zwigzane z uzyciem bezzatogowych
statkow powietrznych oraz modeli latajgcych w przestrzeni
publicznej.

4 Sprawozdanie oznaczone jest klauzulg zastrzezone.
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