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Szanowni Panstwo,

Przekazujemy Paristwu drugi numer Biuletynu Wydziatu Analiz Rzgdowego Centrum Bezpieczeristwa.
Stanowi on podsumowanie najwazniejszych wydarzen z zakresu zarzgdzania kryzysowego, ktore
miaty miejsce w pierwszym kwartale biezgcego roku i byty monitorowane oraz analizowane przez
RCB. Cafty czas staramy sie doskonali¢ nasz produkt, uwzgledniajgc oczekiwania odbiorcéw.
Zapraszamy do wspdtpracy wszystkie instytucje z obszaru zarzgdzania kryzysowego, ktore chciatyby
podzieli¢ sie swojg wiedzq i doswiadczeniem z czytelnikami. W tym numerze prezentujemy rowniez
materiat opracowany przez Wydziat Il Analiz Sztabu Komendanta Gtdwnego Stazy Granicznej,

dotyczqcy nielegalnej migracji wtdrnej obywateli paristw trzecich.

Zapraszam do lektury

Grzegorz Swiszcz — Szef Wydziatu Analiz Rzgdowego Centrum Bezpieczeristwa
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Nowy sezon turystyczny — nowa sytuacja turystow
w przypadku upadtosci biura podroézy

W pierwszym kwartale biezgcego roku niewyptacalno$¢ ogfosito Biuro Turystyczne Tramp z Gdyni.
Szczesliwie, w momencie bankructwa firma nie prowadzita Zadnych turnuséw ani wycieczek
zagranicznych. W sezonie letnim 2012, niewypfacalnos¢ ogtosito 13 biur podrozy. W oSmiu
przypadkach konieczne byto sprowadzenie do kraju turystow przebywajgcych za granicg, z tego
w pigciu, Srodki brakujgce na pokrycie kosztow podrézy wytozyli marszatkowie wojewodztw, na terenie
ktorych zarejestrowane byly niewypfacalne firmy. Dostepne informacje i analizy rynku wskazujg, ze
W rozpoczynajgcym sie Sezonie nalezy powaznie bra¢ pod uwage ryzyko upadfosci kolejnych
podmiotow. Tymczasem zmienita sie Sytuacja turystow — ze wzgledu na wykfadnie requlacji prawnych,
marszatkowie wojewddztw nie bedq juz organizowali powrotow do kraju klientow niewyptacalnych biur,
nie bedg tez doptacac ze swoich budzetow do kosztdw powrotu, w sytuacji gdy gwarancja bankowa lub
ubezpieczeniowa biura okaze sie niewystarczajgca’. W chwili obecnej nie jest jasne, kto w awaryjnej

Sytuacji zajmie sie repatriacjq pechowych urlopowiczéw.

Sezon  wakacyjny 2012 byt jednym
z najtrudniejszych sezondw dla branzy turystycznej,
jesli jej prosperowanie mierzy¢ liczbg upadtosci biur
podrézy. Od maja do sierpnia doszto do
13 bankructw bardzo zréznicowanych firm - od
operujgcych na rynku ogéinopolskim jak SKY Club
Sp. z 0.0. do lokalnych — jak np. Liatsas Tours
z Chorzowa. Z jednej strony to tylko 13 upadiosci na
ok. 3200 podmiotow dziatajgcych na rynku,
zdrugiej za$, turystyka, jak mato ktéra branza,
podatna jest na negatywne skutki ktopotéw
wizerunkowych. Kazde bankructwo staje sie
tematem medialnym, a to z kolei przektada si¢ na
spadek  zaufania  klientbw i zmniejsza
zainteresowanie ofertg touroperatoréw. W efekcie
turySci  rezygnujq lub zawczasu wycofujg sie
z zarezerwowanych wyjazdow, a to skutkuje
kolejnymi problemami finansowymi firm.

Co istotne, w ubiegtorocznym sezonie wiosenno —
letnim nie wystapity Zadne zewnetrzne czynniki
obiektywnie utrudniajace dziatalno$¢
touroperatorow, co zdarzalo sie w latach
poprzednich. Pyt wulkaniczny nie utrudniat lotow,
w krajach  chetnie  wybieranych jako kierunki
podrozy nie bylo spektakularnych protestow
spotecznych, jak rok wczesniej w okresie tzw.
arabskiej wiosny czy kryzysowych zamieszek
w Grecji, nie odnotowano tez gwattownych wahan
kursow walutowych. Tym razem powody bankructw

! Stanowisko zostalo podjete w dniu 20.02.2013 r. przez Konwent
Marszatkéw Wojewddztw Rzeczpospolitej Polskiej.

byly wewnetrzne, cho¢ niejednorodne. Ogoblnie
mozna wskazac trzy zasadnicze przyczyny: upadek
biura SKY Club, sidédmego co do wielkoSci biura
podrézy w_ Polsce, co pociggneto za sobg
bankructwo kilku mniejszych biur zwigzanych np.
umowami czarterowymi, niedoszacowanie kosztow
dziatalnosci przez niedo$wiadczonych
touroperatorow oraz celowe oszustwa. Po$rednim
powodem upadku biura SKY Club byto przejecie
obrotow i marki niewyptacalnej Triady, jednego
z najwiekszych operatorow turystyki wyjazdowej
ostatniej dekady. Do tego, wedtug ekspertow,
dotozyt sie btad zarzadu firmy, ktéry m. in. nie
uwzglednit w planie biznesowym koniecznosci
sptaty  wierzytelnosci  przejetego  podmiotu.
Ostatecznie to wiadnie decyzja sadu nakazujgca
zaptate milionowego dlugu Triady oraz nakaz
komorniczy o zablokowanie $rodkéw na koncie,
przesadzity o wystagpieniu przez SKY Club
z wnioskiem o ogtoszenie upadtosci likwidacyjne;.
Ta decyzja podcieta dziatalnos¢ mniejszych
podmiotéw powigzanych biznesowo (np. Aquamaris
SA z Bielska Biatej), ktorych klienci korzysta¢ mieli
m. in. z miejsc w samolotach czarterowanych przez
SKY Club. Kolejna przyczyna ubiegtorocznych plajt
to  sprzedawanie przez biura  wycieczek
zagranicznych za nierealnie niskie ceny, ze wzgledu
na ogromng konkurencje oraz fakt, Zze cena
pozostaje dla polskich turystow najwazniejszym
kryterium wyboru. W takiej sytuacji najmniejsze
zachwianie na rynku lub przejSciowe problemy,
mogq skonczyC sie katastrofg biura. Dotyczy to
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zwlaszcza nieduzych i $rednich  podmiotéw.
W ostatnim sezonie zaznaczyt sie tez wyraznie
trzeci czynnik — Swiadome oszustwo. Wiasnie takie
dziatanie doprowadzito do upadku biura Alba Tour
zarejestrowanego w Poznaniu. Wedtug dostepnych
danych, spotka z kapitatem zaktadowym 5 tys. zt.
organizowata wyjazdy do Egiptu, a w ofercie miata
wyloty m. in. na Dominikang, Kube, do Brazylii,
Meksyku i Kenii. Produkty sprzedawata przez
internet i rowniez tg droga, 13 lipca poinformowata,
ze zawiesza dziatalnoS¢ z braku $rodkéw.
Przebywajacy za granicq klienci dowiedzieli sig, ze
zaréwno ich hotele jak i podréz powrotna do kraju
sq nieoptacone. Od pechowych turystéw o sytuacji
dowiedziat si¢ wielkopolski Urzad Marszatkowski.
Whasciciel Alba Tour znikngt z pieniedzmi za
sprzedane imprezy, aw ciggu nastepnych dwdch
tygodni upadtos¢ ogtosity biura Africano Travel
z Wielkopolski i Blue Rays z Mazowsza, ktore
powigzane byly zoszustem miedzy innymi
wspolnym wykupem przelotdéw czarterowych.

Wszystkie opisane wyzej mechanizmy bankructw
mogq zadziata¢ réwniez w rozpoczynajagcym sie
sezonie, co moze oznacza¢ ktopoty dla wielu
obywateli polskich spedzajacych urlopy za granica.
Sytuacja wyjsciowa, przynajmniej czeSci biur
podrdzy, nie jest najlepsza. Jak podat w lutym br.
branzowy serwis tur-info.pl, na podstawie informacji
Krajowego Rejestru Diugéw Biura Informacii
Gospodarczej, aktualnie blisko 430 biur podrézy jest
zadluzonych na prawie 8,6 min ziotych.
Jednocze$nie, aby poprawi¢ wizerunek branzy
i przekaza¢ rzetelng informacje kontrahentom, ten
sam serwis opublikowat 26 marca br. petng liste
266 podmiotéw operujacych na polskim rynku,
ktorych gwarancje ubezpieczeniowe wynoszg
ponad 50 tysiecy euro. To wiadnie gwarancja
ubezpieczeniowa lub  gwarancja  finansowa
uruchamiana w razie upadku biura przez marszatka
wojewddztwa, pozwala na pokrycie kosztéw
sprowadzenia do kraju turystow z zagranicy oraz
roszczen klientow, ktorzy wykupili ustugi u bankruta.
Obowigzek posiadania takiego zabezpieczenia
finansowego naklada na organizatoréw turystyki
dyrektywa Rady 90/314/EWG z dnia 13 czerwca
1990 r. implementowana do polskiego prawa w art.
5 ust. 1pkt 2 Ustawy o usfugach turystycznych.
Problem polega na tym, ze konstrukcja przepisow
jak do tej pory umozliwia nieuczciwym
touroperatorom  obchodzenie regulacji poprzez
m.in.  deklarowanie  zanizonego  przychodu
i stosowanie zabiegéw faczenia podmiotéw Iub

rejestracji  nowych,  wkonsekwencji  czego
gwarancje ubezpieczeniowe lub finansowe sg na
tyle niskie, Zze nie stanowig faktycznego
zabezpieczenia klientéw. W ostatnim sezonie,
w przypadku bankructwa operatora turystyki, to
marszatkowie  wojewodztw  brali na  siebie
organizacie  powrotu do  kraju  turystéw
przebywajacych za granicg w chwili ogtoszenia
upadtosci przez biuro. W pieciu przypadkach
wysoko$¢ gwarancji ubezpieczeniowej operatora nie
pokryta kosztéw tej operacji. Dodatkowe pienigdze
wytozyli z wlasnego budzetu marszatkowie
wojewodztw:, na terenie ktdrych niewypfacalne
biura  byly  zarejestrowane:  mazowieckiego
(dwa biura, facznie 190 tys. zi), wielkopolskiego
(260 tys. zt) i Slaskiego (dwa biura, tacznie
238tys.zl). O zwrot poniesionych kosztéw
marszatkowie  zwrdcili  sie  do  wiasciwych
wojewodow, jako organu administracji rzadowe;.
We wszystkich  trzech  przypadkach  otrzymali
odpowiedz odmowna, poniewaz w Swietle
obowigzujacych przepisow, sprowadzenie do kraju
klientow niewyptacalnych biur podrézy nie jest
zadaniem z zakresu dziatan administracji rzadowe;j.
Podobne stanowisko zajeto réwniez Ministerstwo
Sportu i Turystyki, ktore podkresla, ze Zaden
przepis nie naktada na marszatkdw wojewodztw
obowigzku pokrywania kosztéw repatriacji turystow,
a zadaniem marszatkow jest uruchomienie Srodkéw
z gwarancji ubezpieczeniowej lub bankowej biura
i wystepowanie w imieniu klientow w sprawach
wyptaty  Srodkéw z  tytulu  gwarancji  lub
ubezpieczenia. W  nastepstwie,  Konwent
Marszatkow Wojewodztw Rzeczpospolitej Polskiej.
20 lutego 2013 r. przyjgt stanowisko, w ktorym
postanowit, ze w przypadku  wystgpienia
W przysztosci kolejnych niewyptacalnosci
organizatorow  turystyki  lub  po$rednikdw
turystycznych, ograniczy sie wylacznie do
uruchamiania  $rodkéw  z  zabezpieczenia
finansowego biura podrézy oraz wystepowania
w imieniu klientbw w sprawach wyptaty $rodkdéw
z tytulu gwarancji lub ubezpieczenia. Marszatkowie
zdecydowali, ze nie beda podejmowali dziatan
zwigzanych z repatriacjg turystéw do planowanego
miejsca powrotu. Jednocze$nie wezwali ministra
sportu i turystyki do okreSlenia organu, ktdry
powinien zajmowa¢ sie sprowadzaniem klientow
niewyptacalnych biuro podrézy do kraju oraz
ministra finanséw do zapewnienia zabezpieczenia
$rodkéw finansowych na 100 proc. zwrotu kwot
wptaconych przez klientéw biur podrézy.
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Wzrost zagrozenia cyberatakami na administracje
publiczng w Polsce

Rozwdj technologii powoduje konieczno$¢ implementacji coraz to nowych systeméw informatycznych
w administracji publicznej. Oprocz pozytywnych skutkdw tego zjawiska, wystepujg rowniez negatywne.
Jednym z nich jest wzrost zagroZenia dla bezpieczenstwa teleinformatycznego urzedoéw, a takze
wytworzenie réznorodnych metod potencjalnych cyberatakéw. Sytuacja ta wymaga podjecia dziatan
zarowno ze strony kierownikdw jednostek administracji publicznej jak rowniez administratorow

systemow i sieci w tych instytucjach.

Poczatki internetu w Polsce siegajq lat 90-tych,
jednak rozwoj dostepu do sieci dla indywidualnych
uzytkownikbw przypada na okres pozniejszy.
W1996 r. gtowny operator telekomunikacyjny
udostepnit swoje tacza abonentom posiadajacym
wiasny modem i linig telefoniczna. Od tego czasu
systematycznie ro$nie liczba korzystajacych z sieci.
Wedtug danych Eurostatu, od 2002 do 2012 r.,
odsetek gospodarstw domowych posiadajacych
dostep do internetu w Polsce wzrést z 11 do
70 proc. Sytuacja ta niesie za sobg okreslone
skutki. Z punktu widzenia administracji publicznej
nalezy do nich zaliczy¢ przede wszystkim:
— konieczno$¢  otwarcia sie  na  rozwdj
technologi,
— wytworzenie nowej formy komunikacji -
wewnatrz  urzedu, miedzy instytucjami,

aprzede  wszystim  z  obywatelem
(e-administracja),
— wazrost zagrozen zwigzanych

z funkcjonowaniem w cyberprzestrzeni.
Zagadnienia te sg ze sobg powigzane. Pod koniec
XX wieku tylko niewielki odsetek instytucji
administracji publicznej posiadat strony internetowe.
Ich jako$¢ pozostawiata wowczas wiele do
zyczenia, tre$¢ stuzyta gtdwnie  promociji,
a zawartoS¢ nie byta aktualizowana. Dlatego tez,
zagrozenia zwigzane z mozliwoscig potencjalnego
cyberataku byly niewielkie. Nieliczni uzytkownicy
internetu posiadali dostateczne umiejetnosci by méc
przeprowadzi¢ skuteczne wiamanie, a skutkiem ich
dziatann mogta by¢ jedynie ingerencja w tres¢ lub
podmienienie witryny.

Obecnie tzw. e-administracja to nie tylko strony
internetowe. W jej sktad wchodzg réwniez narzedzia
wspierajace prace urzedu jak np. stuzbowe konta
poczty e-mail czy elektroniczne  systemy
zarzadzania dokumentacjq. W Zzycie wprowadzane
jest takze Swiadczenie drogg elektroniczng
rozmaitych ustug na rzecz obywatela. Elementy te

czesto bywajg ze sobg faczone i wymagajg
zarzadzania zaawansowanymi systemami
teleinformatycznymi oraz duzymi bazami danych
zawierajgcymi czesto  informacje  wrazliwe
dotyczace obywateli. Rosnie takze liczba
internautéw korzystajacych z ustug
e-urzedow. Efektem tego jest wzrost zagrozenia dla
bezpieczenstwa sieci i duza réznorodnos¢ metod,
ktdre celu mogg postuzy¢ do przeprowadzenia
cyberataku.

Rozwoj technologiczny spowodowat powstanie
pojecia cyberterroryzmu. Zostato ono zdefiniowane
bardzo szeroko. Ze wzgledu na intencje sprawcow,
zostalo ono zdefiniowane jako wykorzystanie
technologii informacyjnej w celu wyrzadzenia
szkody  newralgicznym  systemom,  sieciom
i ustugom informatycznym. Wezszym pojeciem jest
cyberprzestepczos¢, do ktdre] zaliczy¢ nalezy
zdarzenia o mniejszej skali i znaczeniu. Nalezy
pamieta¢, ze wilasciwa klasyfikacja czynu jest
czesto utrudniona, ze wzgledu na koniecznos¢
wykrycia i skorelowania pojedynczych
cyberprzestepstw = ze  zmasowanym  atakiem
cyberterrorystycznym. Niemniej obydwa zjawiska
stajq sie w Polsce waznym problemem. Wedtug
danych Komendy Gtéwnej Policji, w latach 2009-
2012 w kraju nastepowat wzrost zaobserwowanych
przestepstw w cyberprzestrzeni. O ile w roku 2009
stwierdzono ich 4970, to w 2012 juz 13076.
Dostepne  informacje o  cyberatakach na
administracje publiczng wskazuja, ze na terenie
kraju obecnie brak jest zorganizowanych grup, ktére
stwarzatyby  zagrozenie dla  bezpieczenstwa
informatycznego urzedow i instytucji. Specyficznym
przyktadem jest grupa aktywistow internetowych
Anonymous, ktora w  styczniu 2012 .
przeprowadzita protesty zwigzane z propozycjg
wprowadzenia przez rzad miedzynarodowego
porozumienia ACTA (Anti-Counterfeiting Trade
Agreement). Ich elementem byty ataki typu DDoS
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(Distributed Denial of Service) na strony internetowe
znajdujace sie w rzadowej domenie gov.pl2. W jego
wyniku czasowo niedostepne byly serwisy m.in.
Kancelarii Premiera, Sejmu czy Ministerstwa
Kultury.

Istotg dziatan grupy Anonymous sg akcje wywotane
konkretnymi wydarzeniami, do ktorych przylaczajg
sie ,zwykli” internauci aprobujacy poglady w danej
sprawie. W przypadku porozumienia ACTA,
problematyka wiasnosci intelektualnej w internecie
zyskata ogromny rozgtos medialny, a co za tym
idzie, do dziatah Anonymous przytaczyly sie rzesze
uzytkownikow sieci. Poparli oni  stanowisko
aktywistow lub generowali dodatkowy ruch
z ciekawo$ci,  sprawdzajgc  strony  instytucji
panstwowych, co de facto wsparto ataki. Nalezy
podkreslic, ze kolejne akcje Anonymous jak np.
w marcu tego roku, nie spotkaly sie juz z masowym
odzewem internautéw, a zapowiadane cyberataki
nie spowodowaty zaktdcen w funkcjonowaniu stron
administracji  publicznej.2 Nie mozna jednak
wykluczyé, ze w przypadku wystapienia w kraju
probleméw  spotecznych, ktére ~ mogtyby
zaktywizowa¢ powyzsza grupe, a jednoczesnie
bylypy dostatecznie ,medialne’, zmasowane
cyberataki typu DDoS na strony administracji
publicznej mogtyby sie powtorzy¢.

Innym zagrozeniem dla systemow
teleinformatycznych administracji publicznej
w Polsce sg tzw. ,samotne wilki". Sg to osoby,
dziatajace na wilasng reke, ktore stanowig
szczegblne zagrozenie ze wzgledu na trudnosci
zwigzane z wczesnym wykryciem ich zamiardw.
Ataki tego typu sg czesto wysublimowanym
i wielomiesigcznym dziataniem typu APT (advanced
persistent  threat), ktére tgczy  elementy
informatyczne z socjotechnicznymi, pozostawiajac
trudne do wykrycia $lady. Takie znamiona nosi
wtamanie anonimowego internauty o pseudonimie
Alladyn 2, ktéremu nie tylko udato dosta¢ sie do
sieci m.in. Kancelarii Prezesa Rady Ministrow,
Ministerstw ~ Spraw  Zagranicznych i Obrony
Narodowej, ale takze przejg¢ konto pocztowe
ihasta Dbytego Szefa KPRM oraz innych
pracownikdw. Jego akcja miata charakter testu
penetracyjnego,  jednak  hipotetycznie, za

2 Distributed Denial of Service (DDoS) jest dziataniem majacym na celu
wysytanie z komputeréw pakietow informacji w celu przecigzenia
wybranego systemu lub sieci. Moze sig ono odbywa¢ $wiadomie przez
danego uzytkownika lub nieswiadomie poprzez uzyskanie przez osoby
trzecie czeSciowej lub catkowitej kontroli nad szeregiem komputerow
lub konkretnych aplikacji na tych komputerach (tzw. botnet).

3 Na 2 marca br. grupa Anonymous zaplanowata operacje ,#Wakeup”,
ktérej celem bylo zwrécenie uwagi na wprowadzenie w zycie
ustawowych zapiséw prawnych pozwalajgcych na udziat zagranicznych
funkcjonariuszy i pracownikéw we wspdlnych operacjach ratowniczych
na terytorium Polski. Z kolei 23 marca br. miaty odby¢ sie protesty
przeciwko polityce obecnego rzadu.

posrednictwem tych prawdziwych kont haker
maogtby rozsyta¢ oficjalne maile z prosba o wrazliwe
informacje do innych jednostek administracji
publicznej. Taka sytuacja miata miejsce w grudniu
2010 r., gdy dziennikarze jednego z tygodnikow
podszyli sie za pomocy aplikacji internetowej pod
adres mailowy sekretarza stanu w Kancelarii
Prezydenta. Rozestana w ten sposob poczta
pozwolita na wyludzenie (phishing) z Kancelarii
Sejmu prywatnych numeréw telefonow
komorkowych wysokich urzednikéw administracii
publicznej.

Najwiekszym zagrozeniem zaréwno pod wzgledem
prawdopodobienstwa wystapienia ryzyka jak i skali
potencjalnych  skutkow, pozostaje mozliwos¢
zmasowanych cyberatakow spoza granic kraju.
Takie wydarzenia miaty miejsce wiosng 2007 r.
w Estonii i w sierpniu 2008 r. w Gruzji. W obu
przypadkach przeprowadzono ataki typu DDoS,
ktorych rozmiar byt wielokrotnie wigkszy niz
dziatania przeprowadzone przez Anonymous
w Polsce w styczniu 2012 r. Efektem cyberataku na
obszarze naszego kraju byly kilku lub
kilkunastominutowe przecigzenia serwerow
skutkujace niedostepnoscia  pojedynczych stron
internetowych. Zostat on przeprowadzony przez
indywidualnych uzytkownikdw.

W Estonii i Gruzji podstawowym zrodlem atakdw
byly tzw. botnety, czyli cate sieci uprzednio
zainfekowanych komputerow z réznych czesci
Swiata, nad ktérymi uzyskano zewnetrzng kontrole
bez wiedzy ich wiascicieli. Podejrzenia o infekcje
padly na zorganizowane grupy przestepcze, ktorych
wyspecjalizowane odtamy trudnig sie nielegalnymi
dziataniami w sieci i moga by¢ powigzane z rzagdami
panstw. Dopiero tak zorganizowana operacja
zostata wsparta umieszczeniem w internecie
ogdInodostepnych instrukcji, oprogramowania oraz
listy adresdw witryn, ktére byly celami hakeréw.

W Estonii przecigzenie dotyczyto kilkudziesieciu
witryn jednoczes$nie — m.in. administracji publicznej,
mediéw oraz firm (w tym dwodch najwiekszych
bankéw). Trwato z réznym natezeniem, przez blisko
dwa tygodnie. Jeszcze trudniejsza sytuacja miata
miejsce W Gruzji. Tamtejszy atak DDoS skutkowat
nie tylko zablokowaniem stron internetowych, ale
takze okresowym odtgczeniem indywidualnych
uzytkownikow od dostepu do sieci. Nawet jesli
internet  funkcjonowat, czas oczekiwania na
uzyskanie potaczenia byt wydtuzony, a predkosé
transferu danych ograniczona. Na polecenie Banku
Narodowego, wszystkie instytucie finansowe
wylaczyty dostep do elektronicznych  ustug
bankowych na okres dziewigciu dni.
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Rozwdj technologiczny powoduje powstawanie
waskich specjalizacji wymagajacych
zaawansowanej wiedzy. Waznym  kierunkiem
w programowaniu pozostajg tzw. systemy SCADA
(Supervisory  Control and Data Acquisition)
odpowiadajace za  sterowanie  konkretnymi
procesami np. w transporcie publicznym czy
energetyce. Obecnie moZliwe jest zainfekowanie
sterownikéw do takiego systemu powodujac np.
btedne wskazania w samolocie podchodzacym do
ladowania czy systeméw sygnalizacji $wietingj
w miastach.  Przyktadem takiego szkodliwego
dziatania jest wirus Stuxnet, ktory doprowadzit do
uszkodzenia oprogramowania w iranskiej elektrowni
atomowej w Buszehr. Brak jest informacji, ktore
wskazywatyby na wykonanie podobnych atakéw na
terytorium Polski.

Problematyka zagrozen w cyberprzestrzeni znajduje
swoje odbicie na polu instytucjonalnym. Po
cyberatakach na Estonig, to wtasnie w stolicy tego
panstwa Sojusz  Pdinocnoatlantycki  ulokowat
jednostke o nazwie CCDCOE (Cooperative Cyber
Defence Centre of Exellence), ktéra ma za zadanie
koordynowanie obrony cyberprzestrzeni NATO.
W trakcie  ostatnich  ¢wiczen  zarzadzania
kryzysowego  Sojuszu  (CMX-12), jeden ze
scenariuszy, w ktorym aktywnie uczestniczyli
przedstawiciele polskiej administracji publicznej,
dotyczyt ~ wlasnie  zagrozenia  zwigzanego
z cyberatakami. Element ten byt takze sprawdzany
podczas krajowego Cwiczenia uzupetniajgcego
z udziatem wojewodzkich centréw  zarzadzania
kryzysowego.

W celu lepszej koordynacji dziatan zwiazanych
z zagrozeniami  w cyberprzestrzeni, w Polsce
powstaly nowe instytucje odpowiedzialne za
bezpieczenstwo w sieci — tzw. zespoly CERT
(Computer Emergency Response Team). W sferze
administracji panstwowej utworzono Rzadowy
Zesp&t Reagowania na Incydenty Komputerowe
CERT.GOV.PL  funkcjonujgcy = w  Agenc;ji
Bezpieczenstwa Wewnetrznego, w sferze prywatne;
dziata CERT Polska, znajdujacy sie w strukturach
Naukowej i Akademickiej Sieci Komputerowe.
Takze w sferze wojskowej istnieje taka instytucja.
Jest to MIL-CERT, funkcjonujacy w Ministerstwie
Obrony Narodowej. Efektem ich wspdtpracy jest
system wczesnego ostrzegania o zagrozeniach
wsieci pod nazwg ARAKIS-GOV, do ktérego
przytaczyto sie juz okoto 70 instytucji administracji
publicznej. Jest on jednak tylko uzupetnieniem
dziatan, ktdre zaimplementowaC powinni u siebie
informatycy z poszczegdlnych jednostek.

Obecnie  trwajg prace nad  wdrozeniem
odpowiednich  zapiséw prawnych, regulujacych
powyzsze kwestie w obszarze zarzadzania
kryzysowego. Planowane jest wigczenie pojecia
zagrozen w cyberprzestrzeni (w tym cyberatakdw)
do Krajowego Planu Zarzgdzania Kryzysowego.
Przeciwdziatanie i minimalizacja ~ skutkéw
cyberatakow terrorystycznych lub sabotazowych,
ma zosta¢ uwzgledniona w nowelizacji Zarzadzenia
nr74 Prezesa Rady Ministrow. Ponadto trwajg
prace zespotu zadaniowego w Ministerstwie
Administracji i Cyfryzacji, ktéry ma opracowac
standardy bezpieczenistwa dla stron rzadowych.

KOMENTARZ

Rozwdj bezpieczenstwa teleinformatycznego jest czynno$ciq reaktywng w stosunku do zidentyfikowanych
zagrozen. NiemoZzliwe jest przygotowanie sie na wszelkie mozliwe ataki cybernetyczne, jednakze wiasciwy nadzor
nad systemami informatycznymi w istotny sposdb zmniejsza ryzyko ich skutecznego przeprowadzenia. Dlatego
priorytetem powinno by¢ przeznaczanie odpowiednich $rodkoéw finansowych na zabezpieczenie sieci
teleinformatycznych, audyty bezpieczeristwa i testy penetracyjne, a takze biezace szkolenia pracownikéw
administrujgcych systemami. Posrod najwazniejszych czynnosci administracyjnych wpfywajacych na poziom
bezpieczenstwa teleinformatycznego wymienic nalezy:

— biezace, catodobowe, monitorowanie systeméw i baz danych w poszukiwaniu nietypowych zachowarn — np.
préb logowari na konta administracyjne, uruchomienia nowych proceséw w tle,

— instalacja aktualizacji, patchy i fatek do zainstalowanego oprogramowania, przede wszystkim typu firewall
oraz antywiruséw,

— implementacja zalecen konfiguracyjnych CERT.GOV.PL,

— analizowanie ujawnionych przypadkow skutecznych cyberatakéw,

— okresowe szkolenia pracownikdw w zakresie zagrozefi w cyberprzestrzeni, skupiajace sie¢ na aspektach
praktycznych (np. wyczulenie na odbidr i otwieranie poczty pochodzacej z adreséw podszywajacych sie pod
domene rzadowa, zawierajgcych podejrzane pliki w najpopularniejszych formatach jak Word, Excel, PDF,
kwestie standarddw i sposobow przechowywania haset, przyktady maili wytudzajgcych dane itd.
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Zdrowie publiczne: ocena sezonu grypowego
2012/2013, wzrost liczby zachorowan na rézyczke

W minionym kwartale mielismy do czynienia z istotnymi zjawiskami z zakresu bezpieczenstwa zdrowia
publicznego — nastapit szczyt sezonu grypowego, ze znacznie wiekszq liczba zachorowan na grype
i infekcje grypopodobne niz w ubiegtych latach, oraz odnotowano znaczacy wzrost zachorowan na
rozyczke. Zimowe nasilenie zachorowan na grype rozpoczeto sie wcze$niej niz w poprzednich
sezonach i, ze wzgledu na warunki pogodowe, utrzymywato sie do korica marca. Sytuacja
epidemiologiczno-wirusologiczna grypy, jakkolwiek nie miata cech epidemii i nie wymagata zaostrzenia
metod nadzoru sanitarno — epidemiologicznego w skali kraju, byta jednak na biezgco monitorowana
i analizowana przez Narodowy Instytut Zdrowia Publicznego — Panstwowy Zaktad Higieny (NIZP-PZH)
oraz Gtowny Inspektorat Sanitarny (GIS). W przypadku rozyczki, w okresie od 1 stycznia do 15 marca
2013 r. wystapit ponad dziesieciokrotny wzrost zachorowan w porownaniu do analogicznego okresu
2012 r. W takiej sytuacji, organy wfasciwie w zakresie ochrony zdrowia publicznego, zdecydowaty
0 podjeciu dziatah administracyjno — legislacyjnych i informacyjno — edukacyjnych w celu ograniczenia
Skali tego zjawiska.

OCENA SEZONU GRYPOWEGO 2012/2013

Statystyczne podsumowanie sezonu grypowego
2012/2013, czyli m. in. wskazanie sumaryczne ile
razy wiecej zachorowan odnotowano w poréwnaniu
z sezonem 2011/2012, do chwili ostatecznej
redakcji Biuletynu, okazato sie niemozliwe. Okres
nasilonych infekcji grypowych i grypopodobnych nie
tylko bowiem rozpoczat sie wczesniej niz
w poprzednich latach, ale takze — ze wzgledu na
wyjatkowo diuga zime — utrzymywat sie jeszcze pod
koniec marca. Wedtug dostepnego w chwili obecne;
czastkowego podsumowania dokonanego przez
NIZP-PZH, tylko w styczniu i w lutym
(do 22.02.2013) odnotowano ponad 1,17 min.
zachorowan i podejrzen zachorowan na grype,
ponad 6,5 tys. hospitalizacji oraz 113 zgondw
zpowodu tej choroby zgtoszonych w ramach
rutynowego nadzoru, co oznacza kilkakrotne
przekroczenie  statystyk w  pordwnaniu do
analogicznego okres ubiegtego roku. Petne
podsumowanie bedzie mozliwe, gdy sezon grypowy
jesien-zima 2012/2013  zostanie uznany za
zamkniety.

Na podstawie monitoringu sytuacji i analizy
meldunkéw epidemiologicznych NIZP-PZH mozna

jednak juz dzis dokona¢ wstepnej oceny mijajacego
sezonu grypowego pod katem jego przebiegu.
Podkre$li¢ nalezy, ze dane dotyczace liczby
zachorowan, podejrzen zachorowar oraz zgondéw
ujete w meldunkach epidemiologicznych pochodzg
z okresowych, zbiorczych meldunkéw nadsytanych
do powiatowych stacji sanitarno-epidemiologicznych
przez wszystkie jednostki ochrony zdrowia, do
ktorych zgtosili sie chorzy oraz ze zgtoszen zgonow
nadsytanych do powiatowych i/lub wojewodzkich
stacji sanitarno-epidemiologicznych przez lekarzy.
Nastepnie, dane te przesylane sg przez
wojewddzkie stacje  sanitarno-epidemiologiczne
w formie zagregowanej do Zaktadu Epidemiologii
NIZP-PZH. Sposréd  wszystkich ~ zachorowan
i podejrzen zachorowan zgtoszonych przez lekarzy
na podstawie rozpoznania klinicznego, tylko
niewielki procent podlegat nastepnie diagnostyce
laboratoryjnej,  pozwalajacej  potwierdzi¢  lub
wykluczy¢ zakazenie okreSlonym typem wirusa
grypy. Stad omawiajac sezon grypowy uzywamy
konsekwentnie okre$len: zachorowania
i podejrzenia  zachorowan na grype badz
zachorowania na grype i infekcje grypopodobne.
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Wykres zbiorczy wg meldunku epidemiologicznego za okres 23-31 marca, zrédto NIZP-PZH

Zapadalnosé " na grype i podejrzenia grypy w sazonie epidemicznym 2012/2013 w pordwnaniu Z poprzednimi sezonami wg okresowych meldunkow
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Gwattowny wzrost zachorowan na grype i infekcje
grypopodobne odnotowano po raz pierwszy
w mijajagcym sezonie w okresie 1-7 stycznia 2013 r.
W catym kraju liczba zachorowan i podejrzen
zachorowan na grype niemal sie podwoita i wyniosta
134 358 w stosunku do 78 779 w poprzednim
okresie, tj. w tygodniu 23-31 grudnia 2012 r. Miedzy
1 a 7 stycznia 2013 r. wzrost zapadalnosci
(przecietna dzienna zapadalnos¢ na 100 tys.
ludnosci) wynidst 27,09, podczas gdy jeszcze
w poprzednim tygodniu meldunkowym zapadalno$¢
spadata (-1,22). Wyrazny wzrost liczby infekcji
zaznaczyt sie réwniez w kolejnych okresach
meldunkowych: ~ 8-15  stycznia  wskaznik
zapadalnosci ogotem 69,39, liczba przypadkdw
213 906; 16-22 stycznia wskaznik zapadalno$ci
ogbtlem 77,82, liczba przypadkéow 209 903.
Dynamika wzrostu wyhamowata w okresie
23-31 stycznia, gdy wskaznik zapadalno$ci spadt do
63,30, nadal jednak liczba przypadkow byta wysoka
i wynosita ogétem w kraju 219 511. Dopiero
w nastepnym tygodniu (meldunek za 1-7 lutego)
zaznaczyt sie wyrazny spadek - wskaznik
zapadalno$ci  wyniost 55,77, natomiast liczba
zachorowann i podejrzen zachorowan na grype
ogétem wyniosta 150 439. Poczawszy od okresu
meldunkowego 8-15 Ilutego do meldunku za
23 - 31 marca, sytuacje epidemiologiczng grypy
iinfekcji  grypopodobnych, mozna uzna¢ za
wzglednie stabilng z wyrazng, pod koniec
omawianego  okresu, tendencjq  spadkowa.
Dynamika (wzrost/spadek) zapadalno$ci wahata sie
- najwiekszy spadek zapadalno$ci na poziomie -
12,05 wystapit w tygodniu 8 — 15 lutego, natomiast
najwiekszy wtym czasie wzrost zapadalnosci na
poziomie 4,18 odnotowano w okresie meldunkowym
16-22 marca. W liczbach bezwzglednych, najnizszg

liczbg przypadkow - ogdtem 77 151 odnotowano
w okresie 23-28 lutego, natomiast najwyzszg -
135 150 w okresie 8-15 lutego.

Tendencja dynamiki zachorowan w poszczegdlnych
grupach wiekowych (odpowiednio 0-4; 5-14; 15-64
iponad 65 lat) byla dos¢ réwnomierna. Jesli
wystepowat spadek zapadalnosci, to obejmowat
wszystkie grupy, jesli zapadalno$¢ rosta, to takze
widoczne bylo to we wszystkich grupach.
Odstepstwem jest tu okres 1-7 marca, gdy
w grupach 0-4 i 5-14 zaznaczyt si¢ wzrost liczby
infekcji, natomiast w grupach 15-64 i 65+
odnotowano nieznaczny spadek. Trudno jednak
rozstrzygna¢, na ile odzwierciedla to faktyczny stan
zdrowotny ludnosci, a na ile jest wynikiem
czestotliwo$ci zasiegania porad lekarskich.
Najwiekszg liczbe zgonéw z powodu powiktan grypy
stwierdzono w meldunkach obejmujacych okres od
8 stycznia do 7 lutego. | tak w okresie 8-15 stycznia
odnotowano 20 zgondw, 16-22 stycznia 28 zgonow,
23-31 stycznia 26 zgonow i 1-7 lutego 19 zgondw.
Analiza danych epidemiologicznych pokazuje, ze
sezon wzrostu zachorowan rozpoczat sie wczesniej
niz zazwyczaj (od kilku sezonéw przewaznie jest to
druga potowa stycznia). Pierwsze ,uderzenie” grypy
i wirusowych infekcji grypopodobnych zwigzane
bylo w duzym stopniu z pogoda. Na przetomie
drugiej i trzeciej dekady grudnia, po kilkunastu
dniach mroznych, wystgpito znaczne ocieplenie
w potaczeniu z odwilzg i opadami deszczu. Taka
gwattowna zmiana pogody jest wyjatkowo
niekorzystna pod wzgledem zdrowotnym, sprzyja
przegrzaniom i wychtodzeniom, co w konsekwenc;i
poteguje ryzyko zakazen wirusowych. Dodatkowym
czynnikiem utatwiajacym przenoszenie infekcji stat
sie okres S$wigteczno - noworoczny, zwigzany
zczestymi i bliskimi  kontaktami rodzinno -
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towarzyskimi, w znacznie szerszym niz na co dzien
gronie. Roézne odmiany wirusow rozpoczety
intensywne krazenie w populacji, a po okresie
Swigtecznego wypoczynku zostaty zaniesione do
szk6t i miejsc pracy, co wplyneto na sytuacje
epidemiologiczng w  nastepnych  tygodniach.
Analogicznie, dla  wyhamowania  dynamiki
zachorowan w potowie lutego znaczenie miat fakt,
ze od 14 stycznia w kolejnych wojewodztwach
sukcesywnie rozpoczynaty sie dwutygodniowe ferie
zimowe w szkofach, co ograniczyto przebywanie

i kontakt duzych grup dzieci i miodziezy na
stosunkowo niewielkiej powierzchni.
Dwutygodniowy wypoczynek wptyngt tez na
podniesienie odpornosci, czego skutkiem byfa
mniejsza podatno$¢ populacji na zakazenie.
Sytuacja jakg obserwujemy w ostatnich dniach
marca wskazuje, ze diugi i dokuczliwy sezon
grypowy jesien-zima 2012/2013 powoli wygasa.
Jednak przejsciowe i zmienne warunki pogodowe
mogq sprzyja¢ infekcjom jeszcze przynajmniej do
korica kwietnia.

KOMENTARZ

Podsumowujgc koriczacy sie sezon infekcji nalezy zwrécic uwage, Zze Polacy nadal nie korzystajg z najtaniszej
i najskuteczniejszej metody profilaktyki jakq sq szczepienia przeciwko grypie. Wedtug Zaktadu Badania Wirusow
Grypy, Krajowego Osrodka ds. Grypy NIZP-PZH, w Polsce liczba 0s6b poddajacych sie szczepieniom przeciwko
grypie maleje, a wedtug wskazari Swiatowej Organizacji Zdrowia (WHO) powinny one obejmowac jak najwigkszy
procent populacji. Dotyczy to zwlaszcza 0sob z grup wysokiego ryzyka, np. przewlekle chorych lub o obnizonej
odpornosci, cztonkdw ich rodzin, a takze dzieci od 6 miesigca do 18 roku zycia oraz 0S6b opiekujgcych sie dziecmi
ponizej 6 miesigca zycia. Informacje o tej bezpiecznej i skutecznej metodzie profilaktyki powinny byc szeroko
rozpowszechniane, a same szczepienia — w miare moZliwosci — finansowane lub wspéffinansowane przez
samorzady lokalne i pracodawcéw. Wydaje sie to szczegolnie istotne, jesli wezmiemy pod uwage nie tylko
zdrowotny, ale takze ekonomiczny aspekt zjawiska. Wedtug zbiorczych danych NIZP-PZH za rok 2011, koszty
bezposrednie grypy i infekcji grypopodobnych (leki, wizyty lekarskie, leczenie powikfan, hospitalizacja) wyniosty
423 min zt., natomiast koszty poSrednie (koszty nieobecnosci w pracy, spadek wydajno$ci pracownikoéw chorych,
ale niekorzystajacych ze zwolnien, niezdolno$c¢ do pracy i $mier¢ z powodu powiktari) wyliczono na 2,7 mid zt.
Koszty sezonu grypowego 2012/2013 na razie nie sq znane.

WZROST  LICZBY = ZACHOROWAN  NA

ROZYCZKE

Wedtug meldunku epidemiologicznego NIZP-PZH
i GIS Zachorowania na wybrane choroby zakazne
w Polsce od 1 stycznia do 15 marca 2013 r. oraz
w porownywalnym okresie 2012 r., w omawianym
okresie odnotowano ponad dziesieciokrotny wzrost
zachorowann na rozyczke w poréwnaniu do
analogicznego okresu roku ubiegtego. W okresie
1.01-15.03.2013 r. liczba zachorowan wyniosta
ogbtem 7 182 przy zapadalnosci (liczba przypadkéw
na 100 tys. ludnosci) na poziomie 18,64, podczas
gdy w okresie 1.01-15.03.2012 r. wartosci te
wynosity odpowiednio 699 i 1,81. Oznacza to, ze
przypadkow zachorowan w 2013 r. jest doktadnie
10,27 razy wiecej niz rok wczesniej. Obserwowany
wzrost zachorowan na rozyczke eksperci z Zaktadu
Epidemiologii NIZP-PZH okre$lajg  jako
epidemiczny. Rozyczka (tac. rubella) jest to choroba

zakazna wieku dzieciecego wywotywana przez
wirus rézyczki. Czesto przebiega bezobjawowo.
Szczegolnie niebezpieczne jest zachorowanie
kobiety w okresie cigzy, gdy moze wystapi¢ zespdt
rozyczki wrodzonej (zespot Gregga, ang. congenital
rubella syndrome, CRS) czyli zespdt powaznych
wad wrodzonych ptodu wywotanych zakazeniem
wewnatrzmacicznym  ptodu  wirusem  rézyczki.
Rézyczka podlega w Polsce  szczepieniom
obowigzkowym, zgodnie Programem Szczepien
Ochronnych szczepionkg skojarzong przeciw odrze,
Swince i rozyczce (MMR). Jednak petny cykl
szczepien — dwie dawki dla catej populacji dzieci,
dziewczynek i chtopcow, stosowany jest dopiero od
2007 r. W latach 2003-2007 stosowana byta jedna
dawka szczepionki dla catej populacji, natomiast
w latach 1989 — 2003 byty tylko dziewczynki. Co
istotne, aktualny wzrost zachorowan na rézyczke
obserwowany jest gtownie wsrdd chtopcdw
i mtodych mezczyzn. Wedtug wstepnej analizy
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Zaktadu Epidemiologii NIZP-PZH, w styczniu
2013 r. na grupe te przypadio 1611 przypadkow
ti. 88,5 proc. ogbtu zachorowan, z czego
1033 przypadki stanowili chtopcy w wieku 15-19 lat,
natomiast 274 przypadki — to miodzi mezczyzni
w wieku 20-24 lata.

Z analizy wynika, ze sg to wtasnie roczniki meskie,
ktore nie byly objete szczepieniami MMR w ramach
kalendarza szczepien. Zachorowania same w sobie
nie muszg stanowi¢ powaznego zagrozenia dla tej
grupy (chociaz choroba wieku dzieciecego
przechodzona w latach p6zniejszych moze wigza¢
sie z ciezkim przebiegiem), natomiast grozg
przenoszeniem sie wirusa rozyczki na grupy

bardziej wraZliwe, a niezabezpieczone
szczepieniami. Krazenie wirusa w populacji wptywa
na obnizenie ogolnej odpornosci populacyjne;.
ZauwazyC przy tym nalezy, ze pomimo programu
obowigzkowych szczepien, 5-10 proc. miodych
kobiet pozostaje nieuodpornione na wirus rézyczki
zpowodu  m.in.  zaniechania  szczepienia,
przeciwwskazan do podania szczepionki albo
podania dawki w nieodpowiedni sposob. Kobiety te,
bedace czesciowo juz w wieku prokreacyjnym, sg
potencjalnie wrazliwe na zakazenie, co moze
skutkowa¢ zwigkszeniem liczby zachorowan na
rbzyczke wrodzona.
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Zanieczyszczenie powietrza pytem zawieszonym
PM10

Przekroczenia dopuszczalnego poziomu Stezenia dla pytu zawieszonego PM10 pozostajg
najistotniejszym problemem jako$ci powietrza w Polsce. Wystepujg gtownie zimg i sq zwigzane z emisjg
pytu z indywidualnego ogrzewania budynkow, zaktadow przemystowych, ciepfowni i elektrowni oraz
niekorzystnymi warunkami meteorologicznymi. Tego typu zanieczyszczenia powietrza w Sposob istotny
wptywajg na zdrowie ludzi, powodujgc dolegliwosci gtownie ze strony uktadu oddechowego. Polska jako
jeden z krajow UE jest zobowigzana do poprawy jakoSci powietrza, w tym do ograniczenia emisji PM10
do atmosfery. Obecnie w kraju realizowanych jest 87 programéw ochrony powietrza, w ktérych horyzont

czasowy dziatah naprawczych siega roku 2015-2020.

Pyt zawieszony jest mieszaning czastek statych
i cieklych w powietrzu, bedacych substancjami
organicznymi i nieorganicznymi, ktére mogq
pochodzi¢ zaréwno z emisji bezposredniej, jak
i powstawa¢ w wyniku reakcji miedzy substancjami
w atmosferze. W strukturze pylu moga wystepowaé
substancje toksyczne takie jak wielopierécieniowe
weglowodory  aromatyczne  (np. benzo(a)piren),
metale ciezkie oraz dioksyny i furany. Pyt moze by¢
emitowany ze zrodet przemystowych (energetyczne
spalanie paliw, zrodta technologiczne), transportu
samochodowego, w wyniku spalania paliw
w sektorze  bytowo-ustugowym. Pyt ten moze
réwniez pochodzi¢ ze zrédet naturalnych takich jak
naturalne pylenie traw, erozja gleb, wietrzenie skat,
aerozol morski. Istotny wplyw na poziom
zanieczyszczenia powietrza pytem PM10 ma
usytuowanie miast np. w dolinach gérskich lub
nieckach  rzek, utrudniajacych  rozpraszanie
zanieczyszczeni oraz  koncentracja przemystu
w aglomeracjach lub w ich  bezposrednim
sasiedztwie  (np.  aglomeracja  krakowska
i gornoslaska).

Czynnikiem sprzyjajacym szkodliwemu dziataniu
pytu na zdrowie jest wielko$¢ czasteczki. Wyrdznia
sie ziarna o $rednicy powyzej 10 pm (pyt
zawieszony TSP) oraz ponizej 10um (pyt
zawieszony PM10). W sktad frakcji pytlu PM10, ktéra
jest pytem drobnym, wchodzi pyt zawieszony bardzo
drobny o $rednicy ziaren ponizej 2,5um (pyt
zawieszony PM2,5). PM10 przenika do ptuc, ale sie
tam nie akumuluje, moze sie jednak zbieraé
w gornych odcinkach drog oddechowych. Natomiast
pyt zawieszony PM2,5 przenika do najgtebszych
parti ptuc i tam sie gromadzi. Pyly stanowig
powazny czynnik chorobotworczy, osiadajg na
$ciankach  pecherzykdw plucnych  utrudniajac

wymiane gazowa, powodujg podraznienie naskérka
i Sluzéwki, zapalenie gérnych drég oddechowych
oraz wywolujg choroby alergiczne, astme,
nowotwory ptuc, gardta i krtani. Grupg szczegblnie
narazong na negatywne oddziatywanie pytdw sg
osoby starsze, dzieci i osoby cierpigce na choroby
drég oddechowych i uktadu krwiono$nego. Normy
stezenia dla pytu PM10 i pytu PM2,5 okresla
Rozporzadzenie Ministra Srodowiska z dnia
24 sierpnia 2012 r. w sprawie poziomow niektérych
substancji w powietrzu. Dotycza one standardu
dobowego dla pytu PM10 (norma 50upg/m3), jak
irocznego dla pytlu PM10 (norma 40ug/m?) oraz
pytu PM2,5 (norma 25g/m3). Dopuszczalny poziom
stezenia Sredniodobowego dla pytu PM10 moze byé
przekroczony nie wigcej niz 35 razy w ciggu roku.
Ponadto dla pytu PM10 okreSlony jest
$redniodobowy poziom informowania
spoteczenstwa, ktéry wynosi  200ug/m3  oraz
$redniodobowy  poziom alarmowy  wynoszacy
300pg/ms.

Przekroczenia dopuszczalnych oraz alarmowych
poziomow stezenia dla pylu PM10 pozostajg
najistotniejszym  problemem jakoSci powietrza
wPolsce. W styczniu tego roku jedne
z najwiekszych nadmiaréw emisji PM10 w stosunku
do standardu dobowego (50pg/m3)  wsrdd
automatycznych pomiaréw odnotowano na stacjach
w Zywcu (349ug/m? — 698 proc. normy), Bielsku-
Biatej (282ug/m3 - 564 proc. normy), Jeleniej Gorze
(248ug/m® — 496 proc. normy), Zakopanym
(244pg/m3 — 488 proc. normy),Krakowie (235ug/m?
— 470 proc. normy), Wodzistawiu (234pg/md —
468 proc. normy), Nowym Saczu (226ug/m3 -
452 proc. normy), Gliwicach (223ug/m?3 — 446 proc.
normy), Zabrzu (222ug/m? — 444 proc. normy). Na
podstawie danych z monitoringu jakoSci powietrza
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uwzgledniajac kryteria ochrony zdrowia, corocznie
dokonuje sie oceny jakosci powietrza i regionom
kraju podzielonym na strefy przypisuje sie
odpowiednie klasy: klasa A — w ktorej poziom
stezen nie przekracza poziomu
dopuszczalnego/docelowego oraz klasa C -
w ktorej poziomy stezen s powyzej poziomu
dopuszczalnego/docelowego. Klasa B - w ktorej
poziomy  stezeh sg  powyzej  poziomu
dopuszczalnego/docelowego  nie  przekraczajg
jednak marginesu tolerancji (dotyczy to jedynie
oceny pod katem zanieczyszczenia powietrza pytem
PM2,5). W zbiorczym raporcie pod nazwg Ocena
jakosci powietrza w strefach w Polsce za 2011 r.
Srednie roczne przekroczenia normy dla pytu PM10
wystepowaty gtdwnie w potudniowych
wojewddztwach (dolnoslaskim, opolskim, $laskim,
matopolskim, podkarpackim, ale réwniez w t6dzkim
i mazowieckim) natomiast ocena wedtug kryterium
$redniodobowego  wykazata przekroczenia na
obszarach stref prawie w catym kraju. Oznacza to,
Zze liczba stref zaliczonych do klasy C pod katem
pytu PM10 na podstawie oceny opartej na kryterium
$redniodobowym jest niemal 2 razy wieksza niz
w przypadku oceny na podstawie stezen $rednich
rocznych.

Monitoring jako$ci powietrza prowadzony jest przez
Wojewddzkie Inspektoraty Ochrony Srodowiska
(WIOS) i jest koordynowany przez Gtowny
Inspektorat Ochrony Srodowiska (GIOS), ktory
odpowiada za  opracowywanie  wieloletnich
programéw Parstwowego Monitoringu Srodowiska.
Zadania zwigzane zbadaniem i oceng stanu
zanieczyszczenia powietrza ujete zostaty w ustawie
z dnia 27 kwietnia 2001 r. — Prawo ochrony
$rodowiska (POS), ktéra transponuje wymagania
dyrektyw Parlamentu Europejskiego i Rady. Dla
stref, w ktorych stwierdzono przekroczenia
pozioméw  docelowych i  dopuszczalnych
zanieczyszczen w powietrzu, zarzad wojewodztwa
opracowuje programy ochrony powietrza. Nastepnie
sejmik wojewodztwa przyjmuje program w drodze
uchwaty, ktora stanowi akt prawa miejscowego.
Szczegotowe  wymagania  jakim  powinny
odpowiada¢ opracowania, zawiera Rozporzgdzenie
ministra $rodowiska w sprawie programéw ochrony
powietrza oraz planéw dziatari krotkoterminowych.
Programy ochrony powietrza (POP) majg na celu
osiagniecie dopuszczalnych pozioméw substancji
w powietrzu. Obecnie w kraju realizowanych jest ich
87, w ktorych horyzont czasowy dziatan
naprawczych siega roku 2015-2020. Zarzad
wojewodztwa po otrzymaniu od wojewddzkiego
inspektora ochrony $rodowiska informacji o ryzyku
wystapienia w danej strefie przekroczenia poziomu

alarmowego, dopuszczalnego lub docelowego

substancji w powietrzu opracowuje Plan Dziatan

Krétkoterminowych (PDK). Powinien on zawiera¢:

— liste podmiotdw korzystajacych ze Srodowiska,
zobowigzanych  do  ograniczenia  lub
zaprzestania wprowadzania z instalacji gazéow
lub pytéw do powietrza;

— sposob organizacji i ograniczen lub zakazu
ruchu  pojazdow i innych  urzadzen
napedzanych silnikami spalinowymi;

— sposob  postepowania organdw, instytuci
i podmiotdw korzystajacych ze Srodowiska
oraz zachowania sie obywateli w przypadku
wystapienia przekroczen,

— okresSlenie ftrybu i sposobu ogtaszania
0 zaistnieniu przekroczen.

W przypadku ryzyka wystapienia przekroczenia

poziomu docelowego lub dopuszczalnego w dane;

strefie, wojewddzki inspektor ochrony Srodowiska
powiadamia o tym wiasciwy zarzad wojewddztwa.

WIOS, powiadamia réwniez wojewodzki zespot

zarzadzania  kryzysowego, 0  przekroczeniu

pozioméw zobowigzujacych do podjecia dziatan
okreslonych w planach dziatan krotkoterminowych.

Obliguie to do niezwlocznego powiadomienia

spoteczenstwa oraz podmiotéw, o ktérych mowa

wart. 92 ust. 2 pkt 1 (POS), w sposéb zwyczajowo
przyjety na danym terenie.

Zgodnie z ustawa Prawo Ochrony Srodowiska,

WIOS corocznie przeprowadza ocene jakosci

powietrza, ktéra jest nastepnie wykorzystywana

przez GIOS do wykonania zbiorczej oceny jakosci
powietrza w Polsce. W ramach obowigzku
sprawozdawczego, uzyskane dane roczne sg
przekazywane do Komisji Europejskiej. WIOS
zgodnie z art. 89 ustawy Prawo ochrony

Srodowiska, w oparciu o prowadzony monitoring

jakosci powietrza prowadzi rowniez klasyfikacje

stref pod katem 12 zanieczyszczen, w tym pylu
zawieszonego PM10.

27 grudnia 2012 r. Rada Ministréw podjeta uchwate

w sprawie przyjecia projektu PrzejSciowego Planu

Krajowego (PPK). Jest on jednym z mechanizméw

elastycznych ujetych w Dyrektywie 2010/75/UE

w sprawie emisji przemystowych. Mechanizm ten

stwarza mozliwoSC  odsunigcia w  czasie

koniecznosci dostosowania istniejacych obiektow
spalania w zakresie emisji miedzy innymi pytu.

Trzeba zauwazyC, ze znaczna czeSC starszych

obiektow nie bedzie w stanie spetni¢ do 1 stycznia

2016 r. zaostrzonych standardéw emisyjnych

wprowadzonych przez dyrektywe. Obiekty te,

zuwagi na niespetnienie wymagan emisyjnych,
bedg musialy zosta¢ wylgczone, co z kolei
oznacza¢ bedzie spadek dostepnych mocy
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(elektrycznych i cieplnych) juz na poczatku 2016 r.
Ministerstwo Srodowiska dostarczyto projekt PPK
do Komisji Europejskiej, ktora rezerwuje sobie rok
na jego ocene iostateczng decyzje, co do jego
wdrozenia.

Polska przystgpita do Koalicji na Rzecz Klimatu
i Czystego Powietrza (Climate and Clean Air
Coalition to Reduce Short-Lived Climate Pollutants
- CCAC) zarzadzanej przez Program Srodowiskowy
ONZ. Jest pierwszym partnerem spos$rdd panstw
Europy Srodkowo-Wschodniej. Do zadan Koalicji
nalezy m.in. podnoszenie Swiadomosci spotecznej
w obszarze krotkotrwatych zanieczyszczen oraz
wsparcie krajowych dziatan na rzecz redukcii
szkodliwych substancji. Polska prowadzi takie
przedsiewziecia miedzy innymi uruchomiajac
program KAWKA - likwidacja niskiej emisji
wspierajgca wzrost efektywno$ci  energetycznej
i rozwaj rozproszonych odnawialnych Zrodet energii,
ktorego otwarcie ogtosity w lutym br. Ministerstwo
Srodowiska wraz z Narodowym Funduszem
Ochrony ~ Srodowiska i Gospodarki Wodnej
(NFOSIGW). W ramach programu, NFOSiGW
przekaze do dyspozycji wojewddzkim funduszom
ochrony  $rodowiska i gospodarki  wodnej
(WFOSIGW) 400 min 2z Kolejne 400 min
wyasygnujg na ten cel wojewodzkie fundusze
ochrony $rodowiska i gospodarki wodnej. Celem
programu  jest pilne  ograniczenie  emisji
zanieczyszczen, w tym spetnienie standardow
jakosci  powietrza okreSlonych w  Dyrektywie
2008/50/WE  Parlamentu Europejskiego i Rady
z dnia 21 maja 2008 r. w sprawie jako$ci powietrza
i czystszego powietrza dla Europy (Clean Air for
Europe - CAFE).

KOMENTARZ

Dotacje bedg mogly by¢ przeznaczone m.in. na
przedsiewziecia, majagce na celu ograniczanie
niskiej emisji, zwigzane z  podnoszeniem
efektywno$ci energetycznej oraz wykorzystaniem
ukfadow wysokosprawne; kogeneracji'
i odnawialnych zrédet energii. W szczegoinosci na:
likwidacje lokalnych zrédet ciepta, kottownie
zasilajace kilka budynkow oraz kottownie osiedlowe
i podtaczenie obiektow do miejskiej sieci
cieptowniczej lub ich zastapienie przez Zzrodta
0 wyzszej niz dotychczas sprawno$ci wytwarzania
ciepta  speiniajgce  wymagania  emisyjne.
W przypadku likwidacji palenisk indywidualnych,
zakres przedsiewziecia moze m.in. obejmowaé
wykonanie wewnetrznej instalacji centralnego
ogrzewania lub instalacji gazowej. Przewiduje sie
rowniez  dofinansowywanie  rozbudowy  sieci
cieptowniczej w celu podtaczenia istniejgcych
obiektow do centralnego zrédta ciepta, kolektorow
stonecznych oraz termomodernizacji budynkéw
wielorodzinnych.

Samorzady bedg mogty sie ubiega¢ o wsparcie
w latach 2013 - 2015, a ich wydatkowanie powinno
nastapic do kohca 2018 r. NFOSIGW bedzie
wspoffinansowat, razem z  wojewddzkimi
funduszami, programy ochrony powietrza dla stref,
w  ktérych  przekroczone  zostaly  poziomy
dopuszczalne - przede wszystkim dla pytu PM2,5,
pytu PM10 i benzo(a)pirenu. Dofinansowanie bedzie
wynosito do 90 proc. kosztow kwalifikowanych,
w tym maksymalnie potowa (45 proc.) ze $rodkdéw
funduszu narodowego, a druga cze$¢ réwniez do
45 proc. z funduszu wojewo6dzkiego.

Zanieczyszczenia powietrza sq szczeg6lnie dotkliwe ze wzgledu na ich powszechno$¢ oraz wptyw na zdrowie
ludzi. Uwzgledniajgc szeroki wachlarz dziatan podejmowanych w celu minimalizacji zagrozenia trzeba pamigtac
o $wiadomosci spofecznej. Edukacja ludno$ci zamieszkujgcej dotkniete zagrozeniem tereny np. podczas
konsultacji spofecznych, ufatwi zrozumienie problemu. Waznym elementem wplywajacym na jakoSc¢ zycia sg
bowiem zanieczyszczenia ze spalania paliw w indywidualnych systemach ogrzewania budynkow. Publikowane na
stronach internetowych Wojewédzkich  Inspektoratow Ochrony —Srodowiska wyniki pomiaréw  on-line
Z automatycznych sieci monitoringu zanieczyszczenn powietrza, w kazdym wojewddziwie obrazujg problem.
W sytuacji, kiedy pojawia sie zagrozenie WZZK wydaje ostrzezenie dla ludnoSci, ma ona mozliwo$¢ zapoznania sie
z danymi i Swiadomego zastosowania sie do jego zalecen. Realizacja programow ochrony powietrza ma na celu
systematyczne i trwate poprawienie stanu Srodowiska w regionach, co w przysztosci powinno sie przetozy¢ na
skale krajowg. Majac na uwadze planowane znaczne wysitki na rzecz ochrony powietrza przy budowie nowych
Zrédet wytworczych, nalezy zwroci¢ uwage na wykorzystywanie odnawialnych zrodet energii.

T Réwnoczesne wytwarzanie energii cieplnej i energii elektrycznej i/lub
mechanicznej w trakcie tego samego procesu, Dyrektywa 2004/8/WE
Parlamentu Europejskiego | Rady z dnia 11 lutego 2004 r. w sprawie
wspierania kogeneracji w oparciu o zapotrzebowanie na ciepfo
uzytkowe na rynku wewnetrznym energii oraz zmieniajgca dyrektywe
92/42/EWG.
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Ocena sezonu zimowego 2012/2013

Sezon zimowy 2012/2013 zostat sklasyfikowany jako chtodny, z opadami przewyzszajgcymi normy.

Na terenie Polski wystapity rozne zagrozenia zwigzane ze zjawiskami meteorologicznymi.
Do najpowazniejszych zaliczy¢ nalezy awarie sieci energetycznych, cieptowniczych i wodociggowych
oraz znaczgce utrudnienia w przejezdno$ci szlakow komunikacyjnych. Wsrod czynnikow wywotujgcych
zagrozenia wystapit mroz, silny wiatr, intensywny opad $niegu i marzngcy deszcz. Niektére z nich
nakfadaty sie na siebie, co zwiekszato ich oddzialywanie. Rzadowe Centrum Bezpieczerstwa oraz
wojewodzkie centra zarzadzania kryzysowego w Sposob ciggly monitorowaty i analizowaty Sytuacje
w zakresie potencjalnych zagrozen. W sezonie zimowym odnotowano 187 zgondw z powodu
wychfodzenia organizmu i 89 z powodu zatrucia tlenkiem wegla.

Sezon zimowy mozna sklasyfikowa¢ jako chtodny,
z opadami przewyzszajacymi normy. Wystepujace
opady miaty posta¢ $niegu, deszczu ze $niegiem
i deszczu, przejSciowo réwniez  marznacego,
powodujacego gotoledz.

Pierwsze opady $niegu odnotowano juz w ostatnim
tygodniu  pazdziernika.  Najchtodniejsze  byly
pierwsza i druga dekada grudnia 2012 r. oraz druga
i trzecia dekada stycznia 2013 r., ktore przyniosty
najwiekszg tej zimy iloSC $niegu, znacznie powyze;
normy. Pod koniec stycznia nadeszta odwilz, ktéra
utrzymata sie przez pierwsza dekade lutego. Po
chwilowym ociepleniu, odnotowano znaczne spadki
temperatury i ponowne wzrosty. Wraz z drugg
dekadg marca powrdcity mrozy i opady S$niegu.
Wadniach 14 i 15 marca nad potudniowg
i potudniowo-wschodnig  Polska przeszly jedne
z najwiekszych sniezyc od kilku lat.

Pokrywa $niezna w ciggu sezonu wystepowata na
obszarze catego kraju i na przewazajgcym obszarze
kraju kilkakrotnie zanikata, co miato korzystny wptyw
na zmniejszenie zagrozenia powodzig roztopowa.
Maksymalng sume opadu, wynoszacg 349,5mm,
odnotowano na Kasprowym Wierchu. Tam réwniez
utrzymywata sie najgrubsza pokrywa $niezna
(194cm).

W ciggu sezonu zimowego stan wody w rzekach
ulegat niewielkim wahaniom z o0g6lng tendencjg
wzrostowa. Wyzsze stany wody obserwowano
w rzekach $rodkowej i potnocnej czesci kraju.
Wigksze wahania stanu wody zwigzane byly
zrozwojem lub zanikiem zjawisk lodowych na
rzekach. Pierwsze zjawiska lodowe pojawity sie
wdorzeczu Wisty w koncu pierwszej dekady
grudnia, natomiast w dorzeczu Odry w drugiej
dekadzie grudnia. Zjawiska lodowe kilkakrotnie
zanikaty, a najwiekszy ich rozwdéj obserwowano
w pierwszej i drugiej dekadzie stycznia. W lutym

wystepowaty tylko lokalnie gtdwnie w dorzeczu
Wisty i w rzekach Przymorza na wschod od Wisty.
Najwieksze wzrosty stanu wody wystapity na
przetomie stycznia i lutego. Wéwczas miejscami
przekroczone zostaly stany ostrzegawcze, a nawet
alarmowe. Z analizy sytuacji hydrologicznej wynika,
ze niedobdr zasobow wodnych, obserwowany
w sezonie jesiennym 2012, zostat czeSciowo
odbudowany.

Przed rozpoczeciem sezonu zimowego dokonano
analizy zagrozenia powodziowego zwigzanego
zmozliwoscig powstania zjawisk lodowych na
rzekach w miejscach zatorogennych. Regionalne
zarzady gospodarki wodnej (RZGW) zabezpieczyty
flote lodotamaczy gwarantujacq zapewnienie ostony
przeciwlodowej na Wisle (RZGW w Gdansku - dolna
Wista i RZGW w Warszawie - Zbiornik Wioctawski)
oraz Odrze, Warcie i Noteci (RZGW w Szczecinie
w ramach umowy tréjstronnej z RZGW w Poznaniu
oraz RZGW we Wroctawiu). Od 1 grudnia do
15marca na polskich wodach w gotowosci do
podjecia  akcji lodotamania pozostawato
26 lodotamaczy, w tym 20 polskich i 6 niemieckich
na Odrze (zgodnie z  polsko-niemieckim
porozumieniem 0  organizacji  wspotpracy
w dziedzinie lodotamania na wodach granicznych).

W celu udroznienia dolnego odcinka Wisty
i umozliwienia odptywu wéd roztopowych, RZGW
w Gdansku  przeprowadzit akcje lodotamania
w ujsciowym odcinku Wisty pod koniec stycznia.
Stwarzajace zagrozenie dla przepraw mostowych,
drogowych i kolejowych zatory lodowe na dolnej
Odrze zostaty zlikwidowane na poczatku kwietnia.
Akcje lodotamania prowadzono przy uzyciu
13 lodotamaczy, w tym 7 polskich i 6 niemieckich.
Weelu likwidacji zatoru  sryzowo-lodowego,
powodujacego wzrosty stanéw wody i zagrozenie
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powodziowe w rejonie Kepy Polskiej, RZGW
w Warszawie przeprowadzit akcje lodotamania na
Zbiorniku Wioctawskim w dniach od 4 do 5 lutego
br. Brato w niej udziat 6 lodotamaczy. Lodotamacz
stacjonujagcy w Brzegu Dolnym (RZGW we
Wroctawiu) kilkukrotnie udrazniat kanaty i $luzy. Na
ciekach, na ktérych nie uzywa sie lodotamaczy,
podpisano porozumienia z firmami, ktére dysponuja,
jednostkami  sprzetowymi  mogacymi  usuwac
powstate zatory. Dodatkowo minister obrony
narodowej utrzymywat gotowo$¢ do wydzielenia sit
i $rodkéw w celu wsparcia dziatanh wojewodéw. Do
usuwania zatorow mogacych uszkodzi¢ mosty
uzywano tadunkéw wybuchowych, np. na Pisie
(woj. podlaskie).

Efektem intensywnych opadéw  $niegu
i powstajacych na przewodach energetycznych
oblodzen byly masowe awarie i uszkodzenia sieci
energetycznych, do ktorych  dochodzito
w wigkszosci  wojewodztw. W analizowanym
okresie wystapity trzy kryzysowe momenty,
wktorych sty i $érodki byly  znaczaco
zaangazowane w reagowanie. Byt to przetom
stycznia i lutego, potowa marca i pierwszy dzien
kwietnia. Dotyczylo to szczegdlnie obszaru

wojewodztw: mazowieckiego, podlaskiego,
lubelskiego, $laskiego, zachodniopomorskiego,
matopolskiego,  podkarpackiego,  opolskiego,

todzkiego i Swietokrzyskiego. Wedtug danych
wojewddzkich centréw zarzadzania kryzysowego
awarie wystapity na liniach $redniego napiecia
zasilajgcych ponad 250 tys. odbiorcow. Skutkowato
to takze zaktoceniami w funkcjonowaniu szkot
(skrocenie lub odwotanie zaje€) oraz op6znieniami
w  funkcjonowaniu ruchu kolejowego. W celu
usuwania awarii i przywrocenia zasilania, do prac
naprawczych kierowano sity i $rodki stuzb
energetycznych, Lasow Paristwowych i PKP.

Najwieksze utrudnienia w ruchu drogowym,
zwigzane z intensywnymi opadami $niegu,
wystapity w tym samym okresie co awarie
energetyczne. Niektore odcinki drég krajowych,
wojewddzkich, powiatowych i gminnych na
potudniu  kraju byly okresowo nieprzejezdne.
W potowie marca w zwigzku z intensywnymi
opadami $niegu, wprowadzono czasowy zakaz
poruszania sie pojazdow ciezarowych na odcinku
drogi krajowej nr 7/42 (tzw. Zakopianka).
Utrudnienia komunikacyjne wigzaty sie takze
z funkcjonowaniem  przej$¢  granicznych  RP
i wydtuzeniem czasu oczekiwania kierowcow
samochoddw ciezarowych na odprawe graniczng,
m.in. w Koroszczynie i Dorohusku (woj. lubelskie)
oraz w Chyznem (woj. matopolskie). Ponadto
przediuzajgca sie zima i intensywne opady $niegu

spowodowaty, Zze zaplanowane w budzecie wielu
miast $érodki finansowe na od$niezanie drdg
okazaly sie niewystarczajace.

Skutkiem niskich temperatur byly znaczace awarie
sieci wodociggowych, do ktérych dochodzito
najczeSciej na obszarze woj. dolno$laskiego.
Pojedyncze przypadki zdarzyly sie takze
w wojewddztwie tddzkim i zachodnio-pomorskim.
Kolejnym skutkiem mrozéw byty lokalne awarie sieci
cieptowniczych, ktore powodowaty czasowe przerwy
w dostawach cieptej wody i brak ogrzewania
w mieszkaniach oraz  obiektach  uzytecznosci
publicznej  typu  szkoly i  przedszkola.
Wojewddztwami, na obszarze ktérych wystapity
tego typu awarie byto dolno$laskie, opolskie,
wielkopolskie, todzkie, $laskie i matopolskie.
Dodatkowo w wojewddztwie 1odzkim awarie
cieptownicze dotyczyty takze 2 szpitali i 2 domow
pomocy spoteczne.

W wojewddztwie Swietokrzyskim w potowie grudnia
doszto do osuniecia sie ziemi, wskutek ktdrego
zasypanych  zostalo  kilkadziesigt ~ garazy
z samochodami, uszkodzona infrastruktura
cieptownicza, wodna i energetyczna na okres
24 godzin.

W skutek utrzymujacych sie niskich temperatur
dochodzito do zgondéw z powodu wychtodzenia
organizmu. Od 26 pazdziernika 2012 r. do 31 marca
2013 r., Komenda Gtoéwna Policji odnotowata
186 takich  przypadkéw. Rzadowe  Centrum
Bezpieczenstwa monitorowato poziom zagrozenia
wychtodzeniem organizmu (hipotermii) wyznaczony
wskaznikiem UTCI. ktéry charakteryzuje relacje
pomiedzy warunkami atmosferycznymi a ich
wplywem na organizm cztowieka. Wskaznik ten
uwzglednia m.in. temperature, wilgotno$¢ powietrza,
ciSnienie, promieniowanie stoneczne i cieplne, site
wiatru oraz przecietne parametry fizjologiczne.
W okresie zagrozenia hipotermig (listopad-kwiecien)
prognoza Instytutu Meteorologii i Gospodarki
Wodnej Panstwowego Instytutu Badawczego
dotyczaca wskaznika UTCI na najblizszg dobe, byta
publikowana w Raporcie Dobowym RCB (w postaci
mapy ze wskazanymi najbardziej zagrozonymi
wychtodzeniem obszarami kraju) oraz umieszczana
w Informacji Dziennej Wydziatu Analiz RCB.
Ponadto  opublikowano rekomendacje dziatan
niezbednych do podjecia przez jednostki
zarzadzania kryzysowego w zakresie ochrony zycia
i zdrowia w zaleznosci od stopnia stwierdzonego
zagrozenia.

W ciggu minionej zimy nie wystapity katastrofy
budowlane zwigzane z zalegajgcym na dachach
$niegiem i lodem.
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Wojewddzcy inspektorzy nadzoru budowlanego
podejmowali  dziatania  prewencyjne  (akcje
informacyjne) i kontrolne, dotyczace wywigzywania
sie wiascicieli i zarzadcdw budynkéw z obowigzku
odsniezania oraz usuwania sopli, bryt, nawisow
lodowych i $niegowych.

Przed sezonem zimowym organy administracii
publicznej  podjety  dziatania  organizacyjno-
techniczne, ktére pozwolity ztagodzi¢ skutki
niekorzystnych Zjawisk meteorologiczno-
hydrologicznych.  Wojewodowie — wystgpili  do
organow samorzadu terytorialnego o podjecie
dziatann  prewencyjnych stuzacych zapewnieniu
wiasciwego poziomu bezpieczenstwa spotecznosci
lokalnych w okresie zimowym. Zalecenia zostaty
zrealizowane i polegaly na dokonaniu oceny
przygotowania lokalnych stuzb, inspekcji i strazy do
prowadzenia dziatan, funkcjonowania komunikacji
oraz infrastruktury w niekorzystnych warunkach
atmosferycznych. Zaktualizowano wykaz miejsc,
w ktérych bezdomni i potrzebujacy mogg uzyskaé
wsparcie. Jednostki pomocy spotecznej i organizacii
pozarzadowych pozostawaty i nadal pozostajg
w gotowosci do niesienia pomocy. W wojewddzkich

bezptatne, catodobowe infolinie, gdzie mozna byto
uzyskac¢ informacje o placéwkach przygotowanych
do przyjecia oséb w sezonie jesienno-zimowym
oraz zgtosi¢ potrzebe udzielenia pomocy osobom
zagrozonym. Zaktualizowano liste gospodarstw
rodzinnych, ktére musza w trybie ciaglym posiadac
zasilanie w energig elekiryczng w zwigzku
z dziataniem aparatury podtrzymujacej zycie. Policja
realizowata i realizuje odpowiednie procedury
polegajace na monitoringu miejsc, w ktorych
Zwyczajowo mogaq przebywac¢ bezdomni i udziela im
pomocy we wsplldziataniu z  jednostkami
samorzadu terytorialnego, instytucjami
i organizacjami  zajmujacymi  sie  osobami
bezdomnymi i uzaleznionymi.

W ramach zadan wojewddzkich inspektordw
ochrony  Srodowiska prowadzony byt staly
monitoring  jakosci powietrza. W  przypadku
wystepowania przekroczefi norm zanieczyszczen,
wystepujacych gtdwnie w zwigzku z sezonem
grzewczym, informacje byly przekazywane do
witasciwych powiatowych centrow zarzadzania
kryzysowego i $rodkow masowego przekazu.
W sytuacji wystapienia zagrozenia podawane byly

centrach  zarzadzania  kryzysowego  dziataly zalecenia dla ludnosci.

KOMENTARZ

Rzadowe Centrum Bezpieczenstwa oraz wojewodzkie centra zarzgdzania kryzysowego w spos6b ciggly
monitorowaty | analizowaty sytuacje w zakresie potencjalnych zagrozen. Instytut Meteorologii i Gospodarki Wodnej
Panstwowy Instytut Badawczy systematycznie przekazywat informacje o prognozowanych i obserwowanych
zagrozeniach zwigzanych z niekorzystnymi zjawiskami meteorologicznymi i hydrologicznymi do jednostek
zarzadzania kryzysowego oraz publikowat je na swojej stronie internetowej. Struktury systemu zarzgdzania
kryzysowego byty dobrze przygotowane do realizacji zadan zwigzanych z reagowaniem w przypadku wystapienia
negatywnych zjawisk i zagrozen zwigzanych z okresem zimy.

Wystepujace na przetomie marca i kwietnia intensywne opady Sniegu przyczynity sie do ponownego zwigkszenia
pokrywy Snieznej i zawartej w niej wody. W dniu 3 kwietnia br. w Rzgdowym Centrum Bezpieczenstwa zebrat sie
Rzadowy Zespdt Zarzadzania Kryzysowego. Tematem posiedzenia byfa aktualna sytuacja hydrologiczno —
meteorologiczna i przygotowanie stuzb na wypadek ewentualnej powodzi.

Wystepujacy w pierwszej dekadzie kwietnia dobowy przebieg temperatury powietrza (dodatnie temperatury w dzien
i uiemne w nocy) byt korzystny pod wzgledem hydrologicznym i wplyngt na spowolnienie topnienia pokrywy
Snieznej i powolne wzrosty standw wody w rzekach. Utrzymujgce sie od drugiej dekady dodatnie temperatury,
zardéwno w dzien, jak i w nocy oraz opady deszczu przyspieszyty proces topnienia $niegu. Najwieksze nasilenia
zjawiska wystapito na pétnocnym wschodnie, w centrum oraz na krafcach potudniowych. Skutkiem sptywu wéd
roztopowych byly przekroczenia stanow ostrzegawczych i lokalnie alarmowych, szczegdlnie na Bugu, Wisle i Odrze
oraz w ich dorzeczach. W wigkszosci wojewodztw wystepowaty lokalne podtopienia, gtéwnie uzytkéw rolnych.
Utrudniony byt takze dojazd do niektorych miejscowosci na obszarze woj. lubelskiego, mazowieckiego
i podlaskiego. W ciggu najblizszych dni w rzekach kraju przemieszczac sie bedzie wezbranie wéd roztopowych, co
skutkowac bedzie dalszymi przekroczeniami stanow ostrzegawczych oraz lokalnie alarmowych. Wedtug analizy
wykonanej w Wydziale Analiz RCB, sytuacja hydrologiczna nie stanowi zagrozenia dla zycia i zdrowia ludzi. Nie
przewiduje sie wystgpienia zagroZenia powodziowego, ale mozliwe jest dalsze wystepowanie lokalnych podtopien,
szczegolnie w obnizeniach terenow oraz w migjscach potozonych blisko rzek.
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Nielegalna migracja wtorna obywateli panstw
trzecich

Nielegalna migracja wtoma (przemieszczanie sie wewnatrz strefy UE/Schengen) obywateli panstw
trzecich jest notowana niemal na catym obszarze strefy. Zjawisko to dotyczy zarédwno cudzoziemcow
majgcych prawo pobytu na terenie UE (np. osoby aplikujace o status uchodzcy w jednym z panstw
cztonkowskich(PC) Unii Europejskiej), jak rowniez osob, ktére nielegalnie przedostaty sie na terytorium
UE przez jeden z odcinkow granicy zewnetrznej UE i podréozujg do wybranego kraju docelowego.
Zjawiska identyfikowane w ostatnim czasie to gtownie ponowny wzrost presji migracyjnej obywateli
panstw afrykanskich z potudnia Europy w kierunku panstw skandynawskich i Niemiec, zwiekszona
liczba przypadkéw migracji wtornej na lotach intra — Schengen oraz ryzyko zwigkszonego naplywu

migrantow z terytorium Turcji.

W marcu 2013 r. stuzby niemieckie poinformowaty
orosngcej liczbie obywateli panstw afrykanskich,
ktérym udzielono statusu uchodzcy we Wioszech,
podrézujacych na trasie z Wioch do Niemiec
i Francji. Podobne przypadki ujawnity takze
Finlandia, Szwecja i Norwegia. Gtéwng trasg, jakq
wybierali migranci byly bezpo$rednie lub posrednie
loty z Wioch do innych PC UE (tzw. loty intra -
Schengen). Innym sposobem przemieszczania sie
byta podréz droga ladowa, w autobusach lub koleja.
Dokumentami, jakimi legitymowali sie cudzoziemcy
byly przewaznie nowe, oryginaine wioskie
dokumenty podrézy (, Titolo di viaggio per stranier”)
oraz wiloskie karty pobytu (,Permesso di
soggiomno”). Uzyskane informacje wskazuja, ze
cudzoziemcy ci, po ztozeniu wniosku i uzyskaniu
statusu uchodzcy we Whoszech, otrzymali od wiadz
wioskich dokumenty zezwalajgce na pobyt na
terytorium UE, jak réwniez na poruszanie si¢ po
terytorium strefy Schengen, zgodnie z wymogami
art. 5 Rozporzadzenia (WE) NR 562/2006
Parlamentu Europejskiego i Rady z dnia 15 marca
2006 r. ustanawiajgcego wspolnotowy kodeks
zasad requlujgcych przepfyw 0séb przez granice
(kodeks graniczny Schengen)'.

Jak wynika z dostepnych informacji, byli to
przewaznie mtodzi mezczyzni, urodzeni w latach
'80, ktorzy jako gtéwny powod wjazdu podawali cel
turystyczny, odwiedziny badz che¢ podjecia
zatrudnienia w danym panstwie. Najwiecej
ujawniono obywateli Nigerii, Somalii, Ghany i Mali.
Z dostepnych informacji wynika, iz sytuacja ta
spowodowana byta  zakonczeniem  projektu

! Informacja przekazana przez stuzby niemieckie, wioskie, fiskie i
norweskie w ramach Sieci Analizy Ryzyka Frontex (FRAN).

pomocowego (tzw. ,Emergenza  Nordafrica”)
uruchomionego przez wiadze wioskie w 2011 r.
w odpowiedzi na naplyw nielegalnych migrantéw
spowodowany Arabskgq Wiosng. Program ten
stanowit baze finansowania czesci obozow dla
uchodzcow, ktoérzy sktadali wnioski o nadanie
statusu uchodzcy na terytorium Wioch. Wraz
z ostatecznym zakonczeniem programu z dniem
28 lutego 2013 r., dalsze utrzymywanie obozéw dla
uchodzcdw w takim zakresie jak dotychczas, stato
sie niemozliwe. Po 1.03.2013 r. w obozach miaty
mozliwos¢ pozostaé tylko grupy osob uznanych za
szczegbinie wrazliwe, takich jak kobiety czy nieletni
bez opieki, natomiast pozostali cudzoziemcy mogli
skorzysta¢ z pomocy finansowej, ktéra miata im
stuzy¢ jako Srodki przeznaczone na utrzymanie.
Pomoc ta wynosita 500 € (zazwyczaj wyptacane
wgotébwce, w jednym banknocie). Zgodnie
z nieoficjalnymi  danymi, skorzystato z niej
dotychczas 5736 o0sbéb, ktére wyrazity cheé
opuszczenia terytorium Wioch. Potencjalnie liczba
ta moze wynies¢ 13 0002,

Nielegalna migracja wtoérna dotkneta takze
terytorium Polski, przy czym w mniejszej skali niz
wspomniane PC UE. Najczesciej miata ona
charakter tranzytowy i zaktadata wykorzystanie
dwoch gtownych tras: drogg lotniczg (wykorzystanie
lotdw intra — Schengen) oraz ladowg (najczescie;
przerzut migrantow w ukryciu).

W odniesieniu do drogi lotniczej, ktorej punktem
startowym zazwyczaj byto lotnisko w Atenach,
nalezy wskazag, iz w 2012 r. najczesciej korzystali
zniej obywatele Pakistanu, Palestyny, Iraku

? Ibidem.
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i Afganistanu. Zazwyczaj migranci postugiwali sie
sfalszowanymi  dokumentami  (przerobionymi
paszportami oraz greckimi tytutami pobytowymi).

Droga ladowa byta trasg wykorzystywang przede
wszystkim przez obywateli Afganistanu i Pakistanu.
Podrozowali oni w ukryciu w naczepach
samochoddw ciezarowych, zazwyczaj na trasie
prowadzacej z Grecji przez Czechy i Stowacje.

Nalezy wskazac¢, iz w przypadku nielegalnej migracii
wtdrnej do innych PC UE z terytorium Gregj,
niezwykle istotny jest fakt, ze jej granica z Turcja,
stanowigca odcinek granicy zewnetrznej UE, jest
jednym z  gtdwnych  punktow  wjazdowych
nielegalnych ~ migrantbw na  obszar  UE.
Intensyfikacja dziatan w 2012 r. na ladowym
odcinku granicy grecko-tureckiej wptynefa na
znaczny spadek liczby migrantéw usitujgcych
nielegalnie przekroczy¢ ww. odcinek granicy,
natomiast notowany efekt przeniesienia na morski

odcinek granicy grecko-tureckiej oraz ladowa
granice Bufgarii z Turcjg nie byt juz tak znaczacy.
Fakt ten moze wskazywaC na stan oczekiwania
nielegalnych migrantow na terytorium  Turcji,
gotowych podjgé kolejne préby nielegalnych
przekroczen granicy po zakonczeniu dziatan
prowadzonych przez wladze Grecji i Turcji.

Powyzsze  mogq  potwierdza¢  informacje
pochodzace z tureckich zrodet operacyjnych oraz
pozyskanych podczas przestuchan sprawcow
nielegalnych przekroczen, z ktorych wynika, iz
obecnie coraz wigcej migrantdw pozostaje na
terytorium Turcji i gromadzi sie w okolicach
Istambutu.  Prawdopodobnie  oczekujag  na
zakoriczenie greckiej operacji Aspida, ktéra wedtug
niektorych zrodet, moze nie by¢ kontynuowana
zuwagi na duzg liczbe oddelegowanych do jej
realizacji funkcjonariuszy oraz powigzane z tym
koszty logistyczne i administracyjne.
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