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Rosja zbroi sie do ,,wojny informacyjnej” z Zachodem

Jolanta Darczewska
Osrodek Studiow Wschodnich

Aneksja Krymu w marcu 2014 r. oraz trwajgcy od wielu miesiecy konflikt zbrojny o ,Noworosje” sq
Spektakularnymi przejawami wytyczania geopolitycznych granic wptywu Rosji w przestrzeni polityki
realnej. Jednocze$nie w przestrzeni informacyjnej Rosja przeksztatca realny ukraifisko-rosyjski konflikt
w konflikt ideologiczny z Zachodem. Wydata Zachodowi (przede wszystkim USA i NATO) ,wojne
cywilizacyjng” i rozbudowuje jej zaplecze. Manifestuje w ten sposdb swoje ambicje geopolityczne,
a takze dazenie do osiggniecia przewagi informacyjnej nad Zachodem.

UWAGI NA TEMAT NATURY ROSYJSKIEJ ,WOJNY
INFORMACYJNEJ’

W  rosyjskiej teorii i praktyce oddziatywania
informacyjnego  nagminnie  wykorzystywana  jest
retoryka socjotechniki. Socjotechnice stuzy aparat
pojeciowy. Zawiera on mndstwo pojec-slogandéw
w rodzaju ,bron informacyjna”, ,bron cywilizacyjna”,
sinformacyjny specnaz’, ,informacyjne wojska”. Na co
dzien szermujg nimi prokremlowscy politolodzy

i dziennikarze. Nacechowanym funkcjonalnie
pojeciem-sloganem jest takze ,wojna informacyjna”
ijego  pochodne (psychologiczna, ideologiczna,

cywilizacyjna, jadrowa, 1. rozwazania o mozliwo$ciach
uzycia taktycznej broni jadrowej przeciwko Ukrainie,
Europie, Ameryce itp.). Te ,zmilitaryzowane” pojecia
ksztaltujq postawy konfrontacyjne oraz narzucajg
wiasnej i Swiatowej opinii kremlowski zmanipulowany
obraz $wiata: ,Zachéd wydat Rosji wojne
informacyjng”; ,Przedstawia Rosjan jako agresoréw,
tymczasem na Ukrainie trwajg czystki etniczne
Rosjan”.

Eksperci i politolodzy prébujg uchwyci¢ gtéwne cechy
tej wojny na przyktadzie agresji informacyjnej
przeciwko Ukrainie, dostosowujac je do istniejacych
teorii wojen oraz probujac okresli¢ jej fronty i gtowne
parametry. Nie jest to tatwe. Informacyjna wojna Rosji
przeciwko Ukrainie toczy sie tak na arenie
wewnetrznej, rosyjskiej, jak i zewnetrznej -
postradzieckiej (pod teze: ,Zachdd/Unia Europejska
gnije, jest w stanie rozktadu; przysztos¢ nalezy do Unii
Eurazjatyckiej’) i globalnej (pod tezy, iz ,takie
niecywilizowane panstwo nie moze by¢ partnerem dla
UE i NATO”, ,Rosja sie broni przed agresja Zachodu”).
W trwajacej debacie eksperckiej wyodrebnia sie wiele
cech informacyjnej agresji Rosji, takich jak: brak jednej
linii frontu; gtdwnym polem walki jest przestrzen

informacyjna; brak formalnego wypowiedzenia wojny,
a takze zacieranie roznic migdzy okresem wojny
i pokoju;  maskowanie  celow i oficjalnego
zaangazowania militarnego; angazowanie do walki
szerokich grup spoleczenstwa (bowiem ,obrona
Rosjan jest patriotycznym obowigzkiem obywateli
FR").

Wymienione cechy wojna informacyjna  dzieli
z przywolywanymi w debatach wojng partyzancka,
buntowniczg czy hybrydowg. Ma jednak wiasng
specyfike. Jest to wojna totalna, ,fronty” mogq
przebiega¢ na Ukrainie i w dowolnym paristwie $wiata:
przeciwnikiem moze by¢ rodak, a sojusznikiem
obcokrajowiec, twierdzacy np., ze ,rusofobia pomaga
elitom rzadzacym w jego kraju utrzymac sie u wtadzy”.
Prowadzona w przestrzeni medialnej obrébka
psychologiczna ma na celu wzbudzenie strachu, az do
poziomu paniki, jak na Krymie wiosng 2014 r. Ma
takze ostabi¢ morale przeciwka i wzmocni¢ morale
sojusznikow. Niewypowiedziana formalnie wojna
informacyjna przeciwko Ukrainie trwa w gruncie rzeczy
nieprzerwanie od 2004 r., kiedy pojawity sie stereotypy
w rodzaju ,pomaranczowa zaraza” czy ,banderowska
junta”. Wojny informacyjne tocza sie na frontach
widzialnych i niewidzialnych, a ich ,zotnierzami” sg
zarowno Rosjanie, jak i obcokrajowcy. Gtowne linie
frontu  wytycza  Kreml, za§  wykonawcami
poszczegolnych operacji sg media, ale takze wojskowi,
dyplomaci, eksperci, Swiat nauki i kultury. Nagminnie
wiaczajg sie do nich politycy, zgodnie z teoretycznym
zatozeniem, ze opinia publiczna jest szczegdlnie
wrazliwa na oficjaine komunikaty medialne. Rosyjscy
politycy nie stronig od dezinformacji, manipulowania
informacja, lobbingu, szantazu, ktamstwa i innych
metod brudnej propagandy. W wywiadzie dla
wielonakfadowej gazety Komsomolskaja prawda
(15.10.2014) sekretarz Administracji Prezydenta FR
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Siergiej Iwanow zanegowat np. fakt rosyjskiego
zaangazowania militarnego w Donbasie, a przy okazji
oznajmit, ze w Donbasie doszto do ludobdjstwa
i czystek etnicznych na ludziach, ktorzy chcg
rozmawia¢ w ojczystym jezyku, a nie po ukrainsku.
.10, Ze dzisiaj w Donbasie znajdujq sie zbiorowe
mogity zameczonych cywildw, jest tego dobitnym
dowodem”. Wazng cechg tej brudnej wojny jest
negatywne, emocjonalne zaetykietowanie przeciwnika
i rozpropagowanie tego za pomocg wszelkich
dostepnych instrumentéw, ze $wiadomoscig, ze czesé
opinii publicznej w to uwierzy, czes¢ sie przestraszy
konsekwenciji, a jeszcze inna czes¢ z ostrozno$ci
zepchnie problem rosyjskiej agresji na margines
dyskursu badz sprowadzi na boczne tory. Jest to
bowiem wojna narracji: cudza narracja zepchnieta na
margines nie stanowi zagrozenia.

Z pola widzenia ekspertow najczesciej umyka
ideologiczna podbudowa rosyjskiej agresji
informacyjnej: u jej podstaw legty rozwijane od
dziesiecioleci koncepcje geopolityczne. Dominujacg
dzi§ jest eurazjatyzm, ktdry gtosi istnienie na
terytorium odpowiadajacym terytorium b. Imperium
Rosyjskiego  odrebnej  wspdlnoty  cywilizacyjno-
historycznej. Wspolnocie rosyjskojezycznej nadaje sie
sens kulturowy (koncepcja tzw. rosyjskiego Swiata).
Pojecie ,narodu” rozszerzono na obszary, gdzie
dominuje jezyk i kultura rosyjska. Taka ideologia stata
sie narzedziem legitymizacji rosyjskiej ekspansji
terytorialnej i politycznej na obszarze poradzieckim
oraz zarzadzania konfliktami na tym obszarze
(Abchazja, Osetia Pn., Krym itd.). Koncepcje te sg
stale rozwijane, przybierajgc nowe wymiary i postacie,
np. ideologii konserwatywnej, odwotujacej sie do
swoiscie pojmowanych wartosci konserwatywnych

(tradycyjny model  spofeczenstwa oparty na
wartosciach prawostawnych, kolektywizm,
hierarchiczne  uporzadkowanie ~ $wiata)  oraz

konfrontacji ze $wiatem zachodnim postrzeganym jako
zrodlo wartosci alternatywnych i jako agresor na
obszarze  zywotnych intereséw  Rosji.  Jako
antyliberalny $Swiatopoglad znalazta szerokie grono
propagatorbw w armii, w stuzbach, kregach
nacjonalistycznych i komunistycznych, w cerkwi.

Zbudowane na takiej podstawie oddziatywanie
informacyjne nie jest zjawiskiem nowym. Niektore tezy
(,Swiat nie moze byé jednobiegunowy”) sa powtarzane
niezmiennie od poczatku lat 90. XX w. Niezmienne sg
bowiem cele strategiczne Rosji: zdobycie pozycii

mocarstwa  globalnego, poszerzenie  imperium,
ostabienie, sparalizowanie NATO,
,Lodamerykanizowanie” i  ,porwanie”  Europy,

poszerzenie grona sojusznikéw Rosji. Nowe sg
globalna  skala  (odpowiednio do  globalnej
geopolitycznej ,misji” Rosiji), a takze poziom agresji
informacyjnej oraz bezkompromisowo$¢ rosyjskiej elity
wiadzy. Sekretarz Rady Bezpieczenstwa FR Nikofaj
Patruszew (Rossijskaja gazieta, 15.10.2014) niedawno
stwierdzit np., ze Ukraina jest i pozostanie czeScig
Josyjskiego $wiata”: ,Ukraina nie jest w stanie
rozwijaC sie bez Rosji — czy to sie komu$ podoba,
czy nie”.

AKTUALNE TRENDY

Rosyjski teoretyk Siergiej Rastorgujew z Instytutu
Probleméw Bezpieczenstwa Informacyjnego
Uniwersytetu Lomonosowa w wywiadzie dla tygodnika
Litieraturnaja gazieta (23.10.2013) zréwnat cele wojny
informacyjnej i innych rodzajow wojen: wszystkie toczg
sie 0 zasoby innych panstw (w przypadku wojen
informacyjnych — zasoby spoteczne). ,Kluczem do tych
zasobdéw sg elity i media przeciwnika. Waznym
czynnikiem jest posiadanie wsrod tych elit i mediow
niezbednej masy agentéw wptywu, ktérych agresor
rekrutuje sposrod osdb o egoistycznym badz
niewolniczym $wiatopogladzie®. Autor zwraca uwage,
iz ,strategia wojny informacyjnej zawsze taczy
mnostwo powigzanych wzajemnie taktycznych operacii
informacyjnych. Globalny cel tych operaciji nie zawsze
jest widoczny. Ale taka jest natura rzeczy. Bo c6z to za
operacja, ktora jest rozpoznawalna dla wszystkich,
wtym dla ofiary?” — pyta. Rastorgujew od dawna
powtarza, ze taktyka defensywna w tej wojnie
prowadzi do kleski. W jego opinii wojna informacyjna
oznacza ofensywe, za$§ o skutecznosci dziatan
decyduje realny potencjat sit i Srodkéw oddziatywania
lub jej brak.

Pod cele ofensywy informacyjnej przewarto$ciowano
zagrozenia dla Rosji. Prezydent Wiadimir Putin
podczas posiedzenia Rady Bezpieczenstwa w dniu
24lipca 2014 r. stwierdzit, ze bezposredniego
zagrozenia militarnego i zagrozenia integralnosci
terytoriainej Rosji  nie  ma, ,cho¢ NATO
demonstracyjnie umacnia sie w Europie Wschodniej
iprzybliza do rosyjskich granic”, ,prawdziwym
zagrozeniem” sg podejmowane przez Zachdd préby
politycznej destabilizacji Rosji, ktdrym Kreml da
zdecydowany opdr (,W Rosji kolorowej rewolucji nie
bedzie”). Za sojusznika wiadz uznat ,spoteczenstwo
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obywatelskie” FR, podkre$lajac koniecznos¢ jego
Scistego  wspoidziatania z  organami  wiadzy
panstwowej. Prezydent odbyt ostatnio wiele spotkan
zZ przedstawicielami specyficznie rozumianego
spoteczenstwa  obywatelskiego,  instruujgc ich
i wytyczajac zadania. Politologom powiedziat, Ze
,Rosja nie pozwoli sobie narzuci¢ poczucia winy’,
historykom narzucit ,misje  obrony rosyjskiego
stanowiska w przestrzeni informacyjnej”. Rosyjskie
Towarzystwo Geograficzne, uznane przez prezydenta
za ,systemowego lidera’, zostalo  przezen
zaangazowane m.n. do stworzenia rosyjskiej
alternatywy Wikipedii, gdyz ta ,nie jest w stanie
wiarygodnie informowac o rosyjskich regionach i zyciu
w kraju”. Dziatania prezydenta unaoczniaja, ze Rosja
dazy do utrzymania konfrontacyjnego kierunku, jaki
wyznaczyta aneksja Krymu. Z punktu widzenia Kremla
wymaga to podtrzymania dyskursu imperialnego,
wzmocnienia frontu wykonawczego, doskonalenia
metod i $rodkéw oddziatywania oraz budowania
szerokiego zaplecza spotecznego.

Oznacza to, ze Rosja dazy do osiagniecia przewagi
informacyjnej nad Zachodem i wzmacnia
obserwowane wczesniej tendencje, takie jak:

Rozwéj dyskursu imperialnego. Dominujgcym dzi$
nurtem w tym dyskursie jest sieganie po stereotypy
historyczne (,wojna historyczna”). W ten sposéb
wykazywana jest ciggto$¢ imperialna Rosji — od Rusi
Kijowskiej, poprzez Wielkie Ksiestwo Moskiewskie,
Imperium Rosyjskie i ZSRR, po Federacje Rosyjska.
Zmanipulowane fakty historyczne sg sprowadzane do
rosyjskiej propagandowe] wizji $wiata, do ostabiania
negatywnych dla Rosji konotacji, np. ukrainskich
wgenezie panstwa rosyjskiego i wzmacniania
negatywnych dla innych panstw (pamig¢ o zwyciestwie
nad faszyzmem warunkuje skuteczno$¢ stereotypu
Ukrainca ,faszysty”). Tym takze nalezy wyjasniaC
propagandowg kariere pojecia ,Noworosja”. Jest ono
stosowane w odniesieniu do rzekomej konfederacii
samozwanczych republik Donieckiej i tuganskiej.
Putin po raz pierwszy nazwat te czes¢ Ukrainy
Noworosjg 17 marca, po aneksji Krymu; 11 wrzesnia
udat sie do cerkwi na Wzgérzach Worobjowych
w Moskwie, by ,postawi¢ Swieczki za polegtych
w walce o Noworosje”. W Imperium Rosyjskim termin
ten byt stosowany zamiennie z terminem ,gubernia
noworosyjska”, ktdra utworzyla Katarzyna Il po
wojnach z Turcjg. Obejmowata ona m.in. cze$¢
dzisiejszej Ukrainy: obwody doniecki,

dniepropietrowski, zaporoski, mikotajewski, chersonski
i odeski. ,Noworosja” wraz z jej agencjami
informacyjnymi, wywiadem, parlamentem itp. jest
przyktadem pseudorzeczywistosci i gry imperialnym
dziedzictwem — tak samo jak pojecie ,rosyjski Swiat”,
odwotujace sie do historycznych poje¢ Pax Romana
czy Pax Britanica i podkreslajace w ten sposob
rosyjska hegemonie. Podobne idee wyznaczajg ,linie”

propagandy i interpretacji propagandowej, stuzg
kreowaniu nowych mitow i nowej rzeczywistosci.
Najbardziej nosny jest przy tym stereotyp

wszechobecnego ,wroga” Rosji.

Kreowanie wroga. W praktyce propagandowe;
oznacza budowanie przejaskrawionego obrazu wroga,
zaréwno wewnetrznego (,zdrajca narodu”, ,pigta
kolumna”®), jak i zewnetrznego (,zgnity Zachod”, ,konie
trojanskie USA”). Wrog jest opisywany jezykiem
nienawisci. Jest to technologia oparta na czarno-biatej
optyce ,swoj — obcy’, powszechnie stosowana
w czasie zimnej wojny. Zamkniecie spofeczenstwa za
zelazng kurtyng wymagato Zzelaznej argumentacii.
Wrég byt przeszkodq w realizacji ,$wietlaneg]”
przysztosci, mnozyt wtadzom trudnosci (militarysci
amerykanscy zmuszali Rosjan do zbrojen, a wtadze
musiaty podja¢ wyzwanie, ,aby tylko nie byto wojny”).
JWrog” stuzy poprawie wiasnej samooceny, jest
stereotypem niszczacym pluralizm opinii, dogodnym
do manipulacji wiasng i zagraniczng opinig: rosyjscy
krytycy Kremla sg uwazani za zdrajcow narodu,
krytycy zewnetrzni — za rusofobow. Jest to takze
technologia zastraszania wtasnego spoteczenstwa (by
zaakcentowaé, Zze panstwo jest w  stanie
zneutralizowaC ,wroga”) oraz spoteczenstw innych
panstw (by podpowiedzie¢, ze majq w postaci Rosji
alternatywe i gwaranta suwerenno$ci). Wyolbrzymiane
zagrozenie ze strony ,wrogich sit’ stuzy takze
maskowaniu wtasnych niepowodzen. W roli gtbwnego
,agresora” przeciwko ,fosyjskiemu Swiata”
w kremlowskiej propagandzie obsadzono  Stany
Zjednoczone: nowe wiadze Ukrainy (junta’) sq
konsekwentnie  przedstawiane  ,jako  pionki
w geopolitycznej grze USA’, za$ Polska i kraje
battyckie — ,jako przyczotki USA w walce z Rosjq”.

Formatowanie mediéw pod ,,globalna misje Rosji”.
Pod koniec 2013 r. powotano Migdzynarodowg
Agencie ,Rosja dzi$”, ktora potaczyta telewizje Russia
Today, radio Gotos Rossii i agencie RIA Novosti.
Powstaty w ten sposob panstwowy koncern medialny
dynamicznie  sie  rozwija, tworzac  nowe

5|Strona

Rzadowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | tel./fax +48 22 236 59 75
e-mail: analizy@rcb.gov.pl [ www.rcb.gov.pl



[BIULETYN] 22 grudnia 2014

miedzynarodowe przyczotki oddziatywania sieciowego
(np. Centrum Miedzynarodowego Dziennikarstwa
i Studiéw czy Klub Zinowjewowski powstaty w 2014 r.
przy agencji Novosti. W listopadzie 2014 r. dyrektor
generalny koncernu Jewgienij Kisielow zaprezentowat
multimedialny projekt pod nazwa ,Sputnik”, ktory ma
scalic i  skoordynowa¢ prace istniejacych
zagranicznych rozgto$ni radia Gotos Rosii. Przekaz
nadawany w 30 jezykach uspojnig wielojezyczny portal
internetowy, agencja informacyjna i centra (biura)
medialne. Emisja bedzie dostepna on line na
platformach cyfrowych i mobilnych. Na wzér RT
radiowy przekaz propagandowy zostanie dostosowany
do lokalnej specyfiki — bedzie szerzej korzystat z ustug
lokalnych dziennikarzy i liderdw opinii. Prezentujac
projekt Kisielow stwierdzit: ,Ekskluzywna tre$¢
Sputnika jest przeznaczona dla miliardéw odbiorcéw
na calym Swiecie, ktorzy sg zmeczeni agresywng
propagandg promujacg jednobiegunowy Swiat i ktérzy
chcg innej perspektywy”. Rozwija sie tez RT.
W2015r. jej budzet zostanie zwiekszony o 40%, co
jest zwigzane z uruchomieniem nowych kanatow:
w jezyku niemieckim i francuskim. Powstajg rowniez
nowe agencje i portale informacyjne, dedykowane
poszczegoinym krajom, np. pl.novorossia.today; na
starych portalach pojawiajg sie zakfadki, poswiecone
wojnie informacyjnej. Niedawno wigczyta si¢ do niej
telewizja krymska
(http:/itrkcrimea.ru/programs/informational/informaczio
nnaya-vojna/). Jak czytamy w jej zaktadce, bedzie
naswietla¢ wydarzenia ,z punktu widzenia historii Rosji
i Krymu oraz globalnej rywalizacji Swiata Rosyjskiego
ze Swiatem Zachodnim’.

Burzliwy  rozw6j instytucji ,spoteczenstwa
obywatelskiego”. Wsparcie spoteczne jest budowane
za po$rednictwem réznego rodzaju klubéw, fundacii
i stowarzyszen intelektualistow, np. Fundacja Kultury
Strategicznej, Stowarzyszenie Ekspertow
Prawostawnych. Zdynamizowaty dziatalno$¢ kluby
i osrodki partyjne, np. Panstwowo-Patriotyczny Klub
przy Partii Jedinaja Rossija (http://www.gpclub.ru) oraz
dziatajacy przy tejze partii Narodowy Instytut Rozwoju
Wspoétczesnej Ideologii (http://www.nirsi.ru/),
stawiajagcy m.in. za cel rozw¢j spoteczenstwa
obywatelskiego. Ich przedstawiciele obstugujg media
jako liderzy opinii. Sa tez inicjatorami propagandowych
wydarzen w realu (konferencje, marsze pokoju,
koncerty). Tego rodzaju kluby i stowarzyszenia stuzg
nie tylko upowszechnieniu koncepcji Kremla: sg
zarazem platformami ideowymi do walki z liberalizmem

i ,atlantyzmem”. Obok mnostwa istniejacych pojawiajg
sie nowe, np. Rosyjskie Stowarzyszenie Wojskowo-
Historyczne (ktore juz zastyneto ideg budowy pomnika
na Cmentarzu Rakowickim w Krakowie ku czci
Jadzieckich jencébw pomordowanych w polskich
obozach koncentracyjnych” czy ,Instytut Wysokiego

Komunitaryzmu”
(http:/lcommunitarian.rufinstityt/council/), tworzony pod
hastem:  "Komutarianizm = wladza  ludu’.

Komunitaryzm to wspdtczesny nurt filozoficzny,
podkreslajacy wage wspdlnot w spotecznym Zzyciu
cztowieka. Rosyjski komunitarianizm jest gtéwnie
platformg do walki z liberalizmem. Inicjatywa ta,
podobnie jak wiekszo$¢ prokremlowskich inicjatyw,
jest zorientowana na efekt synergii: odwotujac sie do
krytyki liberalizmu, zwraca si¢ zarazem do $rodowisk
na Zachodzie, deklarujacych przyjazng Rosji filozofie
polityczna. Projekty te sg ukierunkowane na dziatanie.

Szczegbing pozycie zajmuje Klub Izborski, znany
takze pod nazwg ,Instytut  Dynamicznego
Konserwatyzmu”. Zrzesza on naukowcow (Natalia
Narocznicka, Siergiej Kurginian, Michait Dielagin,
Siergiej Glazjew, Wiadimir Owczinski), dziennikarzy
(Michait Leontjew, Maksim Szewczenko), ideologow
i dziataczy (Aleksandr Prochanow, Aleksandr Dugin,
Leonid Iwaszow, Nikotaj Starikow), w tym dziataczy
cerkiewnych ~ (archimandryta  Tichon,  cztonek
Prezydenckiej Rady ds. Kultury, ktérego rosyjskie
media przedstawiajg jako ,spowiednika” Putina).
W kremlowskim  projekcie  Unii  Eurazjatyckiej
izborczycy widzg namiastke odrodzenia imperium.
Srodowisko to doprowadzito do przebicia sie idei
nacjonalistyczno-imperialnych,  znajdujgcych  sie
wczesniej na marginesie dyskursu politycznego, do

jego  gtébwnego nurtu, spopularyzowato takze
problematyke  ,wojen” informacyjnych  poprzez
organizowanie  konferencji  (np. w  MGIMO

w pazdzierniku 2013 r.) i publikowanie raportow na ten
temat. W jednym z nich mozna przeczytac:
,Prawdziwa wojna cywilizacyjna (mimo iz jej atakom
poddawane sg rezimy polityczne, elity i biznes) toczy
sie o orientacje, o podstawowe warto$ci, kryteria dobra
i zta, o rozumienie roli cztowieka w $wiecie i obraz
przysztosci (...). Stworzenie bieguna sensu (modelu
cztowieka, systemu sensow i wartodci) da Rosji
i panstwom nie chcacym wspiera¢ obecnego porzadku
na $wiecie szanse obrony wiasnej niezaleznosci
cywilizacyjnej”  (Konstantin ~ Czernych,  Marine
Woskanian, Anonimnaja wojna. Doktad Izborskomu
Ktubu — zob. www.dynacon.ru).
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Usieciowienie.  Rosyjskie sieci  umozliwiajace
multiplikacje ~ skonstruowanego przez  panstwo
przekazu noszg pigtno doSwiadczen z czasow KGB
i zimnej wojny. Technologie sieciowe sg rozumiane
szeroko i dotyczg tak realnej, jak i wirtualnej
przestrzeni informacyjnej. Struktury sieciowe s3
organizowane na bazie konkretnych instytucji (takich
jak przedstawione wyzej kluby, fundacje czy
stowarzyszenia), od gory instruowane, kontrolowane
i korygowane. Sciéle scentralizowane, dziatajg zgodnie
z zasadq sieciowego kolektywizmu, w ramach
wspolnej matrycy  Swiatopogladowej.  Ciekawym
przyktadem takiej sieciowki jest RUSRAND.ru,
wnazwie pozycjonujgcy sie jako odpowiednik
amerykanskiego think tanku Rand Corporation.
Internetowy adres kryje kilka os$rodkéw: Centrum
Naukowej Mysli Politycznej i Ideologii, Centrum
Analizy Problemowej i Projektowania Zarzadzania
Panstwem, jest tez adresem powstatego w 2008 r.
Stowarzyszenia  Eksperckiego ,Rosyjski Intelekt
Sieciowy”. Najbardziej aktywnym uczestnikom projektu
dyrektor Stowarzyszenia prof. S. Sutaszkin wrecza
zaSwiadczenia o uczestnictwie
(http://goslyudi.ru/blog/ayefremov/38333/).

Nowe zadania (diagnozowanie i wartoSciowanie
rzeczywistosci z perspektywy intereséw Rosji) zrodzity
szczegblny rodzaj analityki — analityke informacyjna.
Propaguje jg  ,Rosyjska  Szkota  Analityki’
(www.analitika-kurnosov.ru), ktorej pomystodawca jest
putkownik FSB Jurij Kurnosow. Zatozenia projektu
zaprezentowat m.in. w wydanej w 2012 r. ksigzce
Analitika kak intiellektualnoje orizije (pol. Analityka jako
bron intelektualna). Jest on oparty na jednolitej
platformie metodologicznej, ktora ,umozliwi potaczenie
wysitku analitycznego i skuteczne przeciwdziatanie
obcej ekspansji cywilizacyjnej”. Autor stawia 2 cele:

e stworzenie wspotczesnej rosyjskiej  szkoty
analitycznej, ktéra utatwi wychowanie ,zdrowo
myslacych obywateli, zdolnych do

przeciwstawienia sie ekspansji obcych struktur
i kultur, dziatajacych zgodnie z formutg ,dziel
i rzad?”, podstawowg formutg wojny
informacyjnej prowadzacej do informacyjnego
spustoszenia  Swiadomosci, tj. mentalnego
ludobdjstwa Rosjan”;

o uksztaltowanie statego zainteresowania tg
dziedzing wiedzy oraz jej wykorzystanie
w interesie publicznym.

Instrumentalizowanie ~ 30-milionowej  diaspory
rosyjskiej. W ostatnim czasie nastgpita zmiana
podejscia Kremla do diaspory. Na portalu rzadowej
agencji Rossotrudniczestwo, wyspecjalizowanej do
wspdtpracy z diasporg, jej szef Konstantin Kosaczow
niedawno napisat, ze ,Zadanie budowania rosyjskiej
soft power, migdzy innymi po to, by donosi¢ prawde
o Rosji do szerokiego audytorium zagranicznego, jest
dzi§ szczeg6lnie aktualne. (...) Musimy nadal
konsekwentnie i systemowo jednoczy¢ rozproszone,
czesciowo zywiotowe, czeSciowo po prostu jeszcze
nieznane nam ogniska poparcia Rosji za granicg,
w rzeczywiste punkty oparcia — doktadnie tak, jak to
otwarcie i nie liczac sie¢ z kosztami czynig kraje
Zachodu”. Diaspora jest traktowana jako zaplecze
instytucionalne do walki informacyjnej. Ostatnie
inicjatywy rzadowej agencji  Rossotrudniczestwo
i Fundacji Russkij Mir koncentrujg sie  wokot
wychowania patriotycznego, pamieci historycznej,
szkolenia do dziatan w przestrzeni informacyjnej.
Swiezymi tego przyktadami s programy konferenciji
wdniu 15 listopada w Kiszyniowie, IV Forum
Battyckiego Rodakéw w dniach 20-23 listopada pod
Petersburgiem z udziatem 100 uczestnikdw
z Biatorusi, Estonii, Litwy, Lotwy, Polski, Finlandii i in.
czy V Forum Miodziezowego Rodakéw (21-25
listopada w Sofii) z udzialem 300 lideréw
miodziezowych i koordynatoréw organizacji rodakow
z 45 krajow Europy i WNP.

WYZWANIA

Na Zachodzie sita Rosji jest oceniana gtéwnie poprzez
stan jej gospodarki badz sit zbrojnych. Z pola widzenia
umyka rozbudowane instrumentarium do prowadzenia
akcji politycznych, ktérych elementami sg dywersja,
dezinformacja, prowokacja, specpropaganda -
,orudne” dziedzictwo z czasébw ZSRR. Sg one
podstawowymi narzedziami prowadzonych przez
Rosje  ,wojen”  informacyjnej,  cywilizacyjnej,
ideologicznej. Ich celem nie jest tylko pozadane, tj.
zgodne z interesami  Federacji  Rosyjskiej,
modelowanie wewnetrznej i zagranicznej opinii
publicznej. Jak pokazata aneksja Krymu ich celem jest
takze ksztattowanie nowej rzeczywistosci. Dziatania te
nie sg nowym zjawiskiem, sg fenomenem dtugiego
trwania. Nowe sg jego globalna skala i poziom agresiji.
Nowe jest takze szerokie angazowanie wiasnego
spoteczenstwa i obcokrajowcdw do  dziatan
informacyjnych.
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W swym dazeniu do konfrontacji z Zachodem Rosja
ma wiele atutow. Sg nimi przede wszystkim wiasna
kontrolowana przestrzen informacyjna, rozbudowane

instrumentarium socjotechniczne, zaplecze
eksperckie, dziennikarskie i wykonawcze, a takze
wieloletnia praktyka prowadzenia operacii

informacyjnych. W reakcji na zachodnig krytyke po
aneksji Krymu Kreml wzmacnia swoéj imperialny
dyskurs (front ideologiczny) oraz instytucjonalne
zaplecze do dziatan informacyjnych na Zachodzie.
Wykorzystywane w tym celu doktryny (eurazjatyzmu,
,fosyjskiego Swiata”) oraz projekty sg konkretnymi
programami dziatania. Sg zorientowane na dziatania
zmasowane, wykorzystujgce nowoczesne technologie
i upowszechniajace tresci zgodne z polityka Kremla.

Na rosyjskq propagande na Zachodzie podatne sg
rézne Srodowiska, ktére odnoszg rozne korzysci
(ekonomiczne - biznes; polityczne — partie radykalne
krytykujace NATO, UE i USA, bo na tej krytyce zbijajg
kapitat polityczny). Za stabo$¢ Zachodu Rosja uwaza

wolno$¢ mediow i pluralizm opinii. Panstwa zachodnie
nie moga tez wejs¢ w instytucjonalne ,starcie”
informacyjne  z  Rosjg,  ktéra  zbudowata
i konsekwentnie rozszerza zaplecze koncepcyjne
i wykonawcze. Staboscig Zachodu jest takze staba
znajomo$¢ Rosji: przedwczesnie zlikwidowat os$rodki
badan sowietologicznych ulegajac jej propagandowym
tezom o ,partnerstwie strategicznym”, ,partnerstwie dla
modernizacji” itp. Racjonalizuje rosyjskie idee, nie
dostrzega skali dezinformacji ani stopnia symulacji
rzeczywistosci. Efektem tego jest polityka ustepstw
znajdujgca wyraz w wypowiedziach europejskich
politykow, ktérzy podkre$laja, ze Rosja jest potrzebna
Zachodowi do rozwigzywania probleméw globalnych,
przestrzegajq ~ przed  ,upokarzaniem Ros;ji”
i demonizowaniem Putina”, gdyz wzmacnia to
antyzachodnie nastroje w Rosji. Takie gtosy o$mielajq
Kreml do kontynuowania agres;ji, oszustwa i logiki ,kto
kogo przechytrzy”.
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Anonimowe informacje mailowe o tadunkach wybuchowych
w instytucjach uzytecznosci publicznej

Mariusz Pos$nik, Piotr Brzezinka
Centralne Biuro Sledcze Policji

Przypadki przesytania przez anonimowe osoby informacji o podtozeniu fadunkéw wybuchowych, staty
sie prawdziwym wyzwaniem dla stuzb publicznych. Dotychczas zgfoszenia tego typu dotyczyty
pojedynczych obiektow, a zawiadomieri dokonywano najczesciej przez publiczny telefon miejski lub za
pomocgq klasycznych listow pocztowych. Rozwdj telefonii komorkowej, w szczegdlnosci ustugi prepaid
oraz coraz powszechniejszy dostep do internetu przyczynit sie do nasilenia tego typu fatszywych
Zgtoszen a zarazem do znacznego utrudnienia w ustaleniu sprawcow, ktorzy czesto stosujg systemy
anonimizujgce. W ubiegtych latach autorzy tego typu alarméw najczes$ciej informowali o zdarzeniu
dzwonigc na telefon alarmowy policji lub pod ogdinodostepne numery instytucji i urzedéw, obecnie
wysytaja maile z jednego konta pocztowego jednoczes$nie do bardzo wielu podmiotow.

Kazda informacja o podtozeniu tadunku wybuchowego,
nawet gdy zachodzi przypuszczenie, ze jest
nieprawdziwa, musi zosta¢ sprawdzona. W akcjach,
ktére majg na celu weryfikacie podanej informacii,
biorg udziat nie tylko grupy policjantéw odpowiedzialne
za prowadzenie dziatan minersko-pirotechnicznych,
ale takze stuzby medyczne i inne specjalistyczne
stuzby techniczne. Bardzo czesto dochodzi do
ewakuacji zagrozonych obiektow, co powoduje
przerwanie  funkcjonowania  danej  instytucji
i zdezorganizowanie jej pracy na kilka godzin.
Wszystkie te dziatania generuja ogromne Kkoszty,
dlatego w celu odstraszania potencjalnych sprawcow
znowelizowano Ustawe Kodeks Karny, wprowadzajac
art. 224a, ktory stanowi: ,kto wiedzac, ze zagrozenie
nie istnieje, zawiadamia o zdarzeniu, ktére zagraza
zyciu lub zdrowiu wielu oséb lub mieniu w znacznych
rozmiarach lub stwarza sytuacje, majacq wywolaé
przekonanie o istnieniu takiego zagrozenia, czym
wywotuje czynno$¢ instytucji uzyteczno$ci publiczne;
lub organu ochrony bezpieczenstwa, porzadku
publicznego lub zdrowia majgcg na celu uchylenie
zagrozenia, podlega karze pozbawienia wolnosci od
6 miesiecy do lat 8”. Zgodnie z powyzszym sprawca
fatszywego alarmu jest przestepcg i stanie (po
zatrzymaniu) przed sadem. Dodatkowo bedzie musiat
zwréci¢ pienigdze zwigzane ze stratami jakie zostaty
ustalone w zwigzku z jego dziataniem.

Obecnie
zwalczanie

stuzby publiczne odpowiedzialne za
tego typu przestepstw, wychodzac

naprzeciw  ,nowym technologiom”,  powotujg
specjalistyczne komorki do walki
z cyberprzestepczoscia.  Sprawcy — wszczynajacy

fatszywe alarmy powinny zdawaé sobie sprawe, ze
majq do czynienia z coraz wiekszymi mozliwosciami
technicznymi stuzb, nie mogg czu¢ sie bezkarnie. Jak
pokazuje doswiadczenie, ustalenie takich oséb -
nawet korzystajacych z urzadzen szyfrujgcych lub
wykorzystujgcych telefon komérkowy zaledwie jeden
raz — jest tylko kwestig czasu.

Z uwagi na liczne zdarzenia zwigzane z fatszywymi
powiadomieniami 0 podfoZeniu urzadzen
wybuchowych w urzedach panstwowych, placowkach
stuzby zdrowia oraz innych obiektach uzytecznosci
publicznej, ktore powodujq powazne utrudnienia
w funkcjonowaniu tych instytucji, decyzjg
Przewodniczacego Miedzyresortowego Zespotu ds.
Zagrozen Terrorystycznych powotany zostat Zespdt
Zadaniowy do opracowania propozycji wzmocnienia
skuteczno$ci i adekwatnosci dziatan realizowanych
w przypadku uzyskania informacji o podtozeniu
tadunku wybuchowego. W efekcie prac Zespotu
w pierwszym kwartale 2014 roku opracowana zostata
Instrukcja alarmowa - zasady postepowania
w przypadku uzyskania informacji o podtozeniu lub
zZlokalizowaniu urzadzenia wybuchowego w obiekcie
uzytecznosci publicznej, ktéra jest dostepna na
internetowej  platformie  rzadowej  dotyczacej
zwalczania terroryzmu: www.antyterroryzm.gov.pl.
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FALSZYWE POWIADOMIENIA

2008 2009 2010 2011 2012 2013 2014

Rysunek. 1. Liczba falszywych powiadomien o podiozeniu urzadzen wybuchowych zarejestrowana przez CBS w latach 20082014
(zrédto: publikowane sprawozdanie z dziatalnosci Centralnego Biura Sledczego za lata 2008-2013 i niepublikowane sprawozdanie za rok
2014 (projekt): http://cbsp.policja.pl/cbs/do-pobrania/raporty-z-dzialalnosci/9890,Raporty-z-dzialalnosci.html.

SPOSOB POWIADOMIENIA

101
6
TELEFON POCZTA ELEKTRONICZNA INNE

Rysunek 2. Powiadomienia o falszywym zagrozeniu zarejestrowane przez CBS w roku 2014 w podziale wg sposobu powiadomienia
(zrédto: niepublikowany projekt Meldunku Specjalnego dot. efektéw dziatan policyjnych, w zakresie przeciwdziatania aktom terroru
z uzyciem materiatow i urzadzen wybuchowych w 2014 roku w poréwnaniu do roku 2013).
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ZAGROZONE OBIEKTY
OSWIATA | EDUKACJA 165
SLUZBA ZDROWIA 5
MINISTERSTWO SPRAWIEDLIWOSCI (SADY) 716
OBIEKTY HANDLOWE+GASTRONOMICZNE 211
KULTURA 16
OBIEKTY PRYWATNE 23
MIESZKANIA | DOMY 21
OBIEKTY RZADOWE | SAMORZADOWE 348
OBIEKTY KULTU RELIGIINEGO 0
OBIEKTY DYPLOMATYCZNE 6
OB.HISTORYCZNE | PAMIECI NARODOWEJ
POCZTA | LACZNOSC 4
OBIEKTY WAZNE DLA FUNKC.PANSTWA (POLICJA) 925
BANKI 24
LOTNISKA, DWORCE, METRO 61
RAZEM 2527

Rysunek 3. Liczba powiadomieri o zagrozeniu wybuchem zarejestrowana przez CBS w podziale wg rodzaju obiektu (zrodto: projekt
Meldunku Specjalnego dot. efektéw dziatan policyjnych, w zakresie przeciwdziatania aktom terroru z uzyciem materiatéw i urzadzen
wybuchowych w 2014 roku w poréwnaniu do roku 2013 - niepublikowany).
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Panstwo Islamskie — potencjalne zagrozenia dla Europy i Polski

dr Marcin Andrzej Piotrowski
Polski Instytut Spraw Migdzynarodowych

Sukcesy wojskowe | ogfoszenie powstania tzw. Panstwa Islamskiego (Pl, arab. Khalifa) w czerwcu
2014 r. stanowig zagrozenie dla jednoSci terytorialnej Iraku i Syrii oraz stabilno$ci Bliskiego Wschodu,

generujgc rowniez szereq zagrozen dla panstw i

obywateli Zachodu. Kierowana przez

charyzmatycznego lidera organizacja ta buduje na kontrolowanych przez nig terenach struktury
wzorowane na administracji panstwowej. Kalifat bedac kolejnym ,,wcieleniem” dawnej al-Kaidy w Iraku
moze stanowic istotne zaplecze dla atakow terrorystycznych przeciwko USA i krajom Unii Europejskiej.
Stato sie to przestankg dla aktywnego udziatu wielu panstw w dziataniach wojskowych przeciwko PI.

KONTEKST POWSTANIA PI

Sukcesy organizacji Abu Bakra al-Bagdadiego bytly
mozliwe dzieki umiejetnemu wykorzystaniu probleméw
Iraku i Syrii. Geneza PI wigze sie z dziatalno$cig grupy
terrorystycznej Jordanczyka Abu Musaba Zarkawiego,
ktory w 2001 r. uciekt wraz ze swoimi sympatykami
z Afganistanu przez Iran do irackiego Kurdystanu'.
Wraz z interwencjg w Iraku w 2003 r. grupa ta szybko
stala sie tam najbardziej widoczna wséréd wielu
rozproszonych i podzielonych grup ruchu oporu
przeciwko sitom USA, koalicji i nowym wiadzom
w Bagdadzie. Jesienig 2004 r. grupa Zarkawiego stata
sie oficjalng ,,iracka filiq” al-Kaidy, ktorej gtowni liderzy
ukryli sie w Pakistanie. Przyjeta przez Zarkawiego
strategia eskalacji wojny wyznaniowej miedzy
sunnitami i szyitami byla przyczyng zaréwno
sukcesow, jak i porazek al-Kaidy w Iraku. Z kolei
realizowana od 2007 r. amerykariska strategia ochrony
cywiléw, wzmocnienia sit USA i rozbudowy Irackich Sit
Bezpieczenstwa oraz wsparcia milicji lokalnych
(Syndéw Iraku) przyniosta degradacie wielkosci
i wptywdw al-Kaidy w Iraku oraz eliminacje wiekszo$ci
z jej kolejnych liderow.

Koniunktura al-Kaidy w Iraku zmienita sie na jej
korzy$¢ wraz z wycofaniem sit USA z kocem 2011 r.
oraz coraz bardziej szyickim i autorytarnym
charakterem rzadow premiera Nuriego al-Malikiego.
Wielu z sunnickich politykow zostato wkrotce
zmarginalizowanych we wtadzach Iraku, a Irackie Sity

' Grupa ta ewoluowata, a jej kolejne nazwy odzwierciedlaty
zmieniajacy sie sktad i ambicje. Byly to kolejno Organizacja
Monoteizmu i Dzihadu (1999-2004), al-Kaida w Iraku (2004-2006),
Islamskie Panstwo Iraku (2006-2013) oraz Islamskie Paristwo
Iraku i Syrii (2013-2014).

Bezpieczeistwa  takze ~ zdominowali  szyici.
Dodatkowym i silnym impulsem dla odbudowy grupy
kierowanej od 2010 r. przez Bagdadiego stat sie
wybuch wiosng 2011 r. krwawej wojny domowe;
w sasiedniej Syrii, gdzie sity opozycji stopniowo
zdominowali sunniccy islamisci. Tamtejsza dyktatura
Baszara al-Assada oparta ha mniejszo$ciach alawitdw
i szyitow wykazata sie wyjatkowg brutalnoscig
w dtawieniu syryjskiej rebelii, wigcznie
z wykorzystaniem broni chemicznej w sierpniu 2013 r.
Skutkiem bezprecedensowej skali przemocy w Iraku
i Syrii stata sie tez katastrofa humanitarna. Jesieniq
2014 r. szacowano, ze w Iraku od 2003 r. zgineto
okoto 250 tys. cywildw, natomiast w Syrii od 2011 r. juz
260 tys. cywildw. ONZ obliczata tez, ze z obu krajow
uciekto blisko 7 min uchodzcéw, a poziom
,uchodzcow wewnetrznych” przewyzszat 8 min.
Niewatpliwie czynniki te w potaczeniu z rozpadem
i demoralizacja sit rzagdowych w obu krajach sprzyjaty
dalszej rozbudowie szeregéw PI, konsolidujgcego
kontrole nad zdobytymi juz terenami w Syrii i Iraku.

RYWALIZACJA PI Z AL-KAIDA

W wielu analizach na temat Pl uzywa sie analogii
miedzy tg organizacjg a al-Kaidg i innymi radykalnymi
ruchami islamskimi. Pl pod wieloma wzgledami
przypomina ruch afganskiego Talibanu z lat 1994-
2001, co sugerowaC moze wieksze skupienie na
budowie swojej wtadzy na poziomie lokalnym, nie zas
ambicje globalne. Szeregi Pl szacowane sg na
poziomie co najmniej 20 tys. bojownikow, a wedtug
ocen CIA z wrze$nia 2014 r. nawet na 31,5 tys. Jest to
wielko$¢ porownywalna takze z siatkg terrorystyczng
Osamy bin-Ladena sprzed 11 wrze$nia 2001 r.
i interwencji USA w Afganistanie. Nalezy podkresli¢, ze
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ambicje Pl moggq jednak dalej rosngé, a quasi-
panstwowe struktury juz przez nig zbudowane sg
bardziej hierarchiczne i scentralizowane niz al-Kaida
i powigzane z nig obecnie grupy. Pl wykazuje takze
szerokie mozliwosci ,wojny hybrydowej’, tzn.
kombinaciji strategii partyzanckiej i konwencjonalnej
z wojng propagandowa i taktyka terrorystyczna.

Organizacje Bagdadiego oraz Ajmana az-Zawahiriego
znajduja sie od kwietnia 2013 r. w otwartym konflikcie,
wywotanym przez ich dazenie do kontroli dziatajacego
gtéwnie w Syrii Frontu Wyzwolenia Ludnosci Lewantu
(FWLL, arab. Dzabat al-Nusra). Ta ostatnia grupa
pozostaje lojalna wobec Zawahiriego, liczac 5-6 tys.
bojownikow, w tym okoto 50 do$wiadczonych
weterandéw al-Kaidy (ekspertéw od materiatow
wybuchowych). Szybko rosnace wptywy Pl wsrdd
mtodszego pokolenia sympatykéw globalnego dzihadu
stanowig powazne wyzwanie dla przywddztwa i siatki
Zawahiriego. Lider al-Kaidy nie ma przy tym
teologicznego wyksztatcenia i charyzmy Bagdadiego,
a w latach 2011-2013 stracit wsparcie kilku
utalentowanych propagandzistow al-Kaidy Pétwyspu
Arabskiego i z trudem adaptuje al-Kaide do zmian
towarzyszacych ,,Arabskiej Wiosnie”. Zawahiri nie ma
teraz takze zaplecza finansowego i wojskowego
pordwnywalnego z tym, co skumulowato juz PI.
Bagdadi géruje rowniez nad Zawahirim pod wzgledem
skuteczno$ci swojego radykalizmu oraz profesjonalnej
propagandy internetowej, doskonale trafiajacej do
nowych dzihadystow. Sita P jest obecnie w kontrascie
ze stabngcym wizerunkiem al-Kaidy, ktéra traci
inicjatywe na Bliskim Wschodzie i w Azji Potudniowej
oraz dotychczasowg pozycie w dzihadzie przeciwko
Zachodowi. Rywalizacja obu organizacji przektada sie
takze na rosngce podziaty wsrod  cztonkow
i sympatykéw regionalnych lub lokalnych filii al-Kaidy,
cho¢ wiele z ujawnionych w ostatnim czasie nowych
i deklarujgcych poparcie dla Pl grup moze mie€ wcigz
marginalny lub wrecz wirtualny charakter.

ZAGROZENIA DLA UE

Najczesciej artykutowane obawy panstw UE wigzg sie
z naptywem do Syrii i Iraku rzeszy blisko 15-16 tys.
zagranicznych ochotnikow, w wigkszosci z krajow
arabskich. Wsroéd nich liczba obywateli UE lub
posiadajacych podwojne obywatelstwo wzrosta tylko
w ciggu 2014 r. z 3 do 4 tys. ochotnikow. Zjawisko na
takg skale jak obecnie nie byto odnotowane w latach
dziewigcdziesigtych  przy  aktywnoSci  al-Kaidy
w Afganistanie, Pakistanie i Tadzykistanie, Somali, na

Batkanach i Kaukazie, a nastepnie po 2003 r. w Iraku.
Do$wiadczenia z al-Kaidg i jej filiami sugerujq takze,
ze weterani konfliktow w Iraku i Syrii bedg stanowi¢
powazne zagrozenie dla bezpieczenstwa i stabilnosci
arabskich krajow Afryki Pdtnocnej i dla Arabii
Saudyjskiej. Takie sumaryczne statystyki
i dodwiadczenia nie dajg jednak jasnosci co do
mozliwych scenariuszy zagrozen. Statystyki te nie
rozrézniajg takze pomiedzy iloscig ochotnikdw
trafiajacych do Pl lub FWLL i innych grup syryjskich,
cho¢ wséréd zachodnich stuzb dominuje ocena, ze
wiekszo$¢ z nich walczy po stronie Bagdadiego.
Przewaga wizerunkowa i logistyczna Pl nad al-Kaidg
polega réwniez na bliskim sasiedztwie Palestyny oraz
mozliwosci  zainicjowania kampanii terrorystycznej
przeciwko lzraelowi, ktéra nigdy nie zostata podjeta
przez bin-Ladena i Zawahriego.

Biorac pod uwage rosnacq populamos$¢ Pl oraz
malejacq obecno$¢ al-Kaidy w debatach dzihadystéw
mozna wskaza¢ na kilka mozliwych zagrozen dla
krajow UE, glownie Europy Zachodniej. Fakt, ze PI
znalazto sie pod presjq kampanii lotniczej w Iraku
i Syrii sktania¢ moze jej lideréw w krotkiej perspektywie
do inspirowania atakéw indywidualnych terrorystow
(,,samotnych wilkéw”), a dopiero w diuzszej - do
organizacji lub wsparcia swoich komérek w Europie.
Jednoczesnie utrata wplywéw wsrod dzihadystow
i uznanie przez wladze wielu krajéw al-Kaidy za
mniejsze zagrozenie moze kierowaC tg siatke ku
prébom bardziej spektakularmych atakéw w Europie
lub na europejskie ambasady i turystdw na Bliskim
Wschodzie. Biorac pod uwage ogdlnie dostepne
informacje, hipotetyczng skale i ryzyko atakéw ze
strony obu grup, ich filii lub sympatykéw, zwracajq
uwage zwlaszcza nastepujace mozliwosci:

o Wysokie prawdopodobienstwo  diugotrwatej
kampanii indywidualnych lub skoordynowanych
atakow hakerskich i cyber-terrorystycznych, ale
niepociggajacych za sobg ofiar wérdd obywateli
UE;

o Wysokie prawdopodobienstwo atakow
,Samotnych wilkow” inspirowanych przez Pl (ale
juz nie przez al-Kaidg), podobnych do juz
przeprowadzonych w 2014 r. we Francji, Belgii,
Kanadzie i Australii, pociggajace za sobg kilka-
kilkanascie ofiar. Ich celem bylyby miejsca
publiczne, funkcjonariusze policji i wojskowi, by¢
moze tez placowki dyplomatyczne USA lub
Izraela w stolicach UE;

13|Strona

Rzadowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | tel./fax +48 22 236 59 75
e-mail: analizy@rcb.gov.pl [ www.rcb.gov.pl



[BIULETYN] 22 grudnia 2014

Srednie Ilub mnigjsze  prawdopodobierstwo
powtdrzenia zamachéw bombowych na wezly
komunikacyjne z dziesigtkami lub setkami ofiar,
na wzér Madrytu w 2004 r. oraz Londynu
w 2005 r. Tego typu ataki trudno bedzie szybko
zorganizowa¢ cztonkom P, jednak préby takie
mogq podjaé wspomniani juz do$wiadczeni
eksperci tzw. Siatki Chorasanu, wystani przez al-
Kaide do budowy zaplecza przy syryjskim FWLL;

Trudne do oszacowania - ale niewykluczone -
ataki komorek al-Kaidy Ilub Pl na wezly
komunikacyjne, osrodki turystyczne i sportowe
lub duze centra handlowe w ktérej$ ze stolic UE.

Wzorem dla planistow i terrorystow przy takich
atakach  bylyby  wielogodzinne  masakry
w Bombaju w 2008 r. oraz w Nairobi w 2013 r.

Trudne do oszacowanie ryzyko udanego ataku
lub serii atakow za pomocg przenosnych
zestawow  przeciwlotniczych ~ (MANPADS)
przeciwko samolotom pasazerskim lub weztom
lotniczym w Europie z potencjalnie bardzo duzg
iloScig ofiar. Zagrozenie to moze by¢ pochodne
przejecia znacznych iloSci takich rakiet przez
czlonkéw lub sympatykéw al-Kaidy oraz PI
w Iraku, Syrii i Libii.
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Il Krajowe Forum Ochrony Infrastruktury Krytycznej

Tomasz Szewczyk
Rzadowe Centrum Bezpieczenistwa

Przedsigbiorcy odpowiedzialni za obiekty infrastruktury krytycznej (IK) oraz przedstawiciele administracji
spotkali sie, w ramach Il Krajowego Forum Ochrony Infrastruktury Krytycznej, 22 pazdziernika 2014 r.
na Stadionie Narodowym w Warszawie. Gosciem honorowym Il Forum OIK byta Minister Spraw

Wewnetrznych Pani Teresa Piotrowska.

Jedng z najistotniejszych  zasad  zawartych
w Narodowym  Programie  Ochrony  Infrastruktury
Krytycznej (NPOIK), obok wspotodpowiedzialnosci
i zaufania, jest wspdtpraca. Jest ona kluczowym
elementem zapewniajagcym spdjnos¢ podejmowanych
decyzji i skutecznos¢ realizowanych dziata zaréwno
w toku biezacej pracy, jak i w sytuacjach wystapienia
zagrozen. Aby Dbyta skuteczna powinna by¢
prowadzona na poziomie krajowym, systemowym,
regionalnym i lokalnym, a takze angazowac
operatoréw infrastruktury krytycznej, bez wzgledu na
ich  formg wiasnosci. Konieczne jest rowniez
ustanowienie mechanizméw w celu jej utatwienia.

Na poziomie strategicznym wspétpraca przybiera
forme¢ Forow. Majg one gromadzi¢ uczestnikow
Programu w niezaleznym od  uwarunkowan
biznesowych Srodowisku, pozwalajacym na dyskusje
0 wspdtzaleznosciach systemow IK,
miedzysystemowych podatno$ciach i  kwestiach
bedacych we whasciwosci  wielu  podmiotéw
zaangazowanych w ochrone IK.

Fora, majac za zadanie jak najlepsze osiggniecia
zatozonych celow, funkcjonujg na trzech poziomach:

krajowym (Krajowe Forum Ochrony Infrastruktury
Krytycznej) — organizowane przynajmniej raz
wroku lub czeSciej, zaleznie od okolicznosci,
przez RCB;

systemowym  (Systemowe Fora  Ochrony
Infrastruktury ~ Krytycznej) -  organizowane
przynajmniej dwa razy do roku lub czesciej,

zaleznie od  okoliczno$ci, przez ministra
odpowiedzialnego za dany system IK;

regionainym  (Wojewddzkie Fora  Ochrony
Infrastruktury ~ Krytycznej) -  organizowane

przynajmniej raz na kwartat lub czesciej, zaleznie
od okoliczno$ci, przez wiadciwego terytorialnie
wojewode.

KRAJOWE FORUM OCHRONY
INFRASTRUKTURY KRYTYCZNEJ

SYSTEMOWE FORA

OCHRONY
INFRASTRUKTURY
KRYTYCZNE)J

WOJEWODZKIE
FORA OCHRONY
INFRASTRUKTURY

KRYTYCZNEJ
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System Fordw ma dziata¢ na rzecz stworzenia
partnerstwa, ktore umozliwi administracji i operatorom
IK identyfikacje kluczowych probleméw z zakresu
ochrony infrastruktury krytycznej oraz wypracowanie
propozycji rozwigzan.

Tegoroczne Krajowe Forum zostato podzielone na
dwie cze$ci. Pierwsza poswiecona byla wymianie
doswiadczen zwigzanych z funkcjonowaniem NPOIK,
druga w formie warsztatéw — planom ochrony K, ktdre
powinny posiada¢ wszyscy jej wiasciciele. W tym
panelu oméwione zostaly btedy w dotychczas
przestanych do RCB planach. Podczas dyskusji
analizowano ich przyczyny oraz przedstawiono
mozliwe  sposoby implementowania  wymagan
prawnych.

Zgodnie z zapisami NPOIK w trakcie Forow omawiane
majg by¢ tematy o kluczowym znaczeniu dla ochrony
infrastruktury krytycznej:

o okreSlenie rodzaju i szczegdtowosci informacii
przekazywanych migdzy operatorami
i administracjg publiczna,

o okreSlenie  zakresu  mozliwego  wsparcia
udzielanego przez stuzby panstwowe na rzecz
operatorow w przypadku zwiekszenia poziomu
zagrozen dla IK,

e udziat w pracach nad Narodowym Programem
Ochrony Infrastruktury Krytycznej,

o identyfikacja zaleznoSci i  wspdtzaleznosci
wystepujagcych ~ w  ochronie  infrastruktury

krytycznej, w tym miedzy organami administracji
publicznej,

udziat w opracowaniu strategii partnerstwa
publiczno-prywatnego  w  zakresie  OIK
realizowanego na  poziomie  centralnym,
systemowym,  regionalnym  (wojewodzkim)
i lokalnym (powiatowym i gminnym),

okre$lenie dziatan koniecznych do podjecia przez
administracje publiczng w celu zwigkszenia
poziomu ochrony infrastruktury krytycznej (m.in.
przez dziatania legislacyjne i administracyjne),

wypracowanie opinii dotyczacych strategicznych
dziatah Rzadu mogacych mie¢ wplyw na
bezpieczenstwo funkcjonowania infrastruktury
krytycznej,

okre$lenie priorytetéw i celéw badarn naukowych
z zakresu ochrony infrastruktury krytyczne;
finansowanych ze $rodkéw publicznych (forum
krajowe),

wypracowanie form wspdltpracy i wsparcia
w odtwarzaniu IK.

Rzadowe Centrum

B o i v
¥ ®yeczenstwa
S i d
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Ogniska ptasiej grypy podtypu H5N8 w Europie

Aleksander Paszkowski
Rzadowe Centrum Bezpieczenistwa

Na poczatku listopada br. w hodowli indykow znajdujgcej sie w niemieckim kraju zwigzkowym
Meklemburgia - Pomorze Przednie wykryto ognisko wysoce zjadliwej grypy ptakow podtypu HS5NS.
Zdarzenie, ktore odnotowano okoto 30 km od granicy z Polska, byto pierwszym potwierdzonym
przypadkiem tej choroby w Europie. W kolejnych tygodniach ogniska wystapity rowniez w Holandii

i Wielkiej Brytanii.

HISTORIA CHOROBY Na chwile obecng nie jest znany sposob transmisji
Dotychczas przypadki wirusa podtypu HS5N8 choroby do Europy. Wstepna analiza raportow
wystepowalty przede wszystkim na terenie Azji. inspekcii weterynaryjnych sugeruje, ze

W biezacym roku najwiecej notyfikacji o wystapieniu
choroby zostato zgtoszonych do Swiatowej Organizacji
Zdrowia Zwierzat (OIE) przez Chiny (57 ognisk),
Wietnam (46) i Koree Potudniowg (30)." Na terenie
tego ostatniego paristwa tylko w marcu i kwietniu br.
wykryto 770 przypadkéw zarazen wirusem H5NS, co
spowodowato koniecznos¢ u$miercenia 100 tys.
kurczakéw i kaczek oraz wdrozenia szeregu $rodkéw
zaradczych.

4 listopada br. w m. Heinrichswalde (kraj zwigzkowy
Meklemburgia-Pomorze Przednie) w jednym z szesciu
budynkéw gospodarstwa utrzymujacego 31 tys. sztuk
indykéw przeznaczonych na tucz potwierdzono
pierwsze w Europie ognisko choroby o podtypie H5NS.
Podejrzenia wzbudzita podwyzszona Smiertelno$¢
zwierzat obserwowana od poczatku miesigca. Na
skutek potwierdzenia choroby przez laboratorium
referencyjne  rozpoczeto  wdrazanie  procedur
epizootycznych. Wokdt gospodarstwa wyznaczono
obszary: zapowietrzony (0 promieniu 3 km)
i zagrozony (10 km). W pierwszej ze stref ubojowi
i utylizacji poddawany zostat caty hodowany dréb.
Zkolei na obszarze zagrozonym prowadzono
dodatkowe badania kliniczne.?  Zidentyfikowano
wszystkie osoby majace kontakt z ptakami. Ich stan
zdrowia byt monitorowany zgodnie z rekomendacjami
wydanymi przez Instytut im. Roberta Kocha w Berlinie.

! Analiza na podstawie bazy danych Summary of Immediate
notifications and Follow-ups - 2014, zrédto: strona internetowa OIE
wedtug stanu na 11.12.2014.

2 Podstawg prowadzonych dziatah byta Dyrektywa Rady
2005/94/WE.

najprawdopodobniej wirus przywedrowat na nasz
kontynent z Azji. Pojedynczy przypadek choroby
o podtypie H5N8 stwierdzono u dzikiego ptactwa
w Niemczech. Zdarzenie to moze wskazywa¢ na
przedostanie sie wirusa poprzez migracje ptakow
wolnozyjacych.

Wystapienie  choroby na  terytorium  Europy
spowodowato  reakcie ~ Komisji  Europejskiej.
6 listopada br. zostata wydana decyzja wykonawcza
dotyczaca  niektérych  tymczasowych  Srodkéw
ochronnych w odniesieniu do wysoce zjadliwej grypy
ptakéw podtypu HSN8 w Niemczech.? W dokumencie
podkreslono, ze obszary zapowietrzony i zagrozony
powinny by¢ okreslone na poziomie Wspolnoty celem
zapobiezenia zakidéceniom w handlu wewnatrz Uni,
atakze w celu uniknigcia przyjecia przez panstwa
trzecie nieuzasadnionych barier w handlu.

W tym samym miesigcu kolejne ogniska choroby
odnotowano w Holandii iWielkiej Brytanii. Na
szczegblng uwage zastuguje ostatni  przypadek,
bowiem dochodzenie epidemiologiczne wykazato, ze
w hodowli wdrozone byly wysokie standardy
bezpieczenstwa, a zwierzeta nie byly narazone na
kontakt ze Srodowiskiem zewnetrznym. Dlatego tez
badania prowadzone sg pod katem mozliwosci
wprowadzenia wirusa do zamknietego obiektu poprzez
skazony materiat biologiczny.

Ogotem do 11 grudnia br. na terenie Europy
odnotowano 7 ognisk choroby (zob. tabela ponize;j).

3 Dziennik Urzedowy Unii Europejskiej: dokument o sygn.
2014/778/UE.
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Data Kraj Miejscowosé Gatunek Padte Usmiercone
4,11.2014 Niemcy Heinrichswalde Indyki 1830 29059
14.11.2014 Holandia Hekendorp Kury 1000 145000
14.11.2014 | W. Brytania Yorkshire Kaczki 803 5375
19.11.2014 Holandia Ter Aar Kury 100 42900
21.11.2014 Holandia Kamperveen (I} Kury 500 9500
21.11.2014 Holandia Kamperveen (I1) b/d o 14600
29.11.2014 Holandia Zoeterwoude Kury 0 23000

[ océem | a3 | 27easa |
Fridto: Raporty inspekcji weterynaryjnych preekazywane do OIE (wg stanu na 11.12 2014)

MOZLIWE ZAGROZENIA

Wedtug  Europejskiego  Centrum  Zapobiegania
i Kontroli Chorob (ECDC) do chwili obecnej nie
potwierdzono zakazenia cztowieka wirusem o podtypie
H5N8. Zagrozenie dla zdrowia publicznego zwigzane
z wystgpieniem wirusa ocenia sie jako bardzo niskie.

Niemniej, wskaza¢ mozna grupe podwyzszonego
ryzyka, ktorg stanowig osoby majace bezposredni
kontakt z podejrzanym ptactwem hodowlanym lub
dzikim oraz zwlokami zwierzat. W takim przypadku
zaleca si¢ zachowanie podstawowych zasad higieny,
atakze uzywanie odpowiednich $rodkéw ochrony
indywidualnej, w tym ochrony drog oddechowych. Ww.
osoby powinny podlega¢ monitoringowi stanu zdrowia
pod katem objawéw grypopodobnych przez minimum
10 dni od ostatniego kontaktu z podejrzanym
ptactwem. Ponadto dla grupy tej rekomendowane jest
szczepienie na grype sezonowa.

Do chwili obecnej nie ma dowoddw, ze do zakazenia
ludzi moze prowadzi¢ konsumpcja zakazonych
produktow spozywczych. Zgodnie z wytycznymi OIE,
unieszkodliwienie wirusa w pokarmie odbywa sig¢
poprzez obrébke termiczng w wysokiej temperaturze
(np. 600C przez minimum 507 sekund dla migsa
drobiowego oraz 60IC przez 188 sekund dla jaj).*

Najpowazniejsze  zagrozenie stanowi mozliwo$¢
dalszego szybkiego rozprzestrzeniania sie choroby na

4 Szczegblowe informacje sg dostepne pod adresem:

http://lwww.oie.int/fileadmin/Home/eng/Health_standards/tahc/2010
[chapitre_avian_influenza_viruses.pdf.

kontynencie europejskim poprzez dzikie ptactwo.
Realizacja takiego scenariusza oznaczataby sytuacje
podobng do rozwoju epidemii ptasiej grypy w Azji.
Zgodnie z obowigzujacymi procedurami po wykryciu
zakazenia konieczna jest eksterminacja wszystkich
ptakéw w hodowlach, co prowadzi do ogromnych strat
finansowych i wymaga skoordynowanych dziatar wielu
stuzb.

Réwnie powaznym  zagrozeniem jest ryzyko
przywleczenia choroby poprzez import wybranych
towarow z panstw, w ktdrych juz wystapity jej ogniska
(szczegdlnie z terenu Unii Europejskiej). Problem ten

zostat  zasygnalizowany przez polskie wiladze
weterynaryjne na przyktadzie mozliwo$ci
sprowadzania jaj wylegowych oraz  pisklat
jednodniowych  bez  uprzedniego  uzgodnienia
powyzszych  dziatan z  wladzami  panstw
przyjmujacych.

DZIALANIA REALIZOWANE W POLSCE

Wedtug danych Gtéwnego Urzedu Statystycznego
krajowa produkcja Zzywca rzeznego drobiowego
wyniosta w 2013 r. 2 min 372,4 tys. ton.> Okoto
92 proc. z niej bylo prowadzone w gospodarstwach
indywidualnych. Najwiekszg produkcje odnotowano
w wojewddztwie mazowieckim (501 tys.),

wielkopolskim (441 tys.), warmifisko-mazurskim

5 Uzyskana w okresie sprawozdawczym w gospodarstwie rolnym,
obejmujaca ub6j w gospodarstwie (ubdj gospodarczy) drobiu oraz
sprzedaz zywca rzeznego drobiowego do skupu (do
przedsiebiorstw przemystu drobiarskiego) i innym odbiorcom.
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(206 tys.), t6dzkim (149 tys.) i zachodniopomorskim
(147 tys.).

Informacja o wykryciu pierwszego przypadku wirusa
w Europie zostata przekazana centrom zarzadzania
kryzysowego wojewodztw graniczacych z Niemcami
celem monitorowania zagrozenia. Réwnoczesnie
Gtowny Lekarz Weterynarii polecit sprawdzenie czy
zobszardw opisanych w  decyzjach  Komisji
Europejskiej byly wystane do Polski przesytki
zawierajagce dréb zywy, mieso drobiowe oraz jaja
wylegowe, za$§ wprzypadku stwierdzenia ww.
przesytek - skontrolowanie stanu zdrowia ptakow
w miejscach docelowych.

Terenowe jednostki Inspekcji Weterynaryjnej zostaty
zobligowane do  wzmocnienia nadzoru nad

gospodarstwami, w ktérych utrzymywany jest dréb
w kraju, a takze dokonanie pilnego przegladu procedur
i niezbednego sprzetu na wypadek koniecznosci
podjecia dziatar po wystapieniu choroby na terytorium

RP. Szczegblny nacisk zwrécono na aktualizacje
danych adresowych instytucji i podmiotéw zajmujacych
sie usmiercaniem i utylizacjg zwierzat.

Ponadto nakazano wojewodzkim lekarzom weterynarii
podjecie akcji zmierzajacej do u$wiadamiania
hodowcow, ze wprzypadku  zaobserwowania
niepokojacych zmian w stadach drobiu, mogacych
sugerowa¢  wystepowanie  choroby  zakaznej,
w pierwszej kolejnosci powinni bra¢ pod uwage
mozliwos¢ zakazenia wysoce zjadliwg grypa ptakéw.

W zwigzku z istniejacym zagrozeniem, jako dodatkowy
$rodek zapobiegawczy Gtoéwny Lekarz Weterynarii
dopuszcza mozliwos¢ wydania  rozporzadzenia
onakazie utrzymywania drobiu  w zamknieciu.

19| Strona

Rzgdowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | tel./fax +48 22 236 59 75
e-mail: analizy@rcb.gov.pl f[www.rcb.gov.pl



