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Atak teleinformatyczny na polski sektor finansowy

Artur Maciag, Ireneusz Tarnowski
Polska Obywatelska Cyberobrona

W Urzedzie Komisji Nadzoru Finansowego zidentyfikowana zostata proba ingerencji z zewnatrz w system informatyczny
obstugujacy strone internetowgq www.knf.gov.pl. Wewnetrzne systemy raportowania przez podmioty nadzorowane
funkcjonujg niezaleznie od systemu informatycznego obstugujgcego strone internetowq i pozostajg bezpieczne. Prace
Urzedu przebiegajg w sposdb niezaktocony. W sprawie tej zostato ztozone zawiadomienie do wiaciwych organéw $cigania,
z ktérymi Urzad $cisle wspétpracuje. Strona internetowa www.knf.gov.pl zostata wytaczona przez administratoréw z UKNF
w celu zabezpieczenia materiatu dowodowego. Urzad pozostaje w biezacym kontakcie z przedstawicielami nadzorowanych
sektoréw, w tym bankowego, ktorych dziatalno$c nie jest w zadnym stopniu zagrozona.”

Komentarz Komisji Nadzoru Finansowego dotyczacy ataku teleinformatycznego

,Warszawska prokuratura okregowa prowadzi postepowanie sprawdzajgce w sprawie cyberataku na system informatyczny
Komisji Nadzoru Finansowe. Sprawa jest badana w kierunku art. 267 Kodeksu karnego, zgodnie z ktérym, kto bez
uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, podiaczajac sie do sieci telekomunikacyjnej lub
przetamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdine jej zabezpieczenie podlega karze
grzywny, ograniczenia wolnosci albo pozbawienia wolnoci do lat 2.”

prokurator Magdalena Sowa

W ostatnim czasie znaczaco wzrosta liczba zagrozeh, atakdw oraz incydentéw komputerowych. Niemal
codziennie kazda organizacja spotyka sie z atakami komputerowymi. Wiele z nich nie jest $wiadomych tego,
Ze sg przedmiotem ataku, inne nie sq przygotowane na atak podejmujgc dziatanie dopiero w sytuacji wystapienia
incydentu, natomiast organizacje o wysokim poziomie $wiadomosci planujg swojg reakcje na zagrozenie
Z wyprzedzeniem zachowujac ciggfq gotowo$¢ do aktywnej obrony swoich zasobow i intereséw ich klientow.

CO SIE STALO? dotrze¢ do chronionej warstwy infrastruktury poprzez
stacie robocze pracownikdw, co jest ostatnio
najskuteczniejszg metodg ,przeskoczenia muru”.
Kompromitacja stacji roboczych wymaga pokonania
dwdch mechanizmdw: czujno$ci uzytkownika i ochrony
stacji koricowej. Pracownicy zatrudnieni w sektorze
bankowym posiadajg zazwyczaj wiedze na temat
bezpieczenstwa i potrafig rozpozna¢ proste ataki
socjotechniczne jak np. phishing, dlatego uzytkownika
zaatakowano wykorzystujac relacje zaufania, jaka
taczy bank z nadzorca, ktérym jest Komisja Nadzoru
Finansowego (dalej KNF). Serwis internetowy
(informacyjny) KNF stat sie narzedziem w rekach
przestepcow. Kimkolwiek byt ten, kto uznat, ze serwis
informacyjny nie wymaga szczegdélnych mechanizméw
ochrony, nie wymaga aktualizacji, czy nawet reakcji na
zgtoszenia dotyczace nieprawidtowos$ci, powinien byt
solidniej podejs¢ do analizy ryzyka tfancucha dostaw”
w polskim systemie finansowym. Strona ta stanowi
zrodto informacji dla pracownikéw bankoéw, skad
czerpig wiedze nt. najnowszych komunikatdw KNF.
Atakujacy szukat stabego miejsca w catym systemie
W sposdb zorganizowany i systemowy (po koricowej
analizie incydentu okazafto sie, ze ten sam scenariusz
ataku zostat przeprowadzony w innych krajach,
m.in. Urugwaju i Meksyku). Strona KNF zostata

Polska cyberprzestrzen nie stanowi ,samotnej wyspy”
na globalnym oceanie informacji. Kwestig czasu byto,
po gtodnych atakach na miedzynarodowe systemy
finansowe, uderzenie skierowane w banki obecne
na polskim rynku. Cho¢ cele atakujgcych do dzisiaj nie
sq jawne, jednym z nich bylo przedostanie sie
do zaufanej sieci wewnetrznej systemow bankowych,
przejecie  kontroli  nad  komputerami  tam
umieszczonymi i ustanowienie komunikacji pomiedzy
systemami ofiary a infrastrukturg kontrolowang przez
przestepcow. W niektdrych przypadkach cel ten zostat
osiggniety przy wykorzystaniu kilku na pozor
niezwigzanych ze sobg bteddw, jakie popetniono. Aby
caly atak sie powiddt trzeba bylo pokonaé kilka
pozioméw zabezpieczen jakie sg stosowane
w bankowych systemach informatycznych. Wdrozone
rozwigzania  techniczne  oraz  organizacyjne
(m.in. stosowanie norm oraz rekomendaciji regulatoréw
krajowych oraz organizacji migdzynarodowych)
znaczaco utrudniajg uzyskanie informacji, a tym
bardziej dostepu do wewnetrznego systemu banku.
Skuteczni przestepcy od wiekdw wiedza, ze nie warto
traci¢ czasu na ,frontalny atak”, bo zazwyczaj istniejg
mniej strzezone drogi do wnetrza. Intruzi postanowili
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,2Zatruta”, to znaczy wykorzystujac nieaktualizowang
aplikacje strony umieszczono w niej dodatkowy kod,
ktory byt wykonywany na kazdym komputerze
odwiedzajacym dang strone, oprdcz wyswietlenia jej
standardowej zawartosci. Tego typu dystrybucja
malware nosi nazwe metody wodopoju (ang. watering
hole). Polega na tym, Ze przestepca zamiast probowac
bezposrednio dotrze¢ do ofiary, kompromituje miejsca,
ktére ona zazwyczaj zna, przez co atakowany nie
zachowuje typowej podejrzliwosci i realizuje
scenariusz zgodnie z oczekiwaniami agresora (,kazdy
kto przyjdzie i skorzysta z zatrutego zrodta zostanie
zatruty”). Ta metoda infekcji  wykorzystuje
przeSwiadczenie uzytkownika internetu o tym,
ze serwis, z ktorego korzysta jest bezpieczny. W tym
konkretnym  przypadku  wykorzystano  zaufanie
uzytkownikéw do regulatora rynku (jakim jest KNF).
W ramach relacji zaufania zatozono bez weryfikacji,
ze skoro KNF opracowuje, egzekwuje oraz kontroluje
standardy (w tym bezpieczenstwo) w podmiotach
mu podlegtych, to on sam bedzie bezpieczny i bedzie
spetniat  wszystkie regulacie jakie wprowadza.
W opisywanym przypadku nie musiato to by¢ prawda.
Serwis informacyjny KNF byt  zainfekowany
od 5 pazdziernika 2016 roku do 2 lutego 2017 roku
(kiedy to juz incydent zostat ujawniony w mediach).
W serwisie zmodyfikowano istniejacy kod JavaScript,
ktéry naktaniat kazdy komputer goscia do pobrania
i uruchomienia skryptu ze zlosliwego serwera. Skrypt
ten weryfikowat czy ofiara stanowi cel jaki wyznaczyt
sobie atakujacy, a dokfadniej czy jego adres IP nalezy
do grup adresowych, ktére byly celem. Tutaj trzeba
zauwazy¢, ze atakujacy wcze$niej przeprowadzit
rekonesans iuzyskat informacie o swojej ofierze
(instytucji  finansowej, banku). Atak nie byt
przeprowadzany metodgq na chybit ftrafit, tylko
doktadnie zaplanowany. Co wiecej, przeprowadzano
réwniez weryfikacje, czy aktualnie atakowana sie¢ nie
znajduje sie na liscie zakazanych sieci, aby jak
najdtuzej unikng¢ wykrycia ataku. Jesli komputer ofiary
pozytywnie  przeszedt oba testy, otrzymywat
ze zlosliwego serwera strone internetowg z JavaScript,
ktéry badat przegladarke odwiedzajacego pod katem
stosowania technologii podatnych na przygotowany
przez agresora atak. W kolejnym kroku, jezeli sie¢
ofiary nalezata do kregu zainteresowan intruza,
a $rodki techniczne zabezpieczen stacji roboczej celu
(jak i ochrona sieciowa) nie wykrylty i zablokowaty
podejrzanej aktywnosci przegladarki, nastepowato

pobranie ze zlosliwego serwera jednego z czterech
exploitdw, ktére wykorzystywaty znane podatnosci
we wtyczce  Silverlight oraz  wtyczce  Flash
w przegladarce internetowej. Podatnosci, ktére zostaty
wykorzystane w ataku, ujawnione byty juz w 2015 oraz
w  kwietniu 2016 roku i znane byly poprawki
(aktualizacje oprogramowania), ktore eliminowaty
te podatno$ci (poprawki byty opublikowane 28 grudnia
2015, 5 kwietnia 2016 oraz 2 maja 2016). Poprawne
wykonanie  eksploita  pozwalato  atakujgcemu
na uzyskanie dostepu do systemu komputera ofiary
pobranie oraz uruchomienie narzedzi stuzacych
do zbierania informacji o kontrolowanym $rodowisku
i przekazaniu ich na serwer przestepcow. Opisane
fazy  ataku  mialy  charakter  automatdw,
nie wymagajacych interakcji atakujgcego. Nie byly
réwniez mozliwe do zaobserwowania ze strony
uzytkownika odwiedzajacego ,zatruty  wodopd;’.
W kolejnej fazie ataku, intruz oznaczat komputery
do infekcji docelowym zto$liwym oprogramowaniem,
ktére unikajac wykrycia instalowane byto w systemie
uzytkownika jako ustuga. To oprogramowanie, cho¢
korzystato z zestawu znanych zto$liwych narzedzi byto
niewykrywane przez systemy antywirusowe i zostato
przygotowane tak, aby utrudni¢ jego analize przez
systemy, czy analitykw bezpieczenstwa. Na tym
etapie ataku intruz  praktycznie  kontrolowat
zaatakowane $rodowisko, zabezpieczenia techniczne
zostaly przetamane lub ominiete. Zainstalowany
Zosliwy program sterowany byt zdalnie przez
przestepce komendami, ktére miedzy innymi
pozwalaty na przegladanie zasobdéw komputera i sieci,
komunikacje z innymi zainfekowanymi komputerami,
zaszyfrowanie kopii interesujacych plikéw, po czym
wystanie ich na zdalny serwer. Wiadomo,
ze przestepcy uzywali pierwotnie zainfekowanego
komputera do ataku na inne obecne w sieci, tworzyli
sie¢ zainfekowanych komputeréw i wybierali wsrdd
nich takie, ktére nie wzbudzajac podejrzet mogty byé¢
uzywane do komunikacji z internetem - w celu
sterowania takgq przejetq sieciq  komputeréw
— botnetem jak i kradziezy danych. W tej chwili trudno
oceni¢ czy byta to koncowa faza ataku, czy agresor
dotart do celu i pobrat interesujgce go dokumenty.
Nie mozna wykluczyé, ze byt to kolejny etap,
przygotowanie do innego ataku, np. takiego, ktorego
skutkiem mogto by¢ wytransferowanie znacznych
wartoSci pienieznych.
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Rys. 1. Diagram ataku na infrastrukture ofiary.

Obecny stan wiedzy nie pozwala jednoznacznie
stwierdzi¢ jakie byty motywacje, co bylo celem
atakujacych, jakie dane zostaty pobrane i ile tych
danych byto.

Jak powyzej widaé, atak byt dobrze zaplanowany,
skoordynowany i wieloetapowy, a intruz po wniknieciu
do systemu pozostawat w nim nie wykryty.

Atak sie powiddt, gdyz popetniono wiele bteddw:

o utrzymywano serwis informacyjny w $rodowisku
aplikacyjnym, ktore byto podatne na ataki,

e zignorowano ostrzezenia, iz strona KNF zawiera
zatruty kod Zrodtowy,

o utrzymano komputery z nieaktualnym i podatnym
oprogramowaniem,

¢ nie monitorowano ruchu sieciowego z infrastruktury
zawierajacej chronione informacie.

Po tak spektakularnej akcji (w Polsce celowano
w kilkanascie bankéw), specjalisci bezpieczenstwa
zastanawiajg sie kto jest inicjatorem tego ataku.
Jednoznaczna atrybucja nie jest mozliwa do ustalenia
(przynajmniej na podstawie informacji wynikajacych
zanalizy incydentu, narzedzi i taktyk). Jednak
w analizie przypadku  zauwazono  znaczne
podobienstwa do ataku grupy Lazarus (analitycy
z Symantec majg pewnos¢). Grupa ta taczona jest
z atakami na Sony Pictures (rok 2014) oraz na system
transferowy  centralnego  banku  Bangladeszu
(rok 2016, skradziono 81 min $). To wiasnie tej grupie

przypisuje sie autorstwo narzedzi ataku, natomiast nie
jest jednoznaczna afiliacja atakujacego i doktadny cel.
Pewne $lady wskazujag na rosyjskojezycznych
hackerdéw, jednak ten trop traktuje sie jako prdbe
wprowadzenia w btad analitykéw - tzw. false flag,
znane z innych cyberatakéw. Stopie zaawansowania
oraz techniki operacyjne nie sg typowe dla
cyberprzestepcow, ktorzy kierujg sie  kryterium
finansowym w swoich atakach. Technika, taktyka oraz
rozmach (poza Polskg byto to kilkadziesigt innych
celow w kilkunastu krajach) stanowig obecnie
najgrozniejsza kategorie atakow — sg to ataki zwigzane
z cyberszpiegostwem, gdzie atrybucja wskazuje
nakraj o znacznym potencjale w dziedzinie
cyberatakéw.

KONSEKWENCJE

Informacje o tym, iz wystepuje powazny incydent
w (wielu) systemach bankowych zostata udostepniona
przez jeden z bankéw w postaci 1oC (ang. Indicator
of Compromise, zbiér technicznych informaciji o ataku)
w Systemie Wymiany Ostrzezeh o Zagrozeniach
(SWO2Z). Informacja uzyskata status ochrony TLP:
Amber co oznacza, iz odbiorcy mogg dzielic sie
informacjami jedynie w obrebie swojej organizacii
z osobami, ktére muszg pozna¢ wiadomosci oraz
jedynie w zakresie niezbednym do podjecia
stosownych dziatan. Narzucenie takiego statusu
W znaczacy sposob chroni informacje, jednak w tym
przypadku istotnie utrudnito wymiang informacji
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miedzy zainteresowanymi instytucjami. Analitycy
Z zespotdw reagowania na incydenty komputerowe
(bankowych, rzadowych, operatorskich) wymieniali si¢
strzepkami informacji o tym co sie dzieje, starajac sie
pozna¢ mechanizmy dziatania intruza, oceni¢ skale
wltamania oraz oszacowaé szkody (np. okre$li¢ jakie
systemy padly ofiara, jakie informacje zostaty
wytransferowane). 3 lutego pojawita sie pierwsza
publikacja prasowa a pdzniej kolejne. Zakres
niektorych publikacji wprost ujawniat dane z systemu
SWOZ, ktore objete byly klauzulg ochronng. Zdarzenie
odbifo sie szerokim echem wséréd specjalistow
ds. bezpieczenstwa. Poza mediami  branzowymi
pojawity sie informacje w mediach ogélnopolskich, jak
réwniez zagranicznych. Wszyscy zaangazowani
w obstuge tego incydentu dosy¢ zdawkowo dzielili sie
informacjami. Natomiast osoby postronne mogly
zauwazy¢, iz w polskim Srodowisku nastapita blokada
informacji.

Przypadek ten pokazuije kilka waznych aspektow:

o Wykorzystano zaufanie do organu rzagdowego, aby
zaatakowaC wybrany cel. Zauwazono, ze systemy
ochrony w sektorze rzadowym nie sg adekwatne
do  zagrozen.  Wykorzystano  niewtasciwg
klasyfikacje systeméw informatycznych
i niewtadciwg ich ochrong. Tym samym znaczaco
zmniejszyto sie zaufanie w internecie (zwlaszcza
do dostarczycieli tresci).

o System Wymiany Ostrzezen o Zagrozeniach, ktéry
z niematym wysitkiem byt budowany i w ostatnim
czasie byt dobrze wykorzystywany - w tym
przypadku zawiodt. Informacja z systemu nie trafita
do whasciwych osdb, nie podjeto w pore dziatan
ograniczajacych incydent. A w momencie, gdy
w systemie znalazly sie warto$ciowe informacje,
to nastapit wyciek informacji do mediow. Wyciek
ten sprawit, ze obecnie wszyscy uzytkownicy
systemu jeszcze bardziej beda ogranicza¢
dzielenie sie informacjami bojac sie kolejnych
wyciekdw.

o Wyciek danych (w znaczeniu upublicznienia
wszystkich  adresow  IP uczestniczacych
wincydencie) na poczatkowym etapie analizy
znaczaco utrudnit prace badaczy. Na tym etapie
wiedze powinni posiadaé wszyscy zajmujacy sie
badaniem przypadku oraz zespoty bezpieczenstwa
w organizacjach (aby moc szukaé obecno$ci
intruza u siebie lub skutecznie sig broni¢). Intruz
juz miat pewno$¢, ze zostat zauwazony, posiadt

wiedze, gdzie i w jakim zakresie poznano jego
dziatalno$¢. To moglo mu pozwoli¢ na
przekonfigurowanie scenariusza ataku i lepsze
ukrycie sie lub konsekwentne zacieranie $ladow
i tworzenie mylnych tropow.

o Po analizie zdarzenia nie mozna ustali¢ motywoéw
i petnych narzedzi atakujgcych. A brak tych
informacji nie pozwala okre$li¢ zagrozenia
i konsekwencji. Jednocze$nie sg duze trudnosci
w ustaleniu czy zagrozenie zostato opanowane.

e Poza informacjami, ktérych zrédiem byly wycieki
domediéw z bankéw oraz SWOZ, nie bylo
zadnych  oficjalnych  komunikatow  (zaréwno
w sektorze, branzy jak i do obywateli jako ogétu).
Oficjalnie nikt sie nie przyznat do zdarzenia,
dojego skali i konsekwencji. Nawet KNF nie
przyznat sie do tak powaznych uchybien, a jedynie
wydat oswiadczenie informacyjne, iz nastapita
,préba ingerencji”.

e Ze wzgledu na problem z wymiang informacii
(nawet na poziomie technicznym) analitycy mieli
ograniczone  mozliwosci  petnego  badania
przypadku. Okazato sie, ze znacznie wiecej
informacji mozna uzyska¢ od zewnetrznych
podmiotow, najczesciej zagranicznych. Kilka firm
specjalizujgcych sie w badaniach
cyberbezpieczeristva pozyskato bardzo duzg
wiedze na temat tego przypadku w innych
Srodowiskach, w ktorych dzielenie sie informacjami
technicznymi  funkcjonuje w sposob wiasciwy
(jak wspomniano przypadek dotknagt wiele innych
instytucji w innych krajach). Firmy te dzielity sie
wynikami swoich badan. Wiedza ta pozwolita
w petni  zrozumie¢ mechanizmy ataku oraz
wprowadzi¢ dane (sygnatury, polityki) do systeméw
ochronnych.

CO DALEJ?

Incydent zwigzany z naruszeniem bezpieczefstwa
systeméw informatycznych w skali ogéInopolskiej oraz
caly tok postepowania w odniesieniu do tego
zdarzenia powinien zosta¢ wykorzystany do gtebszej
analizy. Nalezy wyciggnaC wnioski i przygotowywac
sie na kolejne ataki na duzg skale.

Whioski z incydentu dotycza wszystkich: zespotow
bezpieczenstwa, = CERT,  CSIRT,  operatordw

telekomunikacyjnych, dostawcow ustug
informatycznych, stuzb panstwowych. A sa to:
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o Konieczno$¢ znaczacej poprawy wspotpracy
i wymiany informacji w ramach swoich kompetencii
(miedzy soba, ale réwniez podmiotami prywatnymi
i zewnetrznymi).

e Prowadzenie  dziatan
weryfikacja zabezpieczen.

proaktywnych  oraz

o Wdrazanie i state  stosowanie  polityk
bezpieczenstwa, norm, standardow
(m.in. budowanie  bezpiecznych  architektur,
wdrazanie rozwigzan klasy Security by Design,

Defense in Depth).

e Przygotowanie oraz przetestowanie procedur

obstugi incydentéw, eskalowania tych incydentow
i powiadamiania  innych  elementéw  obrony
cybernetyczne;.

o Nie mozna pozostawi¢ Zadnego obszaru poza
kontrolg bezpieczenstwa, gdyz nawet na pozor
nieistotne miejsca w cyberprzestrzeni mogaq
stanowi€ punkt wejsciowy do ataku.

o W skali ogolnopolskiej powinien powsta¢ Plan
Reagowania na Incydenty Komputerowe (Incident
Response Plan - IRP).

Nalezy zastanowi¢ si¢ jakie sg mozliwoSci powtorzenia
ataku — na sektor bankowy, czy na inne sektory
gospodarki lub ustug publicznych (np. stuzbe zdrowia).
Prawdopodobierstwo jest bardzo duze. Przestepczo$¢
tradycyjna przenosi sie w S$wiat cybernetyczny,
szpiegostwo tradycyjne przenosi sie do $wiata
cyfrowego, cenne informacje sg przechowywane
w systemach  komputerowych,  postugujemy sie
wirtualnymi  walutami. To  wszystko  sprawia,
Zze staliSmy sie celem. Wazne by$my (jako obywatele,
jako specjalisci od systeméw informatycznych,
bezpieczenstwa) zdali sobie sprawe z tego zagrozenia
i wyciagneli wnioski z ataku, ktory miat miejsce. Wart
podkre$lenia jest fakt, iz atakujacy nie niszczg danych,
nie chcg okupu — ich gtownym celem stata sie
informacja. Nie wiemy czy to co zostalo
zaobserwowane to caly atak, czy raczej przygotowanie
do jakiego$ wigkszego i bardziej celowanego ataku.
Jak wida¢ atakujacy przygotowujg precyzyjne plany
i scenariusze, a obywatele i informacje o nich staty sie
celem. To moze skutkowa¢ ztozonymi atakami
na infrastrukture administracji publicznej, czy tez
infrastrukture krytyczna, taka jak sektor finansowy, ale
nie tylko. Nie tak trudno sobie wyobrazi¢ przejecie
w podobnym ataku systemow zarzadzania ruchem,
czy powiadamiania kryzysowego.

Kampania Ratankba, kitérg zaobserwowaliSmy
w polskim sektorze finansowym wg badaczy z wielu
osrodkow  dotyczyta ponad 104  podmiotow
w 31 krajach, nie ograniczata sie jedynie do jednego
sektora, finansowego - ZzloSliwg  aktywnosé
zaobserwowano w firmach z branz: ubezpieczen,
telekomunikacii, lotnictwa, edukacji, ustug
teleinformatycznych (hostingi), ustug doradczych [6].
Rozwazajac wplyw kazdej z tych branz na
infrastrukture krytyczng Polski, zaryzykowa¢ mozna
wniosek, ze ustugi finansowe jako jedyne tak
intensywnie  inwestujgce w nowe  technologie
i uzalezniajgce od  nich  swoich  klientéw,
sg atrakcyjnym celem adwersarzy, ktorych interesem
mogtaby by¢é destabilizacja sytuacji spotecznej
i gospodarczej w kraju. Proby podwazenia zaufania
do polskiego systemu finansowego, dzisiaj szczesliwie
nieskuteczne,  powinny  zosta¢  uwzglednione
w planach zarzadzania kryzysowego, tak aby powstaty
i zostaly przetestowane okresowo testy odpornoéci
systemu finansowego na zagrozenia plynace
z nowoczesnych technologii informatycznych. Tak
samo jak to ma miejsce w innych obszarach
infrastruktury krytycznej.

Czy gdyby dzi§ nastapit atak o podobnym stopniu
skomplikowania, bylibySmy w stanie go wykry¢? Jak
bySmy zareagowali? To podstawowe pytania na jakie
instytucje  odpowiedzialne za  bezpieczenstwo
obywateli musza odpowiedziec.

Zrédta:
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KOMENTARZ

Wrasciwe podejscie do reakcji na atak powinno znalez¢ swoje odzwierciedlenie w planach postepowania
na wypadek jego wystapienia. Aby byc przygotowanym na atak i podja¢ wtaSciwe kroki organizacja musi
mie¢ opracowany cato$ciowy plan postepowania na wypadek wystapienia incydentu. Kazdy trwajacy atak
powinien wyzwoli¢ dziatania, ktore zostaty przewidziane w procedurach. Nalezy umoZliwiac réwniez
elastyczne korzystanie z dostepnej wiedzy i specjalistow, a w szczegolnosci dopasowanie procedur
do scenariusza ataku. Odpowiadajgc za cyberbezpieczenstwo trzeba mie¢ Swiadomosc, iz atakujgcy
moze miec wiele prob i moze popetnic wiele pomytek. Zespot bronigey cyberbezpieczenstwa nie moze sie
pomyli¢ ani razu, gdyz skutki pomytki ,blue team’'u” zawsze sq kosztowne.

ABC cyberbezpieczenstwa na podstawie wymogow dyrektywy NIS

Anna Cuch
Rzadowe Centrum Bezpieczeristwa

Gwattowny rozw¢j technologii informacyjnych sprzyja zwigkszeniu efektywnosci komunikacji, powstawaniu
innowacji oraz ufatwieniu $wiadczenia ustug. Staje sie on rdwnocze$nie ogromnym zagrozeniem gtéwnie,
ze wzgledu na coraz powszechnigjsze i wyrafinowane ataki na sieci informatyczne. Przygotowany przez firme
Check Point Software Technologies Ltd. ,2016 Security Report” pokazuje, Ze co 4 sekundy $ciggane jest
nieznane zfosliwe oprogramowanie, co 32 minuty dane wrazliwe wysyfane sq poza serwery przedsiebiorstwa,
a straty przedsiebiorstw zwigzane z utratg danych wzrosty w ostatnich 3 latach 0 400%.

W trosce o poziom cyberbezpieczenistwa, starajac si¢ e utworzenie  sieci  Zespotdw  Reagowania
zmnigjszy¢  podatno$ci  poszczegdlnych  krajow naIncydenty Bezpieczenstwa Komputerowego
nazagrozenia W  cyberprzestrzeni,  Parlament (tzw. CSIRT),

Europejski przyjat 6 lipca ub. roku dyrektywe

e stworzenie grupy wspotpracy zapewniajace;
w sprawie $rodkéw na rzecz wysokiego wspoinego

strategiczne ~ wspotdziatanie  oraz  wymiane

poziomu bezpieczefistwa sieci i  systeméw informacj
informatycznych na terytorium Unii (2016/1148/UE), . ,
o o ¢ ustanowienie wymogow dotyczacych
dalej jako Dyrektywa NIS. Weszta ona w zycie , . L . .
Co . . . . bezpieczenstwa sieci i informacji oraz zgtaszania
w sierpniu ub. roku, a kraje UE majg 21 miesiecy na jej novdentt
implementacje. Incydentow,
Cele dvrekt , taé osiagniet _ o ustanowienie obowigzkow dotyczacych
cle dyreklywy majg zoslac osiagnigie poprzez. wyznaczania przez panstwa cztonkowskie organow
e ustanowienie  obowigzkow  dla  panstw krajowych, punktow kontaktowych oraz CSIRT,
czionkowskich ~ dotyczacych przyjecia  krajowe; ktorym powierzone zostana zadania zwigzane
strategii cyberbezpieczeristwa, z cyberbezpieczenstwem.

Zgodnie z informacjami Ministerstwa Cyfryzacji (MC),
projekt Strategii Cyberbezpieczenistwa Polski na lata
2017-2022 poddano uzgodnieniom migdzyresortowym

! http://pages.checkpoint.com/security-report.html.
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oraz przedstawiono na Komitecie Rady Ministrow
ds. Cyfryzacji. Obecnie procedura legislacyjna jest
kontynuowana. Wedtug zapowiedzi MC, dokument
powinien zosta¢ przyjety w drodze uchwaty RM
na poczatku drugiego kwartatu br. Jednak to dopiero
poczatek drogi do osiggniecia petnej zdolnosci
panstwa do wykonywania natozonych na nie funkcji.
Istotne sg dalsze dziatania, ktore bedg prowadzity
do stworzenia efektywnego systemu zarzadzania
cyberbezpieczenstwem. Tu gtowng role bedzie
odgrywata sie¢ Zespotdw Reagowania na Incydenty

Bezpieczenstwa Komputerowego (sie¢  CSIRT).
Namocy postanowien Dyrektywy NIS panstwa
czionkowskie  obowigzane sg  zapewni¢, aby

operatorzy ustug kluczowych oraz dostawcy ustug
cyfrowych (sektor prywatny), zgtaszali wkasciwemu
organowi krajowemu lub CSIRT? incydenty zwigzane
z bezpieczefistwem ich  sieci  informatycznych.
Utworzone 1 lipca 2016 r. Narodowe Centrum
Cyberbezpieczenstwa NASK (NC CYBER NASK)
ma petni¢ role security operation center (SOC)
w dziedzinie cyberbezpieczenstwa, realizujgc audyty
tych  przedsigbiorstw i organdw  administracii
publicznej, w ktorych znajdujg sie elementy
infrastruktury krytycznej.

Ponadto w ramach struktury NC CYBER NASK dziata
CERT Polska, do ktérego zadan naleza;

o rejestrowanie i obstuga zdarzen naruszajgcych
bezpieczenstwo sieci,

o aktywne reagowanie w przypadku wystgpienia
bezposrednich zagrozen dla uzytkownikow,

o wspotpraca z innymi zespotami CERT w Polsce
i na $wiecie,

o udziat w krajowych i miedzynarodowych projektach

zwigzanych  z  tematykq  bezpieczenstwa
teleinformatycznego,
o dziatalno$¢ badawcza z  zakresu metod

wykrywania incydentéw bezpieczenstwa,

e analizy zlo$liwego oprogramowania i systemdéw
wymiany informacji o zagrozeniach;

e rozwijanie wiasnych narzedzi do wykrywania,
monitorowania, analizy i korelacji zagrozen,

o regularne publikowanie Raportu CERT Polska
0 bezpieczenstwie polskich zasobow internetu,

2 CSIRT - Computer Security Incident Response Team.

e dziatania informacyjno-edukacyjne zmierzajace
do wzrostu $wiadomosci w zakresie
bezpieczenstwa teleinformatycznego, w tym:

— publikowanie informacji o bezpieczenstwie
nablogu certpl oraz w  serwisach
spotecznosciowych Facebook i Twitter,

— organizacja cyklicznej konferencji SECURE,

— niezalezne analizy i testy rozwigzan z dziedziny
bezpieczenstwa teleinformatycznego.

Pozostate  wyznaczone  Zespoty = Reagowania
nalncydenty  Bezpieczenstwa  Komputerowego
zakresem swojego dziatania objetyby wszystkich
wyznaczonych  operatorow  ustug  kluczowych
i dostawcow ustug cyfrowych. Wymagania i zadania
dla tych zespotéw zawiera zatgcznik do Dyrektywy
NIS. Zespoly te majq stanowiC kolejng linie wsparcia
dla operatorébw i dostawcow. Warto zaznaczy,
Ze dyrektywa nie ustanawia obowigzku wyznaczenia
jednego zespotu o charakterze narodowym. Dlatego
tez mozna dostrzec potrzebe powotania sektorowych
zespotow reagowania na incydenty bezpieczenstwa
komputerowego lub sektorowych centréw wymiany
i analizy danych (Information Sharing and Analysis
Center, ISAC)®.

Jednoczesnie na poziomie europejskim utworzona
zostanie sie¢ zespotow reagowania na incydenty
bezpieczenstwa komputerowego. W tym przypadku
role sekretariatu bedzie petni¢ Europejska Agencja
Bezpieczestwa  Sieci i Informacji  ENISA%.
Do europejskiej sieci zespotow naleze¢ bedg CSIRT
wybrane przez wtadze krajow cztonkowskich, a takze
CERT-EU.

W zakresie organizacji systemu cyberbezpieczenstwa,
skupiajacego  poszczegolne zespoly reagowania
na incydenty bezpieczenstwa komputerowego, nalezy
przywota¢ opinie ekspertow, ktorzy wskazujg
na mozliwo$¢ wykorzystania do$wiadczert Standw
Zjednoczonych, gdzie sektorowe zespoty reagowania

3 https://www.cybsecurity.org/9-faktow-o-dyrektywie-nis-ktore-
powinienes-znac/.

* Europejska Agencja Bezpieczenistwa Sieci i Informacji (ENISA,
ang. European Network and Information Security Agency)
— agencja Unii Europejskiej odpowiedzialna za zapewnienie
wysokiego i efektywnego poziomu bezpieczenstwa w sieciach
i systemach informatycznych w Unii  Europejskiej. Formalnie
powotana do zycia 15 marca 2004 roku na mocy Rozporzadzenia
(WE) nr 460/2004 Parlamentu Europejskiego i Rady stuzy¢
majako centrum doradztwa pafstwom cztonkowskim  Unii
Europejskiej w kwestiach zwigzanych z szeroko rozumianym
bezpieczenstwem w Internecie oraz przyczynia¢ si¢ do rozwoju
spofeczenstwa informacyjnego.
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na incydenty juz funkcjonuja. Tego typu rozwigzania
systemowe pozwalajg oszczedzi¢ czas i pienigdze,
gdyz sg budowane i finansowane przez sektor
prywatny. Z uwagi na wiekszg elastyczno$¢ w zakresie
zatrudniania i wynagradzania gromadzg najlepsze
kadry, na ktérych utrzymanie nie mogtyby pozwoli¢
sobie pojedyncze firmy czy tez administracja rzadowa.
Chodzi zaréwno o specjalistow analizy wstecznej
ztosliwego  oprogramowania, jak i ekspertow
zajmujacych sie testami penetracyjnymi, az do osob,
ktérych jedynym zadaniem jest prowadzenie dziatan
wywiadowczych w Internecie i darknecie®. Zdaniem
ekspertow problematyki, powotanie takich zespotow
powinno by¢ obowigzkowe i stanowi¢ jeden
z podstawowych punktow implementacji Dyrektywy
NIS. Takie tez zapisy znajdujg sie w projekcie Strategii
Cyberbezpieczenstwa Polski na lata 2017-2022.

Koncepcja budowy CSIRT sektorowych jest jak
najbardziej stuszna. Problemem moze staC sie
wyegzekwowanie udziatu poszczegoinych sektorow
wiej realizacj. Czesto sg to firmy i instytucje
konkurujgce ze soba. Utworzenie jednego wspélnego
dla nich osrodka skupiajacego dane wraZliwe,
informujagcego  m.in. o podatnosciach, atakach,
incydentach w uzytkowanych przez nie systemach
i sieciach teleinformatycznych, moze sta¢ sie
czynnikiem  uniemozliwiajagcym budowe takiego
zespotu. Dlatego tez konieczne wydaje sie natozenie
ustawowego obowigzku tworzenia sektorowych CSIRT
na poszczegdinych operatoréw ustug kluczowych oraz
dostawcéw ustug cyfrowych.

5.
jw.

Reasumujgc, przed Polska, a w szczegoInoSci
przedstawicielami instytucii Zaangazowanych
w opracowanie Strategii Cyberbezpieczenstwa RP
oraz ustawy 0 krajowym systemie
cyberbezpieczenstwa  wiele  zadan.  Wsrod
najistotniejszych  dla realizacji projektu mozna
Wyroznic:

o uchwalenie Strategii Cyberbezpieczerstwa RP
nalata 2017-2022 - to zadanie jak juz
wspomniano jest prawie zrealizowane,

o rzetelng implementacje Dyrektywy NIS — jako$¢ jej
wdrozenia bedzie $wiadczy¢é o determinacii
w budowaniu cyberbezpieczenstwa,

okreslenie  rol,
kompetenciji
zakresie

e klarowne i jednoznaczne
odpowiedzialnosci oraz
poszczegéinych  podmiotdw  w
cyberbezpieczenstwa,

e uchwalenie ustawy o krajowym systemie
cyberbezpieczenstwa regulujacej najwazniejsze
kwestie zwigzane z tym obszarem (projekt jest
opracowywany w Ministerstwie Cyfryzacji),

o aktywny udziat Polski na arenie miedzynarodowej
w najwazniejszych debatach odnoszacych sie
do cyberbezpieczenistwa,

o rozbudowe niezaleznych, narodowych zdolno$ci
w obszarze cyberbezpieczenstwa (np. program
Park Enigma),

e dostosowanie systemu ksztatcenia w celu
pozyskiwania  wiekszej ilosci  specjalistéw
w obszarze cyberbezpieczenistwa,

o zaprojektowanie mechanizméw dobrze
funkcjonujacej wspdtpracy prywatno-publicznej,

o zapewnienie odpowiednich $rodkéw finansowych
w budZzecie panstwa®.

6 http://www.cyberdefence24.pl/288295,10-przykazan-dla-
polskiego-rzadu-w-zakresie-cyberbezpieczenstwa.
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Wojska amerykanskie w Polsce

Maria Wagrowska
Rzadowe Centrum Bezpieczenstwa

Jedno z istotniejszych zatozeni polskiej polityki bezpieczeristwa i obrony sie spetnia. BezpoSrednie
Zaangazowanie najwazniejszego sojusznika z NATO w bezpieczenstwo Rzeczypospolitej staje sie bowiem
faktem. Od poczatku 2017 roku przybywajq do naszego kraju oddziafy amerykariskie. Jednakze catkowitej
pewnosci co do frwatego charakteru obecno$ci jednostek USA jeszcze nie ma.

Zaréwno w ocenie rzadu RP jak i ekspertéw oraz opinii
publicznej wojskowa obecno$¢ USA w naszym kraju
(ajednoczesnie przybycie sit z innych panstw
sojuszniczych i umiejscowienie kilku struktur NATO)
uchodzi za znaczace wzmocnienie wschodniej flanki

obszaru  euroatlantyckiego oraz za  czynnik
odstraszajacy  potencjalnego wroga od ataku.
Niekoniecznie uwazana jest natomiast

za wystarczajacq na wypadek konieczno$ci obrony
terytorium. Decyzja Waszyngtonu, dzieki ktorej
do Polski trafia Pancerna Brygadowa Grupa Bojowa
(ABCT) wspomagana przez Brygade Lotnictwa
Bojowego (CAB) i pododdziaty logistyczne zapadta
zaprezydentury  demokraty  Baracka  Obamy.
Tymczasem — biorac pod uwage nieuksztattowang
jeszcze w pemi polityke administracji republikanskiej
pod wodzg prezydenta Donalda Trumpa wobec NATO
i zaangazowania w bezpieczenstwo Europy — nalezy
sie liczy¢ z modyfikacjami. Innym - raczej statym —
elementem obecnosci amerykanskiej waznej dla
obrony Polski i czesci Europy jest powstajaca
w Redzikowie baza USA integrowana z sojuszniczym
systemem chronigcym przed rakietami balistycznymi.

Sity  Stanéw  Zjednoczonych  rozmieszczane
u wschodnich granic obszaru objetego gwarancjami
bezpieczenstwa wynikajacymi z Traktatu
Pétnocnoatlantyckiego! maja szczegdlne znaczenie
nie tylko w sytuacji wspotczesnych zagrozen dla
bezpieczenstwa Polski (zwlaszcza na najbardziej
wrazliwych terenach) i jej sasiadow — trzech panstw
battyckich. Liczy sie tez kilka innych aspektdw, jak
gtéwnie powstawanie z udziatem USA wojskowej
infrastruktury ~ we  wschodniej czeSci  obszaru
sojuszniczego, dzieki czemu zanika w Polsce
wczesniejsze poczucie bycia panstwem cztonkowskim
NATO drugiej kategorii. Sprzyja to lepszej
interoperacyjno$ci  pomiedzy  oddziatami  wojsk

! Jednakze podporzadkowane dowodztwu US Army Europe.

amerykanskich i polskich osigganej przy okazji
¢wiczen, transportu, przerzutu ciezkiego sprzetu jak
np. ostatnio drogami w rejonie  przesmyku
suwalskiego. Usprawnia réwniez taricuch dowodzenia,
komunikowania  si¢ i  tacznosci  pomiedzy
komponentami wojskowymi pochodzacymi z rdznych
panstw.

Nalezy mie¢ na uwadze, ze amerykanska obecno$¢
wojskowa jest ,dwuczionowa”. Oznacza to, ze czes¢
sit jest tu rozmieszczanych na podstawie decyzji
jedynie administracji USA, aczkolwiek wpisujacych sie
w polityke NATO, a inna cze$¢ w ramach
sojuszniczych. | tak w przypadku wojsk amerykanskich
dyslokowanych stopniowo i rotacyjnie w Polsce
na bazie ABCT? owg podstawq jest postanowienie
Waszyngtonu o wzmocnieniu regionu  Europy
Srodkowo-Wschodniej  (European  Reassurance
Inititative, ERI) podjete w roku 2014 z planowanym
wowczas budzetem 34 mid. dol. Inicjatywa
ta powstata pod wplywem pogarszajacej sie sytuacii
bezpieczenstwa w naszym regionie i po okresie
Zmniejszania obecnosci wojskowe; USA
na kontynencie europejskim. W odniesieniu do Polski,
w ramach ERI, chodzi o ok. 4 tysigce zotnierzy
wyposazonych w 87 czotgow M1 Abrams, 144 bojowe
wozy piechoty Bradley, 419 samochodéw HMMWV
w réznych wariantach, a takze 18 samobieznych
haubic M109 Paladin. Nastepnym komponentem,
trafiajgcym do naszego kraju z miejsca statego

? Pancema Brygadowa Grupa Bojowa (Armored Brigade Combat
Team, ABCT) bedzie rozmieszczana w cyklu 9-miesigcznym.
Pierwsza rotacje zapewnia 3 Pancerna Brygadowa Grupa Bojowa
z 4 Dywizji Piechoty z Fort Carson (stan Colorado). Dowodztwo
brygady, batalion inzynieryjny, 3. batalion 29 Putku Artylerii
i 4 Batalion 10 Putku Kawalerii zostang rozmieszczone w Zaganiu
(gdzie usytuowane bedzie dowddztwo), Swietoszowie, Skwierzynie
i Bolestawcu, a wiec w Polsce zachodniej, natomiast bedzie
¢wiczy€ i szkoli¢ sie na terenie catego naszego kraju oraz bedzie
przerzucana do innych krajéw flanki wschodniej. Brygada posiada
gotowos¢ operacyjna.
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bazowania w RFN jest ok. 1800 Zotnierzy CAB?
dysponujacej 60 statkami powietrznymi (Smigtowcami
CH-47 Chinook, UH-60 Blackhawk, a ponadto 400-
osobowym kontyngentem bojowym z 20 Smigtowcami
AH-64 Apache)*. Jednostka ta moze byé uzyta celem
wsparcia ACTB, ale tez sit sojuszniczych.

Stany Zjednoczone sg bowiem - niezaleznie
odrealizacj ERI - tzw. pafstwem ramowym
(wiodacym) dla batalionowej grupy bojowej NATOS,
ktéra jest rozmieszczana w nastepstwie sojusznicze;
decyzji 0 tzw. wzmocnionej wysunigtej obecnosci
(enhanced Forward Presence, eFP). W tych ramach
w Orzyszu znajdzie sie ponad 900-osobowy 2 Batalion
2 Putku Kawalerii z transporterami Stryker i wsparciem
ogniowym armatami 105 mm, wspdidziatajacy z naszg
15 Brygadq Zmechanizowang®. Wedtug Zrodet
amerykanskich” w razie ataku jednostka ta bedzie
gotowa do natychmiastowego dziatania (ready for fight
tonight). Decyzja o eFP zapadta na warszawskim
szczycie NATO w lipcu 2016 roku.

W 2018 roku ma zaczaC dziata¢ amerykanska baza
antyrakietowa,  zapewniajgca  obrone  przed
ograniczconym  atakiem  rakiet  balistycznych
na terytorium Polski i cze$¢ europejskiego obszaru
NATO. To zarazem jeden z zasadniczych elementow
powstajacej sojuszniczej obrony przeciwrakietowej
(Ballistic Missile Defence, BMD).

KOMENTARZ

tacznie na polskiej ziemi znajdzie sie 7 tysiecy
oficerbw i Zoinierzy Stanéw  Zjednoczonych
ze sprzetem, ktéry — jak sie spekuluje — moze by¢
uzupetiany szczeg6inie z mys$lag o ostonie wojsk
Z powietrza.

Amerykanska obecnos¢ wojskowa w naszym regionie,
zaréwno w wymiarze dwustronnym jak i sojuszniczym,
stanowi¢ moze — pod warunkiem peinej realizacji jej
zatozen i kontynuacji — bardzo istotny czynnik
wzmochienia bezpieczefistwa i obronnosci Polski,
zwlaszcza dzieki swemu odstraszajgcemu
charakterowi. Zasadniczg watpliwoscig zgtaszang
przez politykow i ekspertow w trakcie planowania ich
pobytu byfa, i pozostaje, przyjeta zasada rotacyjnosci.
Polsce zalezatoby na obecno$ci statej i trwalej,
aprzynajmniej na razie, brakuje przestanek
wskazujacych, aby zostata podjeta taka decyzja.
Bedzie ona zalezata od wielu czynnikéw: od samej
administracji ~ waszyngtoriskiej i  stopnia  jej
zaangazowania W  bezpieczefstwo i  obrone
europejskiej czesci obszaru NATO, od rozwoju sytuacii
geopolitycznej, relacjj USA z Federacja Rosyjskq
i perspektyw dialogu o kontroli zbrojen i $rodkach
budowy zaufania.

Za jeden z waznych czynnikow mogacych mie¢ wptyw na przyszte decyzje mozna uzna¢ zdolno$¢
ze strony Polski, panstw battyckich i innych potoZonych na wschodniej flance do wspdtoracy
Z goszczacymi w naszym regionie wojskami Standw Zjednoczonych. Wyrazac¢ sie ona powinna
w bezkolizyjnym wspétdziataniu w sferze wojskowej, ale nie tylko. Polska, spetniajac role parstwa-
gospodarza (Host Nation Support, HNS), winna wprowadzac wszystkie mozliwe utatwienia i usprawnia¢
procedury, aby Amerykanie mogli efektywnie dziata¢ wowczas, gdyby Polsce przyszto sie zmierzy¢
Z bezpoS$rednim zagrozeniem.

} Najpierw przybywa do Polski 10 Brygada Lotnictwa Bojowego
1 Gorskiej Dywizji z Fort Drun (stan Nory Jork), wchodzaca w skfad
Brygady Lotnictwa Bojowego (Combat Aviation Brigade, CAB),
ktora bedzie umiejscowiona w Powidzu.

* ERI przewiduje — poza obecno$cig wojskowg — wiele innych
przedsiewzie¢, ale niekoniecznie na polskim terytorium. Mozna sie
z nimi zapozna¢ np. na stronie www OS$rodka Studiow
Strategicznych i Migdzynarodowych z Waszyngtonu (Center
for Strategic and International Studies, http:/csis.org).

> Z udziatem 150 zotnierzy brytyjskich i 150 rumunskich.

Dziatania  czterech  batalionowych  grup  bojowych
rozmieszczanych w Polsce i panstwach battyckich w ramach eFP
majg by¢ koordynowane przez Wielonarodowa Dywizje Pdtnocny-
Wschéd w Elblagu (najprawdopodobniej z wykorzystaniem struktur
16. Pomorskiej Dywizji Zmechanizowane;j).

7 Patrz: https://pl.usembassy.gov.pl.
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Zima 2016/2017 — podsumowanie sezonu

Anna Zasadzinska-Baraniewska
Rzadowe Centrum Bezpieczenstwa

Artykut opracowany we wspotpracy z ekspertami Centrum Nadzoru Operacyjnego IMGW - PIB

Przebieg warunkoéw meteorologicznych i hydrologicznych w sezonie zimowym 2016/2017 byt zréznicowany
w zaleznosci od regionu. Wedtug oceny IMGW okres grudzieri 2016 — luty 2017 mozna sklasyfikowac jako: lekko
ciepty w péfnocnej czesci kraju oraz chtodny w potudniowej potowie kraju (Rys. 1). Opady natomiast mozna
sklasyfikowac dla tego sezonu jako: w normie lub powyzej normy w centralnej, potnocnej i potnocno-wschodniej
Polsce oraz ponizej normy w potudniowej i potudniowo-zachodniej czesci kraju (Rys.2). Podsumowujgc, mozna
stwierdzic, ze na pétnocny kraju zima byta ciepfa i wilgotna, a na pofudniu chfodna i sucha w stosunku
do wartoSci $rednich z wielolecia. Negatywne skutki dla ludno$ci i infrastruktury wywotane byty przede wszystkim
niskg temperaturg powietrza (przypadki zgonoéw z wychtodzenia) oraz silnym wiatrem, ktory kilkakrotnie w ciggu
sezonu powodowat uszkodzenia sieci elektroenergetycznych, budynkdw i drzewostanu.

pod - /102/910Z ewiZ

ZIMA - WINTER Temperatura $rednia | | ZIMA - WINTER - Odchylenie $redniej miesigcznej temperatury
2016/2017 = Mean Temperature ||2016/2017 Sigba g Mean T?T;ﬁe%;)eo ;Anomaly

nuozas aluemowns

-0 05 00 05

Rys. 1. Anomalie $redniej miesigcznej temperatury powietrza w zimie 2016/2017 w stosunku do Sredniej warto$ci wieloletniej 1971-2000
i $rednia miesieczna temperatura powietrza w zimie 2016/2017.

ZIMA - WINTER Suma opadu | |ZIMA - WINTER Anomalia sumy opadu

2016/2017 = initati 2016/2017 Fgta Precipitation Anomaly
2 Precipitation totals * (1971.2000)

=] [ T 1]

60 70 80 90 100 110 120 130 140 150 160 mm  KASProWY Wherd

Rys. 2. Sezonowa suma opadu atmosferycznego i anomalie miesiecznej sumy opadu atmosferycznego w zimie 2016/2017 w stosunku
do okresu normalnego 1971-2000.
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PODSUMOWANIE WARUNKOW
HYDROLOGICZNO-METEOROLOGICZNYCH

Zgodnie z oceng Centrum Nadzoru Operacyjnego
IMGW, w grudniu i lutym przewazata pogoda ciepta
z opadami znacznie powyzej normy w centralnej oraz
pdinocnej i poétnocno-wschodniej czesci kraju oraz
lekko lub znacznie ponizej normy w potudniowej
i zachodniej czesci kraju. W styczniu natomiast
naterenie catej Polski przewazata zdecydowanie
pogoda chtodna z opadami ponizej normy wieloletnie;.

Styczen byt najchtodniejszym, a zarazem najsuchszym
miesigcem minionej zimy. Na przewazajgcym
obszarze kraju sumy miesieczne opadéw, gtéwnie
w postaci $niegu, nie przekraczaty normy wieloletniej,
a temperatury $rednie dla tego miesigca byly ponizej
Sredniej na wszystkich stacjach synoptycznych
(w potudniowej i  potudniowo-wschodniej Polsce
znacznie ponizej normy). W styczniu rowniez
notowane byty najnizsze temperatury tej zimy - silne
mrozy utrzymywaty sie przez wiele dni we wschodnie]
Polsce. Zanotowano takze najwiekszg liczbe dni
z pokrywa $niezng, a w znacznej czesci kraju pokrywa
utrzymywata sie niemalze przez caly miesigc. Czas
utrzymywania sie¢ pokrywy $nieznej byt dwu,
a w niektdrych regionach nawet trzykrotnie dtuzszy niz
w sezonie zimowym 2015/2016.

Opady wystepujace w grudniu i lutym miaty postaé
najczesciej deszczu i deszczu ze $niegiem, rzadziej
samego $niegu. Rowniez w tych miesigcach pokrywa
$niezna utrzymywata sie krécej, badz nastepowato jej
topnienie. Najwyzsze sumy miesieczne opadu,
w odniesieniu do norm z wielolecia, zanotowano
zarowno w grudniu jak i w lutym. W miesigcach tych
temperatura  powietrza  przekraczata  wartosci
normalne, a pod wzgledem odchylenia od $redniej
to luty okazat sie najcieplejszym miesigcem tej zimy.

Pierwsze zjawiska lodowe pojawity sie w dorzeczu
Wisty pod koniec grudnia, nastepnie utrzymywaty sie
w styczniu i lutym. Silne mrozy w pierwszej dekadzie
stycznia przyspieszyly rozw¢j zjawisk lodowych
na rzekach w catym kraju, przede wszystkim dorzecze
Wisty, gormej Odry oraz zlewnie rzek Przymorza
- utworzyta sie tam stata pokrywa lodowa.
W trzeciej dekadzie lutego odnotowano zdecydowane
ocieplenie. Temperatury powyzej zera wystepowaty
zarbwno w ciggu dnia jak i nocy, a dodatkowo
wystapity intensywne opady deszczu. W tym okresie
nastepowato szybkie topnienie pokrywy snieznej oraz
zanikanie zjawisk lodowych na rzekach.

W grudniu sytuacja hydrologiczna przez wigksza czes¢
miesigca byta stabilna, a notowane wzrosty i wahania
stanu wody najczesciej ograniczaly sie do strefy wody
$redniej, lokalnie byly wyzsze i siegaty strefy wody
wysokiej. Na niektorych odcinkach rzek wystapity
przekroczenia stanu ostrzegawczego, sporadycznie
alarmowego. Po wysokich opadach, zanotowanych
na poczatku miesigca, na Wile obserwowano
przemieszczanie sie niewielkiej fali wezbraniowej
(0 kulminacji w gérnej strefie wody $redniej). Podobne
dwie niewielkie fale wezbraniowe powstaty na gérnej
Wisle na poczatku drugiej dekady miesigca oraz
w trzeciej dekadzie grudnia. Wahania i wzrosty stanu
wody w dorzeczu Odry byly relatywnie nizsze niz
w dorzeczu Wisty, przewaznie notowano stan wody
na granicy wody Sredniej i niskiej.

W styczniu na rzekach obserwowano przewage
spadkéw stanu wody. Tylko na poczatku stycznia
odnotowano na stacjach wodowskazowych na Battyku
oraz w ujsciach rzek do Baftyku wzrosty stanu wody
siegajace 1 m, spowodowane silnym wiatrem
od strony morza oraz opadami. W dniach 5-7 stycznia
na stacjach tych zanotowano kilka niewielkich
przekroczen  stanu  alarmowego. W  styczniu
na rzekach wystapity réwniez niewielkie, kilkudniowe
lokalne wzrosty, spowodowane rozwojem zjawisk
lodowych, gtéwnie pokrywy lodowej oraz opadami.
Na niektorych odcinakach rzek stan wody siegat strefy
wody wysokiej, lokalnie notowano przekroczenia stanu
ostrzegawczego.

W lutym przez niemal dwie dekady stan wody rzek byt
ustabilizowany. Poczawszy od korica drugiej dekady
lutego, w wyniku wzrostu temperatury powietrza
powyzej 0°C i opadéw deszczu, nastapito topnienie
pokrywy $nieznej oraz zanikanie zjawisk lodowych
na rzekach. Sptyw wdd roztopowych wywotat wzrost
stanu wody. Najwyzszy stan na rzekach notowano
24125 lutego. Wystapity liczne przekroczenia stanu
ostrzegawczego oraz niewielkie (do 50 cm) stanu
alarmowego. Maksymalne warto$ci przekroczen stanu
alarmowego, rzedu 50-60 cm, nie stworzyly
zagrozenia powodziowego.

Wystepujace w lutym opady deszczu powyzej normy
oraz topnienie pokrywy Snieznej wptynety korzystnie
na sytuacje hydrologiczng przed zblizajagcym sie
sezonem wiosennym i letnim. W czasie sezonu
zimowego obserwowano stopniowe wzrosty stanu
wody, ktore nie stwarzaty zagrozenia powodziowego,
natomiast wptynety korzystnie na odbudowe niedoboru
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wod podziemnych. Najwieksze wzrosty stanu wody
wystapity w trzeciej dekadzie lutego (Rys. 3).
Wowczas miejscami  przekroczone zostaty stany
ostrzegawcze oraz alarmowe. Przekroczenia stanow
alarmowych byly lokalne, spowodowane topnieniem
pokrywy $nieznej (dodatnie temperatury w ciggu dnia
i nocy) przy intensywnych opadach deszczu.

Strefy stanu
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Rys. 3. Strefy stanu wody w rzekach w dniu 25.02.2017 (najwieksza liczba przekroczen stanéw ostrzegawczych i alarmowych w trakcie
zimy 2016/2017) i w dniu 28.02.2017 (ostatni dzieri sezonu zimowego) oraz notowane w tych dniach zjawiska lodowe.

W koficu sezonu (koniec lutego 2017) stan wody

uktadat sie nastepujaco:

o w dorzeczu Wisty — w strefie wody Sredniej
i wysokiej,

e w dorzeczu Odry — w strefie wody $redniej
i wysokiej,

o rzeki Przymorza — w strefie wody wysokiej.

Z przeprowadzonej przez ekspertow IMGW analizy

sytuacji hydrologicznej wynika, ze niedobor zasobow

wodnych, obserwowany w ostatnich sezonach, zostat

czesciowo  odbudowany.  Poprawa  warunkéw
hydrologicznych nastgpita poczatkowo w grudniu,
anastepnie  zdecydowanie w lutym.  Pomimo,
ze styczen byt miesigcem suchym to opady w postaci
$niegu zostaly zmagazynowane i zaczely topnie¢
podczas lutowych roztopdw. Gwattowne ocieplenie
pod koniec lutego oraz towarzyszace mu opady tylko
w  niewielkim  stopniu  stwarzaly  zagrozenie
powodziowe, jedynie na mniejszych rzekach.
Notowane w tym czasie stany alarmowe byly
stosunkowo krotkotrwate. Poczatek marca z punkiu

15|Strona

Rzgdowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | tel./fax +48 22 236 59 75
e-mail: poczta@rcb.gov.pl |[www.rcb.gov.pl



[BIULETYN] _ kwietnia 2017

hydrologicznego byt korzystnym stanem wyjsciowym
dla zblizajgcego sie cieptego sezonu zaréwno pod
wzgledem braku zagrozenia powodziowego jak
réwniez wystapieniem nizowki hydrologicznej.

SKUTKI SYTUACJI
HYDROLOGICZNO-METEOROLOGICZNEJ

Gtownym zjawiskiem, ktore minionej zimy wywotywato
okresowe  negatywne  skutki dla  ludnosci
i funkcjonowania infrastruktury byt silny wiatr, a takze
lokalnie, zwtaszcza w styczniu, spadki temperatury.

Ogdtem w sezonie zimowym, czyli od 1 listopada
2016r. do 21 marca br., Komenda Gtowna Policji
odnotowata 111 zgonéw z powodu wychtodzenia
organizmu. Komenda Gtéwna Panstwowej Strazy
Pozarnej od 1 wrzeénia 2016 r. do 23 marca br,,
odnotowata 61 zgondw spowodowanych zatruciem
tlenkiem wegla (czadem).

Na samym poczatku sezonu, w dniach 25-27 grudnia
ub.r. obserwowano nasilajace sie porywy wiatru,
zwlaszcza na wybrzezu. 26 grudnia na wybrzezu
i zachodzie wystepowat wiatr silny i bardzo silny
(do 55 km/h), w porywach do 100 km/h. W zachodniej
potowie kraju porywy wiatru dochodzity do 70-90 km/h,
a wysoko w gérach do 110 km/h. Straz Pozarna
odnotowata ponad 2 200 interwencji, przede
wszystkim w woj. mazowieckim, zachodniopomorskim
oraz pomorskim. Polegaty one gtéwnie na usuwaniu
powalonych drzew i konaréw. Lekko ranne zostaty

20soby (m. Czerwonak, woj. wielkopolskie,
nasamochod upadio drzewo). Ze wzgledu
na uszkodzenia limii elektroenergetycznych

w godzinach nocnych i wcze$nie rano 27 grudnia ub.r.
na terenie kraju bez pradu pozostawato okoto 97 tys.
odbiorcow  (zachodniopomorskie - 36,5 tys.,
woj. mazowieckie — 34,5 tys., wielkopolskie — 8,1 tys.,
warminsko-mazurskie — 3,7 tys., pomorskie — 2,8 tys.,
lubuskie — 2,6 tys., todzkie — 2,5 tys., kujawsko-
pomorskie — 1,8 tys., podlaskie — 1,7 tys., doIno$laskie
- 1,3 tys., podkarpackie — 500, matopolskie — 500,
Swietokrzyskie - 400). W portach na Battyku
wprowadzono pogotowia przeciwsztormowe.
Usuwanie skutkow silnego wiatru trwato do 28 grudnia.

Gwaltowne wichury przeszty nad krajem réwniez
2 marca. Silny wiatr spowodowat $mier¢ jednej osoby
(przygniecenie powalonym drzewem) oraz szkody
materialne, w tym uszkodzenia linii energetycznych.
W kulminacyjnym momencie bez pradu pozostawato
70 tys. odbiorcow. Przerwami w dostawie najbardziej

dotkniete byly  wojewddztwa: dolnoslaskie
(30 tys. odbiorcow), lubelskie, (23 tys.), mazowieckie
(15 tys.) i t6dzkie (12,5 tys.).

Kolejny raz silne porywy wiatru spowodowaty
zniszczenia w ostatnich dniach zimy - 18 marca
i 19 marca w godzinach nocnych Panstwowa Straz
Pozarna interweniowata w sumie 954 razy — w woj.
wielkopolskim — 215 razy, $laskim — 131, lubuskim —
130, matopolskim — 104, dolnoslgskim — 97, todzkim —
91, opolskim — 35. Dziatania zwigzane byty gtownie
z usuwaniem powalonych drzew i konaréw oraz przy
zabezpieczaniu  zerwanych/uszkodzonych  poszy¢
dachowych. Nie bylo o0séb poszkodowanych.
W szczytowym  okresie  energii  elektryczne;
pozbawionych byto tacznie okoto 38 480 odbiorcow:
lubelskie — 19 000, lubuskie — 8810, opolskie — 3500,
lodzkie - 2500, zachodniopomorskie - 2250,
matopolskie — 1760, kujawsko-pomorskie — 660.
Uszkodzonych zostato 65 budynkéw: opolskie — 33,
todzkie — 9, matopolskie — 8, podkarpackie — 3,
$wietokrzyskie — 2 oraz wielkopolskie — 1.

Silny mréz odnotowano w tygodniach 2-8 stycznia
i 9-15 stycznia br. Temperatura spadia lokalnie
do -25°C w woj. matopolskim — subregion potudniowy
ido -15°C na terenie wojewodztw: matopolskiego
(subregion pétnocny), podkarpackiego, $laskiego,
opolskiego,  tbdzkiego  (subregion  piotrkowski),
$wietokrzyskiego i lubelskiego. W tym okresie réwniez
Komenda Gtéwna Policji odnotowata najwyzsza liczbe
zgondw z powodu wychtodzenia organizmu: w dniach
od 2 do 8 stycznia zmarly 24 osoby, natomiast
w kolejnym tygodniu — 17. Odnotowano tez intensywne
opady $niegu, ktdre w potgczeniu z porywami wiatru
wywotywaty zawieje i zamiecie Sniezne. Mimo rozwoju
zjawisk lodowych na rzekach oraz niskiej temperatury
powietrza, sytuacja w elektrowniach: Kozienice,
Stalowa Wola, Pofaniec i Ostroteka byfa stabilna
- nie odnotowano ograniczen w  produkcii
wynikajacych z sytuacji hydrologicznej. W Elektrowni
Kozienice trwato ciggte rozmrazanie ujecia, jednak tam
rowniez nie wystapity zaktocenia w wytwarzaniu.
Sytuacja na szlakach komunikacyjnych - mimo
opaddw $niegu — nie stwarzata utrudnien, na drogach
pracowaty pojazdy zimowego utrzymania. \Wszystkie
drogi krajowe byty przejezdne.

W ostatnich tygodniach zimy wraz z ociepleniem

wystepowaty intensywne opady deszczu. Po nocnych
opadach, jakie miaty miejsce 5 marca br., powstato

osuwisko  zagrazajgce  drodze  prowadzacej
do miejscowosci Glinka (powiat Zywiecki) i dalej
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do przejScia granicznego ze Stowacjg. Osuneta sie
skarpa podtrzymujaca korpus drogi wraz z murem
oporowym. 12 marca zaobserwowano powiekszenie
sie osuwiska. Mur oporowy podtrzymujacy korpus
drogi powiatowej zostat naruszony, pojawity sie takze
ubytki powyzej i ponizej uszkodzenia. Konieczne byto
podjecie  natychmiastowych robét budowlanych,
poniewaz dalsze zniszczenie drogi mogto doprowadzi¢
do odciecia miejscowosci Glinka od reszty gminy
zpowodu braku mozliwoSci wytyczenia objazdu.
13 marca na miejscu zdarzenia odbyto sie posiedzenie
Powiatowego Zespotu Zarzadzania Kryzysowego.

ZACHOROWANIA NA GRYPE SEZONOWA

Sezon epidemiologiczny 2016/2017 pod wzgledem
zachorowan na grype charakteryzowat sie podobng
dynamikq jak sezon poprzedni (2015/2016), jednakze
jego szczyt wystapit nieco wczesniej (druga potowa
stycznia) i cechowat si¢ nieco wyzszym poziomem
$redniej zapadalnosci.

Najwieksza liczba przypadkéw zachorowan i podejrzen
zachorowan na grype zostata zgtoszona miedzy

8 stycznia a 7 lutego br., przy czym najwyzszy wzrost
zapadalno$ci odnotowano w okresach meldunkowych
16-22 stycznia oraz 23-31 stycznia br. Zgodnie
z danymi epidemiologicznymi NIZP-PZH, najwyzsza
wskali kraju liczba bezwzgledna przypadkéw
i podejrzen przypadkéw grypy wystapita w okresach:

o 8-15 stycznia: 160 476;
o 16-22 stycznia: 228 451;
e 23-31 stycznia: 363 583;
e 1-7 lutego: 290 771.

Z kolei najwyzszg dynamike zapadalno$ci odnotowano
w okresach: 16-22 stycznia wzrost zapadalnoSci
na poziomie 32,70 oraz 23-31 stycznia wazrost
zapadalno$ci 20,19. Najwyzsza przecietng dzienng
zapadalno$¢ 108,02 na 100 tys. ludnosci
— stwierdzono natomiast w okresie 1-7 lutego, gdy
ogoina liczba bezwzgledna przypadkéw i podejrzen
przypadkdw grypy w skali kraju zaczefa juz stopniowo
spadac.

Zapadalnoit " na grype i podejrzenia grypy w sezonie epidemicanym 2016/2017 w pordwnaniu z poprzednimi sezonami wyg okresowych meldunkow
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Zrédio: NIZP-PZH http://wwwold.pzh.gov.pl/oldpage/epimeld/grypa/2017/G_17_03C.pdf.
KOMENTARZ

Sezon zimowy 2016/2017 nalezy oceni¢ jako typowy. Nie wystapity szczegolnie gwattowne zjawiska
atmosferyczne, rowniez niewiele byto dni z silnym mrozem. Negatywne skutki warunkéw pogodowych
dla ludnosci i infrastruktury zaznaczyty sie kilkakrotnie, jednak ich nasilenie nie spowodowato wystgpienia
sytuacji kryzysowej. Uszkodzenia linii elektroenergetycznych na skutek silnego wiatru wywofaty

przej$ciowe, lokalne braki w dostawach energii

do odbiorcow indywidualnych, jednakze awarie byty

na biezaco usuwane. Warunki hydrologiczne i meteorologiczne nie miaty wplywu na funkcjonowanie

Krajowego Systemu Elektroenergetycznego.
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Smog - czyli epizody wysokich stezen pytu zawieszonego
w powietrzu

Barbara Toczko
Gtoéwny Inspektorat Ochrony Srodowiska

W styczniu i lutym biezgcego roku w potudniowej i centralnej Polsce wystapity epizody wysokich stezen pytu
Zawieszonego w powietrzu zwane smogiem. W takcie trwania epizoddw smogowych na 59 stacjach pomiarowych
monitoringu jakosci powietrza, funkcjonujacych w ramach Paristwowego Monitoringu Srodowiska, odnotowano
co najmniej jedno przekroczenie poziomu informowania dla pytu zawieszonego PM10, w tym na 22 stacjach
przekroczony zostat poziom alarmowy dla pytu zawieszonego PM10. Najwyzsze steZenia pytu zawieszonego

odnotowano w wojewddztwie Slgskim.

Smog aerozolowy (zimowy) to zjawisko wystepowania
wysokich stezen pytu zawieszonego w powietrzu.
Mozna go zaobserwowaé gtownie w okresie jesienno-
zimowym. Sktadajg sie na niego jednoczesnie trzy
czynniki. Pierwszym, kluczowym czynnikiem, jest
pierwotna emisja pylu do powietrza. Drugim to emisja
zanieczyszczen gazowych do powietrza i powstawanie
pylu wtdrnego w wyniku reakcji chemicznych
zachodzacych w atmosferze. Trzecim czynnikiem

sq warunki meteorologiczne sprzyjajace  kumulacii
zanieczyszczen takie jak cisza wiatrowa, silna inwersja
termiczna, zamglenie czy Srednia dobowa temperatura
powietrza ponizej 5°C. Sytuacje takie mogg mie¢
charakter lokalny, regionalny, a nawet
ponadregionalny, gdy dotyczg znacznego obszaru
Polski lub Polski i krajow o$ciennych. Mogq trwaé
odjednego do kiku dni, a w przypadkach
ekstremalnych nawet kilkanascie dni.

nzijaimod m
Ad uazdys yajosAm Apozida 11425 - Howg

czqstek statych i ciektych w powietrzu.

obBauozsaimez n

[ Pyf PM10 jest to frakcja pylu zawieszonego o srednicach czgstek ponizej 10 uym bedqgca zawiesing ]

(Poziomv dopuszczalne dla pylu zawieszonego PM10 w powietrzu pod katem ochrony zdrowia Iudzi\\

Okres usredniania Wartosé Dopuszczalna czesto$é  Termin osiggniecia poziomu
wyhikéw pomiaréw przekraczania normy w roku, celu diugoterminowego
kalendarzowym
rok kalendarzowy 40 pg/m?3 - 2005 .
24 godziny 50 pg/m? 35 razy 2005 .

\

Progi ostrzegawcze

J
N

200 pg/m? Okres usredniania

wynikdw — 24 godziny

wartos¢ progowa informowania spoleczenstwa o ryzyku
wystapienia przekroczenia poziomu alarmowego dla pylu
PM10
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Problem wysokich stezen zanieczyszczeh powietrza
zostat zdiagnozowany juz kilkanascie lat temu.
Duza zawartoS¢ w pyle zawieszonym PM10
wielopierscieniowych weglowodoréw aromatycznych,
w tym benzo(a)pirenu wskazuje, iz gtownym zrodtem
zanieczyszczenia powietrza pytlem w Polsce jest
spalanie paliw statych w wysokoemisyjnych piecach.
Wedtug danych Krajowego Os$rodka Bilansowania
i Zarzadzania Emisjami, sektor komunalno-bytowy jest
odpowiedzialny za emisje ok. 49% pytéw emitowanych
do atmosfery i emisje te majg bezposredni wplyw
na wystepowanie smogu. Emisja zanieczyszczen
odbywa sie na matej wysokosci, dlatego tez
zanieczyszczenia oddziatujg najbardziej na ludzi,
ktérzy zamieszkuja w bezposrednim sasiedztwie takich
Zrodet.

EPIZODY WYSOKICH STEZEN PYLU
ZAWIESZONEGO W ROKU 2017

Od 1 stycznia do 22 lutego biezacego roku
w potudniowej i centralnej Polsce wystapity epizody

wysokich stezen pylu PM10 o charakterze

ponadregionalnym. Stezenia pytu PM10,

przekraczajgce poziom informowania, wystapity

w dniach:

e 7-11 stycznia (wojewodztwa objete epizodem:
$lgskie, matopolskie, opolskie, todzkie,
mazowieckie,  Swietokrzyskie,  wielkopolskie,

dolnoslaskie, kujawsko-pomorskie);

o 26 stycznia — 1 lutego (wojewodztwa objete
epizodem:  $laskie, matopolskie, lubelskie,
dolnos$laskie, kujawsko-pomorskie);

o 12-16 lutego (wojewddztwa objete epizodem:
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Slaskie,  matopolskie,  opolskie,  todzkie,
mazowieckie,  $wietokrzyskie,  wielkopolskie,
dolnoslaskie, kujawsko-pomorskie, lubuskie).

Sposrod ww. epizodow (zaznaczonych na rysunku
1 czerwonym kolorem) najwyzsze stezenia pytu
zawieszonego PM10 odnotowano od 7 do 11 stycznia
na obszarze wojewddztwa $laskiego, opolskiego
i matopolskiego (rysunek 2). Najwyzsze dobowe
stezenia pytlu PM10 wystapity w Rybniku, gdzie w dniu
kulminacyjnym $rednie dobowe stezenie pytu PM10
wyniosto 860 pg/m3, bardzo wysokie stezenia
wystapity w wielu innych miastach, np. w Zabkowicach
Slaskich (736  pg/m3), Wodzistawiu  Slaskim
(675 pg/m3), Pszczynie (503 pg/m3), Czestochowie
(499 ug/md), Brzeszczach (428 pg/m3), Gliwicach
(424 pug/im3), todzi (399 ug/md), Radomsku
(394 pg/md) i Zyweu (390 pg/ms).

W trakcie powyzszego epizodu wysokie stezenia pytu
PM10 wystapity nie tylko w miastach, ale rowniez
na obszarach podmiejskich i pozamiejskich. Na stacji
tla regionalnego zlokalizowanej w Ziotym Potoku
(wojewddztwo Slaskie), w dniu kulminacyjnym stezenie
$redniodobowe pytu PM10 wynosito 95,5 ug/m? i byto
prawie  dwukrotnie  wyzsze od  stezenia
dopuszczalnego. Oznacza to, iz w trakcie tego epizodu
przekroczenia poziomu dopuszczalnego wystapity
na catym obszarze potudniowej i centralnej Polski, nie
tylko na obszarach miejskich. W przypadku epizodéw
0 ponadregionalnym charakterze, do ktorych zaliczy¢
nalezy wszystkie ww. epizody, podwyzszone stezenia
pylu zawieszonego sg obserwowane na wigkszosci

stacji monitoringu jakoSci powietrza w Polsce
(rysunek 1).

||.||||‘ li. L
T o o = O 0 o ~N = Lo 0 o o = O w0
NN P QPR G g g
L I e I N s N N s N N s S et SO e SO et S et SO AN e O N |
o o o o o o o o o o o o o o o O
R
Lo I e I e T e T e T e T e B e T e B e SO e S e B e Y e B e B |
o o o o o o o o o o o o o o o O
[t I e Y ¥ I ot T o A VA o A o R o O o N o A o A o A o N o I o |

Rys. 1. Procent stanowisk pomiarowych pytu PM10, na ktérych stezenie 24-godz. pytu PM10 w styczniu i w lutym 2017 r. przekraczafo
wartosé 75 ug/md, czyli o ponad 50% przekraczato $redniodobowy poziom dopuszczalny dla pytu PM10 (sposréd wszystkich
stanowisk, na ktérych w danym dniu pomiary byly prowadzone).
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Rys. 2. Srednie dobowe stezenia pylu zawieszonego PM10 na wybranych stacjach monitoringu jakosci powietrza w Polsce

od 6 do 11 stycznia 2017 roku.

INFORMOWANIE SPOLECZENSTWA | ORGANOW
PANSTWA O STEZENIACH PYLU ZAWIESZONEGO

O kazdym  przypadku  przekroczenia  poziomu
informowania lub poziomu alarmowego dla pytu PM10
wiasciwy wojewddzki inspektorat ochrony $rodowiska
informuije:

o wojewodzki zespdt zarzadzania  kryzysowego
za pomocg poczty elektronicznej na uzgodniony
wczesniej adres e-mail, a jezeli istnieje taka
potrzeba, réwniez w inny sposob uzgodniony
z wojewddzkim zespotem zarzadzania
kryzysowego, nie pdzniej niz do godz. 10:00 dnia
nastepnego;

e Gtownego Inspektora Ochrony  Srodowiska
nie pézniej niz do godziny 10:00 danego dnia
roboczego za pomocg modutu bazy danych.

Przekroczenia pozioméw informowania i pozioméw
alarmowych dla pytu PM10 sg ogtaszane wytgcznie
w oparciu 0 wyniki pomiaréw automatycznych (tacznie
do tego celu wykorzystuje sie wyniki pomiarow
ze 132 stanowisk pomiarowych). Pomiary
automatyczne pylu zawieszonego ze wzgledu
na dostepnos¢  wynikbw ~w  trybie  on-line
sg wykorzystywane dla  potrzeb  informowania
spoteczenstwa. Oprocz pomiaréw automatycznych
do pomiaréw stezenia pytu zawieszonego w powietrzu

stosuje sie pomiary manualne. Manualna metoda
pomiaru pytu jest metodg referencyjna, jednak wyniki
pomiaréw pytu z tych stanowisk sg dostepne dopiero
po ich oznaczaniu metodg wagowg w laboratorium
wojewodzkich inspektoratow ochrony  Srodowiska.
W Polsce, w ramach Panstwowego Monitoringu
Srodowiska, funkcjonuje ok. 300 stacji monitoringu
jakosci  powietrza. Na 248 z nich prowadzone
sq pomiary pytu PM10, przy czym na 72 prowadzone
sq_jedynie pomiary pytu PM10 metodg automatyczng,
na kolejnych 60 prowadzone sg pomiary pylu PM10
zarbwno metodg automatyczng jak i manualng,
anakolejnych 116 stacjach pomiary prowadzone
sq jedynie metodg manualng za pomocg pobornikow.

Wyniki pomiaréw automatycznych pytu zawieszonego
sq prezentowane przez Gtéwny Inspektorat Ochrony
Srodowiska w trybie on-line poprzez ,Portal Jakosci
Powietrza” (www.powietrze.gios.gov.pl) oraz poprzez
aplikacje na urzadzenia mobilne ,Jako$C powietrza
w Polsce”. Dane aktualizowane sg co godzing
i sg dostepne wraz z informacjg o potencjalnym
wplywie stezen pytu zawieszonego na zdrowie ludzi,
ze szczegblnym uwzglednieniem grup ludzi wrazliwych
(dzieci, osoby chore, kobiety w cigzy, osoby starsze).
Wyniki pomiaréw manualnych pytu sg prezentowane
na ww. portalu w Banku Danych Pomiarowych.
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Rys. 3. Stacja monitoringu jakosci powietrza w Krakowie Rys. 4. Pobornik do pomiaréw pytu zawieszonego PM2,5
przy ul. Bujaka, na ktdrej prowadzone sg m.in. we Wroctawiu przy ul. Na Grobli.
manualne i automatyczne pomiary pytu PM10 i PM2,5. (autor zdjecia B. Toczko).

(autor zdjecia B. Toczko).

Rys. 5. Pobornik do pomiaréw pytu zawieszonego PM10 w Busku Zdroju.
(autor zdjecia B. Toczko).
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