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Tapniecie i wypadek zbiorowy w KWK ,,Borynia-Zofiowka
-Jastrzebie” Ruch Zofiowka w Jastrzebiu-Zdroju

Anna Swiniarska-Tadla
Wyzszy Urzad Gorniczy

W sobote 5 maja br., okofo godziny 11.00, na poziomie 900 m w poktadzie 409/4 w kopalni ,Borynia-Zofiéwka
-Jastrzebie” Ruch Zofidwka w Jastrzebiu-Zdroju, doszto do najsilniejszego wstrzgsu w historii Jastrzebskiej Spotki
Weglowej. Wstrzas o sile 1,9x10% J (okoto 3,4 stopnia w skali Richtera) spowodowat tgpniecie o bardzo
rozlegtych skutkach. W tym czasie pod ziemig pracowato 250 osoéb. Siedmiu gornikéw zostato uwigzionych
w rejonie bezpo$redniego zagrozenia. Dwéch z nich zostato uratowanych w pierwszych godzinach po katastrofie.
Pigciu kolejnych nie przezyto tapniecia, ich ciata odnaleziono i wydobyto na powierzchnie podczas trwajgcej

11 dni akgji ratowniczej.

To byla najtrudniejsza akcja ratownicza w historii
Jastrzebskiej Spotki Weglowej. Uczestniczylo w niej
blisko 2500 os6b. Do poszukiwan wykorzystano m.in.
przygotowane do pracy w wodzie, gruzowiskach oraz
zawatach psy policji i strazy pozarnej. Ratownicy,
przemieszczajac si¢ przez zniszczone tapnieciem
chodniki, zmagali sie m.n. z fragmentami
zniszczonych  konstrukcji,  urzadzen,  wysokq
temperaturg oraz cigglym zagrozeniem metanowym.
Zuwagi na wysokie ryzyko wystapienia eksplozji,
miejsce zdarzenia zabezpieczono dwiema tamami
przeciwwybuchowymi, ktérych zadaniem jest izolacja
rejonu. Na skrzyzowaniu chodnikébw H-10 i H-2
powstato  rozlewisko, co dodatkowo utrudnito
prowadzenie akcji. Aby spenetrowa¢ ten rejon,
ratownicy musieli wypompowaé wode za pomocy
uktadu pomp nasprezone powietrze. Uzycie
wydajniejszych pomp elektrycznych bylo niemozliwe
ze wzgledu nazagrozenie wybuchem metanu.
Po tygodniu akcji ratownicy wydostali z zalewiska ciata
dwoch gomikéw. Ciato ostatniego z poszukiwanych
odnaleziono po 10 dniach akcji, w samym epicentrum
wstrzasu.

Zrédio: Jastrzebska Spétka Weglowa S.A.

W poniedziatek 7 maja br., jeszcze podczas trwania
akcji  ratowniczej, Prezes Wyzszego  Urzedu
Gérniczego Adam Mirek powotat Komisje do zbadania
przyczyn | okolicznoSci tgpnigcia oraz wypadku
zbiorowego, zaistnialych w dniu 5 maja 2018 r.
w Jastrzebskiej Spofce Weglowej S.A. KWK ,Borynia-
Zofiowka-Jastrzebie” Ruch Zofibwka w Jastrzebiu-
Zdroju. Komisja liczy 19 osob, a w jej sktad wchodzg
m.in. przedstawiciele: Gtéwnego Instytutu Gérnictwa,
Akademii Gérniczo-Hutniczej im. Stanistawa Staszica
w Krakowie, Politechniki Slaskiej w Gliwicach, Instytutu
Technik Innowacyjnych EMAG, Centralnej Stacji
Ratownictwa Goérmiczego, KGHM Polska Miedz S.A.
OlJednostka  Ratownictwa  Gdrniczo-Hutniczego,
Jastrzebskiej Spotki Weglowej S.A., Okregowego
Inspektoratu Pracy w Katowicach oraz Wyzszego
Urzedu Gérniczego. WSrod nich sg geofizycy, ktdrych
zadaniem jest zbadania mechanizmu wstrzasu,
geomechanicy, ktorzy okresla co go spowodowato
i w jakim stopniu warunki gérniczo-geologiczne mogty
na to wplyna¢, a takze specjalisci z zakresu wentylacji
i ratownictwa, ktérzy zajmujg sie oceng przebiegu akcji
ratowniczej. Pracami  Komisji  kieruje  dyrektor

Departamentu Gornictwa WUG.

Zrédio: Jastrzebska Spétka Weglowa S.A.
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Do gtownych zadan Komisji nalezy:

o okreslenie mechanizmu wstrzasu
wysokoenergetycznego, zaistnialego 5 maja
2018r. w Jastrzebskiej Spotce Weglowej S.A.
KWK ,Borynia-Zofiéwka-Jastrzebie”, Ruch
Zofiowka w Jastrzebiu-Zdroju, oraz przestanek
wystapienia tego wstrzasu, ktérego skutkiem byto
tapniecie oraz wypadek zbiorowy;

e analiza zagrozenia metanowego, w kontekscie
tapniecia, uwzgledniajaca stosowane metody
prognozowania oraz dziatalnos¢ profilaktyczna;

e analiza wplywu prowadzonych rob6t
na sejsmiczno§¢ w rejonie zdarzenia oraz
mozliwosci dalszego prowadzenia ruchu zakfadu
gorniczego w tym rejonie;

e ocena akcji ratowniczej.

W ramach  Komisji wydzielono  podzespoty
specjalistéw, majacych przygotowaé ekspertyzy.
Komisja skupi sie na aspektach technicznych
wypadku. Oceni takze mozliwo$¢ prowadzenia
w przysztosci rob6t w rejonie zdarzenia. Na koniec

sformutuje  wnioski oraz zalecenia pozwalajace
unikna¢ podobnych zdarzen w przysztosci.

Wstepnie  termin  zakoriczenia prac  Komisji
wyznaczono na 10 sierpnia br. Réwnolegle przyczyny
i okoliczno$ci tapnigcia oraz wypadku zbiorowego
bada Okregowy Urzad Gorniczy w Rybniku.

Od stycznia 2011 r. Ruch Zofibwka jest czescig
kopalni  zespolonej KWK Borynia-Zofiéwka-
Jastrzebie”. Administracyjnie znajduje sie
w wojewddztwie Slaskim na terenie miasta Jastrzebie,
gminy Pawtowice i gminy Mszana. Od zachodu
graniczy: z KWK ,Jas-Mos”, od pétnocy z Ruchem
,Borynia”, od wschodu z KWK ,Pnidwek”. Zatoga tego
zakfadu gorniczego liczy ponad 3 800 pracownikdw.
Wydobycie dobowe kopalni wynosi netto ok. 8 400 t.
Jest ono prowadzone na poziomie 900 m z trzech
poktaddéw eksploatacyjnych. Ruch Zofibwka zaliczany
jest do najwyzszej kategorii zagroZenia metanowego
oraz zagrozenia tgpaniami. Wystepuja tu takze
zagrozenia: wodne, pylowe oraz wyrzutami metanu
i skat.

Informacja dotyczaca sytuacji epidemiologicznej odry
w zwiazku z wzrastajacq liczba przypadkow zachorowan
w Europie

Izabela Kucharska
Gtéwny Inspektorat Sanitarny

Rocznie rejestrowanych jest w Polsce okoto 100 przypadkow odry. W 2017 r. zarejestrowano 63 przypadki,
w2016 r. — 133, w 2015 r. — 48, a w 2014 r. — 110. W pierwszej potowie biezacego roku (fj. od 1 stycznia
do 15 czerwca) odnotowano w kraju 71 przypadkdéw odry, trzykrotnie wigcej niz w analogicznym okresie roku

ubiegtego, gdy zachorowato na te chorobe 25 0séb.

Wzrost liczby przypadkow jest znacznie bardziej
widoczny w regionie europejskim WHO, obejmujacym
nie tylko Europe, ale réwniez dalekowschodnig czesé
Rosji i kraje Azji Srodkowej. Wedlug danych
WHO, w2017 r. choroba dotkneta 21 315 oséb
i spowodowata 35 zgonow. Wzrost liczby przypadkow
obejmowat duze ogniska (100 lub wigcej przypadkow)
w 15 z 53 krajow w regionie. Wedtug danych ECDC,
na obszarze EU/EOG az 87% przypadkéw odry
(u 0sdb ze znanym statusem szczepien przeciw odrze)
dotyczyto  0s6b  nieszczepionych  przeciwko
tej chorobie.

Wedtug danych WHO, do kwietnia/maja 2018 r.,
w europejskim obszarze WHO zarejestrowano prawie
36,5 tys. przypadkéw odry i 48 zgondw. Najwiecej
osob dotknietych chorobg odnotowano na Ukrainie
(18 144), w Serbii (5 402), Rumunii (3 284), we Francji
(2 306), Grecji (2 097), Anglii i Wali (1 346),
we Whoszech (1 258) oraz w Rosji (1 149). Ponizej
1tys. przypadkéw rejestrowano w Albanii (729),
Niemczech (240), Hiszpanii (136), Portugalii (112),
Polsce (68), Irlandii (61), Belgii (29), Czechach (25),
Szwecji (23), Szwajcarii (23), Wegrzech (16), Stowacji
(4), Finlandii (4) i Butgarii (4). Zachorowania na odre
zgtaszane byty w podobnym okresie 2018 r. réwniez

4|Strona

Rzadowe Centrum Bezpieczenstwa
ul. Rakowiecka 2a, 00-993 Warszawa | tel./fax +48 22 361 69 75
poczta@rcb.gov.pl |[www .rcb.gov.pl



[BIULETYN] _ lipca 2018

na obszarze Ameryki Potnocnej i Potudniowej, gdzie
w 11 krajach odnotowano prawie 1 200 przypadkéw.

Nalezy podkresli¢, iz zachorowania na odre w Polsce
s zwigzane przede wszystkim z zawlekaniem choroby
z zagranicy i w znacznym odsetku wystepujg u 0séb
nie bedacych narodowosci polskiej.

ODRA
Rok Liczba przypadkéw
2005 13
2006 120
2007 40
2008 100
2009 115
2010 13
2011 38
2012 70
2013 84
2014 110
2015 48
2016 133
2017 63
01.01-15.06.2018 r. 71

Tabela 1. Liczba przypadkéw odry w Polsce w latach 2005-2018,
Zrédio: NIZP-PZH (www.pzh.gov.pl).

Zachorowania o charakterze i rozmiarach ognisk
epidemicznych mogg wystapi¢  jedynie  wsrdd
spoteczno$ci lokalnych lub $rodowisku szkolnym,
w ktorych stopien uodpornienia dzieci i dorostych jest
niewystarczajacy dla uzyskania tzw. odpornosci
zbiorowiskowej, powstajacej, gdy liczba 0sdb
uodpornionych  w  danym  $rodowisku  osigga
co najmniej 95%. Chorzy na odre stwarzajg wysokie
ryzyko przeniesienia zachorowan na inne osoby
przebywajace w osrodkach dla cudzoziemcéw, a takze
obywateli polskich, ktorzy nie byli szczepieni przeciw
odrze ze wzgledu na przeciwskazania o charakterze
medycznym (dzieci chore na nowotwory, osoby
poddane leczeniu immunosupresyjnemu) i mozliwosé
wystapienia zwigzanych z tym ciezkich powiktan,
anawet zgonow. Indywidualne ryzyko zachorowania
na odre wystepuje bowiem u kazdej osoby, ktéra nie
byta szczepiona przeciw tej chorobie (lub jej wczesniej
nie przechorowata). Stosowanie szczepieri ochronnych
ma zasadnicze znaczenie w  zapobieganiu
zachorowaniom na odre i ze wzgledu na wysokq
zaraZliwo$C choroby oraz jej przenoszenie drogg
powietrzng nie moze by¢ zastgpione jakimikolwiek
innymi $rodkami ochrony.

Nalezy w tym miejscu podkre$lic bardzo wysokg
efektywno$¢ szczepien przeciw odrze. Po podaniu
pierwszej dawki szczepionki odporno$¢ uzyskuje
ok. 95-98% o0sbb zaszczepionych. Natomiast podanie
drugiej dawki szczepionki pozwala osiggnaé
odpornos¢ u niemalze 100% oséb zaszczepionych.

W  Polsce, podobnie jak i w innych krajach,
podejmowane sqg dziatania majace na celu eliminacje
choroby. W odniesieniu do chorob zakaznych, ktdre
nie majg rezerwuaru zwierzecego (tzn. wystepujq
jedynie u cztowieka) i dla ktdrych dostepne
sq szczepionki o wysokim stopniu  skutecznosci,
mozliwe jest osiggniecie celu jakim jest eliminacja
choroby na danym obszarze (rozumiana jako brak
zakazen na terenie kraju przy mozliwych
zawleczeniach z zagranicy), a nastepnie eradykacja
choroby tzn. jej catkowitego  wyeliminowanie
na $wiecie. Obecnie Polska uczestniczy w globalnym
programie eliminacji odry i rézyczki koordynowanym
przez WHO.

Zgodnie z obowigzujagcym Programem Szczepien
Ochronnych na rok 2018, szczepienia na odre
wykonuje sie planowo u dzieci w 13-15 miesigcu zycia
oraz w 10. roku zycia i sg one obowigzkowe dla dzieci
i modziezy, ktére nie ukonczyty 19 roku zycia. System
finansowania szczepien przeciw odrze nie obejmuje
natomiast osoéb, ktére ukonczyly 19. rok Zzycia.
W przypadku wystapienia ognisk epidemicznych, brak
nieodptatnych szczepien dla tej grupy wiekowej
stanowi istotny problem w prowadzeniu dziatan
przeciwepidemicznych. Nalezy pamieta¢, ze kazda
osoba nieszczepiona w ognisku epidemicznym
przyczynia sie do podtrzymywania transmisji wirusa,
w tym takZze jego przeniesieniu na dzieci w okresie
niemowlecym, ktére - zgodnie z kalendarzem
szczepien — nie byly jeszcze szczepione. Ze wzgledu
na charakterystyke epidemiologiczng odry oraz
konsekwencje Kkliniczne choroby, szerzenie si¢
zachorowah w spoteczno$ciach o niskim stopniu
zaszczepienia wymaga podjecia szybkich dziatan
przeciwepidemicznych. Podanie osobom narazonym
szczepionki, przed uptywem 72 godzin od stycznosci

zosobg chora, pozwala zmnigjszy¢  ryzyko
zachorowania.

Aby umozliwi¢ skuteczne dziatania
przeciwepidemiczne w  przypadku  odnotowania

rozprzestrzeniania sie wirusa, w 2016 r. wydane
zostato rozporzadzenie Ministra Zdrowia w sprawie
metody zapobiegania odrze (Dz. U. poz. 1418), ktdre
stanowi  wykonanie  upowaznienia  zawartego
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w art. 3 ust. 4 pkt 2 ustawy z dnia 5 grudnia 2008 r.
0 zapobieganiu oraz zwalczaniu zakazen i choréb
zakaznych u ludzi (Dz. U. z 2018 r. poz. 151),

umozliwiajace wykonanie szczepien przeciwko odrze
uoséb narazonych na zachorowanie bez wzgledu
na kryterium wieku.

Z uwagi na niepokojacq tendencje jakg jest wzrost liczby osob odmawiajgcych szczepier dzieci,
a co za tym idzie nasilajgce sie ryzyko wystapienia zwiekszonej liczby zachorowan na odre,
podejmowane sgq dziatania majgce na celu upowszechnienie wiedzy na temat szczepien. Jest
to przedmiotem zainteresowania, analiz i dziatan ze strony Ministerstwa Zdrowia, Paristwowej Inspekcji
Sanitarnej oraz instytutow badawczych dziafajgcych na polu zdrowia publicznego. W toczonych
dyskusjach podnosi sie zasadnicze znaczenie $wiadomoSci lekarskiej i konieczno$ci budowania
szerokiej kampanii spofecznej na temat szczepieri ochronnych jako dziatania wielosektorowego,
wychodzacego poza obszar opieki zdrowotnej. W zwigzku z narastajacymi w ostatnim czasie ruchami
antyszczepionkowymi wazna jest nie tyle walka z oporem przeciwko szczepieniom, co pozytywna
promocja szczepien, ktdra powinna zaczynac sie od edukacji lekarzy i pracownikow ochrony zdrowia.

SMS z ostrzezeniami — informacja na wage bezpieczenstwa

Bozena Wysocka
Rzadowe Centrum Bezpieczenstwa

Wystartowat pilotaz systemu ostrzegania SMS-ami przed zagrozeniami. 29 czerwca br. zostat podpisany list
intencyjny pomiedzy Ministrem Cyfryzacji, Ministrem Spraw Wewnetrznych i Administracji, Prezesem Urzedu
Komunikacji  Elektronicznej, Dyrektorem Rzadowego Centrum Bezpieczeristwa oraz przedstawicielami
operatorow telekomunikacyjnych. Dzieki porozumieniu, informacja o zagrozZeniu dotrze do wszystkich
mieszkarncow zagrozonego wojewddztwa.

JAK BEDZIE WYGLADAL MECHANIZM
ROZSYLANIA SMS-OW?

Po otrzymaniu informacji o zagrozeniu Rzadowe
Centrum Bezpieczenistwa prze$le jg operatorom sieci
komérkowych, ktérzy  niezwlocznie roze$lg
ja do swoich abonentéw. Kazdy wiec, kto posiada
telefon  komédrkowy (oczywiscie wigczony), jesli
znajdzie sie w obszarze powiadamiania alarmowego
(obszar zagrozenia) dostanie na swoj telefon krotkg
wiadomos¢  tekstowg informujgca o rodzaju
zagrozenia, jego lokalizacji, a takze zrddle ostrzezenia.
Bedzie wigc miat szanse na reakcje. Bedzie mogt
podjg¢ dziatania, aby unikna¢ zagrozenia lub
zminimalizowaé jego skutki. Komunikaty bedq
wydawane tylko w wyjatkowych sytuacjach, ktére
w realny sposéb zagrazajg zyciu i zdrowiu cztowieka.
Beda dotyczyty nie tylko zjawisk atmosferycznych, ale
tez innych zdarzen.

DLACZEGO TO RCB BEDZIE WYSYLALO
OPERATOROM INFORMACJE O ZAGROZENIU
DO ROZESLANIA?

Rzadowe Centrum Bezpieczenstwa petni funkcje
Krajowego Centrum Zarzadzania Kryzysowego.
24 godziny na dobe monitoruje sytuacje w kraju pod
katem wystapienia réznego rodzaju zagrozen.
Informacje do Centrum wptywajg od rdznych
podmiotow krajowych i zagranicznych. Podobny
mechanizm bedzie funkcjonowat w przypadku
komunikatéw o zagrozeniu dla ludnosci. Ministrowie,
kierownicy urzedéw i instytucji centralnych np. IMGW
oraz wojewodowie bedg przekazywali informacje
ozagrozeniu do RCB. Centrum  przekaze
je operatorom telefonii komérkowej do niezwtocznego
rozestania.

SKAD IDEA INFORMOWANIA OBYWATELI
0 ZAGROZENIU POPRZEZ WIADOMOSCI SMS?

W ubieglym roku mieliSmy do czynienia
z ekstremalnymi zdarzeniami atmosferycznymi. Wtedy
informacja o zagrozeniu nie dotarta do wszystkich.
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Nalezato wiec przeanalizowa¢ co nie zadziatato.
Dlatego Prezes Rady Ministréw (zarzadzeniem nr 101
z dnia 4 wrze$nia 2017 r.) powotat Miedzyresortowy
Zespdt do oceny funkcjonowania systemu ratownictwa
i zarzadzania kryzysowego. Jego przewodniczacym
zostat dwczesny minister SWIA Mariusz Blaszczak,
a dyrektor Rzadowego Centrum Bezpieczenstwa
Marek Kubiak — sekretarzem. Zespot przygotowat
dokument ,Analiza i ocena funkcjonowania systemu
ratownictwa i zarzadzania kryzysowego w Polsce
— whnioski i rekomendacje”, ktéry 17 pazdziernika
2017 roku zostat przyjety przez Rade Ministrow. Rada
Ministrow zalecita opracowanie - do konca roku
— propozycji konkretnych dziatan.

We wskazanym terminie minister spraw wewnetrznych
i administracji, na podstawie wnioskdw i rekomendaciji
Zespotu opracowat ,Propozycje zmian legislacyjnych
iinnych dziatan wynikajacych z  rekomendacii
Miedzyresortowego Zespotu do oceny funkcjonowania
systemu ratownictwa i zarzadzania kryzysowego”.
Wprowadzenie ostrzegania ludnosci na danym
obszarze poprzez wiadomosci tekstowe byto wiasnie
jedng z rekomendacji Zespotu. Do jej realizacji zostato
zobowigzane Rzadowe Centrum Bezpieczenstwa.
Wramach prac zostata zmieniona ustawa Prawo
telekomunikacyjne oraz niektére inne ustawy, w tym

ustawa o zarzadzaniu kryzysowym. Jej nowy artykut
- 21a — zobowigzuje operatoréw sieci komorkowe;
do wystania komunikatu 0 zagrozeniu
do uzytkownikéw na okreslonym obszarze, aby ostrzec
ludnos¢ przed nadchodzacg sytuacijg kryzysowa.

KIEDY SYSTEM OSTRZEGANIA SMS-AMI PRZED
ZAGROZENIAMI OSIAGNIE PELNA
FUNKCJONALNOSC?

Nowe przepisy zawarte w ustawie Prawo
telekomunikacyjne wejdg w Zzycie po uptywie
6 miesiecy od dnia jej ogtoszenia, czyli dopiero
12 grudnia 2018 r. Z uwagi na fakt, Zze data wejscia
W zycie przepisu dotyczacego obowigzku wysytania
przez operatoréw ostrzezeh przypada po wakacjach,
atymczasem grozne w  skutkach  zjawiska
atmosferyczne, takie jak huragany czy gwattowne
burze, dotyczg szczegdlnie okresu letniego, zasadne
bylo podjecie dziatari niezwtocznie. Dlatego, w trosce
0 bezpieczenstwo obywateli, zostat uruchomiony
program pilotazowy.

Dziatania w ramach programu pilotazowego majg
charakter pionierski. Obywatele mogg zgtasza¢ uwagi
do jego funkcjonowania na adres e-mail
alert.pilotaz@rcb.gov.pl.

Standardy zapewnienia bezpieczenstwa obiektow
infrastruktury krytycznej w kontekscie zagrozen
terrorystycznych

Anna Zasadzinska-Baraniewska
Rzadowe Centrum Bezpieczenstwa

28 czerwca br. Miedzyresortowy Zespét ds. Zagrozen Terrorystycznych (MZds.ZT) przyjat sprawozdanie Zespotu
zadaniowego do spraw opracowania Standardow zabezpieczen antyterrorystycznych i regut wspotdziatania
dotyczacych infrastruktury krytycznej oraz zasad dokonywania sprawdzenia zabezpieczeni obiektdw infrastruktury
krytycznej zgodnie z przepisami ustawy o dziataniach antyterrorystycznych (dalej Zespét zadaniowy), w ktérym
okre$lone zostaty minimalne, ujednolicone wymagania w zakresie zapewnienia bezpieczenstwa fizycznego,
osobowego oraz teleinformatycznego dla obiektéw infrastruktury krytycznej.

Wymagania, sformuftowane przez Zespét zadaniowy, zostaty opracowane tak, aby ogranicza¢ podatno$é
obiektow IK na mozliwoS¢ wystapienia incydentow o charakterze terrorystycznym oraz zwiekszy¢ szanse
na skuteczne im przeciwdziatanie. Wprowadzenie ustandaryzowanych wymagan z zakresu zabezpieczeh
antyterrorystycznych wpfynie jednoczesnie na odporno$c systemow bezpieczenstwa operatoréw IK na innego
rodzaju zagrozenia, w tym o charakterze hybrydowym, jak np. sabotaz.
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Znaczenie dziatah w  zakresie
zagrozeniom 0 charakterze
obiektow infrastruktury krytycznej (IK)! zostato
podkreslone W ,Narodowym Programie
Antyterrorystycznym na lata 2015-2019", w ktorym
wskazano przedsiewziecia stuzace podniesieniu
skuteczno$ci przygotowania panstwa na tego typu
zagrozenia. Rozwigzania zmierzajace do zapewnienia
bezpieczenstwa  ww. obiektow  zostaly  takze
uwzglednione w ustawie z dnia 10 czerwca 2016 r.
0 dziataniach antyterrorystycznych. Ponadto
w harmonogramie prac Miedzyresortowego Zespotu
do Spraw Zagrozen Terrorystycznych przewidziano
omowienie  standardéw zabezpieczenn i regut
wspotdziatania dotyczacych infrastruktury krytycznej,
a takze zasad dokonywania sprawdzenia
zabezpieczen obiektow |K zgodnie z przepisami
ustawy o dziataniach antyterrorystycznych.

zapobiegania
terrorystycznym dla

W celu usprawnienia mechanizméw wspétdziatania
stuzb i organéw w zakresie realizacji ww. przepisow

ustawowych  oraz  rozwigzan  programowych,
Przewodniczacy MZds.ZT - Minister  Spraw
Wewnetrznych i Administracji, powotat decyzjg

nr 32 zdnia 26 maja 2017 r. Zesp6t zadaniowy
do spraw opracowania standardéw zabezpieczen
antyterrorystycznych i regut  wspotdziatania
dotyczacych infrastruktury krytycznej oraz zasad
dokonywania sprawdzenia zabezpieczenn obiektow
infrastruktury krytycznej zgodnie z przepisami ustawy
0 dziataniach antyterrorystycznych. Zespé6t dziatat
od 26 maja 2017 r. do 31 stycznia 2018 r., aw jego
sktad weszli przedstawiciele Ministerstwa Spraw
Wewnetrznych i Administracji, Rzadowego Centrum
Bezpieczenstwa, Ministerstwa Finanséw, Ministerstwa
Obrony  Narodowej, Agencji  Bezpieczenstwa
Wewnetrznego, Komendy Gtownej Policji, Komendy
Gtéwnej Strazy Granicznej, Komendy Gtownej
Panstwowej Strazy Pozarnej oraz Biura Ochrony
Rzadu.

Ponadto, z uwagi na kompleksowo$¢ realizowanych
zadan, do udziatu w pracach zaproszeni zostali
przedstawiciele Ministerstwa Cyfryzacji, Ministerstwa
Energii, Ministerstwa Infrastruktury i Budownictwa,
Ministerstwva ~ Gospodarki ~ Morskiej i Zeglugi
Srodladowej, Ministerstwa Rozwoju, Parstwowej

! Wymagania zawarte w niniejszym dokumencie odnoszg, sie
wytacznie do infrastruktury krytycznej, zlokalizowanej na terytorium
kraju. W przypadku infrastruktury krytycznej zlokalizowanej poza
granicami kraju, mogq by¢ one modyfikowane z uwzglednieniem
specyfiki funkcjonowania oraz przepiséw prawa parstwa, w ktorym
zZlokalizowana jest taka IK.

Agencji Atomistyki, Urzedu Lotnictwa Cywilnego oraz
Biura Bezpieczefistwa Narodowego. Zaproszeni
zostali réwniez reprezentanci gremiow i Srodowisk
naukowych, posiadajacych ekspercka wiedze Iub
do$wiadczenie przydatne w pracach Zespotu
zadaniowego, oraz wybrani przedstawiciele wiascicieli
i posiadaczy samoistnych lub zaleznych obiektow,
instalacji lub urzadzen infrastruktury krytycznej.
Ze wzgledu na specjalistyczny charakter systemow
bezpieczefistwa stosowanych w obiektach IK
na terenie Polski, zwrocono sie réwniez do ekspertow
zewnetrznych — o$miu uznanych w kraju specjalistow
reprezentujgcych: Polski Komitet Normalizacyjny,
Wyzsza Szkote Policji w Szczytnie, Politechnike
Poznanska, Uniwersytet Wroctawski, Naftoport S.A.
oraz Polska Izbe Systemow Alarmowych.

Jednym z <zadah Zespotu zadaniowego byto
opracowanie  projektu  standardu  zabezpieczen
antyterrorystycznych ~ w  zakresie  zapewnienia
bezpieczenstwa  fizycznego, osobowego  oraz
teleinformatycznego  dla  obiektéw  infrastruktury
krytycznej oraz okreslenie minimalnych
ustandaryzowanych wymagan dla kazdego rodzaju
zabezpieczen. Przewidziano, ze na sposob wdrozenia
konkretnych rozwigzan majg wptyw: charakter
organizacji, realizowane w niej procesy, jej wielkos¢
istruktura, a  takze  gotowo$C  organizacji
do wykorzystania podmiotow zewnetrznych. Czynniki
te podlegajg zmianom wraz z uptywem czasu.

ZAPEWNIENIE BEZPIECZENSTWA OSOBOWEGO
- WYMAGANIA MINIMALNE

Zapewnienie bezpieczenstwa osobowego to zespot
przedsiewzie¢ i procedur majgcych na celu
minimalizacje ryzyka zwigzanego z osobami, ktore
poprzez autoryzowany dostep do obiektow, urzadzen,
instalacji i ustug infrastruktury krytycznej, mogg
spowodowaé zaktocenia w jej funkcjonowaniu.
Wprowadzenie minimalnych wymagan standardu
zapewnienia  bezpieczenstwa  osobowego  jest
niezbedne, aby zminimalizowaC ryzyko zaktocenia
funkcjonowania IK. Istotne jest, aby zapewnienie
bezpieczefstwa osobowego stanowito integralng
czeSC procesu zarzadzania ryzykiem w organizacji
oraz procesu ochrony IK i bylo uwzgledniane przy
projektowaniu proceséw organizacji, zgodnie z jej
potrzebami. Trzeba w tym miejscu zauwazy¢, ze wiele
aspektow zapewnienia bezpieczenstwa osobowego
jest nierozerwalnie zwigzanych z innymi elementami
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systemu bezpieczenistwa IK, takimi jak zapewnienie
ciggtosci dziatania.

Minimalne wymagania w zakresie standardu
zapewnienia bezpieczenstwa osobowego zostaty
sformutowane dla nastepujacych obszaréw:

o zarzadzanie ryzykiem,

o polityka bezpieczefstwa osobowego,
o role, odpowiedzialno$¢ i uprawnienia,
e ustalenie tozsamo$ci,

o weryfikacja kwalifikacji,

o weryfikacja niekaralnosci,

o postepowanie wobec zatrudnionych,
e niestandardowe zachowania,

o zasady dostepu,

o identyfikacja wizualna,

o postepowanie z odchodzacymi z pracy,

o postepowanie z
z zewnatrz.

ustugodawcami/osobami

Szczegotowo rozpisane wytyczne dotyczg nie tylko
elementow  skladajagcych sie na  zapewnienie
Liwardego” bezpieczenistwa takich, jak
np. kompetencje w zakresie weryfikacji autentycznosci
dokumentéw, obowigzek czytelnej identyfikacji
wizualnej pracownikéw posiadajacych dostep do IK

czy zasady obowigzkowej okresowej weryfikacii
uprawnien i dostepébw. Odnosza sie takze
do minimalnych  wymagan postepowania wobec
zagrozen nowego typu, co zawarte zostato

np. w zapisie, zgodnie z ktérym operator zapewnia
wszystkim  pracownikom szkolenia w tematyce
zagrozen  socjotechnicznych. Doprecyzowano,
ze szkolenie powinno u$wiadamiaé pracownikom
charakterystyke ~ zagrozenia  socjotechnicznego,
przyktady takich atakoéw, a takze pokazywa¢ metody
ochrony przed ich negatywnymi skutkami. Ponadto
wskazane jest profilowanie tresci szkoleh w zaleznosci
od roli, jakg dana osoba petni w organizacii.

ZAPEWNIENIE BEZPIECZENSTWA FIZYCZNEGO
- WYMAGANIA MINIMALNE

Zapewnienie bezpieczenstwa fizycznego infrastruktury
krytycznej to zespot dziatan  proceduralnych,
organizacyjnych i technicznych, majacych na celu
minimalizacje ryzyka zakidcenia funkcjonowania IK
w nastepstwie  dziatann osob, ktére w sposéb
nieautoryzowany podjety prébe dostania sie lub
znalazly sie na terenie IK. Na dziatania te sktadajq sie

m.in. bezposrednia ochrona fizyczna (osobowa) oraz
zabezpieczenia techniczne (elektroniczne
i budowlano-mechaniczne).  Zaznaczy¢  nalezy,
Ze zadne dziatania zmierzajagce do zapewnienia

bezpieczenstwa  fizycznego  nie  gwarantujg
catkowitego  bezpieczeristwa.  Srodki  ochronne
zwiekszajg ~ jedynie  szanse na  skuteczne
przeciwdziatanie.  Podobnie  jak  w przypadku

zapewnienia bezpieczenstwa osobowego, roéwniez
zapewnienie bezpieczenstwa fizycznego powinno by¢
integralng czescig procesu zarzadzania ryzykiem

w organizacji oraz procesu ochrony IK i by¢
uwzgledniane  przy  projektowaniu  proceséw
organizaciji, zgodnie z jej potrzebami.

Minimalne wymagania w zakresie standardow

zapewnienia bezpieczenstwa fizycznego zostaty
sformutowane zaréwno dla bezpo$redniej ochrony
fizycznej jak i zabezpieczen  elektronicznych
i budowlano-mechanicznych. Obejmujg one
nastepujace obszary:

e zarzadzanie ryzykiem,

e zarzadzanie aktywami organizacji w obszarze
zapewnienia bezpieczenstwa fizycznego,

e Wyznaczenie osoby odpowiedzialnej
za zapewnienie bezpieczenstwa fizycznego,

e organizacyjno-proceduralne  $rodki
bezpieczenstwa fizycznego,

zapewnienia

o procedury reagowania,
e podziat obszaru chronionego na strefy ochrony,
o przeglad systemu bezpieczenistwa fizycznego,

o szkolenia z zakresu bezpieczenstwa,

e ochrone  przeciwprzepieciowg  technicznych
systemow zapewnienia bezpieczenstwa
fizycznego,

o oSwietlenie obszaru objetego ochrong,

e zapewnienie fizycznej bariery pomiedzy strefg
zewnetrzng a pozostatymi strefami,

o clektroniczne systemy zabezpieczen (ESZ),
e zasilanie ESZ,

o kontrole dostepu do chronionego obszaru,
e monitoring wizyjny,

o sygnalizacje wtamania i napadu,

e zasady i warunki zapewnienia ochrony przy
pomocy uzbrojonych  pracownikow  ochrony
fizycznej.
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W  kazdym z wyzej wymienionych obszarow
sformutowano szczegotowe wytyczne wraz z uwagami.
W wymaganiach minimalnych odnoszacych sie
do zabezpieczenia  technicznego  (elektronicznego
i budowlano-mechanicznego) przywotano witasciwe
normy, parametry czy zasady zabezpieczenia
transmisji danych. W punkcie dotyczacym uzbrojonych
pracownikbw  ochrony  fizycznej  umieszczono
wymagania, ktérych realizacja zapewni sprawne
i rzetelne realizowanie dziatan ochronnych przez
wiasciwe do tego osoby.

ZAPEWNIENIE BEZPIECZENSTWA
TELEINFORMATYCZNEGO - WYMAGANIA
MINIMALNE

Infrastruktura krytyczna jest narazona na ataki
teleinformatyczne przeprowadzane zaréwno przez
poczatkujacych, jak i wysoce wyspecjalizowanych
cyberprzestepcdw,  ktérzy  mogg  doprowadzié
do zaktocenia jej funkcjonowania. Wptyw na IK mogq
mie¢ rowniez skutki zdarzen losowych — takich jak
awarie systemow, niesprawnosci urzadzen lub
programdw ja obstugujacych.

Uprawnienia dostepu do systemow
teleinformatycznych, wykorzystywanych
do $wiadczenia  ustug  krytycznych,  nadawane

sq najczesciej pracownikom organizacji (w trakcie ich
zatrudniania) oraz pracownikom ustugodawcéw lub
dostawcow rozwigzan teleinformatycznych (w wyniku
wzajemnych uméw lub w sposéb dorazny). Dostep
do systemoéw teleinformatycznych oraz danych w nich
zgromadzonych moze by¢ nielegalnie wykorzystany
i stuzy¢ zaktoceniu funkcjonowania IK lub dziataniu
najej niekorzy$C. Jednocze$nie administratorzy
dysponujag ~ najwiekszg ~ wiedza na  temat
funkcjonowania systeméw teleinformatycznych K
izreguly réwniez  najwyzszymi  uprawnieniami
w zakresie dostepu do informacji oraz zdolnoSci
zarzadczych, co powoduje, ze stanowig oni
potencjalne zrodto zagrozenia.

Na sposéb wdrozenia
w zakresie zapewnienia cyberbezpieczenstwa
majqg wplyw powigzane ze sobg  czynniki
charakteryzujace  organizacie, jak  nasycenie
systemami teleinformatycznymi  czy = rozwgj
kompetencji wlasnych w  zakresie technologii
informacyjnych.  Podobnie  jak ~ w omdwionych
wczesniej  zagadnieniach, réwniez  zapewnienie
bezpieczenstwa teleinformatycznego powinno by¢
silnie zintegrowane z procesami zarzadzania ryzykiem

konkretnych ~ wymagan

i bezpieczehnstwem w organizacji oraz ochrony IK
i powinno by¢ uwzgledniane przy projektowaniu
procesow organizaciji, zgodnie z jej potrzebami.
Wymagania minimalne dla
bezpieczenstwa teleinformatycznego
podobnie  jak w  poprzednich
sformutowane  dla  wyodrebnionych
i obejmuja;

zapewnienia
zostaty,
wypadkach,
obszaréw

e zarzadzanie ryzykiem,
e zarzadzanie zasobami teleinformatycznymi,

o zapewnienie rozliczalno$ci uzytkownikow
w systemach teleinformatycznych i kontroli dostepu
do systemow i aplikacji,

e zapewnienie bezpieczenstwa urzadzen operatora
poza siedzibg,

¢ mechanizmy, procedury i narzedzia bezpieczne;
eksploatacji,

o bezpieczenstwo komunikacii,

o relacje z dostawcami,

e zarzadzanie incydentami zwigzanymi
z bezpieczenstwem informacii,

o przeglady bezpieczenstwa informacii.
Ze wzgledu na mozliwe skutki, najwigksze wyzwanie
w zapewnieniu bezpieczenstwa teleinformatycznego

stanowig zagrozenia pochodzace z wewnafrz
organizacii (insider threat). W tym kontekscie istotnym

zagadnieniem jest dostepnosé personelu
wspierajacego realizacje krytycznych (w rozumieniu
ciggtosci dziatania) procesow organizacji

— administratoréw sieci i systemdéw. Nieobecno$¢
takiego personelu moze istotnie podnie$¢ ryzyko
zaktdcenia funkcjonowania IK.

Zgodnie z rekomendacjq Zespotu zadaniowego,
kazdy operator |IK miatby 24  miesigce
na wdrozenie minimalnych wymagan w zakresie
standardéw  antyterrorystycznych dotyczacych
zapewnienia bezpieczenstwa fizycznego, osobowego
i teleinformatycznego. Ocena wdrazania
ww. standardow zostataby oparta na istniejace;
procedurze uzgadniania i zatwierdzania planéw
ochrony infrastruktury krytycznej. Nalezy takze
podkreslic, ze przy opracowaniu standardéw
przewidziano, iz operator IK bedzie miat mozliwo$¢
odstgpienia od tych minimalnych wymagan, ktore
w danych warunkach sg niemozliwe do wdrozenia
(technicznie lub organizacyjnie) albo, zgodnie
z przeprowadzong przez operatora analizg ryzyka dla
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ciggtoSci  dziatania, nie majg wobec niego
zastosowania, a wskazany w wymaganiu cel operator
zapewnia w  drodze  zastosowania  innych,
alternatywnych Srodkoéw bezpieczenstwa. Odstapienie

od spetnienia konkretnego wymagania powinno by¢
uzasadnione, udokumentowane i zatwierdzone przez
kierownictwo jednostki.

Cyberbezpieczenstwo w sektorze lotniczym
— éwiczenie ,,CYBER EUROPE 2018”

Marcin Napioérkowski

Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy

Cykl ¢wiczen ,Cyber Europe” to przeprowadzane na duzg skale symulacje sytuacji kryzysowych, organizowane
przez Europejskq Agencje ds. Bezpieczenstwa Sieci i Informacji (ENISA). Majg one formute ¢wiczen sztabowych,
w ktdrych uczestnicy testujq scenariusze przygotowane na wypadek wystapienia sytuacji kryzysowej. Dzieki temu
mozliwe jest jasne okreSlenie rol i obowigzkéw na wypadek zaistnienia rzeczywistej sytuacji kryzysowe.

Celem c¢wiczen ,Cyber Europe” jest testowanie
procedur zarzadzania kryzysowego w obliczu
miedzynarodowego  kryzysu w  cyberprzestrzeni
(w sieciach i systemach komputerowych) — zaréwno
tych wewnetrznych, w panstwach czionkowskich
i w poszczegolnych sektorach i organizacjach, jak
réwniez procedur na poziomie europejskim (tzw. SOP
— Standard Operating Procedures).

Zrédto: NASK

W dziedzinie cyberbezpieczenstwa jest to szczegélnie
istotne, poniewaz kryzysy cybernetyczne majg
potencjat przerodzenia sie w realne zagrozenia
fizyczne (np. brak pradu, problemy z tacznoscia).
W takiej sytuacji konieczna jest sprawna wspotpraca
zespotdw reagowania na incydenty bezpieczenstwa
komputerowego (CERT Ilub CSIRT) z zespotami
i centrami zarzadzania kryzysowego oraz zespotami
medialnymi, a takze 2z administracjg publiczng
i sektorem prywatnym (kazda edycja dotyczy innego
sektora gospodarki).

Dotychczas odbyly sie cztery edycje C¢wiczenia.
Pierwsza miata miejsce w 2010 roku. W 2012 roku
¢wiczenia dotyczyty sektora bankowego, w 2014 roku

— sektora energetycznego i telekomunikacyjnego,
natomiast w 2016 roku w ¢wiczeniu wzieli udziat
dostawcy Internetu i firmy z sektora bezpieczenstwa
IT. Obecna, pigta edycja z czerwca 2018 roku,
dotyczyta sektora lotnictwa cywilnego.

Procedury wypracowane przez panstwa czlonkowskie
i ENISA w poprzednich edycjach staly sie podstawg
(tzw. blueprint) zalecer Komisji Europejskiej w sprawie
skoordynowanego reagowania na incydenty i kryzysy
cybernetyczne na duzg skale. Zalecenia zawierajg
ramowe procedury i organizacje  wspotpracy
europejskiej na poziomie strategicznym i operacyjnym.

Zrédto: Marcin Napiorkowski

Skale Cwiczenia najlepiej zobrazowaC liczbami.
W obecnej edycji uczestniczyto 30 panstw: Unii
Europejskiej i Europejskiego Stowarzyszenia Wolnego
Handlu oraz 10 instytucji unijnych, zajmujacych sie
cyberbezpieczenstwem i dziatajgcych w sektorze
lotnictwa cywilnego. tacznie ¢wiczyto 300 organizacii
i900 zespotow lub specjalistow z dziedziny
bezpieczenstwa w cyberprzestrzeni, zarzgdzania
kryzysowego i komunikacji spotecznej. Cwiczacy
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wciggu dwoch dni otrzymali ponad 23 tysigce
wiadomosci ¢wiczebnych.

W Polsce ¢éwiczacymi byli: Naukowa i Akademicka
Sie¢ Komputerowa — Panstwowy Instytut Badawczy
(NASK) z dziatajagcym w niej zespotem CERT Polska,
administracja  publiczna  reprezentowana przez
Rzadowe Centrum Bezpieczenstwa, Ministerstwa:
Cyfryzacji i Infrastruktury, Urzad Lotnictwa Cywilnego,
a takze kontrola ruchu lotniczego, podmioty
z sektora lotnictwa cywilnego, dostawca sieci
telekomunikacyjnej oraz stowarzyszenie Polska
Obywatelska Cyberobrona. tacznie 18 zespotow
¢wiczacych z 10 organizaci.

Polscy uczestnicy, w reakcji na wiadomo$ci éwiczebne
scenariusza, wymienili miedzy sobg ponad
500 wiadomosci poprzez poczte elektroniczna. Oprécz
tego komunikowali sie telefonicznie, a w sprawach
technicznych  (m.in.  rozwigzywanie incydentow
bezpieczenstwa komputerowego) za posrednictwem
formularza i komunikatora internetowego
wystawionego przez CERT Polska. Ta liczba nie
obejmuje  komunikacji wewnetrznej w  obrebie
éwiczacych organizaci.

Zréato: ENISA

Reakcjg na symulowane wydarzenia byly takze
sporzadzane przez uczestnikow krotkie analizy
na potrzeby kierownictwa swojej organizacji oraz
rozmowy  telefoniczne  z  przedstawicielami
¢wiczebnych redakcji medidw informacyjnych.

Kontrola i koordynacja Cwiczenia wymagata ok. 150

wiadomosci  elektronicznych, dziesigtek rozméw
telefonicznych i biezacej komunikacji pomiedzy
moderatorami i administratorami na  czacie

internetowym. Koordynacja i kontrola to przede
wszystkim czuwanie nad przebiegiem ¢éwiczenia,
dziataniem platformy Cwiczebnej — funkcjonowaniem
wirtualnego  $wiata i  rozwigzywanie  kwestii
technicznych.  Moderatorzy  petili  takze role
uzupetniajacq dla scenariusza, ale interweniowali tylko
w przypadkach szczegolnych, m.in. wtedy, gdy
do reakcji na zdarzenie ze scenariusza potrzebne byty

dziafania lub decyzje podmiotu, ktory nie brat udziatu
w Ewiczeniu.

Konstrukcja ~ scenariusza  zawierata  incydenty
bezpieczenstwa ~w  sieciach i  systemach
komputerowych, ataki  hybrydowe (zagrozenie
bezpieczenstwa  fizycznego,  akcje  medialne

i dezinformacje), ktére materializowaty sie poprzez
zdarzenia w podmiotach sektora lotnictwa cywilnego
i zarzadzania kryzysowego. Scenariusz zawierat takze
potencjalne  zagrozenia dla innych  sektoréw
gospodarki, ktére mogly  rozprzestrzenic  sie
za po$rednictwem sieci, wraz z eskalacjg incydentu.
Sprawdzenie czy kooperacja na poziomie europejskim
jest sobie w stanie poradzic z zazegnaniem
niebezpieczenstwa byto jednym z celéw ¢wiczenia.
Testowane byly plany zarzadzania kryzysowego
i zapewnienia cigglosci dziatania na wszystkich
poziomach: organizacji, sektora, kraju oraz
europejskiego obszaru gospodarczego.

ey

Zrodfo: NASK

W warstwie medialnej scenariusz miat na celu
sprawdzenie, jak organizacje i administracja lotnicza
bedg reagowaly na zainteresowanie zagrozeniem
ze strony mediow tak zwanego gtéwnego nurtu.
Drugim celem byto przeéwiczenie reakcji i obrony
przed dezinformacjq w mediach spoteczno$ciowych.

Istotnym  elementem ¢wiczenia byly zdarzenia
techniczne, wymagajace od wyspecjalizowanych
zespotdw reagowania na incydenty bezpieczenstwa
komputerowego  przeprowadzania m.in.  analiz
powlamaniowych,  analiz  prébek  ziosliwego
oprogramowania, powstrzymywania atakéw
z wykorzystaniem Jnternetu rzeczy’,
zautomatyzowanej analizy informacji z otwartych
zrddet.  Zdarzenia  techniczne  skiadaly  sie
naincydenty, a usuwanie skutkow tych zdarzen
decydowato o skutecznej odpowiedzi na kryzys.

Aktualnie trwa proces formutowania wnioskow
irekomendacji z Cwiczenia, ktére bedg gotowe
na przetomie pazdziernika i listopada 2018 roku.
Witym czasie opublikowany zostanie jawny raport
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zorganizacji i przebiegu Cwiczenia, ktory mozna
bedzie pobra¢ ze strony ENISA. Na stronie dostepne
sq raporty z poprzednich edycji Cyber Europe. Nalezy
przy tym zaznaczy¢, ze wiekszo$¢ obserwacii
i wnioskow nie jest publikowana. Stanowig one
informacje prawnie chroniong — informacje niejawne
administracji publicznej oraz tajemnice handlowe
przedsiebiorstw bioracych udziat w ¢wiczeniu.

Cwiczenia byly doskonata okazjq do przetrenowania
dziatania  punktéw  kontaktowych do  spraw
cyberbezpieczenstwa i ich wspétdziatania z centrami
zarzadzania kryzysowego, szczegdlnie w kontekscie
prac nad rozwigzaniami zawartymi w projekcie ustawy
0  krajowym  systemie  cyberbezpieczenstwa.
Przecwiczono m.in. dziatanie zespotu CERT Polska
w roli przysztego CSIRT NASK.

Sektorowo, w zakresie proceduralnym i technicznym,
sprawdzone zostalo  wspotdziatanie  podmiotow
cyberbezpieczenstwa i bezpieczenstwa lotnictwa
cywilnego w odpieraniu  ztozonego zagrozenia
— przebiegajacego w cyberprzestrzeni, ale majacego
realny, fizyczny skutek dla podmiotow lotnictwa
cywilnego.

W zakresie procedur, na poziomie krajowym,
przetestowane zostato wspotdziatanie NASK i RCB
w inicjowaniu Zespotu ds. incydentéw krytycznych
ijego relacji do Rzadowego Zespotu Zarzadzania
Kryzysowego. Dziatanie to bylo jednym z celdw
krajowych ¢wiczenia i pozwolito na sprawdzenie
jednego z zakladanych wariantdbw reagowania
na incydenty i ich eskalowania z poziomu organizacji
na poziom krajowy.

Zauwazono Dbraki i mankamenty, szczegdlnie
w komunikacji i biezacej wymianie informaciji.
Ze wstepnej analizy wynika, ze wieksza ich czes¢
wynikata z faktu, ze procedury powstaty na podstawie
projektu ustawy, a struktury nie sg ostatecznie
ustalone, w zwigzku z czym w ¢éwiczeniu testowane
byly rozne warianty dziatania. Braki dotyczg gtownie
strony  technicznej i organizacyjnej kanatow
komunikacyjnych, wykorzystywanych do tej pory
rzadko lub w ogoéle (lub wczes$niej niefunkcjonujacych).
Dzigki  wnioskom z  ¢wiczenia,  stwierdzone
niedociggniecia bedzie mozna usuna¢ przed wejsciem
w zycie ustawy o  krajowym  systemie
cyberbezpieczenstwa.

Zrédta:
1. https://cyberpolicy.nask.pl/cp/dobre-
praktyki/cwiczenia/56, Cwiczenia-Cyber-Europe.html;

2. https://www.enisa.europa.eu/news/enisa-news/cyber-europe-
2018-get-prepared-for-the-next-cyber-crisis/;

3. https://www.enisa.europa.eu/topics/cyber-exercises;
4. https://www.cyber-europe.net;
5. obserwacje wiasne.

Pozytywnie oceniono wspofprace w rozwigzaniu kryzysu na poziomie europejskim, z wykorzystaniem
kanatoéw komunikacji, procedur i narzedzi, ktére zostaty udostepnione parnstwom w ramach sieci CSIRT
lub uzyte wczesniej w czasie odpierania realnych atakéw w cyberprzestrzeni. Cwiczenie wykazato
przydatno$¢ tych ustalen i narzedzi. Polscy uczestnicy ¢wiczenia zostali wstepnie bardzo wysoko
ocenieni przez zespot kontrolujgcy cwiczenie pod katem reakcji na symulowane media i kontroli
przekazu medialnego. Cwiczenie Cyber Europe 2018 jest kolejng symulacjg, ktéra udowadnia,
Ze dziafania zespotow medialnych i PR-owych sq rownie wazne jak dziafania techniczne i proceduralne.
Majg one szczegding warto$¢ przy odpowiedzi na zagrozenia nowego typu, takie jak dziafania

hybrydowe czy dezinformacja.
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