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Alert RCB ma rok

Grzegorz Swiszcz
Rzadowe Centrum Bezpieczenstwa

Réwno rok temu powstat SMS-owy system powiadamiania ludnosci o zagrozeniach — Alert RCB. Przez pierwsze
pot roku prowadzilismy pilotaz, a od grudnia, po wejsciu w Zycie nowelizacji ustawy o zarzgdzaniu kryzysowym,
Alert RCB dziata juz w petnej funkcjonalnosci. W tym czasie uruchomilismy go 23 razy. | dzieki wspéfpracy
Z operatorami telefonii komérkowej, wystali$my okoto 200 milionéw SMS-6w ostrzegajacych przed zagrozeniem.
W ciggu roku Alert RCB wszedt na stafe do $wiadomo$ci spotecznej i po sygnatach, ktore otrzymujemy mozna
bez watpienia stwierdzic, Ze jest bardzo dobrze odbierany przez wiekszos¢ spofeczenstwa.

Alert RCB jest uruchamiany tylko w stanie wyzszej
koniecznosci, w sytuacji bezpo$redniego zagrozenia
zycia lub zdrowia. W ciggu pierwszego roku Alert RCB
wysytalismy 23 razy. Najwiecej w maju br. (9 razy),
gdy po intensywnych opadach deszczu na potudniu
Polski, rzeki przekroczyly stany alarmowe, a na Wisle
przemieszczata si¢ fala wezbraniowa. Drugim
miesigcem, podczas ktdrego uruchamialiSmy czesciej
niz zwykle Alert RCB byt czerwiec tego roku (6 razy),
gdy dni z bardzo wysokimi temperaturami byty
przeplatane intensywnymi burzami z bardzo silnym
wiatrem.

ZAGROZENIA POGODOWE
PIERWSZY ROK ALERTU RCB

Ostrzegalismy przede wszystkim przed zagrozeniami
pogodowymi.  Tylko w jednym  przypadku,
27 pazdziemika 2018  roku interweniowali$my
w przypadku dezinformacji — w zwigzku z fatszywymi
Alertami RCB w sprawie poboru mezczyzn
po wprowadzeniu stanu wojennego na Ukrainie.

ZDOMINOWALY

Najczesciej ostrzegaliSmy przed silnym wiatrem
iburzami. W  Alertach RCB informowali$my
rowniez o mozliwych podtopieniach, bedacych
wynikiem intensywnych opadow deszczu.

Liczba Alertow RCB z poszczegdlnymi zagrozeniami
15

Zrodio: opracowanic wiasne

SMS-y z ostrzezeniami wysytaliSmy najczesciej
na obszar potudniowo-wschodniej i centralnej Polski.
Najczesciej do 0sdb przebywajacych w wojewddztwie
podkarpackim  oraz  lubelskim,  matopolskim
i mazowieckim. Najrzadziej Alert RCB uruchamiali$my
w  wojewddztwach: opolskim  oraz  podlaskim,
kujawsko-pomorskim i lubuskim.

Wojewodztwa, na terenie ktorych
uruchomiono Alert RCB

wojewddztwo Alert RCB
1.podkarpackie 1"
2. lubelskie
3. matopolskie
4. mazowieckie
5. Ewietokrzyskie
6. Slaskie
7. dolnoslaskie
8. pomorskie
9. wielkopolskie
10. zachodniopomorskie
11. todzkie
12. warmifisko-mazurskie
13. kujawsko-pomorskie
14. lubuskie
15. podlaskie
16. opolskie

%
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od5do 8 alertow
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Zrodfo: opracowanie wiasne

DOTYCHCZASOWE DOSWIADCZENIA

Po roku funkcjonowania Alertu RCB nie mamy
watpliwosci, ze nowy system w obecnych warunkach
jest najbardziej skutecznym systemem ostrzegania
0 zagrozeniach. Swiadczy o tym okoto 200 milionéw
wystanych  SMS-6w. Otrzymujemy bardzo duzo
pozytywnych reakcji od odbiorcow Alertu RCB,
co $wiadczy o tym, ze chcemy dostawaé SMS-owe
ostrzezenia. Oczywiscie nie wszystko dziata tak
jakbySmy sobie tego zyczyli. Przepustowos¢ bramek
SMS u operatorow komérkowych jest nadal
ograniczona, co powoduje, ze Alert RCB, przy
zagrozeniach obejmujacych duzy obszar, moze by¢
rozsytany nawet 2-3 godziny. Zgodnie z zatozeniami

systemu, SMS-y sg wysylane do wszystkich
uzytkownikow telefonow komorkowych,
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przebywajacych na zagrozonym obszarze. Jednakze,
jesli w momencie tworzenia przez operatoréw bazy
numeréw, telefon komérkowy znajdzie sie poza
zasiegiem sieci, wtedy jest prawdopodobne,
ze ostrzezenie nie dojdzie. Roaming  krajowy
stosowany przez niektorych operatorow powoduje
natomiast, Zze niektorzy uzytkownicy mogg otrzymaé
wiecej niz jedno ostrzezenie z rdznych sieci,
do ktorych sie w tym czasie zalogowali. Jestesmy
jednak w cigglym kontakcie z operatorami
komorkowymi i system jest caty czas udoskonalany,
tak, zeby w przysztosci unikng¢ takich sytuacji.

Mimo, ze Alert RCB funkcjonuje dopiero od roku, to juz
istnieje w Swiadomosci spotecznej. Prowadzimy caty
czas intensywng kampanie informacyjng, zeby
wszyscy mieszkancy Polski wiedzieli czym jest Alert
RCB i jak na niego nalezy reagowaé. Wazne jest to,
Ze nowy system jest powszechny, gdyz nie trzeba sie
do niego zapisywa¢, ani pobieraC aplikacji. Kazdy
uzytkownik telefonu komdrkowego, jesli bedzie
przebywat na zagrozonym terenie, powinien otrzymaé
informacje o niebezpieczenstwie. Jedyny warunek jaki
musi zostaC spetniony to wigczony telefon
i zalogowany do sieci operatora komoérkowego. Sie¢

nie ma znaczenia, poniewaz Wwszyscy operatorzy
sq prawnie zobowigzani do przestania SMS-a swoim
abonentom na wskazany przez nas teren.

Alert RCB powstaje na podstawie informacii
o0 zagrozeniach ~ otrzymanych  ze  wszystkich
odpowiedzialnych za dziatania antykryzysowe stuzb
czy instytuci. W tym roku  najczesciej
wspbipracowaliSmy przy Alercie RCB z Instytutem
Meteorologii i Gospodarki Wodnej, ktéry na biezaco
przekazuje nam informacje dotyczace spodziewanych

zagrozen  meteorologicznych. Alert RCB nie
funkcjonowatby rowniez bez doskonatej wspotpracy
ze wszystkimi  operatorami  sieci  komorkowych

dziatajacych w Polsce.

Najmniejszym obszarem, na ktéry mozna go wystaé
jest powiat. Jednak w wiekszo$ci wypadkow, Alert
RCB jest uruchamiany na zdecydowanie wigkszym
obszarze. Osoby z zagranicznymi  numerami
telefondw, ktore przebywajg na obszarze zagrozonym,
otrzymujg ostrzezenie w jezyku angielskim. Alerty RCB
mogq dostawaC rowniez Polacy przebywajacy za
granica, jezeli ich Zyciu bedzie zagrazato
niebezpieczenstwo.

Intensywne opady deszczu w maju — podsumowanie

Ewa Michatkiewicz, Pawet Domanski
Rzadowe Centrum Bezpieczenstwa

W trzeciej dekadzie maja w potfudniowej i potudniowo-wschodniej czeSci kraju wystapity intensywne opady
deszczu oraz burze. Suma opaddw znacznie przekroczyta miesieczng norme, co spowodowato liczne zalania,
podtopienia, uszkodzenia budynkow, upraw oraz infrastruktury drogowej, szczegdlnie w wojewddztwach Slgskim,
matopolskim, podkarpackim i $wietokrzyskim. Na Wisle i Odrze utworzyly sie fale wezbraniowe, ktére w gornej
czedci biegu tych rzek przekroczyly stany alarmowe. Ostateczne dane dotyczace strat spowodowanych sytuacjq
hydro-meteorologiczng bedq znane po zakorczeniu prac komisji szacujgcych.

SYTUACJA METEOROLOGICZNA W DRUGIEJ
POLOWIE MAJA

Opady o najwiekszej intensywnosci  wystapity
we wtorek, $rode i czwartek (21-23  maja)
w wojewddztwie matopolskim, podkarpackim i $laskim.
We wtorek sumy opadow lokalnie przekroczyly
100mm na dobe (Kolbuszowa - 136 mm,
Mielec — 124 mm), w $rode spadto miejscami

prawie 100 mm (Szczyrk — 99 mm, Bielsko-Biata
— 81 mm). W czwartek, 23 maja opady byly juz nieco
stabsze (najwyzszy w Libertowie - 60 mm).
W ogdlnym ujeciu suma opaddw przekraczata lokalnie
norme dla maja nawet trzykrotnie. Za trzy omawiane
doby wyniosta w Szczyrku 186 mm, w Radomyslu
Wielkim 169 mm, a w Brennej 161 mm.
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Rozklad dobowej sumy opadow [mm]
(od godz 05:00 UTC dnia 2105 2013 r.do godz 05:00 UTC dnia 24.05.2019 1
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Rozkfad dobowej sumy opadéw od godz. 8:00 czasu lokalnego
21 maja do godz. 8:00, 24 maja. Zrédto: IMGW PIB.

Opady przyczynity sie do powstania wezbran
w rzekach, ktore w wielu miejscach powodowaty
podtopienia i zalania.

SYTUACJA HYDROLOGICZNA W DORZECZU
WISLY

W gbrnej czesci dorzecza Wisty znaczne dobowe
wzrosty stanow wody wystapity juz we wtorek,
21 maja. Wystapito 6 przekroczen stanu alarmowego
i 25 ostrzegawczego, przy czym wezbrania byly
gwattowne (w ciggu 24 h na Wistoce w Pustkowie
zaobserwowano wzrost o 487 cm). Opady trwajace
kolejne doby powodowaly dalsze wzrosty stanéw
wody. 23 maja zanotowano przekroczenia stanu
alarmowego na 26 stacjach, a 24 maja na 29.
W kolejnych dniach wraz z ustepowaniem strefy
opadéw sytuacja hydrologiczna w zlewniach gérnej
Wisty stabilizowata sie. Stany wody zaczely opadac,
a2 czerwca na doptywach gérnej Wisty uktadaty sie
gtéwnie w strefie wody $redniej, lokalnie wysokie;.

W konsekwencji opadéw deszczu, uformowata sie fala
wezbraniowa przemieszczajaca sie z biegiem Wisty.
Na gornym odcinku rzeki notowano przekroczenia
stanu alarmowego prawie wszedzie!, za$ na odcinku
$rodkowym jedynie powyzej Deblina (w Zawichoscie
0149 cm). W Warszawie stany wody wzrosty tylko
do strefy wody wysokiej, na stacji Warszawa-Bulwary.
Do przekroczenia stanu ostrzegawczego zabraklto
21cm. Do Wioctawka fala wezbraniowa dotarta
30 maja nie przekraczajgc stanu ostrzegawczego,

Najwyzszy dobowy wzrost poziomu wody  wystapit
w m. Czermichéw-Prom (0 231 cm za dobe 23 maja), za$ stan
alarmowy byt przekroczony maksymalnie o 85 cm w Bieruniu
Nowym i w Karsach.

w duzej mierze dzieki pracy zbiornika we Wioctawku.
Na dolnej Wisle wezbranie osiagneto stany
ostrzegawcze (w Chetmnie alarmowe), za$ na odcinku
ujsciowym zostaly lokalnie przekroczone stany
alarmowe. 2 czerwca fala wezbraniowa dotarta
do Zatoki Gdanskiej.

LICZBA STACII W DORZECZU WIStY Z PRZEKROCZENIAMI STANOW
OSTRZEGAWCIVCH | ALARMOWYCH (NA 485 STACIH)

1.05,2019 20:00 =4
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Liczba stacji w dorzeczu Wisty z przekroczeniami stanéw
ostrzegawczych i alarmowych. Zrédo: IMGW-PIB.

WYKORZYSTANIE SYSTEMU ALERT RCB

W zwigzku z przewidywanym zagrozeniem dla zdrowia
i zycia mieszkancow dyrektor RCB, po konsultacii
zIMGW oraz wiasciwymi wojewodami, podejmowat
decyzje o uruchamianiu systemu Alert RCB. Miedzy
20a 27 maja system byt wykorzystywany kazdego
dnia, przy czym dostosowywano obszar oraz tre$¢
ostrzezenia do aktualnej sytuacji. Poczatkowo tres¢
wiadomosci dotyczyta burz oraz podtopieni, nastepnie,
wraz z normowaniem sie sytuacji meteorologiczne;
i przemieszczaniem sie  wezbrania na  Wisle,
ostrzegano ludnos¢ przed falg wezbraniowa.

Po 27 maja zakoficzono wysylanie ostrzezen,
poniewaz sytuacja hydrologiczna na Wisle nie
stwarzata juz zagrozenia. Miedzy 20 a 27 maja
operatorzy  telekomunikacyjni  wystali  ponad
35 milionéw ostrzezen do uzytkownikow telefondw
komorkowych, najwiecej 22 maja (ok. 10,5 min SMS).

DZIALANIA SLUZB
Panstwowa Straz Pozarna

Wedtug danych KG PSP, w okresie 21-26 maja
wkraju odnotowano facznie 8903 interwencje
zwigzane z usuwaniem skutkéw silnego wiatru, burz
oraz intensywnych opaddéw deszczu. Najwiekszg
liczbe zdarzen odnotowano w woj. matopolskim
— 3344, podkarpackim — 2 555, $lgskim — 1 130,
Swietokrzyskim — 540 oraz lubelskim — 140. Dziatania
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PSP polegaty przede wszystkim na ewakuacji ludzi
i mienia z zagrozonych obszaréw, zabezpieczaniu
obiektow przed oddziatywaniem nagtych przyborow
wad, uszczelnianiu watdw przeciwpowodziowych,
zabezpieczaniu obiektow uszkodzonych w wyniku
oddziatywania trgb powietrznych i silnego wiatru oraz
wypompowywaniu wody.

Podczas interwencji stwierdzono 999 wiatrotfomaéw,
306 uszkodzen budynkéw (w tym 192 budynki
mieszkalne), 4 979 podtopierr budynkéw oraz
1 044 podtopien drog.

W dziatania ratownicze zaangazowanych byto 47 164
ratownikdw oraz 13 859 pojazdéw, w tym PSP - 9 383
strazakéw i 3 479 pojazdéw oraz OSP - 37 781
druhdéw i 10 380 pojazdéw. Dodatkowo dziatania byty
wspierane przez 739 Zotnierzy oraz 1 $migtowiec Sit
Zbrojnych RP, a takze 1 $migtowiec Strazy Graniczne;.
Jednocze$nie, w zwigzku z przechodzeniem fali
wezbraniowej na Wisle, prowadzono dziatania
wyprzedzajace majace na celu uszczelnienie watdw.
Policja

W okresie 20-31 maja w dziatania zwigzane
z powodzig zaangazowanych byto 4 420 policjantow
wspieranych m. in. przez 1 945 pojazddw, 2 $migtowce
Black Hawk, 6 pséw oraz 3 fodzie. Najwigksze sity
i srodki skoncentrowano na obszarze podleglym
Komendzie Wojewddzkiej Policji w  Krakowie
(3 441 policjantow i 1 535 pojazdow).

WOJEWODZTWA - SKUTKI GWALTOWNYCH
ZJAWISK  ATMOSFERYCZNYCH, PODJETE
DZIALANIA ORAZ STWIERDZONE STRATY
Wojewodztwo Slaskie

Z powodu gwattownych zjawisk atmosferycznych,
w drugiej potowie maja w woj. Slaskim odnotowano
708 zalanych budynkow, w tym 578 budynkéw
mieszkalnych i 130 innych obiektéw. W m. Wilkowice
(powiat bielski) nieczynny zbiornik na rzece Wilkéwce
stanowit zagrozenie dla okolicznych mieszkancéw,
ze wzgledu na ryzyko przerwania zapory. Konieczna
byta ewakuacja ok. 85 osob z 35 pobliskich domow
jednorodzinnych. Ze wzgledu na brak mozliwosci
dokonania zrzutu wody ze zbiornika, prowadzono
dziatania majgce zapobiec uszkodzeniu zbiornika
przez napierajacg wode. W Bielsku-Biatej odnotowano
272 zdarzenia zwigzane z usuwaniem skutkow
nawalnego deszczu oraz 1 000 wyjazdow strazy
pozamnej. W dziataniach uczestniczyli réwniez
zotnierze WOT, ktérzy rozktadali worki z piaskiem

(tacznie wydano 4 tysiace workéw). W miescie zalane
zostaty pomieszczenia i piwnice w 30 placéwkach
oSwiatowych.

Wojewddztwo lubelskie

W okresie 20-31 maja na terenie wojewddztwa doszio
do przekroczenia standw alarmowych na Wisle oraz
przejScia traby powietrznej. Dziatania stuzb polegaly
gtéwnie  na monitorowaniu  watdbw i  urzadzen
hydrotechnicznych,  uszczelnianiu ~ watéw  oraz
minimalizowaniu skutkdw przejécia traby powietrzne;.
Usuwano potamane konary drzew, udrazniano drogi
dojazdowe do posesji oraz zabezpieczano plandekami
uszkodzone i zerwane dachy na budynkach
mieszkalnych i gospodarczych, szczegélnie na terenie
powiatow lubartowskiego, opolskiego oraz lubelskiego.

W zwigzku z przej$ciem traby powietrznej przez gmine
Wojciechow (pow. lubelski), wojewoda lubelski
22 maja wystapit z wnioskiem do ministra obrony
narodowej o skierowanie wydzielonych sit i Srodkow
do likwidacji skutkow zdarzenia. W dziataniach udziat
wzieto 200 Zotnierzy wraz z niezbednym sprzetem.
Jednoczesnie zaangazowano 55 zastepdw strazakow
z terenu wojewodztwa.

Wojewddztwo podkarpackie

21-22 maja w wyniku intensywnych opadow deszczu
(90-130 mm) i utrudnionego sptywu wéd z obszardw
rowninnych  doszto do podtopien  budynkéw,
w szczegblnosci na terenie powiatow potozonych
w zlewni Wistoki, tj. mieleckiego, kolbuszowskiego
i debickiego. Najpowazniejsza sytuacja miata miejsce
w gminie Wadowice Goérne, gdzie doszto
do przerwania dwéch grobli — w m. lzdebki oraz
Wadowice Dolne na Kanale Wadowickim. W nocy
z23na 24 maja przechodzacy front atmosferyczny
spowodowat intensywne opady deszczu, lokalnie
o charakterze burzowym (30 mm w ciggu godziny)

w powiatach kolbuszowskim, ropczycko-
sedziszowskim, strzyzowskim, kro$nienskim,
jasielskim oraz stalowowolskim. Sytuacja

ta spowodowata przekroczenia standéw alarmowych
na Wistoku oraz jego doptywach, a takze liczne
rozlewiska na matych ciekach wodnych. Ponadto,
wwyniku sptywu wéd oraz intensywnych opadow
deszczu, w powiecie stalowowolskim doszto
do licznych podtopien. Z uwagi na konieczno$¢ uzycia
dodatkowych sit i Srodkow, wojewoda podkarpacki
zwrécit sie do ministra obrony narodowej z wnioskiem
0 wsparcie dziatah  administracji  publicznej
wydzielonymi silami i $rodkami Sit Zbrojnych RP.
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W trakcie niekorzystnej sytuacji hydrologiczno-
meteorologicznej odbyto sie siedem posiedzen
Wojewodzkiego Zespotu Zarzadzania

Kryzysowego. Z pieciu wojewodzkich magazynéw
przeciwpowodziowych wydano ponad 550 tys. sztuk
workéw oraz 700 mb rekawow przeciwpowodziowych.

W okresie 18-24 maja doszto do podtopien budynkow
mieszkalnych w 16 powiatach (na terenie 35 gmin)
wojewddztwa. W zwiazku z podtopieniami czesci
mieszkalnej  domostw,  poszkodowane  zostaty
1 063 rodziny.

Wojewddztwo matopolskie

W okresie 22-26 maja odbyto sie sze$C posiedzen
Wojewddzkiego Zespotu Zarzadzania Kryzysowego
(wtym jednego, w powiecie dabrowskim, m. Suchy
Grunt). W posiedzeniach uczestniczyli miedzy innymi
premier i wicepremierzy, ministrowie, wojewodowie,
cztonkowie WZZK, zaproszeni goscie i media.
Wzwigzku z niekorzystng sytuacjqg odnotowano
4 133 zgloszenia. Z  wojewddzkiego  magazynu
przeciwpowodziowego dla  Matopolski ~ wydano
m.in. 228 000 workdw, 26 pomp duzej wydajnosci
i 14 zapdr przeciwpowodziowych.

Wojewddztwo Swietokrzyskie

23 maja zostato zwotane posiedzenie Wojewddzkiego
Zespolu Zarzadzenia Kryzysowego, na ktbrym
dokonano oceny zagrozenia oraz podjeto decyzje
codo dalszych dziatan. Miedzy innymi, w celu

wsparcia samorzaddw podczas przeprowadzenia akcji
przeciwpowodziowej, uruchomiono Wojskowe
Zgrupowania Zadaniowe. Wraz ze wzrostem stanu
wody w Wisle, w wyniku przejécia fali wezbraniowe;j,
dziafania zabezpieczajgce i monitorowanie zagrozenia
prowadzone byly gtéwnie na watach Wisly
i watach cofkowych na rzekach: Nidzica, Nida,
Czarna Staszowska, Rejteréwka-Kanat ~ Strumien,
Koprzywianka oraz Opatowka.

Dziatania w powiatach polegaty przede wszystkim
na wypompowywaniu wody z zalanych piwnic
budynkow mieszkalnych, udraznianiu przepustéw
drogowych oraz wykonywaniu kanatéw
odwadniajgcych na posesjach zalanych wodg
i kierowaniu jej w miejsca bezpieczne. Dodatkowo
zabezpieczano posesje przed ponownym zalaniem
wodami opadowymi, wykorzystujgc do tego celu
rekawy przeciwpowodziowe oraz worki z piaskiem.
Ponadto, do odcietych przez wode posesji, pontonami
dostarczano zywno$¢ i wodg pitng. Intensywne
dziatania polegajagce na podniesieniu korony watow
przy pomocy workow i rekawdw oraz likwidacji

przesigkow prowadzono wzdtuz Wisly, gtéwnie
w powiecie sandomierskim i staszowskim.
Podczas prowadzonej akcji przeciwpowodziowej

z magazynéw wojewody wydano 356 000 workow
przeciwpowodziowych, ponad 4 000 m? folii ochronnej,
ponad 3 000 m? geowtdkniny i innych materiatow.

Rok funkcjonowania ustawy o krajowym systemie
cyberbezpieczenstwa — najwazniejsze postanowienia
i rozwigzania

Magdalena Stawiriska
Rzadowe Centrum Bezpieczenstwa

1 sierpnia minie rok od kiedy Prezydent RP podpisat ustawe o krajowym systemie cyberbezpieczenstwa’. Ustawa
ta jest wdrozeniem do polskiego porzadku prawnego dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow
informatycznych na terytorium Unii (fzw. Dyrektywa NIS). Zobowigzuje ona paristwa cztonkowskie
do zagwarantowania minimalnego poziomu zdolno$ci krajowych w dziedzinie cyberbezpieczenistwa poprzez
ustanowienie organéw wiasciwych oraz pojedynczych punktow kontaktowych do spraw cyberbezpieczeristwa,
powofanie zespotdw reagowania na incydenty komputerowe (CSIRT) oraz przyjecie krajowych strategii

w zakresie cyberbezpieczenistwa.

" Ustawa z 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).
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Ustawa o krajowym systemie cyberbezpieczenstwa
weszta w zycie 28 sierpnia 2018 r., ale zeby w petni
wdrozy¢ Dyrektywe NIS w Polsce, potrzebne byto
przyjecie dodatkowych rozporzadzen Rady Ministréw
jako aktow wykonawczych?.

Dyrektywa nakiada obowigzki stuzace zapewnieniu
cyberbezpieczenstwa w sektorach ustug, majacych
kluczowe znaczenie dla utrzymania krytycznej
dziatalno$ci spoteczno-gospodarczej panstwa. Do tych
sektorow  zalicza sie:  energetyke, transport,
bankowo$¢, instytucie finansowe, sektor ochrony
zdrowia, zaopatrzenie w wode i infrastrukture cyfrowa.
Ustawa wprowadzita pojecie systemu
cyberbezpieczenstwa, ktéry ma na celu zapewnienie
cyberbezpieczenstwa® na poziomie krajowym, w tym
niezaktoconego $wiadczenia ustug kluczowych i ustug
cyfrowych, przez osiggniecie odpowiedniego poziomu
bezpieczenstwa systeméw informacyjnych, stuzgcych
do $wiadczenia tych ustug oraz zapewnienie obstugi
incydentéw. Podmioty tworzace Krajowy System
Cyberbezpieczenstwa (KSC):

o Operatorzy ustug kluczowych;
o Dostawcy ustug cyfrowych;

o Podmioty publiczne;

o Organy wiasciwe;

o CSIRT poziomu krajowego,

e Pojedynczy Punkt Kontaktowy do  spraw
cyberbezpieczenstwa;
o Podmioty  Swiadczace ustugi z  zakresu
cyberbezpieczenstwa.

2 Rozporzadzenie Rady Ministréw z 31 pazdziernika 2018 r.
w sprawie progéw uznania incydentu za powazny, Dz. U. 2018
poz. 2180; Rozporzadzenie Rady Ministrow z 16 pazdziernika
2018 r. wsprawie rodzajow dokumentacji  dotyczace;
cyberbezpieczenstwa systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej, Dz. U. 2018 poz. 2080;
Rozporzadzenie Ministra Cyfryzacji z 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu, Dz. U. 2018 poz. 1999; Rozporzadzenie Rady Ministrow z
2 pazdziernika 2018 r. w sprawie zakresu dziatania oraz trybu
pracy Kolegium do Spraw Cyberbezpieczenstwa, Dz. U. 2018 poz.
1952; Rozporzadzenie Rady Ministrdw z 11 wrzesnia 2018 r. w
sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku
zaktocajacego incydentu dla $wiadczenia ustug kluczowych, Dz. U.
2018 poz. 1806; Rozporzadzenie Ministra Cyfryzaciji z 10 wrze$nia
2018 r. w sprawie warunkéw organizacyjnych i technicznych dla
podmiotow $wiadczacych ustugi z zakresu cyberbezpieczenstwa
oraz wewnetrznych struktur organizacyjnych operatoréw ustug
kluczowych odpowiedzialnych za cyberbezpieczenstwo, Dz. U.
2018 poz. 1780.

3 Cyberbezpieczeristwo to odporno$¢ systemow informatycznych
na dziatania naruszajace poufno$é¢, integralno$¢, dostepnosé
i autentyczno$¢ przetwarzania danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Za sprawg nowego prawa pojawity sie takze nowe
pojecia: incydenty (krytyczne, powazne, istotne,
w podmiocie publicznym), ustugi (kluczowe i cyfrowe),
podatnos¢ czy zarzadzanie incydentem.

Incydentem jest zdarzenie, ktore ma lub moze mie¢
niekorzystny  wplyw na  cyberbezpieczenstwo.
Ustawodawca wyroznit ich kilka rodzajow. Incydent
krytyczny - skutkuje kluczowg szkodg dla
bezpieczenstwa lub porzadku publicznego, intereséw
migdzynarodowych lub gospodarczych,
funkcjonowania instytucji publicznych, praw i wolnosci
obywatelskich lub zdrowia czy zycia ludzi. Incydenty
takie klasyfikowane sg przez odpowiedni CSIRT
— 0 ktérych mowa bedzie ponizej. Incydent powazny
- moze powodowaé duze obnizenie jakosci lub
przerwanie ciggtosci $wiadczenia ustugi kluczowe;.
Incydent istotny — znaczaco wptywa na $wiadczenie
ustugi cyfrowej. Incydent w podmiocie publicznym
— moze spowodowac obnizenie jakosci lub przerwanie
realizacji zadania publicznego realizowanego przez
podmiot publiczny.

Wystagpienie incydentu moze zaktdci¢ funkcjonowanie
ustugi cyfrowej — Swiadczonej drogg elektroniczng
i ustugi kluczowej — majacej zasadnicze znaczenie
dla utrzymania krytycznej dziatalno$ci spotecznej lub
gospodarczej. Wykaz ustug kluczowych zawarty jest
w Rozporzadzeniu Rady Ministrow z 11 wrze$nia
2018 r. w sprawie wykazu ustug kluczowych oraz
progow istotnodci skutku zaktocajgcego incydentu dla
Swiadczenia ustug kluczowych.

W zwigzku z nowymi przepisami wyodrebnia si¢ takze
operatorow ustugi kluczowe;j (zatacznik nr 1 do ustawy,
wykaz ustug z rozporzadzenia oraz nieroztacznosé
$wiadczenia ustugi od systemow informacyjnych) oraz
nakfada na nich obowigzki, m.in.:

o prowadzenie systematycznego szacowania ryzyka
wystapienia incydentu oraz zarzadzania tym
ryzykiem, wdrozenie odpowiednich  $Srodkow
technicznych i organizacyjnych,  zbieranie
informacji o zagrozeniach cyberbezpieczenstwa
i podatnosciach  na incydenty, zarzadzanie
incydentami oraz stosowanie srodkow
zapobiegajacych i ograniczajgcych — wptyw
incydentbw na  bezpieczenstwo  systemow
informacyjnych;

e opracowanie,  stosowanie i  aktualizacja
dokumentacji dotyczacej cyberbezpieczenstwa
systemu  informacyjnego  wykorzystywanego
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do $wiadczenia ustugi kluczowej oraz ustanowienie
nadzoru nad tg dokumentacjg;

e powotanie wewnetrznych struktur
odpowiedzialnych ~ za  cyberbezpieczenstwo
lub zawarcie umowy z podmiotem Swiadczacym
ustugi z zakresu cyberbezpieczenstwa;

e zapewnienie przeprowadzenia, minimum raz

na?2lata, audytu bezpieczenstwa systemu
informacyjnego.
W przypadku wystapienia incydentu, zgodnie

z ustawa, powinna nastapic jego obstuga. Rozumie sie
przez to czynnosci polegajace na  wykrywaniu,
rejestrowaniu, analizowaniu, klasyfikowaniu,
priorytetyzacji, podejmowaniu dziatari naprawczych
i ograniczeniu  skutkow incydentu. Ustawa
usankcjonowata trzy podmioty na poziomie krajowym,
ktore zajmujg sie reagowaniem na incydenty
komputerowe i  zarzadzanie nim.  Zgodnie
zterminologia przyjeta w dyrektywie 2016/1148
zostaly one okreslone jako CSIRT (ang. Computer
Security Incident Response Teams). W Polsce
sq to CSIRT GOV, CSIRT MON, CSIRT NASK.

CSIRT GOV czyli Rzadowy Zespét Reagowania
naIncydenty Komputerowe prowadzony przez
Szefa ABW - do zadan ktérego nalezy obstuga lub
koordynacja obstugi incydentéw zglaszanych
przez najistotniejsze dla ciagtosci panstwa
jednostki sektora finanséw publicznych, jednostki
podlegte Prezesowi Rady Ministréw i przez niego
nadzorowane (m.in. RCB, KNF, UZP, URE, PGRP),
Narodowy Bank Polski, Bank Gospodarstwa
Krajowego oraz podmioty objete ustawg o zarzadzaniu
kryzysowym, czyli podmioty, ktdrych systemy
teleinformatyczne lub sieci teleinformatyczne wpisane
sq do jednolitego wykazu obiektow, instalacj,
urzadzen i ustug wchodzacych w sktad infrastruktury
krytyczne;.

CSIRT MON to System Reagowania na Incydenty
Komputerowe resortu Obrony Narodowej. Koordynuje
obstuge zgtaszanych incydentéw przez podmioty
podlegte Ministrowi Obrony Narodowej lub przez niego
nadzorowane oraz przedsigbiorcow o szczegdlnym
znaczeniu gospodarczo-obronnym.

CSIRT NASK prowadzony jest przez Naukowg
i Akademicka Sie¢ Komputerowa. Obstuguje incydenty
zgtaszane m.in. przez: instytuty badawcze, Polskq
Agencje Zeglugi Powietrznej czy osoby fizyczne.

Zespoly CSIRT zapewniajg spojny i kompletny
system  zarzadzania ryzykiem na  poziomie
krajowym, realizujgc ~ zadania na  rzecz

przeciwdziatania zagrozeniom cyberbezpieczenstwa
o charakterze ponadsektorowym i transgranicznym
- sg weuropejskiej sieci CSIRT oraz przekazujg
doinnych Panstw i innych Punktéw Kontaktowych
informacje o incydentach. Zespoty realizujg te zadania
poprzez wspdtprace pomiedzy soba, z organami
wiasciwymi do spraw cyberbezpieczenstwa, ministrem

wltasciwym  do  spraw  informatyzacji  oraz
Petnomocnikiem. Monitorujg zagrozenia
cyberbezpieczenstwa i incydenty  na poziomie

krajowym, szacujg ryzyko z nimi zwigzane. Mogg
rowniez wydawa¢ komunikaty o zidentyfikowanych
zagrozeniach.

CSIRT majg obowigzek informowaé sie wzajemnie
oraz Rzadowe Centrum Bezpieczenstwa o incydencie
krytycznym, ktory moze spowodowaé wystapienie
sytuacji kryzysowej dla bezpieczenstwa lub porzadku
publicznego. Zespoty wspdlnie opracowujg gtéwne
elementy procedur postepowania w przypadku
incydentu, w ramach ktorego wspdtpracujg ze soba.

Ustawa wprowadza réwniez pojecie sektorowego
zespotu cyberbezpieczenstwa, a wiec zespolu
ustanowionego przez organ wiasciwy dla danego
sektora lub podsektora (wymienionego w zatgczniku
do ustawy). Zespdt ten odpowiedzialny jest za obstuge
lub wsparcie obstugi incydentow w swoim sektorze lub
podsektorze.

Kolejnym organem ustanowionym nowym prawem jest
Zespot ds. Incydentow Krytycznych, ktdry petni role
pomocnhiczg w sprawach obstugi  incydentéw
krytycznych zgtoszonych przez sie¢ CSIRT. W sktad
Zespolu wchodzg przedstawiciele  Rzadowego
Centrum Bezpieczenstwa oraz CSIRT MON, CSIRT
NASK i Szefa ABW. Kierowany jest przez dyrektora
RCB.

W mys$l  europejskiej Dyrektywy  utworzono
Pojedynczy Punkt Kontaktowy (PKK), ktory
funkcjonuje  przy  Ministrze ~ Cyfryzacjii  jest
odpowiedzialny za:

o tworzenie ram prawnych funkcjonowania obszaru
cyberbezpieczenstwa RP, w tym czuwanie nad ich
spojnoscia;

o petnienie funkcji tacznika w celu zapewnienia
wspbipracy z  podmiotami  odpowiedzialnymi
za cyberbezpieczenstwo;
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e gromadzenie i  przetwarzanie  informacji
otrzymanych od m.n. operatorbw ustug
kluczowych;

e kontrolowanie  speiniania  przez  podmioty

$wiadczace ustugi z zakresu cyberbezpieczenstwa
wymagan organizacyjnych i technicznych;

e przekazywanie, na wniosek wiasciwego CSIRT,
zgtoszenia incydentu powaznego lub incydentu
istotnego dotyczacego dwdch lub wiekszej liczby
panstw  cztonkowskich ~ Unii  Europejskiej
do pojedynczych punktéw kontaktowych innych
panstwa cztonkowskich UE;

e zapewnienie udziatu przedstawiciela RP w Grupie
Wspbtpracy;

e zapewnienie wspdipracy z Komisjq Europejskq
w dziedzinie cyberbezpieczenstwa;

o koordynacje
wiasciwymi  ds.
z odpowiednimi
cztonkowskich UE;

wspotpracy  migdzy  organami
cyberbezpieczenstwa  RP
organami w  panstwach

e wspllprace z innymi organami np. organami
§cigania i organem wiasciwym do spraw ochrony
danych?.

Podmiotem odpowiedzialnym za koordynowanie
dziatan i realizowanie polityki rzadu w zakresie
zapewnienia cyberbezpieczenstwva w RP jest
Petnomocnik Rzadu do Spraw
Cyberbezpieczenstwa. Obecnie jego funkcje petni
minister Karol Okonski. Gtowne zadania Petnomocnika
to m.in.: analiza i ocena funkcjonowania krajowego
systemu cyberbezpieczenstwa, nadzér nad procesem
zarzadzania ryzykiem krajowego  systemu
cyberbezpieczenstwa, opiniowanie projektéw aktow
prawnych oraz innych dokumentow rzadowych
majacych wplyw na realizacje zadan z zakresu
cyberbezpieczenstwa, wydawanie  rekomendaciji,
atakze inicjowanie krajowych ¢wiczen z zakresu
cyberbezpieczenstwa. Petnomocnik ma obowigzek
przedtozy¢é Radzie ministrébw do 31 marca kazdego
roku sprawozdanie za poprzedni rok kalendarzowy,
zawierajgce informacje o prowadzonej dziatalnosci
w zakresie zapewniania cyberbezpieczenstwa w kraju.

Przy Radzie Ministrow powofano Kolegium do Spraw
Cyberbezpieczenstwa. Jest to organ opiniodawczo-
doradczy w sprawach planowania, nadzorowania
i koordynowania ~ dziatalnosci  zespotéw  CSIRT,

4 https://www.gov.pl/web/cyfryzacja/krajowy-system-
cyberbezpieczenstwa-

sektorowych zespotdw cyberbezpieczeristwa oraz
organdw wiasciwych. Powotanie Kolegium miato na
celu zachowanie wigkszej spdjnosci systemu i jego
transparentno$¢  oraz  nadanie  zagadnieniom
cyberbezpieczenstwa  odpowiedniej  rangi  jak
i umozliwienie formutowania spdjnych  kierunkdw
iplandbw na rzecz przeciwdziatania zagrozeniom
cyberbezpieczenstwa.

Opracowanie i przyjecie Strategii
Cyberbezpieczenstwa jest narzucone przez zapisy
ustawy z 5 lipca 2018 r. (rozdziat 13). Natomiast
art. 90 okreSla termin wprowadzenia  Strategii
uchwatg do 31 pazdziernika 2019 r. Dokument okresla
cele strategiczne oraz odpowiednie $rodki polityczne,
ktdrych celem jest osiagniecie i utrzymanie wysokiego
poziomu cyberbezpieczenstwa RP. Pojawita sie
rowniez konieczno$¢é dokonania oceny i przegladu
w 2019 r. dotychczasowego dokumentu o charakterze
strategicznym, czyli przyjetych uchwatg Nr 52/2017
Rady Ministréw z 27 kwietnia 2017 r. Krajowych Ram
Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017-2022 oraz wynikajgcego z tego
Planu dziatarh na rzecz wdrozenia Krajowych Ram
Polityki ~ Cyberbezpieczenstwa  Rzeczypospolitej
Polskiej na lata 2017-2022. Stale zmieniajace sie
uwarunkowania  zwigzane z  bezpieczenstwem,
szczegOlnie w cyberprzestrzeni, wymagaja szybkiej
i zdecydowanej reakcji organdéw panstwa. Jak
dowiadujemy sie ze strony Kancelarii Prezesa Rady
Ministrow:  Projektowana uchwata ma na celu
ustanowienie Strategii Cyberbezpieczenstwa.
Strategia ma  charakter  polityczno-strategiczny,
natomiast na poziomie operacyjnym realizacje jego
zapisow zapewni Szczegbtowy plan dziata. Plan
dziatan opisze podmioty zaangazowane w realizacje
Strategii oraz Srodki pozwalajgce na jej wdrozenie.
Przy opracowywaniu Strategii korzystano z dobrych
praktyk | rozwigzah  proponowanych  przez
Miedzynarodowy Zwigzek Telekomunikacyjny oraz
doswiadczen innych panstw?,

W 2018 r. NIK przeprowadzita kontrole w zakresie
zarzadzania bezpieczeristwem informacji
w jednostkach samorzadu terytorialnego. Wyniki
kontroli wykazaty brak dostatecznej Swiadomosci
wsrod osdb petnigeych funkcje organu KSC, jak istotna
jest tematyka bezpieczenstwa informacji. Wykazano

> https://bip.kprm.gov.pl/kpr/iwykaz/r953654207552, Projekt-
uchwaly-Rady-Ministrow-w-sprawie-Strategii-
Cyberbezpieczenstwa-Rzeczypos.html.
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takze brak S$rodkéw finansowych, aby realizowaé
niezbedne przedsiewziecia oraz niedostateczng liczbe
fachowcow z zakresu bezpieczenstwa informacii.

DZIALANIA MINISTERSTWA CYFRYZACJI

Celem przygotowanej przez Ministerstwo Cyfryzacji
ustawy o krajowym systemie cyberbezpieczenstwa
byto opracowanie uregulowan prawnych
umozliwiajacych implementacje dyrektywy NIS oraz
utworzenie efektywnego systemu bezpieczenstwa

teleinformatycznego  na  poziomie  krajowym.
Aby statlo sie to rzeczywistoscia, Petnomocnik
Rzadu  wspotpracuje z  réznymi  podmiotami

w ukierunkowanych dziataniach, np..:

e z organami wiasciwymi w zakresie szkolen;

o z zespotami CSIRT w zakresie wytycznych;

e z  jednostkami  samorzadu terytorialnego
w zakresie szkolen i e-learningu;

o z partnerami technologicznymi w zakresie wymiany
informacji o nowych zagrozeniach i technologiach.

NASK-PIB dostat za zadanie przeprowadzenie dziatan
podnoszacych $wiadomos¢ o cyberzagrozeniach
wsrod kadr administracji publicznej. Realizowane bedg
dwa podzadania:

1. Budowa platformy e-learningowej (e-CTP
- Cyber Training Platform) dla kadr
administracji publicznej, w tym jednostek

samorzadu terytorialnego.

Testy platformy majg odbywac sie jesienig tego roku
w chetnym do wspotpracy urzedzie marszatkowskim,
a petne uruchomienie platformy ma nastapi¢ w 2020 r.
Urzedy beda sukcesywnie zapraszane do korzystania
z e-learningu zgodnie z harmonogramem ustalonym
przez MC. Zakitada sie, ze platforma bedzie
udostepniana czasowo dla danego urzedu. W tym
czasie nie bedzie dostepna dla innych. Planowane jest
takze  uruchomienie  do projektu  call  center
wspierajacego platforme.

2. Stacjonarne szkolenia dla wybranych jednostek
samorzadu terytorialnego z obowigzkéw
wynikajacych z ustawy o KSC.

Celem  szkolen jest zwigkszenie  poziomu
bezpieczefnstwa w organach administracji publicznej
i instytucjach samorzadowych poprzez podnoszenie
$wiadomo$ci i budowanie kompetencji w zakresie
cyberbezpieczenstwa. Zaktada sie  organizacje
czterech spotkat informacyjnych (zorganizowane
poprzez cztery wybrane/chetne do wspdtpracy urzedy

marszatkowskie), ktdre obejma tacznie ok. czterystu
pracownikéw urzedéw na szczeblu gminy i powiatu
odpowiedzialnych za cyberbezpieczenstwo. Termin
realizacji to wrzesien-grudzien 2019 r. Kolejne urzedy
majq dotaczy¢ do szkolen stacjonarnych w 2020 r.

Obydwa zadania projektu wspierane bedg przez trzy
zespoly NASK-PIB: Akademie NASK, IT Szkote
i CSIRT NASK. Koordynacje zapewnia Departament
Cyberbezpieczenstwa MC.

Nastepnym aspektem dziatan rozwijajacych KSC jest
wspdipraca technologiczna. Jest ona szczegolnie
wazna ze wzgledu na nawigzywane umowy
dwustronne z partnerami technologicznymi i wymiane
informacji  (podatno$¢,  zagrozenia,  narzedzia
monitoringu  stanu  cyberbezpieczenstwa). Jednak
to nie wszystkie zabiegi na rzecz budowy silnego
systemu cyberbezpieczenstwa w Polsce. W ramach
projektu badawczego utworzona zostata Narodowa
Platforma Cyfrowa, kiora zaklada stworzenie
prototypu kompleksowego, zintegrowanego systemu

monitorowania, obrazowania i ostrzegania
0 zagrozeniach  cyberprzestrzeni panstwa, ocene
potencjalnych  skutkbw  oraz  skoordynowane

reagowanie na incydenty komputerowe na poziomie
krajowym. Poprzez ten projekt Minister Cyfryzacii
zapewnia  rozw6j lub  utrzymanie  systemu
teleinformatycznego wspierajacego:

e wymiane informacji na potrzeby wspdipracy
podmiotébw wchodzacych w sktad krajowego
systemu cyberbezpieczenistwa;

e generowanie i przekazywanie rekomendacji
dotyczacych dziatan  podnoszacych  poziom
cyberbezpieczenstwa;

e zgtaszanie i obstuge incydentow, szacowanie
ryzyka na poziomie krajowym;

o ostrzeganie o zagrozeniach cyberbezpieczenstwa.

NASK opracowuje ponadto poradniki, ktére poruszajg
tematyke organizacji KSC, zasad zgtaszania
incydentéw i ochrone  danych  osobowych.
Publikowane sg réwniez na stronach MC, a ich celem
jest szerokie rozpowszechnienie wiedzy i budowanie
kompetenciji.

Kolejng  inicjatywq  jest  Partnerstwo  dla
Cyberbezpieczenstwa - narzedzie dobrowolnej
wspbtpracy i wymiany do$wiadczen oraz informacii
0 zagrozeniach cyberbezpieczenstwa i incydentach.
Podstawowym zatozeniem partnerstwa jest: wymiana

11|Strona

Rzadowe Centrum Bezpieczenstwa
ul. Rakowiecka 2a, 00-993 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl |[www .rcb.gov.pl



[BIULETYN] _ lipca 2019

informacji z zakresu cyberbezpieczenstwa, wymiana
informacji o incydentach i istotnych zagrozeniach,
ktére wykraczajqg (wg Partnera) poza zdarzenia
wewnetrzne, zapewnienie  odpowiedniej  reakcji
i postepowania  w  rozwigzywaniu  problemoéw.
W ramach uczestnictwa w programie, czionkowie

0 zaobserwowanych zagrozeniach;
e dzieli¢ sie wiedzg z zakresu cyberbezpieczenstwa;
¢ zainicjowa¢ powotanie zespotu zadaniowego.

W ramach programu, na ktory obecnie skilada sie
ponad  pietdziesigt  trojstronnych  porozumien,
podpisano siedem umoéw z samorzadami na poziomie

moga;
o przekazywac do NASK informacije o incydentach;
o informowa¢ koordynatora programu  (NASK)

wojewodzkim (urzedy marszatkowskie).

Zapewnianie cyberbezpieczenstwa w Polsce i budowanie odpornego systemu to nieustanny proces.
Warto zauwazyc, Ze staje sie on coraz bardziej $wiadomy i zaplanowany, mimo pojawiajgcych sie
wyzwan i trudnosci. Oprécz tych wskazanych po kontroli NIK, mozna mowic takze o braku dostatecznej
liczby ekspertow na rynku, trudno$ciach z ujednoliceniem przepisow zwigzanych z réznorodnosciq
sektoréw, rdznych interpretacjach prawa i stawianych wymaganiach. Niemniej jednak wprowadzenie
Strategii na jesieni tego roku oraz dziatania podjete przez Ministerstwo Cyfryzacji mogq przyspieszyc
wypracowanie odpowiednich mechanizmow zapewniajgcych cyberbezpieczenstwo w Polsce.

Wykorzystanie podejscia ustugowego przy wytanianiu

infrastruktury krytycznej

Witold Skomra
Rzadowe Centrum Bezpieczenstwa

Konieczno$¢ ochrony infrastruktury krytycznej wigze sie ze zjawiskiem stopniowego uzalezniania
Sie spofeczenstwa od zdobyczy cywilizacji. Proces ten prowadzi niekiedy do sytuacji, gdy zaktocenie
funkcjonowania IK jest traktowane jako zagrozenie o charakterze publicznym, przy czym granice pomiedzy
Zadaniami realizowanymi przez administracje publiczng i sektor prywatny mogq ulegac zatarciu. Podmioty
biznesowe coraz cze$ciej bazujg na danych, procesach i aplikacjach dostarczanych przez administracje, za$
administracja nie jest w stanie realizowa¢ swoich zadan bez wspotudziatu sektora prywatnego. Jednocze$nie
utrzymuje sie podziat odpowiedzialno$ci za skutki braku ustug, od ktorych zalezy komfort Zycia spofecznego.
Przedsiebiorcy odpowiadajg za bezposrednie skutki wlasnej dziatalnosci i ewentualnie ponoszg koszty zwigzane
Z wypfatg kar umownych. Skutki spofeczne braku podstawowych dobr i ustug, zwlaszcza, gdy wigzq Sie
Z naruszeniem bezpieczenstwa publicznego, obcigzajg administracje publiczna.

Podstawowe urzadzenia i instytucie, niezbedne instytucji i przedsiebiorcdw. Tak szeroki zakres

do funkcjonowania gospodarki i spoteczenstwa, noszg
encyklopedyczng  nazwe  ,infrastruktura’,  za$
tainfrastruktura,  ktdrej  dysfunkcja  powoduje
naruszenie bezpieczenstwa publicznego nosi nazwe
infrastruktury krytycznej (w skrécie IK). Warto zwréci¢
uwage, ze pojecie ,infrastruktura” nie musi sie odnosi¢
do obiektu fizycznego. Wedtug ustawy o zarzadzaniu
kryzysowym, infrastrukturg krytyczng mogg by¢
zarbwno obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ale takze ustugi, o ile majg
kluczowe znaczenie dla bezpieczenstwa panstwa
ijego obywateli albo stuzg zapewnieniu sprawnego
funkcjonowania organéw administracji publicznej,

potencjalnych obiektéw IK i stosowanie przy ich opisie
tak niejednoznacznych poje¢ jak ,powazny wptyw” czy
.kluczowe znaczenie” powoduja, ze proces wytaniania
IK jest trudny i wielostopniowy. W mys$| Narodowego
Programu  Ochrony Infrastruktury  Krytycznej,
wyfanianie obiektu IK odbywa sie w trzech etapach.
W pierwszym etapie ustala sie, do ktorego systemu
nalezy potencjalny obiekt IK i poréwnuje sie jego
cechy z kryteriami danego systemu (kryteria
te s niejawne). W kroku drugim sprawdza sie, czy
dany obiekt petni role, o ktdrej mowa w definicji IK.
W trzecim kroku analizie podlegajg potencjalne skutki
dysfunkcji danego obiektu. O ile obiekt spetnia kryteria
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etapu pierwszego i drugiego, a jednocze$nie
potencjalne skutki jego dysfunkciji sg nieakceptowane,
uznaje sie ten obiekt za infrastrukture krytyczna.

Réwnolegle  funkcjonuje  odmienne  podejscie
do wyfaniania infrastruktury o istotnym znaczeniu dla
funkcjonowania spoteczenstwa. W my$l ustawy
o krajowym systemie cyberbezpieczenstwa, wytania
sie nie obiekty IK, lecz operatorow ustug kluczowych.
Wtym rozumieniu ustuga kluczowa to taka, ktdra
ma kluczowe znaczenie dla utrzymania krytycznej
dziatalnoSci spotecznej lub gospodarczej i jest
wymieniona w wykazie ustug kluczowych. Natomiast
decyzje uznajgcg podmiot za operatora ustugi
kluczowej wydaje sie o ile:

e podmiot Swiadczy ustuge kluczowa;

e Swiadczenie tej ustugi zalezy od systeméw
informacyjnych;

o incydent miatby istotny skutek zaktocajacy dla
$wiadczenia ustugi kluczowej przez tego operatora.

Zasieg tej regulacji jest mocno ograniczony, gdyz
odnosi si¢ wytacznie do ustug ujetych w ustawie
(bez mozliwosci dotaczenia innych) i to tylko takich,
ktore bazujg na systemach informacyjnych.
Ich zalezno$¢ od innych czynnikow (np. od dostaw
pradu) nie jest brana pod uwage.

Opisany  powyzej  dualizm  jest  wynikiem
funkcjonowania dwach, niespdjnych dyrektyw UE.
Dyrektywa w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony' nakazuje
podejScie  obiektowe, podczas gdy dyrektywa
w sprawie $rodkéw na rzecz wysokiego wspoinego
poziomu bezpieczenstwa sieci i systeméw
informatycznych na terytorium Unii2  wprowadza
podejscie ustugowe. Juz sam fakt jednoczesnego
funkcjonowania dwoch réznych podej$¢ do wytaniania
IK wskazuje, ze brak jest jednolitej metodyki w te]
sprawie. Ponadto w obu przypadkach istnieje problem
z jednoznacznym wskazaniem, ktore podmioty
potencjalnie moga spetnia¢ kryteria zaliczajace do IK
lub ustug kluczowych. Ustawa o zarzadzaniu
kryzysowym enigmatycznie wspomina, ze wykaz

! Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej
oraz oceny potrzeb w zakresie poprawy jej ochrony, Dz. Urz. UE L
345/75.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148
z6lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego
wspdlnego  poziomu  bezpieczenstwa sieci i systeméw
informatycznych na terytorium Unii, Dz. Urz. UE L 194/1.

obiektéw sporzadza dyrektor Rzadowego Centrum
Bezpieczenstwa we wspélpracy z odpowiednimi
ministrami  odpowiedzialnymi  za  poszczegoine
systemy (ustawa o ZK art. 5b, ust. 7 pkt. 1). Natomiast
ustawa o krajowym systemie cyberbezpieczenstwa
w zataczniku nr 1 wymienia 6 obszardw, w ktdrych
funkcjonujgce podmioty powinny by¢ brane pod uwage
jako potencjalni operatorzy ustug kluczowych. Oba
podejscia nie sg wprost powigzane ani z funkcjami
panstwa, ani z potrzebami obywateli. Dlatego z géry
mozna zatozy€, ze istniejq obiekty i ustugi o istotnym
czy wrecz Kkrytycznym znaczeniu, ktore nie zostaly
uwidocznione ani w wykazie obiektow IK, ani
w wykazie operatorébw ustug kluczowych. Oba
podejscia majg jeszcze jedno  ograniczenie.
Wytanianie operatora ustugi kluczowej i obiektu IK
odbywa sie w odniesieniu do jego roli w rozumieniu
panstwa jako catodci. Pomija sie natomiast
operatoréw, ktdrych dziatalno§¢ ma krytyczne
znaczenie dla spotecznosci lokalnych.

Rozwigzaniem powyzszych dylematéw moze by¢
oparcie procesu wytaniania IK o podejcie ustugowe.
W tym podejSciu dla kazdego z 11 systeméw
wymienionych w ustawie sporzadza sie katalog ustug
krytycznych z podziatem na ustugi lokalne i krajowe.
Przy czym ustugi krytyczne to ustugi, do ktérych
dostep zapewnia administracja publiczna, a ktdrych
zaktécenie  mogtoby  skutkowaC  naruszeniem
bezpieczenstwa publicznego. Zapewnienie dostepu
doustugi nie musi oznaczaé, ze administracja
samodzielnie jg dostarcza. Réwnie dobrze moze
ja kupowaé od podmiotéw biznesowych (np. ustugi
zdrowotne) albo zapewnia¢ dostep poprzez regulacje
danego rynku (np. dostep do telefonu 112).
Zapewnienie dostepu do ustug krytycznych mozna
powigza¢ z potrzebami, ktére mozna podzieli¢
na potrzeby indywidualne (np. ratownictwo), grupowe
(np. transport publiczny) i narodowe (np. rejestry
panstwowe)?.

Dla kazdej z wustug nalezy sporzadzi¢c kryteria
pozwalajace oceni¢ przy jakich warunkach ustuga
ma znaczenie krytyczne i czy jest to ustuga krytyczna
dla spotecznosci lokalnej czy dla catego parstwa.
Dopiero po tym etapie mozna wskaza¢ operatora lub
operatoréw ustugi krytycznej. Okreslenie ,operatorow”
zostalo uzyte celowo, gdyz czesto dziatalno$¢ kilku

* M. Bennett, V. Gupta, Dealing in Security understanding vital
services and how they keep you safe,
http://resiliencemaps.org/files/Dealing_in_Security.July2010.en.pdf.
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podmiotow jednocze$nie pozwala na utrzymanie
jednej ustugi.

Przedstawiony  schemat postepowania jedynie
pozornie wydaje sie prosty. We wspdtczesnym $wiecie
poszczegoine systemy sg wzajemnie zalezne i bez
wiedzy o tych zaleznosciach trudno wyrokowaé, jak
zaktocenie u jednego operatora wptywa na dziatalno$¢
kolejnego. W efekcie, wystapienie efektu domina jest
coraz trudniejsze do przewidzenia. Generalnie przy
opisie wspotzaleznosci pomigdzy poszczegoinymi
rodzajami infrastruktury krytycznej i pomiedzy nig
a administracjg mozna wykorzysta¢ nastepujaca
klasyfikacje (Rinaldi i in. 2001):

o wspolzaleznos¢ fizyczna - fizyczne potaczenie
wyjécia i wejscia, przyktadowo ustuga lub produkt

dostarczane  przez  jedng infrastrukture
sgniezbedne by inna infrastruktura mogta
funkcjonowac;

o wspotzalezno$¢  cyfrowa - dziatalno$¢

infrastruktury jest uzalezniona od informacii
przesytanych systemami transmisji danych;

o wspoizaleznos¢ geograficzna — kilka obiektow lub
rodzajow infrastruktury znajduje si¢ w swoim
bezposrednim sasiedztwie (w efekcie zagrozenie

w jednym obiekcie moze oddziatywaé
na pozostate);
o wspdizalezno$C logiczna - dwa lub wiecej

rodzajow infrastruktury wzajemnie na siebie
oddziatuje bez Zadnego powigzania fizycznego,
cyfrowego czy geograficznego.

Oczywiécie nie da sie w jednym kroku wytypowaé
operatorow bezposrednio dostarczajacych  ustugi
krytyczne i tych, ktdrzy sg niezbedni, ale w sposob
posredni. Dlatego zamiana sposobu wytaniania 1K
z podejscia  systemowo-obiektowego na podejscie
systemowo-ustugowe bedzie procesem wieloletnim,
uzaleznionym od rozpoznawania wspotzaleznosci
pomiedzy systemami. Jednak jego przeprowadzenie
pozwoli poszerzy¢ pojecie kompleksowej ochrony 1K
o kompleksowg ochrone obiektéw i systeméw,
od ktérych dana IK jest uzalezniona. W efekcie, optyka
,chronimy wazne obiekty” zostanie poszerzona
ooptyke  ,budujemy  spoteczenstwo  odporne
na zaktécenia”. | wiadnie budowanie odpornosci
powinno by¢ gtdwnym przestaniem Narodowego
Programu Ochrony Infrastruktury Krytycznej w nowym
wydaniu.
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Konflikty o charakterze hybrydowym
— prawo jako narzedzie walki

Walka z zagrozeniami hybrydowymi

fo szeroki

Kamil Stobnicki
Rzadowe Centrum Bezpieczenstwa

problem, wymagajgcy kompleksowego

i wszechstronnego podejscia. Odnosi sie wiasciwie do wszystkich dziedzin i obszarow Zycia
spofecznego. Zakres potencjalnych dziatan w samej cyberprzestrzeni, rozumianej jako nowy wymiar
bezpieczenstwa migdzynarodowego i nowa ptaszczyzna walki, wydaje sie praktycznie nieograniczony.
Dodatkowo, wrogie dziatania prowadzone w jednym obszarze rzutujq na funkcjonowanie innych.
Np. seria cyberatakdw wymierzona w infrastrukture krytyczng moze kaskadowo doprowadzi¢ do napie¢
politycznych, spotecznych czy ekonomicznych w atakowanym hybrydowo panstwie.

Zjawiska charakterystyczne dla konfliktu hybrydowego
sq nie tylko wyjatkowo trudne do sklasyfikowania, ale
tez mogq byC w rézny sposéb interpretowane przez
poszczegbine panstwa i organizacje bezpieczenstwa,
co istotnie komplikuje ich zwalczanie. Dziatania
hybrydowe, ktére w zasadzie s prowadzone w czasie
pokoju, znaczaco utrudniajg wiec reakcje podmiotow,
przeciwko ktérym sg skierowane. Czy wobec tak wielu
niewiadomych w ogole mozliwa jest walka
z zagrozeniami hybrydowymi w oparciu o prawo
miedzynarodowe, zwtaszcza humanitarne, skoro nie
wystepuje w nim nawet definicja ,hybrydowosci”?

Zarowno wsrod teoretykow, jak i praktykow prawa
toczy sie dyskusja, w jaki sposob sklasyfikowaé
zdarzenia, ktore okreSla sie ogolnie mianem
,hybrydowych”. Pojawiajg si¢ glosy, ze wspotczesne
prawo nie jest w stanie sprostaé wyzwaniom
wynikajacym ze zjawiska, ktore gen. Walerij
Gierasimow, szef Sztabu Generalnego Sit Zbrojnych
Federacji Rosyjskiej, okredlit jako ,wojna nowej
generacji”'. Jedng ze wskazywanych przyczyn jest
fakt, iz wiekszos¢ aktow prawnych dotyczacych uzycia
sity i konfliktdw zbrojnych powstawata wowczas, gdy
pojecie ,wojna hybrydowa" nie zostato jeszcze szerzej

M. Wojnowski, Koncepcja ,wojny nowej generacji” w ujeciu
strategéw Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej,
,Przeglad Bezpieczenstwa Wewnetrznego” 13/15.

William Hague, b. minister spraw zagranicznych Wielkiej Brytanii
(w rzadzie D. Camerona) uwaza, ze w obliczu takiej taktyki
stosowanej przez Rosje, NATO potrzebuje nowych definicji pojeé:
,Atak” i ,obrona’, a takze nowego artykutu do Traktatu
uwzgledniajacego kolektywng odpowiedz w reakcji na atak
hybrydowy, [w:] Wiliam Hague, NATO must confront Putin’s
stealth attacks with a new doctrine of war of its own, The
Telegraph (Mar. 19, 2018).

przyjete, a za najwazniejszych aktorow konfliktéw
zbrojnych uwazane byly panstwa2.

Jednak sg réwniez  przedstawiciele  $wiata
prawniczego, ktorzy widzg problem zupetnie gdzie
indziej. Uwazajg oni, ze chociaz we wspotczesnych
konfliktach hybrydowych wystepujq istotne, nowe
elementy (jak np. dziatania w cyberprzestrzeni), prawo
miedzynarodowe zawiera mimo wszystko normy
ireguty postepowania pozwalajgce na skuteczne
odniesienie  sie  do  poszczegbinych  zjawisk,
sktadajacych sie na taki konflikt®. Wiekszos¢ z nich,
wtym dziatania dywersyjne, sabotazowe, porwania,
korupcja czy cyberprzestepczo$é, zostato opisanych
wroznych aktach prawnych, w szczegoInosci
w migdzynarodowym prawie humanitarnym+.
Wprawdzie regulacje te nie sg zebrane w jednym
dokumencie, rezolucji czy deklaracji, nie powinno
to jednak stanowi¢ przeszkody w egzekwowaniu
przestrzegania istniejgcych norm prawnych wobec
podmiotéw, odwotujgcych sie do hybrydowej metody
prowadzenia konfliktows®.

® A. Kleczkowska, Wojna hybrydowa — uwagi z perspektywy prawa
miedzynarodowego publicznego, ,Sprawy Miedzynarodowe”,
PISM, nr 2/2015, str. 99.

3 Wiekszos¢ elementéw wymienianych jako modelowe przyktady

.wojny hybrydowej” wykorzystywana byta od  wiekéw
w migdzynarodowych  konfliktach np.: prowokacie w celu
znalezienia pretekstu do agresji, dziatania dywersyjne

i sabotazowe, presja ekonomiczna czy rézne formy propagandy.

¢ Konwencje Genewskie (ostatnia z 12 sierpnia 1949 r.) oraz
Protokoty dodatkowe | i Il z 1977 r. do Konwencji Genewskich
Z 12 sierpnia 1949 r.

> Przyktadem aktéw prawa miedzynarodowego odnoszacych sie
do stosunkowo nowego obszaru cyberprzestrzeni moze byé
Konwencja Rady Europy o cyberprzestepczosci (ustawa z dnia
12.09. 2014 r. o ratyfikacji Konwencji Rady Europy
o cyberprzestepczosci, sporzadzona w Budapeszcie w dniu 23.11.
2001 r; Dz. U. 2014, poz. 1514) lub unijna dyrektywa NIS
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Kwestig nastreczajgcg szczegolnie wiele watpliwosci
prawnych sg dziatania podejmowane
w cyberprzestrzeni, niezaleznie od faktu, iz istniejg
dokumenty miedzynarodowe zawierajgce wyrazne
odniesienia do tego obszaru. Poglad, ze prawo
miedzynarodowe ma tu swoje zastosowanie, zostat
bowiem  potwierdzony m.n. w  dokumentach
Zgromadzenia Narodowego Organizacji Narodow
Zjednoczonych (UN GGE 2013 report A/68/98, pkt. 19,
20; UN GGE 2015 report, A/70/1745), czy
w o$wiadczeniach takich organizacji jak NATO
(w deklaracji koncowej ze Szczytu w Newport, pkt. 72;
oraz kolejno podczas Szczytéw w Warszawie, pkt. 70
i Brukseli, pkt. 20) i Unia Europejska (Wspoiny
Komunikat do Parlamentu Europejskiego i Rady,
Odpornoé¢, prewencja i obrona: budowa solidnego
bezpieczenstwa cybernetycznego Unii Europejskiej,
pkt. 4.1)". Zostalo to réwniez zaakcentowane
w tzw. Poradniku Tallinskim (Tallinn Manual on the
International Law Applicable to Cyber Warfare),
bedacym  analizg prawa  miedzynarodowego
w odniesieniu do cyberprzestrzenié.

Niezaleznie od tego, czy prawo pozwala na skuteczng
walke ze wspdtczesnymi zagrozeniami, faktem jest
uzywanie go przez aktorbw  panfstwowych
i niepanstwowych jako $rodka realizacji swoich celow?®.
Koncepcja ta znana jest pod pojeciem ,lawfare”.
Podobnie jak w przypadku zagrozen hybrydowych, dla

(w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii, 2016/1148/UE, przyjeta 6 lipca 2016 ).

6 Raporty opracowane przez grupe ekspertow rzadowych
ds. rozwoju w dziedzinie informatyki i telekomunikacji w kontekscie
bezpieczenstwa miedzynarodowego (Group of Governmental
Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security).
Podkre$lono m.in., ze dziatalno$¢ panstw iich infrastruktury
informacyjno-komunikacyjnej, zlokalizowanej na ich terytorium,
podlega zaréwno Karcie Narodow Zjednoczonych, jak i pozostatym
przepisom prawa. Obecnie prawo miedzynarodowe pozwala
nalegalne uzycie sity wramach samoobrony w odpowiedzi
na powazny atak zbrojny i proporcjonalnie do poniesionej szkody.

” Dokument z dnia 13 wrzesnia 2017 r., pkt. 4.1. [...] UE silnie
propaguje stanowisko, w my$l ktérego prawo migdzynarodowe,
aw  szczegblnoSci  Karta ~ Narodow  Zjednoczonych,
ma zastosowanie w odniesieniu do cyberprzestrzeni. W tym
samym punkcie pojawia si¢ rowniez nawigzanie do wyzej
wymienionych dokumentéw sporzadzonych przez grupe ekspertow
rzadowych ONZ.

® Poradnik zostat opracowany przez NATO Cooperative Cyber
Defense Centre of Excellence. Dokument odnosi sie m.in
do kwestii stosowania prawa do operacji cybernetycznych w czasie
pokoju oraz do dziafan, ktére nie przekraczajg progu dziatan
zbrojnych, ale sq naruszeniem prawa miedzynarodowego.

° A. Sari, Legal Resilience in an Era of Grey Zone. Conflicts and
Hybrid Threats, 2019.

terminu lawfare nie przyjeto jednej, uniwersalne]
definicja'. Przyjmuje sig, ze prawo uzywane jest jako
substytut tradycyjnie pojmowanych metod i $rodkéw
prowadzenia walki. Co wazne, jest to nie tyle
uzywanie, co naduzywanie i  manipulowanie
instrumentarium prawnym. W tym kontekscie prawo
jest bronig, a wiec narzedziem do osiggania celdéw
przez adwersarza''. Taka interpretacja pojecia lawfare
zaklada, iz prawo traktowane jak bron staje sie
narzedziem stuzacym do realizacji intereséw m.in.
grup terrorystycznych, panstw postugujacych sie
Srodkami terrorystycznymi, a takze panstw wrogich
systemom demokratycznym, ktére wykorzystujg
instytucje prawne w celu spowolnienia lub
zablokowania panstwom demokratycznym procesu
decyzyjnego. Podmioty postugujace sie tego typu
metodami  uzywajg  narracji  prawnej, aby
zaprezentowaC swoje dziatania jako mieszczace sie
w istniejacych ramach prawnych, ktore jednoczesnie
nie przekraczajg akceptowalnego progu legalnosci.

System prawny — nawet je$li jest niedookreslony
— stanowi nieodfgczny element wojny hybrydowej, jako
jeden z obszaréw, w obrebie ktérego prowadzone
sq dziatania podprogowe'2. Przybiera to praktyczny
wymiar w przypadku np. dziatan podejmowanych
w celu zamaskowania wyraznego naruszenia danego
traktatu, Karty Narodéw Zjednoczonych czy konwencii
ONZ, nawet jesli dziatania te stanowig niezgodne
z prawem uzycie sity. Z prawnego punktu widzenia,

kluczowg kwestig w podejsciu do zagrozen
hybrydowych  jest zacieranie przez  aktordw
panstwowych lub  niepanstwowych  wyraznego,

tradycyjnego rozgraniczenia miedzy stanem pokoju
a stanem wojny. | tak np. w kwestii Krymu w 2014 r.
Federacja Rosyjska uzasadnita swojg interwencje
na potwyspie jako dziatanie majgce na celu ochrone
praw rosyjskich obywateli, zapewnienie
bezpieczenstwa rosyjskiej Flocie Czarnomorskiej
i odpowiedz na prosby o pomoc wojskowa skierowane

10 Pojecie uzyte po raz pierwszy przez Major General Charlie
Dunlap, C. Dunlap, Law and Military Interventions: Preserving
Humanitarian Values in 21st Century Conflicts.

" The path to legal resilience, [w:] Exeter Conference on Legal
Resilience, NATO ACO Office of Legal Affairs, s. 20, 2019.

© Agresja podprogowa to dziatania wojenne, ktérych rozmach
i skala sg celowo ograniczane iutrzymywane przez agresora
na poziomie ponizej dajagcego sie w miare jednoznacznie
zidentyfikowa¢ progu regularnej, otwartej wojny. Celem agres;ji
podprogowej jest osigganie przyjetych celdw z jednoczesnym
powodowaniem trudnosci w uzyskaniu konsensusu decyzyjnego
w miedzynarodowych organizacjach bezpieczenstwa.
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przez wladze Autonomicznej Republiki Krymu'®
i przebywajacego juz wowczas w Rosji  Wiktora
Janukowycza™. Przeciwnik moze wigc wykorzystywac
prawo instrumentalnie — do legitymizowania swoich
dziatan oraz poszerzania ich swobody i zakresu, albo
do delegitymizowania dziatari rywala i ograniczenia
tym samym jego swobody™. To wtasnie zrobita Rosja
podczas aneksji Krymu - podwazata legalnosé
ukrainskich dziatan, jednocze$nie usprawiedliwiajac
swoje.

Temat instrumentalnego traktowania prawa jest dzi$
bardzo aktualny, szczegolnie jezeli spojrzymy
na miejsca, gdzie tocza sie konflikty. 5 maja 2019 roku
armia izraelska (Israel Defense Forces, IDF)
poinformowata o zniszczeniu atakiem lotniczym m.in.
budynku, z ktérego Hamas przeprowadzit cyberatak
na nieokre$lone cele na terenie Izraela. Z jednej strony
atak ten zostat uznany za precedens, z drugiej jednak
kwestionuje sie jego legalno$c'®. Militarna akcja
odwetowa (obejmujaca atak lotnictwa Izraela na okoto
260 celéw nalezacych do Hamasu i Islamskiego
Dzihadu'?), zdaniem wielu komentatoréw, stanowita
przekroczenie nieprzekraczalnej do tej pory granicy'e.
W bezpo$redniej odpowiedzi na operacje prowadzong
w cyberprzestrzeni, zostat zainicjowany atak z uzyciem
broni kinetycznej. Przyktad ten stanowi doskonaty

ilustracie  zasygnalizowanych ~ wyzej  watpliwosci
prawnych. Obie strony - $wiadome braku
jasnego iklarownego uregulowania w prawie
kwestii cyberatakébw i potencjalnej odpowiedzi

konwencjonalnej — realizujg swoje cele, interpretujac

B oo takq pomoc wystapit samozwariczy Premier Siergiej

Aksjonov, mianowany na tg pozycje z naruszeniem ukrairiskiego
prawa - kandydatury na stanowisko premiera Autonomicznej
Republiki Krymu powinien przedstawia¢ prezydent Ukrainy.

“ Wiktor Janukowycz stracit wladze na mocy decyzji parlamentu
z22 lutego 2014 roku. Rada Najwyzsza Ukrainy uznafa,
Ze ,samowolnie usunat sie” od petnienia funkcji szefa parstwa.

Y Aurel Sari Dear Geneva: Lets talk hybrid warfare,
https://www.gcsp.ch/global-insight/dear-geneva-lets-talk-hybrid-
warfare.

¥R Chesney, Crossing a Cyber Rubicon? Overreactions to the
IDF’'s  Stike  on  the  Hamas  Cyber  Facility,
https://www.lawfareblog.com/crossing-cyber-rubicon-
overreactions-idfs-strike-hamas-cyber-facility.

T Setki rakiet spadio na lzrael. W odwecie zaatakowano cele
w Strefie Gazy, Radio Zet,
https://wiadomosci.radiozet.pl/Swiat/Izrael-odpowiedzial-na-atak-
ze-Strefy-Gazy.-Wczesniej-200-rakiet-wystrzelil-Hamas.

*® Nie ma publicznej wiedzy, czy byt to pierwszy przypadek uzycia
$miercionosnej  broni w  odpowiedzi na  operacje
w cyberprzestrzeni, ale byt to pierwszy przypadek, kiedy strona
odpowiadajaca na cyberatak publicznie sie do tego przyznata.
Dotychczas oficjalnymi krokami odwetowymi byly akcje réwniez
w cyberprzestrzeni.

przepisy na swojg korzy$¢, to jest legitymizujac swoje
dziatania, jednocze$nie delegitymizujgc poczynania
przeciwnika.

tatwoSC  wykorzystywania  aspektdw  prawnych
doosiggania  celow  strategicznych  sprawia,
ze do metody tej chetnie siegajg nie tylko panstwa,
lecz takze podmioty niepafistwowe, Swiadome
wysokiej  wrazliwosci  zachodnich  spoteczenistw
naprawa i wolnosci czlowieka oraz prawa
zagwarantowane w  miedzynarodowym  prawie
humanitarnym. Za przyktad moze tu postuzyé
podrecznik w jezyku angielskim (Manchester Manual),
znaleziony w domu czlonka Al-Kaidy podczas
przeszukania w 2001 r., ktéry zawierat instrukcje, jak
nalezy wykorzystywaC zachodnie przepisy prawa
na korzy$¢ zamachowcdw m.in. dla zakwestionowania
legalno$ci  zatrzymania czy stosowanych metod
przestuchania®.

Odpowiedzia na tego rodzaju wykorzystywanie
podatno$ci prawnej przeciwnika jest poprawa stopnia
odpornosci prawnej (legal resilience), bedaca z jednej
strony zdolnoscig systemu prawnego do przetrwania
i adaptacji w obliczu zagrozen hybrydowych, z drugiej
za$ stanowigca cze$¢ kompleksowego podejscia
w przeciwdziataniu zagrozeniom tego typu2. W pefni
stuszne wydaje sie stwierdzenie, iz tak, jak prawo
wykorzystywane jest przez podmioty, ktére chcg
podwazyé czy zakwestionowaC obecny tad
miedzynarodowy, tak powinno sta¢ sie ono orezem
w reku tych, ktérzy tego fadu bronig. Prawo powinno
stanowi¢ integralng czes¢ kompleksowej odpowiedzi
na zagrozenia o charakterze hybrydowym. Stuzyé
temu moze m. in. precyzyjne zdefiniowanie terminéw
takich jak: agresja podprogowa, prég wojny, dziatania
prowadzone w cyberprzestrzeni czy presja militarna.

Za klasyczne przyktady uregulowan prawnych,
majacych zastosowanie w sytuacji przekroczenia
przez przeciwnika tzw. czerwonej linii, uznawane
sqart. 5 Traktatu Pdtnocnoatlantyckiego, a takze
art. 42(7) Traktatu o Unii Europejskiej czy art. 222
Traktatu o funkcjonowaniu  Unii  Europejskiej.
Przytoczone zapisy spetniajg dwie podstawowe
funkcje - wyrazajg formalne  zobowigzanie
sygnatariuszy do wzajemnej pomocy, a zarazem
sq jasnym przestaniem dla potencjalnego agresora,
Ze wrogie dziatania spotkajg sie ze zbiorowg reakcja.

¥ The path to legal resilience, op. cit s. 20.
%% A, Sari, Legal Resilience in an Era of Grey Zone. Conflicts and
Hybrid Threats, 2019, s. 19.
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W przypadku art. 5 i art. 42(7) obowiazek udzielenia
pomocy jest uwarunkowany odpowiednio — zbrojng
napascig (armed attack) lub aktem zbrojnej agresji
(armed aggression). Nalezy zaznaczy¢ przy tym,
Ze prég ataku zbrojnego jest okreslany wyzej niz prog
uzycia sity, przeciwnik hybrydowy moze zatem
wykorzysta¢ te luke, prowadzac swoje operacje
na poziomie intensywno$ci ponizej poziomu ataku
zbrojnego?".

Szczegoinego znaczenia opisywane zjawisko lawfare
nabiera w kontekscie asymetrycznego charakteru
wspotczesnych konfliktow. Jego istotg jest unikanie
bezpo$redniej konfrontacji na polu walki (omijanie
obszarbw, gdzie przeciwnik ma zdecydowang
przewage) i postugiwanie sie niekonwencjonalnymi
metodami w postaci terroryzmu, wojny informatycznej,
psychologicznej, ekonomicznej, informacyjnej, ale
réwniez samego prawa. Powszechno$¢ konfliktéw
asymetrycznych przyczynita sie w znacznej mierze
do tego, ze ludno$¢ cywilna staje sie i celem, i ofiara.
Podmioty podejmujgce takie dziatania w wiekszym
stopniu naduzywajg prawa miedzynarodowego, ktdre
tym samym nie jest w stanie zapewni¢ skutecznej
ochrony ludnosci cywilnej. Czestym przyktadem
przywotywanym  w  tym kontekscie  jest
wykorzystywanie oséb cywilnych jako Zzywych tarcz
(human shields) przez podmioty niepanstwowe,
organizacje terrorystyczne i grupy zbrojne. Odbywa sie
to przy instrumentalnym wykorzystaniu
miedzynarodowego prawa humanitarnego, ktore
zabrania uzycia sity, jezeli wystepujg watpliwosci
co do obecnosci 0sob cywilnych w zasiegu razenia?.
Organizacje terrorystyczne stosujq tego rodzaju $Srodki
dla zabezpieczenia sie przed ewentualnymi atakami,
majac $wiadomo$¢ uwraZliwienia panstw zachodu

na przestrzeganie migdzynarodowego prawa
humanitarnego.  Jednocze$nie, w razie ataku,
wykorzystujq fakt ofiar ws$rod cywili do walki

informacyjnej. W ostatnich latach, zaréwno na forum
ONZ jak i w poszczegoinych krajach, podejmowane

& Taktyka takich dziatart prowadzona jest m.in. przez Chiny oraz
Rosje — wymuszajace realizacje swoich intereséw poprzez uzycie
sity odpowiednio przez chinskie kutry rybackie czy jednostki
paramilitame na Morzu Potudniowochinskim wzgledem todzi
i statkow innych panstw (toczacych spory terytorialne na tym
akwenie), a takze rosyjski sprzet wojskowy bez oznakowan
panstwowych w okregu Donieckim i Luganskim. Takimi operacjami
ponizej progu zbrojnej agresji jest rdwniez zaopatrywanie w bron
czy inna pomoc logistyczna sitom rebelianckim w panistwie trzecim.
2 M.in. wprowadzenie restrykcyjnych zasad uzycia sity przez sity
powietrzne  NATO w 2007 roku w odniesieniu do misji
w Afganistanie.

sg wysitki na rzecz rozwigzan prawnych utatwiajacych
$ciganie stosowania takich metod.

Reasumujagc -  koncepcja lawfare  zaktada
systematyczne wykorzystywanie zidentyfikowanych luk
w regulacjach prawnych. Zacieranie granicy jawnego
tamania prawa powoduje trudno$¢ w wykryciu tego
procederu, a ponadto kreuje pewng dwuznaczno$é
w jego interpretacji. Z tego wzgledu zaréwno panstwa
jak i organizacje miedzynarodowe, w ramach swoich
kompetencji, powinny na biezaco udoskonala¢ ramy
prawne adekwatnie do postepujacych zagrozen.
Celem jest unikniecie sytuacji, w ktorej fakt
przestrzegania przepisow prawa staje sie dla
podmiotow miedzynarodowych stabo$cig czy jedng
z podatno$ci na zagrozenia.
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Stuzba kontrterrorystyczna w Polic;ji

Mariusz Cichomski, Michat Horoszko
Ministerstwo Spraw Wewnetrznych i Administracji

Od 2016 roku na poziomie prawno-organizacyjnym dokonano kluczowych zmian dotyczacych funkcjonowania
polskiego systemu antyterrorystycznego. Wprowadzone zostaly one przede wszystkim ustawg z 10 czerwca
2016 r. o dziataniach antyterrorystycznych, ktéra zmienita rowniez 31 innych ustaw regulujgcych te problematyke.
Nie mozna jednak zapomnie¢ o innych istotnych regulacjach w odniesieniu do zagroZen terrorystycznych, ktére
przyjete zostaty w tym okresie, w tym w szczegolnosci ustawie z 13 kwietnia 2016 r. o bezpieczenstwie obrotu
prekursorami materiatow wybuchowych, nowelizacji ustawy z 6 czerwca 1997 r. — Kodeks karny w zakresie

wzmocnienia narzedzi prawych dotyczacych przeciwdziatania finansowaniu

terroryzmu  oraz  walki

Z tzw. cudzoziemskimi bojownikami czy ustawie z 1 marca 2018 r. o0 przeciwdziafaniu praniu pieniedzy

oraz finansowaniu terroryzmu.

Ustawa o  dziataniach  antyterrorystycznych
wprowadzita jasny podziat zadan wykonywanych
w poszczegolnych fazach dziatan
antyterrorystycznych. Zgodnie z jej przepisami,
za zapobieganie  zdarzeniom o  charakterze
terrorystycznym odpowiada Szef Agencji
Bezpieczenstwa Wewnetrznego, natomiast

za przygotowanie do przejmowania kontroli nad
zdarzeniami o  charakterze  terrorystycznym,
reagowanie w przypadku wystapienia takich zdarzen
oraz  odtwarzanie = zasobow  przeznaczonych
do reagowania na te zdarzenia — minister wiasciwy
do spraw wewnetrznych.

Regulacjg tg wprowadzono réwniez zmiany w ustawie
z 6 kwietnia 1990 r. o Policji poprzez wskazanie wprost
wsrod  zadan  Policji  prowadzenia  dziatan
kontrterrorystycznych?. Dostosowano rowniez
do rzeczywistych potrzeb przestanki uzycia oddziatow
i pododdziatéw Sit Zbrojnych RP do pomocy oddziatom
i pododdziatom PolicjiZ.

' Art. 1 ust. 2 pkt 3a ustawy z 6 kwietnia 1990 r. o Policji.

2 W ar. 18 ustawy o Policji jednoznacznie wskazano w tym
zakresie, ze pomoc taka moze by¢ udzielona w zagrozeniu
przestepstwem o charakterze terrorystycznym, mogacym
skutkowa¢ niebezpieczenistwem dla zycia lub zdrowia uczestnikow
wydarzen o charakterze kulturalnym, sportowym lub religijnym,
wtym zgromadzen lub imprez masowych, co ma szczegolne
znaczenie w kontekscie organizowanych w Polsce imprez
masowych  oraz  istotnych  spotkai o  charakterze
miedzynarodowym. Uzycie Sit Zbrojnych RP nie musi ponadto
wystapi¢ dopiero w sytuacii, kiedy sity i $rodki Policji okazaty sie
niewystarczajace, lecz juz w przypadku, gdy ocena sytuacii
wskazuje, ze mogg okaza¢ sie niewystarczajgce. Analogiczne
rozwigzanie wprowadzono w odniesieniu do mozliwos$¢ uzycia
zolnierzy Zandarmerii Wojskowej przy udzieleniu pomocy Policji
wrazie zagrozenia bezpieczenstwa i porzadku publicznego
(art. 18a ustawy o Policji) — jezeli sity Policji sq niewystarczajace

Ustawa o dziataniach antyterrorystycznych okreslita
ponadto szczeg6towy mechanizm koordynacji dziatan
na miejscu zdarzenia o charakterze terrorystycznym
poprzez wyrazne wskazanie Policji jako stuzby
odpowiedzialnej co do zasady za kierowanie
dziataniami  antyterrorystycznymi  na  miejscu
zdarzenia®.

Ustawa o  dziataniach  antyterrorystycznych
wprowadzita réwniez powszechnie obowigzujacy
i dostosowany do wymogdw NATO czterostopniowy
system stopni alarmowych na wypadek zagrozen
terrorystycznych oraz stopni alarmowych CRP
w cyberprzestrzeni. Obowigzki wynikajace
z wprowadzenia stopni alarmowych zostaty okre$lone
w rozporzadzeniu Prezesa Rady Ministréw z 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢
wykonywanych ~ w  poszczegolnych  stopniach
alarmowych i stopniach alarmowych CRP, ktdre
okre$la  szczegbtowy  zakres  przedsiewzigé
wykonywanych w ramach kompetencji ustawowych
przez organy administracji publicznej oraz kierownikdw
stuzb i instytucji wlasciwych w  sprawach
bezpieczenstwa i  zarzadzania  kryzysowego
w poszczegolnych stopniach alarmowych.

Z perspektywy  Policji, wsréd przedsiewzie¢
przewidzianych do realizacji po wprowadzeniu
pierwszego stopnia alarmowego nalezy
w szczegblnodci  zwrociCc  uwage na  obowigzek

lub mogg okaza¢ sie niewystarczajace do wykonania ich zadan
w zakresie ochrony bezpieczenstwa i porzadku publicznego.

W  przypadku zdarzenia o charakterze terrorystycznym
na obszarach lub w obiektach nalezacych do komoérek i jednostek
organizacyjnych podlegtych Ministrowi Obrony Narodowej rola
kierujgcego dziataniami przystuguje Zolnierzowi Zandarmerii
Wojskowej.
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prowadzenia wzmozonej kontroli duzych skupisk
ludnosci, ktére potencjalnie mogg staé sie celem
zdarzenia o charakterze fterrorystycznym, w tym
imprez  masowych i zgromadzen publicznych.
Natomiast w przypadku wprowadzenia drugiego
stopnia alarmowego Komendant Gtéwny Poligji,
Komendant Gtéwny Strazy Granicznej lub Komendant
Gtowny  Zandarmerii  Wojskowej  wprowadzajq
obowigzek noszenia broni dtugiej oraz kamizelek
kuloodpornych przez umundurowanych
funkcjonariuszy  lub  Zzomierzy  bezpos$rednio
realizujgcych zadania zwigzane z zabezpieczeniem
miejsc i obiektow, ktdre potencjalnie mogg sta¢ sie
celem zdarzenia o charakterze terrorystycznym.
Wsrdd przedsiewzie¢ przewidzianych do realizacii
w tym stopniu alarmowym znalazty sig réwniez m.in.:
wprowadzenie dodatkowych kontroli pojazdéw, oséb
oraz budynkéw publicznych w rejonach zagrozonych,
sprawdzenie ochrony waznych obiektow publicznych,
wzmocnienie ochrony Srodkéw komunikacji publicznej,
czy wprowadzenie zakazu wstepu do przedszkoli,
szkot i uczelni osobom postronnym.

Z systemem stopni alarmowych powigzany zostat
system udzielania niezbednego wsparcia ze strony Sit
Zbrojnych RP w przypadku je$li sity i $rodki stuzb
bezpieczefstwa i porzadku publicznego mogtyby
okazaC sie niewystarczajagce do reagowania
w przypadku zamachu.

Zgodnie z rozporzadzeniem wydanym na podstawie
at. 22 ust. 10 ustawy o dziataniach
antyterrorystycznych,  oddzialy ~ Sit  Zbrojnych
Rzeczypospolitej Polskiej wydzielone do pomocy
oddziatom Policji mogg by¢ uzyte w szczegdlnosci
do: dziatan antyterrorystycznych na miejscu zdarzenia
0 charakterze terrorystycznym, w tym dziatan
kontrterrorystycznych; ostony lub izolacji okreslonych
obiektow, drég, wydzielonych ulic lub czesci miast;
ochrony obiektéw infrastruktury krytycznej; dziatan
przywracajacych  bezpieczenstwo i porzadek
publiczny. Role organu koordynujacego dziatania petni
— w przypadku dziatan podejmowanych przez Policje
oraz Sity Zbrojne RP na obszarze jednego
wojewddztwa — wiadciwy miejscowo komendant
wojewodzki  Policji, zas w przypadku dziatan

4 Rozporzadzenie Rady Ministrdw z 21 lipca 2016 r. w sprawie
szczegotowych warunkéw i sposobu organizacji wspotdziatania
oddziatéw i pododdziatéw Policji z oddziatami i pododdziatami Sit
Zbrojnych w przypadku wprowadzenia trzeciego lub czwartego
stopnia alarmowego (Dz. U. poz. 1087).

podejmowanych na obszarze wiekszym niz jedno
wojewddztwo — Komendant Gtowny Policii.

W celu zapewnienia optymalnych warunkow realizacii
zadan wynikajacych z wiodacej roli Policji w zakresie
dziatan kontrterrorystycznych, konieczne stato sie
okre$lenie nowych mechanizméw dysponowania sit
i $rodkéw jednostek kontrterrorystycznych
na terytorium catego panstwa oraz wprowadzenie
jednolitej struktury dowodzenia. Niezbedne byto takze

ujednolicenie  taktyki dziatania oraz  poziomu
wyszkolenia tych jednostek. Dopetnienie
zapoczatkowanych ustawg o dziataniach

antyterrorystycznych zmian w tym zakresie stanowi
ustawa z 9 listopada 2018 r. o zmianie ustawy o Policji
oraz niektorych innych ustaw. Zostata ona opracowana
migdzy innymi w oparciu o do$wiadczenia Policji
uzyskane w ramach wspblpracy z panstwami
stowarzyszonymi w Grupie ATLAS, zrzeszajacej
europejskie jednostki kontrterrorystyczne. Tym samym
stanowi odpowiedz na zmieniajacy sie charakter
zagrozen o charakterze terrorystycznym w Europie,
wymagajacy lepszej koordynacji dziatan Policji oraz
jednolitego, wysokiego poziomu wyszkolenia jednostek
kontrterrorystycznych.

Funkcjonujace przy komendach  wojewddzkich
Samodzielne Pododdziaty Antyterrorystyczne Policji
- a wczesniej takze Sekcje Antyterrorystyczne
— traktowane byly przez lata jako jednostki stuzace
wsparciu stuzby kryminalnej i Sledczej, miedzy innymi
podczas zatrzyman szczegdlnie niebezpiecznych
sprawcow. Nie byty zatem przygotowane do petnego
zaangazowania w realizacje dziatan
kontrterrorystycznych. Dotychczasowy system
organizacyjny w praktyce zakfadat wiec, ze dziatania
kontrterrorystyczne realizowane bedg przez Biuro
Operacji  Antyterrorystycznych  Komendy Gtownej
Policji, ktére zlokalizowane jest w Warszawie.
Rozwigzanie to nie byto adekwatne w kontekscie
specyfiki wspotczesnych zagrozern o charakterze
terrorystycznym, ktére wymagajg natychmiastowego
reagowania. Zaréwno dziatajgce centralnie BOA, jak
i funkcjonujgce na poziomie wojewddzkim jednostki
kontrterrorystyczne powinny by¢ zdolne jak najszybciej
dotrze¢ na miejsce zdarzenia i gwarantowac spojnosc¢
dziatania.

Realizujgc te zatozenia ustawa wyodrebnia w ramach
Policji stuzbe kontrterrorystyczng. Zgodnie z nowym
art. 5¢ ust. 1 ustawy o Policji, stuzba ta jest
odpowiedzialna za prowadzenie dziatan
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kontrterrorystycznych  oraz ~ wspieranie  dziatan
jednostek  organizacyjnych Policji w warunkach
szczegblnego zagrozenia lub wymagajacych uzycia
specjalistycznych sit i $rodkéw oraz specjalistycznej
taktyki dziatania. Ma to na celu zaréwno zwigkszenie
mozliwosci reagowania na zagrozenia o charakterze
terrorystycznym, jak i usprawnienie dziatan innych
jednostek Policji zwigzane z realizacjgq szczegolnie
niebezpiecznych czynnosci.

Stuzba skfada si¢ z Centralnego Pododdziatu
Kontrterrorystycznego Policji ,BOA’ oraz
samodzielnych pododdziatéw kontrterrorystycznych
Policji. BOA podlega bezposrednio Komendantowi
Gtownemu  Policj, a  obstuge  czynnoSci
wspomagajacych BOA w zakresie organizacyjnym,
kadrowym, logistycznym i technicznym zapewnia
Komenda Gtéwna Policji.

Samodzielne pododdziaty kontrterrorystyczne Policji

podlegajg  natomiast  bezposrednio  wiasciwym
miejscowo komendantom wojewddzkim
(lub Komendantowi Stotecznemu Policji)

i umiejscowione sg przy komendach wojewddzkich.
Naco dzien mogaq one wiec by¢ wykorzystywane
do wsparcia dziatan Komend Wojewddzkich Policji.
Rozwigzania przewidziane w ustawie zaktadajq przy

tym usprawnienie procedur ich dysponowania
i zwickszenie  zdolno$ci do realizacji  dziatan
kontrterrorystycznych.  Mianowicie, w  przypadku

wystapienia zdarzenia o charakterze terrorystycznym
dziatania kontrterrorystyczne sq przez te pododdziaty
realizowane przed innymi zadaniamis. Kluczowym
elementem  zapewniajagcym  skuteczno$¢  dziatan
kontrterrorystycznych  jest  bowiem  szybko$¢
reagowania i mozliwo$¢ zapewnienia adekwatnych sit
policyjnych.

W  celu ujednolicenia systemu funkcjonowania
oraz organizacji samodzielnych pododdziatéw
kontrterrorystycznych Policji, ustawa przypisata BOA
kompetencje W zakresie koordynowania,
przygotowania i realizacji dziatah kontrterrorystycznych
w Policji, w tym kierowania do dziatat samodzielnych
pododdziatow  kontrterrorystycznych  Policjie. Tym
samym BOA bedzie sprawowa¢ merytoryczny nadzér
nad realizacjg dziatan bojowych i szkoleniowych oraz
wykorzystaniem st i Srodkéw samodzielnych
pododdziatéw kontrterrorystycznych Policji.

Kluczowe jest takze zapewnienie jednolitego
standardu wyszkolenia w stuzbie kontrterrorystyczne;j,
a takze odpowiedniej struktury etatowej tych
pododdziatéw. Szczegétowe rozwigzania w tym
zakresie okre$la na podstawie przepiséw ustawy’
Komendant Gtéwny Policji.

Istotnym elementem proponowanych rozwigzan jest
tez zapewnienie odpowiednich kwalifikacji kadry
dowodczej stuzby kontrterrorystycznej. W tym zakresie
przyjeto rozwigzanie, zgodnie z ktérym dowodca BOA
ijego zastepcy, a takze dowddcy oraz zastepcy
dowddcow samodzielnych pododdziatow
kontrterrorystycznych Policji powotywani sg sposrod
oficerdbw stuzby kontrterrorystycznej. Dowodzenie
dziataniami  kontrterrorystycznymi  wymaga bowiem
szczegolnej wiedzy i doswiadczenia. Mogg one zostaé
nabyte  jedynie  podczas  pefienia  stuzby
w pododdziale kontrterrorystycznym, z czym wigze sie
realizacja czynnosci z wykorzystaniem specjalistycznej
taktyki i w warunkach zagrozenia zycia.

Podsumowujgc, wprowadzone rozwigzania przyznajqg BOA narzedzia pozwalajgce sprawowac
merytoryczny nadzor nad realizacjg dziafahn bojowych i szkoleniowych samodzielnych pododdziatow
kontrterrorystycznych Policji oraz wykorzystaniem ich sit i Srodkéw do dziafan kontrterrorystycznych.
Dzigki temu moZliwe bedzie zapewnienie jednolitego poziomu wyszkolenia i wyposazenia jednostek
kontrterrorystycznych, a takze zwiekszenie sprawnoSci reagowania w przypadku wystapienia zdarzenia

o charakterze terrorystycznym.

Zasadnicze przepisy ustawy z 9 listopada 2018 r. o zmianie ustawy o Policji oraz niektorych innych
ustaw obowigzujg od 5 kwietnia 2019 r. Natomiast przepisy Szczegolne dotyczace warunkow
bezpieczeristwa i higieny stuzby weszty w Zycie 5 lipca 2019 r8.

> Art. 5¢ ust. 12 ustawy o Poligji.

6 Art. 5¢ ust. 10 ustawy o Policji.

7 Odpowiednio art. 7 ust. 1 pkt 12 i 11 ustawy o Policji.

8 Art. 9 ustawy z dnia 9 listopada 2018 r. 0 zmianie ustawy o Policji
oraz niektérych innych ustaw.
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System zarzadzania kryzysowego w Estonii

Republic of Estonia Government Office

Reforma systeméw obrony i zarzadzania kryzysowego zostata zainicjowana w 2011 r. przez estoriskie
Ministerstwo Spraw Wewnetrznych w wyniku zmian zachodzacych w Srodowisku bezpieczenstwa. Wazng
czescig tej reformy jest zdefiniowanie na nowo zagrozefi i scenariuszy oraz wprowadzenie wymogu regularnego
organizowania ogolnokrajowych, miedzysektorowych cwiczen zarzadzania kryzysowego na poziomie

polityczno-strategicznym.

Nowa ustawa o zarzadzaniu kryzysowym, ktéra weszta
w zycie 1lipca 2017 r. stala sie podstawg
wprowadzenia ~ szeroko  zakrojonych  zmian
w dziedzinie zarzadzania kryzysowego w Estoni.
Innowacje koncepcyjne i wdrozenie rozwigzan
prawnych spowodowaty modyfikacje dotychczasowych
wytycznych i metodologii, a wiele zadan z dziedziny
zarzadzania kryzysowego zostato wskazanych po raz
pierwszy.

Zgodnie z definicjg ustawowa, zarzadzanie kryzysowe
obejmuje zapobieganie kryzysom, przygotowanie sie
do nich, opracowanie plandw kryzysowych oraz
tagodzenie skutkow kryzyséw, a takze zapewnienie

nieprzerwanych ~ dostaw  ustug kluczowych.
W ustawodawstwie estonskim istniejg zasadniczo
cztery rodzaje sytuacji kryzysowych. Sytuacje

kryzysowg ogtasza sie w przypadku wystapienia kleski
zywiotowej lub choroby zakaznej. Stan wyjatkowy jest
wprowadzany, gdy istnieje zagrozenie dla porzadku
konstytucyjnego. W przypadku, kiedy zagrozenie dla
bezpieczestwa Estonii wzrasta, ogtasza sie
podniesienie  gotowosci  obronnej.  Wreszcie
w przypadku agresji zewnetrznej wprowadzany jest
stan wojenny. Kazdy z czterech rodzajéw sytuacii
kryzysowych ma swojg wiasng strukture dowodzenia

i zarzadzania.  Ponizsze  opracowanie  dotyczy
kryzyséw i sytuacji kryzysowych o charakterze
cywilnym.

Przez kryzys rozumie sie zdarzenie lub serie zdarzen,
ktére zagrazaja zyciu badz zdrowiu wielu ludzi,
powodujg duze szkody materialne, powazne szkody
dla $rodowiska, a takze zaktdcenia ustug kluczowych
na duzg skale. Aby przeciwdziata¢ kryzysom
niezbedne jest podjecie dodatkowych $rodkéw lub
zastosowanie nietypowej organizacji zarzadzania.
Wystapienie kryzysu w jakiej$ konkretnej dziedzinie
lub obszarze nie jest podawane do wiadomosci, czy
tez oglaszane przez wiasciwe wiadze. O tym, czy
faktycznie mamy do czynienia z kryzysem, decyduje

podmiot wskazany jako odpowiedzialny
za prowadzenie dziatan w danym przypadku. Kryzysy
Sg rozwigzywane na poziomie wiasciwych agencji
(instytuciji) lub przez dostawcdw ustug kluczowych.

Rzad moze oglosi¢ sytuacje kryzysowg w celu
opanowania kryzysu w przypadku kleski zywiotowej,
katastrofy lub rozprzestrzeniania sie choroby zakaznej
na duzg skale. Po ogtoszeniu sytuaciji kryzysowej, rzad
wyznacza jednego ministra do zarzadzania tq sytuacijg
i okre$la koordynatora reagowania kryzysowego. Taka
procedura na szczeblu rzgdowym sprawia, ze osoby
zarzadzajace sytuacjg kryzysowa i koordynujace
reagowanie kryzysowe majg wigcej uprawnief, m. in.
mogq zobowigza¢ innych obywateli do wykonywania
okre$lonych  prac  czy wprowadzi¢  ograniczenia
wruchu na niektérych obszarach. O terminie
ogfoszenia i odwotania sytuacji kryzysowej decyduje
rzad.

Zarzadzanie kryzysowe w Estonii opiera sie
na czterech podstawowych zasadach. Pierwszg z nich
jest zdecentralizowana zasada ciggto$ci. Zaktada ona,
Ze organizacja odpowiedzialna na co dzien za dany
obszar, odpowiada réwniez za  niezbedne
przygotowania na wypadek zagrozenia oraz
za zarzadzanie zdarzeniami nadzwyczajnymi na tym
obszarze. Kolejng zasadg jest zasada wspotpracy
0znaczajaca, ze wiadze, przedsiebiorstwa lub agencje
(instytucje) ponosza niezaleznie odpowiedzialno$¢ za
zapewnienie  mozliwie  najlepszej  wspotpracy
z odpowiednimi  partnerami w zakresie dziatan
zwigzanych z zapobieganiem, osiggnieciem gotowosci
i zarzadzaniem kryzysowym. Z kolei zasada
pomocniczosci méwi o tym, ze pod wzgledem

organizacyjnym  kryzysy  nalezy  rozwigzywaé
namozliwie jak najnizszym poziomie. Ostatnig
zczterech podstawowych zasad jest zasada

podobienstwa — dziatanie organizacji w czasie kryzysu
powinno byé jak najbardziej zblizone do jej
normalnego (codziennego) funkcjonowania.
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PRZYGOTOWANIE SIE NA WYPADEK KRYZYSOW

W ramach przygotowania sie na wypadek wystapienia
kryzysow sporzadza si¢ analizg ryzyka. W
opracowaniu analizy ryzyka wspdipracujg rozne
podmioty, co umozliwia dokonanie spojnej oceny
gtéwnych zagrozen, jak roéwniez ich mozliwych
konsekwencji. Oceniana jest réwniez zdolno$¢ do
rozwigzywania sytuacji nadzwyczajnych. Analiza
ryzyka jest przygotowywana co dwa lata. Jej
elementem jest zestawienie $rodkéw ograniczajacych
ryzyko. Odnosi sie to do dziatan poszczegdlnych
ministerstw w zakresie zapobiegania kryzysom oraz
tagodzenia ich ewentualnych skutkdw.

Tabela 1. Scenariusze kryzysowe

REAGOWANIE NA KRYZYS

W celu przeciwdziatania powaznym wypadkom
i kryzysom, tworzy sie plany reagowania kryzysowego.
Plany te okre$lajg strukture zarzadzania kryzysowego,
zadania zaangazowanych podmiotéw lub 0s6b,
zarzadzanie wymiang informacji, a takze zasady
i sposéb  realizacji powiadamiania  ludnosci
0 zagrozeniach. Plany te opisujg rowniez organizacje
wspdipracy miedzynarodowej. Plany reagowania
kryzysowego sa zatwierdzane decyzjg rzadu
estofiskiego. Ocena i ewentualna aktualizacja planéw
reagowania kryzysowego przeprowadzana jest raz
w roku. Ponizsza tabela zawiera przeglad scenariuszy
kryzysowych, dla  ktérych  opracowano  plany
reagowania kryzysowego.

Kryzysy spowodowane
zjawiskami naturalnymi

o  kryzysy spowodowane przez burze;
powodzie na gesto zaludnionych obszarach;
o wielkoobszarowe pozary lasow.

Kryzysy na ladzie

naturalnego.

pozar na duzg skale lub wybuch w budynku przemystowym;

e katastrofa pociagu skutkujaca duzg liczbg ofiar lub znaczacymi szkodami
dla $rodowiska naturalnego;

e zdarzenie w ruchu drogowym z duzg liczba ofiar;
wypadek drogowy skutkujgcy znaczacymi szkodami dla Srodowiska

Kryzysy na morzu
lodu.

wypadek morski z wieloma ofiarami;
wypadek z wieloma ofiarami spowodowany tworzeniem si¢ lub topnieniem

Kryzysy w Srodowisku

naturalnym nuklearnymi;

zanieczyszczenia morskie na duzq skale;
zanieczyszczenie spowodowane materiatami radioaktywnymi lub

e zanieczyszczenie wod Srodladowych lub wéd podziemnych.

Kryzysy dotyczace masowe zamieszki;
bezpieczenstwa zdarzenie z zaktadnikami;
i porzadku publicznego e atak z zaskoczenia.

Zrédto: Ustawa o zarzqdzaniu kryzysowym, 2017 r.
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USLUGI KLUCZOWE Instytucje panstwowe i przedsiebiorstwa majg
okreSlone zadania zwigzane <z zapewnieniem
funkcjonowania ustug, na przyktad przygotowanie
analizy ryzyka w odniesieniu do ustug i opracowania
konkretnych planéw. W Estonii za kluczowe uwaza si¢
14 ustug. Wymienione sg one w § 36 Ustawy
0 zarzadzaniu kryzysowym.

Ustugi kluczowe to takie, ktorych przerwanie
zagrazatoby zyciu lub zdrowiu ludzi, sparalizowatoby
funkcjonowanie panstwa lub zmniejszytoby poziom
bezpieczenstwa publicznego. Dostawcy takich ustug
zobowigzani sq do zapobiegania zaktéceniom lub, w
razie  koniecznoci,  zapewnienia  szybkiego
przywrdcenie ustug.

Tabela 2. Kluczowe ustugi i odpowiedzialne instytucje

dostawy energii elektrycznej;

dostawy gazu ziemnego;

dostawy paliw ptynnych;

zapewnienie funkcjonalnosci przejezdnos$ci drog krajowych;
funkcjonowanie ustug telefonicznych;

funkcjonowanie telefonii komorkowey;

ustuga transmisji danych;

identyfikacja cyfrowa i podpis cyfrowy.

Ministerstwo
Gospodarki
i Lacznosci

Ministerstwo Spraw
Spotecznych

o system ratownictwa medycznego

e ustugi pfatnicze;

Bank Estonii
o przeptyw gotowki.

e zapewnienie przejezdnosci drog lokalnych;
Samorzady ¢ funkcjonowanie lokalnego systemu grzewczego;
o funkcjonowanie systemu wodno-kanalizacyjnego.

Zrédto: Ustawa o zarzadzaniu kryzysowym, 2017 r.
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