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Krajowy system obrony przed BMR i CBRN
— aspekty wspotpracy cywilno-wojskowej, planowania
cywilnego i zarzadzania kryzysowego

LKrajowy system obrony przed BMR i CBRN” — pod takim tytutem odbyto sie 5 grudnia 2019 r. w Warszawie
seminarium poSwiecone obronie przed bronig i czynnikami masowego razenia. Celem organizatorow
przedsiewziecia, a wsrdd nich Rzagdowego Centrum Bezpieczenistwa, byto dokonanie analizy réznych aspektéw
obrony przed BMR i CBRN | sformutowanie diagnozy stanu obecnego tak, aby mozliwe byto wskazanie
kierunkdw dziatah majacych doprowadzi¢ do udoskonalenia obecnych rozwigzan, a w efekcie do stworzenia

kompleksowego, sprawnego i efektywnego systemu.

Wspotpraca cywilno-wojskowa w aspekcie obrony przed
czynnikami masowego razenia

Krzysztof Malesa
Rzadowe Centrum Bezpieczeristwa

Rosngce  znaczenie NATO jako  organizacji
wspierajacej spoteczno$¢ miedzynarodowg w walce
zterroryzmem oraz znaczaca intensyfikacja prac
Sojuszu nad zwiekszeniem odpornosci  panstw
cztonkowskich na dziatania hybrydowe stawiajg
wnowym Swietle kwestie wspdipracy cywilno-
wojskowej. Wspdipraca ta jest kluczem do osiggniecia
odpowiedniego poziomu gotowo$ci cywilnej panstw
cztonkowskich (Civil Preparedness) — na forum NATO
rozumianej  jako  organizacyjna,  logistyczna
i techniczna gotowos¢ do skorzystania w wyjatkowych
wypadkach nawet z obrony kolektywnej na mocy art. 5
Traktatu Waszyngtofiskiego. Z narodowego punktu
widzenia gotowo$¢ cywilna przektada sie roéwniez
na  mozliwos¢  skutecznego  zaangazowania
potgczonych zasobow cywilno-wojskowych
doreagowania nasytuacie kryzysowe w czasie
pokoju. Do takich potencjalnych zdarzen z pewnoscig
zaliczajg sie ataki z uzyciem czynnikdw masowego
razenia (CBRN).

Wydarzenia z Salisbury z marca 2018 roku, przypadki
uzycia broni chemicznej w Syrii oraz inne incydenty
z uzyciem czynnikbw masowego razenia (chociaz
niekoniecznie na masowg skale) nalezy potraktowaé

jako wyrazny sygnat ostrzegawczy, nakazujacy
powrécic do tych aspektéw bezpieczenstwa
narodowego, ktére zostaly nieco zaniedbane
poupadku  Muru  Berlinskiego.  Potwierdzajg
to wyraznie ustalenia szczytu Sojuszu
Pétnocnoatlantyckiego w Warszawie z lipca 2016 r.,
na ktorym  panstwa  czlonkowskie  przyjely

zobowigzanie do zwigkszenia odporno$ci w siedmiu
uzgodnionych w NATO obszarach (Seven Baseline
Requirements for Resilience). Jeden z nich obejmuje
wiasnie umiejetno$C reagowania na zdarzenia
masowe, czyli m.in. z czynnikiem CBRN.

Efektywne reagowanie na zdarzenia z CBRN jest
mozliwe dopiero woéwczas, gdy dane panstwo
— realizujgc zreszta zapisy art. 3 Traktatu
Waszyngtoriskiego — samo osiggnie pewien poziom
odpornosci  (Resilience) w  tym  obszarze
— réwnoczesnie niwelujgc podatnosci. Powinno sie
to odby¢ z zaangazowaniem jak najwiekszej liczby
interesariuszy (whole-society approach). Kluczowe
na polskim gruncie wydaje sie w zwigzku z tym
zapewnienie koordynacji dziatan na szczeblu Rady
Ministréw, ktéra zgodnie z ustawg o zarzadzaniu
kryzysowym  sprawuje  zarzadzanie  Kryzysowe
na terytorium RP. Pewne kwestie w tym zakresie
reguluje Krajowy Plan Zarzadzania Kryzysowego,
daleko nam jednak jeszcze do osiggniecia tak
wysokiego  poziomu zaangazowania  wszystkich
interesariuszy, jaki obserwujemy np. podczas ¢wiczen
systemow  obrony  totalnej ~w  panstwach
skandynawskich.

Biorgc pod uwage wielowymiarowy charakter dziatan
hybrydowych (zgodnie z definicjq w Krajowym Planie
Zarzadzania  Kryzysowego) oraz  nieuniknione
trudnosci z ich rozpoznaniem i atrybucjg sprawcy,
tatwo zrozumie¢, dlaczego Rada Ministréw, przyjmujac
KPZK, przy zagrozeniu dziataniami hybrydowymi nie
wskazata podmiotu wiodgcego. Nie mozna bowiem
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a priori zatozy¢, w jakim obszarze takie dziatania mogq
wystapi¢, a nawet trudno jednoznacznie stwierdzic,
kiedy sie zaczely. W efekcie cata administracja
— zarbwno po stronie wojskowej, jak i cywilngj
— powinna pozostawa¢ w gotowosci do reagowania
na potencjalne zdarzenie. Dotyczy to w szczegdlnosci
stuzb i urzedéw obstugujacych organy zaangazowane
w ochrone infrastruktury krytycznej. Nieprzerwane,
spojne  zaangazowanie  wszystkich  uczestnikow
— przedstawicieli sfery cywilnej, wojskowej oraz
sektora prywatnego - nie jest wystarczajgco
zaakcentowane w Krajowym Systemie Wykrywania
Skazen i Alarmowania. Jest to system odpowiadajacy
wiasciwie na potrzeby uktadu militarnego, chociaz
podejmowane sg proby nadania mu charakteru
kompleksowego.

Jak sie jednak zdaje, kompleksowe podejscie
do problematyki CBRN, potaczone z wypracowaniem
ogolnokrajowego cywilno-wojskowego systemu obrony

przed bronig masowego razenia, wymaga podjecia
prac od poczatku — z uwzglednieniem kwestii
zarzadzania kryzysowego, ochrony infrastruktury
krytycznej i oczywiscie, mozliwosci i oczekiwan
wszystkich zainteresowanych, wiaczajac
w to zwtaszcza sektor prywatny.

W polskiej administracji, podzielonej pionowo na dziaty
administracji rzadowej (majace tendencje
do autonomizacji i zamykania sie w tzw. silosach)
i poziomo na administracje rzadowg i samorzadowq
(z konstytucyjnie  gwarantowang  niezaleznoscig
od rzadowej) nie bedzie to jednak proste. Wspomniane
podziaty (do ktérych nalezy doliczy¢ jeszcze sztywny
podziat na czas pokoju i wojny, determinujacy
mozliwosci wykorzystania potencjatu militarnego RP)
sg gtownym czynnikiem ryzyka, ktérym bedzie trzeba
efektywnie  zarzadza€. Z pewnoscia  bedzie
to wymaga¢ wsparcia i jednoznacznego komunikatu
0 akceptaciji kierunku zmian ze szczebla politycznego.

Rola planowania cywilnego i zarzadzania kryzysowego

Florian Naumczyk
Rzadowe Centrum Bezpieczenstwa

Analizujgc role Rzadowego Centrum Bezpieczenstwa
w  kontekécie spraw  dotyczacych  zagrozen
pochodzacych od broni masowego razenia (BMR)
i $rodkow chemicznych, biologicznych, radiacyjnych
i nuklearnych (CBRN) oraz przeciwdziatania im, warto
podkresli¢, iz sq to pojecia Scisle powigzane. Dlatego
w RCB operuje sie najczesciej okresleniem ,CBRN”
w odniesieniu do obu zagrozen. Cechg wspoing BMR
i CBRN jest bowiem oddziatywanie w masowej skali
naludzi, srodowisko i infrastrukture. Implikuje
to  konieczno$¢  wyprzedzajgcego  planowania
cywilnego, w tym przygotowania stosownych plandw
jako elementow zarzadzania kryzysowego w kolejnych
jego fazach, w celu zminimalizowania skutkéw
oddziatywania CBRN. Tak wiasnie definiowana jest
rola RCB w my$| ustawy o zarzadzaniu kryzysowym?.
W ten sposdb RCB wpisuje sie w wysitki stuzace
poprawie odpornosci na zagrozenia CBRN i gotowosci
do reagowania mozliwie szybko, sprawnie, w sposéb
skoordynowany, ale elastycznie — w zaleznosci
od danej sytuacji.

1 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz. U. 2007 Nr 89 poz. 590, tj. Dz. U. z 2019 r. poz. 1398,
art. 11, ust. 2).

Rola RCB w odniesieniu do zagrozen CBRN jest
podwaojna: pierwszym aspektem jest ich uwzglednienie
w Krajowym Planie Zarzadzania Kryzysowego (KPZK),
drugim — wspdtdziatanie z podmiotami cywilnymi
i wojskowymi  wykonujacymi zadania na wypadek
zdarzenia CBRN.

KPZK zawiera zadania organéw centralnych
w reagowaniu na wszystkie ujete tam 19 zagrozen,
wtym te zwigzane bezposrednio z CBRN. Opisuje
wspdidziatanie tych organéw, a takze odnosi sie
bezpodrednio do zaangazowania sit zbrojnych
w przypadku zaistnienia ktoregokolwiek z zagrozen
w wielkiej skali. Sze$¢ zagrozen sposrdd ujetych
w siatce bezpieczenstwa, czyli: epifitoza, epizootia,
epidemia, skazenie chemiczne na ladzie i skazenie
chemiczne na morzu oraz skazenie radiacyjne
wywotane sg S$rodkami CBRN. W czesci A plan
zawiera tabele oszacowania ryzyka. W tabeli
nr 1 zestawiono oszacowanie ryzyka dla zagrozen
CBRN wfunkcji prawdopodobienstwa zaistnienia
i potencjalnych  skutkow. ~ Wartodci i sposéb
zobrazowania wzigte zostaty z aktualnego KPZK.
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Bardzo
prawdopo
dobne

Prawdopo
dobne

Epifitoza

Epifitoza
B

Mozliwe

B

Epidemia

Rzadkie

Bardzo
rzadkie

PRAWDOPODOBIENSTWO ZDARZENIA

nieistotne

Srednie

Wartosc ryzyka:

I— minimalne

|— mate

—srednie

|— duze

|— ekstremalne

duze katastrofalne

SKUTKI ZDARZENIA

cz. A, str. 6)

Tabela nr 1 — ocena ryzyka CBRN /na podstawie KPZK cz. A str. 6 — www.rchb.gov.pl.

Z KPZK powigzany jest Plan Wspotdziatania
Krajowego Systemu Wykrywania Skazen
i Alarmowania  (KSWSIA), ujmujacy  catociowo

wspotprace cywilno-wojskowg na wypadek zdarzen
CBRN.

Rzadowe Centrum Bezpieczenstwa uczestniczy
bezposrednio w uruchamianiu planu  KSWSIA,
jak i jego realizacji, prowadzac wymiang

informacji  z jednostkami  organizacyjnymi  systemu.
Dyrektor RCB uczestniczy w przedsiewzieciach
zapewniajacych koordynacje w zakresie jednolitosci
i interoperacyjnosci  funkcjonowania  systeméw
wchodzacych w jego skiad. Ponadto RCB uczestniczy
we wspbipracy z mediami w sytuacji kryzysowej, jak
rowniez przygotowuje pracownikow biur prasowych
réznych  instytucji  cywilnych  do prowadzenia
komunikacji w sytuacji kryzysowej (np. poprzez
organizowanie ¢wiczen i szkolen).

KSWSIA jest, z perspektywy RCB, wartosciowym
narzedziem, przy pomocy ktérego stopniowo, w miare
potrzeb, uruchamiane sg zasoby i zdolnoSci
reagowania na zagrozenia CBRN przez rézne
podmioty cywilne oraz udzielane jest wsparcie przez
sity zbrojne dla sfery cywilnej. KSWSIA jest — po
dziataniach stuzb ratowniczych (czyli pierwszych
reagujacych) — ,druga linig” obrony i likwidacji skutkow
uzycia $rodkéw CBRN oraz stuzy budowaniu
odpornoSci na zagrozenia nimi spowodowane. Dzigki

wspdlnym cywilno-wojskowym treningom i éwiczeniom
powstaje interoperacyjnos¢ pomiedzy krajowymi
podmiotami cywilnymi i wojskowymi. Niemniej KSWiA
nie jest narzedziem zadawalajacym, gdyz regulacje
prawne? umozliwiajg jego uruchomienie do dziatania
po wprowadzeniu stanu nadzwyczajnego
(lub w ramach ¢wiczen).

Istotnym ograniczeniem dla KSWSIA jest wigc
powigzanie  jego  uruchamiania ze  stanami
kwalifikowanymi. Taka sytuacja nie odpowiada
aktualnym wyzwaniom w szczegoinosci w odniesieniu
do zagrozen o charakterze hybrydowym, o czym RCB
i wsplfpracujgce  podmioty, zwlaszcza  cywilne,
przekonujg sie podczas ¢wiczen, w tym o charakterze
strategicznym,  organizowanych  przez  NATO.
Niezbedna jest zatem nowelizacja wskazanych
zapisbw  wrozporzadzeniu  Rady  Ministrow,
konstytuujacym KSWSIA.

Kolejnym istotnym problemem jest przygotowanie
systemowych rozwigzan na wypadek masowego
(zbardzo duzg liczbg poszkodowanych) zdarzenia
z uzyciem $rodkéw CBRN. W szczegdlnosci dotyczy
to przygotowann w obszarze pomocy medycznej
poszkodowanym i infrastruktury do dekontaminacji
poszkodowanych w miejscach i obiektach udzielania

2 Rozporzadzenie RM z dnia 7 stycznia 2013 r. w sprawie

systemoéw wykrywania skazen i powiadamianiu o ich wystapieniu

oraz whasciwos$ci organow w tych sprawach, § 3.1.
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pomocy medycznej. Chodzi przede wszystkim
o infrastrukture umozliwiajaca ~ dekontaminacje
poszkodowanych w razie nagtego zgtaszania sie duzej
liczby skazonych poszkodowanych do szpitali
i placowek medycznych.

Wspomniany juz hybrydowy charakter zagrozen,
do ktérych mozna zaliczy¢ CBRN, wywotywanych

(teoretycznie) zaréwno przez aktoréw panstwowych,
jak i niepanstwowych, implikuje konieczno$¢ zbierania
w $rodowisku  skazenia dowoddéw  przestepstwa,
pozwalajgcych na dokonanie atrybucji takiego ataku.
Tych kilka wymienionych istotnych wyzwan wskazuje,
Ze wymogiem czasow, w ktorych zyjemy, jest nie tylko
podnoszenie odporno$ci lecz takze dokonanie zmian
systemowych.

Blackout w Wielkiej Brytanii — analiza przypadku

Amelia Tomalska
Rzadowe Centrum Bezpieczeristwa

Artykut powstaf na podstawie: https://www.nationalgrideso.com/information-about-great-britains-energy-system-

and-electricity-system-operator-eso

Przerwa w dostawie pradu, ktéra miata miejsce 9 sierpnia 2019 roku w Wielkiej Brytanii, uznawana jest za jedng
Z najpowazniejszych na terytorium Zjednoczonego Krolestwa w ostatniej dekadzie. Konsekwencjg tak
powaznego incydentu byto miedzy innymi pozostawanie okoto 1,1 miliona mieszkaricow bez pradu przez okres
od 15 do 45 minut, przerwa w kursowaniu pociggow, a takze brak zasilania w szpitalu w Ipswich oraz na lotnisku
w Newcastle. W reakcji na zaistniatg sytuacje brytyjski operator przesytu i dystrybucji energii elektrycznej oraz
gazu ziemnego, spotka National Grid, opublikowat raport, w ktérym dokfadnie przeanalizowano przebieg
zdarzenia, starajac sie jak najbardziej szczegbtowo odtworzy¢ sekwencje incydentéw oraz ustalic przyczyne

przerwy w dostawie pradu.

Sytuacja atmosferyczna 9 sierpnia, w dniu gdy doszto
do blackoutu, nie odbiegata od normy. Brytyjski
narodowy serwis meteorologiczny (National Weather
Service) Met Office, wydat wprawdzie zéite (stopien
niski) ostrzezenia o mozliwej zlej pogodzie, w tym
porywach wiatru i opadach deszczu, dla wigkszosci
rejonow Anglii oraz Walii, ale nic nie wskazywato na
jakiekolwiek anomalie pogodowe. Wkrotce jednak
nastapito gwattowne zatamanie pogody, przynoszac
intensywne opady deszczu oraz duzg liczbe
wytadowan atmosferycznych. Wedtug prognoz na ten
dzien, przewidywany poziom zapotrzebowania na prad
w kazdym sektorze byt okreslony jako podobny
do poprzedniego tygodnia. Okoto 30% produkcji
energii elektrycznej pochodzito z wiatru, 30% z gazu,
20% z energi jadrowej, 10% z potaczen
miedzysystemowych i okoto 10% z wody (elektrowni
szczytowo-pompowych), wegla i biomasy. O godzinie
16:52 piorun uderzyt w linie przesytowg Eaton Socon
- Wymondley o napigciu 400 kV. Systemy ochrony
transmisji zadziataty natychmiastowo i linia powrdcita
do normalnego trybu funkcjonowania po okoto 20
sekundach. Jednakze niemal w tym samym czasie,
Co uderzenie pioruna, nastapito zredukowanie mocy
w elektrowni gazowej Little Barford oraz elektrowni
wiatrowej Hornsea. O godzinie 16:53 z powodu

spadku produkcji energii przez obie elektrownie
czestotliwo$¢ spadta do 49.1 Hz. W sytuacji, kiedy
dochodzi do duzej zmiany czestotliwosci, ESO
(Electricity System  Operator) posiada zasoby
pozwalajace na wytworzenie energii elektrycznej
omocy 1000 MW w okre$lonym czasie. Tym razem
jednak catkowity spadek generacji na skutek zaktocen,
szacowany na co najmniej 2000 MW, przerost
przygotowane na  taki  wypadek  rezerwy,
co spowodowato spadek czestotliwosci do 48,8 Hz
to jest ponizej limitu warto$ci operacyjnych. Skutkiem
tego byto uruchomienie systemu zabezpieczen Low
Frequency Demand Disconnection (LFDD), w wyniku
ktdrego automatycznie odtaczonych od dostaw zostato
5%, czyli ok. 1,1 miliona odbiorcow energii
elektrycznej, aby chroni¢ pozostate 95% odbiorcow
oraz zapewni¢ bezpieczenstwo sieci w sposdb
kontrolowany i zgodny z parametrami ustanowionymi
przez operatordw sieci dystrybucyjnych. O godzinie
16:57 czestotliwosC zostata przywrocona, a system
powrécit do normalnego, stabilnego stanu. O godzinie
17:06 operatorzy sieci dystrybucyjnych rozpoczeli
podigczanie  odtgczonych  wczesniej  odbiorcow.
O godzinie 17:37 przywrocono dostawy energii
elektrycznej do wszystkich uzytkownikow.
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Wstepna analiza przebiegu i skutkow zdarzenia
pozwala na sformutowanie pierwszych wnioskéw. Sam
fakt, ze doszto do blackoutu na tak znaczng skale
wskazuje na niewystarczajaca odporno$¢ (resilience)
systemu energetycznego w Wielkiej Brytanii, a tym
samym na potrzebe dogtebniejszej analizy systemu
zapewnienia ciggtosci dziatania. W raporcie, w ramach
rekomendacji, znalazta si¢ propozycja rewizji norm
bezpieczenstwa (Security and Quality of Supply
Standards), zwigzanych z poziomem odpornosci
w systemie elektroenergetycznym, co powinno zosta¢
przeprowadzone w sposob ustrukturyzowany, aby
zapewni¢ wiasciwe zbilansowanie ryzyka i kosztow.

Czasowe odciecie od dostaw pradu szpitala i lotniska,
unieruchomienie metra i pociggdw nasuwa pytanie,
dlaczego tak kluczowe obiekty nie mialy zapewnionej
wystarczajacej ochrony. W raporcie  zostato
to odnotowane, a jedng z rekomendacji jest punkt
odnoszacy sie do koniecznosci dokonania oceny,
czy wlaSciwe  bytoby  ustanowienie  standardow
dlainfrastruktury i ustug krytycznych (takich jak
szpitale, transport, stuzby ratownicze), okreslajacych
zakres zdarzen i warunkdw w  systemie
elektroenergetycznym, dla ktorych powinny by¢
zaprojektowane wewnetrzne systemy, gwarantujgce
ciggto$¢ funkcjonowania. Warto zauwazyé, iz wiadze
lotniska w Newcastle, rowniez dotknietego skutkami
przerwy w zasilaniu, z wiasnej inicjatywy, zaraz
po zdarzeniu, wystosowaty wniosek do Northern
Powergrid (Northeast) Limited o zaklasyfikowanie
lotniska jako terenu chronionego (Protected Site)
w ramach ESEC (Electricity Supply Emergency Code).
Wniosek portu lotniczego  zostat  rozpatrzony
pozytywnie.

W raporcie wskazano ponadto, Zze przeanalizowania
wymaga ilos¢ rezerw, ktére w dniu zdarzenia okazaty
sie niewystarczajace by pokry¢ deficyt. National Grid
przyznat, iz istnieje potrzeba rewizji Zzasobow,

z uwzglednieniem  odpowiedniego  zbilansowania
kosztow  zapewnienia  dodatkowych  rezerw
w odniesieniu do prawdopodobienstwa wystapienia
podobnych zdarzen w przyszioSci. Zaznaczono,
Ze mimo prognozowane] wysoko$ci kosztow, z uwagi
na bezpieczenstwo obywateli i infrastruktury, w tym
infrastruktury ~ krytycznej, taka inwestycja bytaby
w dtuzszej perspektywie optacalna.

W ramach rekomendacji przedstawiono propozycje
wspolnego  wypracowania przez zainteresowane
strony, w tym ESO (Electricity System Operator), BEIS
(Department for Business, Energy and Industrial
Strategy), Ofgem (Gas and Electricity Markets
Authority), ENA (Energy Networks Association),
zaktualizowanych uzgodnien i planéw dotyczacych
komunikacji, na wypadek podobnej  sytuacji
w przysztosci.  Podniesiono  rowniez  aspekt
komunikacji ze spoteczefstwem oraz prowadzenia
dziatan  edukacyjnych, co ma  doprowadzi¢
do podniesienia $wiadomo$ci obywateli i ograniczenia
zachowan niepozadanych, w tym niepotrzebnej paniki.
Wskazano takze na wzrastajace zapotrzebowanie
na dostawy energii elektrycznej, zwigzane m.in.
z wykorzystaniem nowych technologii, a z drugiej
strony na coraz wiekszy udziat odnawialnych Zrodet
energii, takich jak np. energia wiatrowa, w generacji
mocy. Rosnace zapotrzebowanie na energie
elektryczna, przy wykorzystaniu zrodet
niegwarantujacych ciggtosci dostaw w potgczeniu
ze skutkami  zjawisk  pogodowych  (bedacych
m.in. efektem zmian klimatu), zwigksza poziom
podatnosci, prawdopodobienstwa i tym samym ryzyka
wystagpienia podobnych zdarzen w przysztosci.

Zdarzenie, do ktérego doszto 9 sierpnia 2019 r.
w Wielkiej Brytanii, zostato réwniez omoéwione oraz
poddane dyskusji na forum NATO w ramach grupy
Industrial Resources and Communications Services.
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Wdrazanie ramowego programu dziatann z SENDAI
na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof

Beata Janowczyk
Rzadowe Centrum Bezpieczenstwa

Z roku na rok obserwujemy wzrost czestotliwo$ci wystepowania ekstremalnych zjawisk pogodowych. Kazdego
roku kilkadziesigt tysiecy 0sob na $wiecie umiera wskutek katastrof. Ramowy program dziatan z Sendai na lata
2015-2030 w sprawie ograniczenia ryzyka katastrof zostat przyjety podczas Trzeciej Swiatowej Konferencji ONZ,
ktora odbyta sie w 2015 r. w Sendai w Japonii. Program jest odpowiedziq na coraz cze$ciej wystepujgce
i przynoszgce coraz wigksze straty kleski Zywiofowe i katastrofy, zarowno naturalne, jak i zwigzane
Z dziafalnoScig cztowieka. Gtdwnym jego celem jest znaczgce ograniczenie liczby ofiar $miertelnych oraz
zminimalizowanie wplywu katastrof na ciggfos¢ podstawowych proceséw realizowanych przez panstwo, w tym
kluczowych ustug zapewniajacych ochrone zycia i zdrowia obywateli oraz funkcjonowanie administracji
i gospodarki. Unia Europejska odegrata wiodgcq role w negocjacjach dotyczacych przygotowania Programu
dziatann z Sendai, a wiele jego zalecen opiera sie na istniejacych politykach i programach UE w zakresie
zarzadzania ryzykiem. Ponadto Komisja Europejska opracowata w 2016 r. Plan dziafania na rzecz realizacji
Ramowego programu z Sendai na lata 2015-2030 w sprawie ograniczania ryzyka katastrof, ktory ma przyczynic
sie do wdroZenia przez paristwa cztonkowskie postanowieri Programu.

Wedtug danych Organizacji Narodéw Zjednoczonych,
do katastrof powodujacych w ostatnich latach
najwieksze straty naleza: powodzie, susze, silne
burze, huragany oraz wielkoobszarowe pozary laséw.
Najdobitniej potwierdzajq to dane ekonomiczne.
W latach 1998-2017 kraje dotkniete  kleskami
odnotowaty straty finansowe w wysokosci 3 tys.
miliardow dolaréw, co stanowi 150 proc. wiecej
w poréwnaniu do poprzedniego 20-lecia. Jesli chodzi
0 Unie Europejska, ze $rodkdw Funduszu Solidarnosci
w latach 2009-2018 udzielono pomocy dla 24 panstw
o wartosci 5,5 mid Euro.

Wskazane powyzej trendy doprowadzity do zmiany
nie tylko w sposobie myS$lenia, ale réwniez
w podejsciu do przeciwdziatania kleskom Zzywiotowym
i katastrofom.  Zrozumienie  ryzyka  zwiazanego
z katastrofami jest pierwszym priorytetem Programu
dziatan z Sendai. Zaczynamy dazy¢ do tego, aby
z jednej strony minimalizowa¢ prawdopodobienstwo
zdarzen, z drugiej za$ ograniczaé ich skutki.
Koncepcja ta, oparta na zarzadzaniu ryzykiem
wystapienia  katastrof, jest drugim priorytetem
Programu. Wpisuje sie takze w polityke Unii
Europejskiej i Unijnego  Mechanizmu  Ochrony
Ludnosci', ktory natozyt na panstwa cztonkowskie
obowigzek osiggniecia w 2020 r. petnej zdolnosci

! Decyzja Parlamentu Europejskiego i Rady (UE) 2019/420 z dnia
13 marca 2019 r. zmieniajaca decyzje nr 1313/2013/UE w sprawie
Unijnego Mechanizmu Ochrony Ludnosci.

zarzadzania ryzykiem. Jest to proces rozpoczynajacy
sie od oceny ryzyka, poprzez planowanie zarzadzania
nim w celu zapobiegania wystapieniu zagrozenia,
anastepnie  skutecznego  przygotowania  sie
doreagowania w przypadku zaistnienia sytuacii
kryzysowych. W tym celu konieczne jest opracowanie
plandbw  zarzadzania  ryzykiem,  powigzanych
ze strategiami adaptacji do zmian klimatu. Ocena
ryzyka wystapienia katastrof musi opieraC sie
na scenariuszach zmian klimatu.

Warunkiem  spetnienia tych wymagan bedzie
przestanie do kofca roku do Komisji Europejskiej
Streszczenia istotnych elementéw krajowej oceny
zdolnosci zarzgdzania ryzykiem. Jest to takze wymog
kolejnej perspektywy finansowej Unii Europejskiej
nalata 2021-2027, a wiec realizacja tego zadania
bedzie miata bezposrednie przetozenie
na pozyskiwanie $rodkéw finansowych w ramach
polityki spojnosci.
Kolejnym wyzwaniem, ktére stoi przed Polska, jest
Zmiana w obszarze inwestowania w zarzadzanie
ryzykiem zwigzane z  katastrofami.  Jednym
z priorytetéw Programu dziatan z Sendai jest wtasnie
wzmocnienie wysitkéw na rzecz budowania odpornosci
panstwa poprzez inwestycje, takze w obszarze sektora
prywatnego, w szczegoinosci infrastruktury krytycznej.
Oczywiste jest, ze bardziej optaca sie budowac
infrastrukture odporng na katastrofy niz modernizowac
konstrukcje niespetiajace warunkéw bezpieczenstwa.
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CEL GLOWNY:
OGRANICZENIE RYZYKA KATASTROF POPRZEZ
WDROZENIE SYSTEMU ZARZADZANIA RYZYKIEM

liczby krajow, w ktérych obowiazuja
krajowe i lokalne strategie
ograniczania ryzyka katastrof

do roku 2020

Smiertelnosci w wyniku katastrof
do roku 2030

i

liczby osob poszkodowanych
w wyniku katastrof
do roku 2030

wspolpracy miedzynarodowej na
rzecz krajow rozwijajacych sie

7 CELOW SZCZEGOEOWYCH

bezposrednich strat ekonomicznych
spowodowanych katastrofami
w zakresie globalnego PKB
do roku 2030

dostepnosci i dostepu do systemow
wczesnego ostrzegania
do roku 2030

szkod spowodowanych katastrofami
w zakresie infrastruktury krytycznej

i zaktécen dostaw ustug kluczowych

do roku 2030

Cele Ramowego programu dziafan z Sendai na lata 2015-2030 w sprawie ograniczenia ryzyka katastrof

Wedtug Biura Narodéw Zjednoczonych
ds. Ograniczenia Ryzyka Katastrof, problemem w skali
Swiatowej jest to, ze na usuwanie skutkéw katastrof
wydajemy cztery razy wigcej niz na zapobieganie. Ideg
Programu dziafan z Sendai jest m.in. zestawienie strat
spowodowanych katastrofami. Dzigki temu bedziemy
posiada¢ wiedze, ktéra pomoze nam podja¢ decyzje,
ktére obszary wymagajq zwiekszonych naktaddw
finansowych na ograniczenie ryzyka. Kolejnym celem
Programu dziafah z Sendai jest znaczne zwigkszenie
dostepu do systeméw wczesnego ostrzegania.

Rzadowe Centrum Bezpieczenstwa petni funkcje
krajowego punktu kontaktowego dla Organizacji
Naroddw Zjednoczonych ds. wdrazania postanowien
Programu dziafah z Sendai. Jednym z przedsigwzig¢
wpisanych w te dziatania jest stworzenie platformy
wymiany informacji o krajowych i miedzynarodowych
inicjatywach podejmowanych na rzecz ograniczania
ryzyka katastrof. W platformie uczestniczg nie tylko
przedstawiciele administracji rzadowej
i samorzadowej, ale takze instytutow naukowo-

badawczych,  uczelni  wyzszych,  organizacji
pozarzadowych oraz sektora prywatnego. W ramach
platiormy, Rzadowe Centrum Bezpieczenstwa
zorganizowato w dniach 25-26 listopada 2019 r.
pierwsze Krajowe forum ograniczenia ryzyka katastrof.
Konferencja umozliwita spotkanie wielu Srodowisk
zaangazowanych we wdrozenie Programu dziatan
z Sendai. Byla to okazja do zapoznania sie
z przyktadami dobrych praktyk w tym zakresie, takze
pod katem inicjatyw lokalnych dotyczacych adaptacii
do zmian klimatu. Jednym z wyzwan, ktére stoi przed
platformg jest okreslenie zakresu danych o stratach,
ktére beda przesytane do Organizacji Narodow
Zjednoczonych.

Najwazniejsza jest jednak kwestia zmiany ustawy
0 zarzadzaniu kryzysowym, ktéra umozliwi wdrozenie
w Polsce systemu zarzadzania ryzykiem. Wedtug
obowigzujgcych w Polsce regulacji, ocena ryzyka
aktualizowana jest w cyklu dwuletnim w Raporcie
0 zagrozeniach bezpieczenstwa narodowego oraz
w raportach czastkowych do Raportu sporzadzanych
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przez ministréw, kierownikéw urzedéw centralnych
oraz wojewodéw. Dokumenty te stanowig podstawe
opracowywanego, rowniez cyklicznie, Krajowego
Planu  Zarzadzania Kryzysowego oraz planéw
zarzadzania kryzysowego na wszystkich szczeblach
administracji. Brak jest jednak prawnego uregulowania
kompleksowego podejscia do kwestii zarzadzania
ryzykiem. Przede wszystkim nie istnieje obowigzek
opracowywania plandéw  zarzadzania  ryzykiem.
Konieczne jest wprowadzenie przepisow
zobowigzujacych podmioty zaangazowane w proces
zarzadzania ryzykiem do opracowania i aktualizowania
dokumentéw w tym zakresie, a takze wdrazania
Ramowego programu dziafan na lata 2015-2030
w sprawie ograniczenia ryzyka katastrof.

Od wielu miesiecy Rzadowe Centrum Bezpieczenstwa
podejmuje dziatania, aby to osiggna¢. Dostosowania
do procesu oceny ryzyka wymaga takze Raport
0 zagroZeniach bezpieczenstwa narodowego. Wedtug
rozwigzan, zaproponowanych w projekcie zmiany
ustawy o zarzadzaniu kryzysowym, dokonanie
korelacji miedzy regulacjami krajowymi a unijnymi
bedzie odbywac sie bez konieczno$ci opracowywania
od podstaw nowych dokumentoéw planistycznych, lecz
z wykorzystaniem obowigzujgcych. Raport w dalszym
ciggu dotyczy¢ bedzie oceny ryzyka. Po jej
przeprowadzeniu i wskazaniu  najistotniejszych
zagrozen dla bezpieczenstwa narodowego, konieczne
bedzie okreslenie celdw strategicznych stuzacych
ograniczeniu ryzyka ich wystapienia, z wykorzystaniem
istniejacych zapiséw oraz wnioskdéw zawierajgcych
hierarchicznie uporzadkowang liste przedsiewzie¢
niezbednych do ich osiggniecia, z uwzglednieniem
regionalnych  lub  lokalnych inicjatyw,  czyli
podejmowanych na obszarze wojewodztwa. Istotne
jest bowiem zrozumienie, ze dopiero prawidiowo
przeprowadzona ocena ryzyka identyfikuje zagrozenia
i obszary, w ktérych konieczne jest podjecie
dziatan, w tym zwiekszenie nakfadéw finansowych
na przedsiewziecia ograniczajace ryzyko katastrof.

Natomiast plany zarzadzania kryzysowego podzielone
zostang na plany zarzadzania ryzykiem oraz plany
reagowania kryzysowego. Plany zarzadzania ryzykiem
odnosi¢ si¢ bedg do dziatan uczestnikéw zarzadzania
kryzysowego w zakresie zapobiegania sytuacji
kryzysowej oraz przygotowywania do przejmowania

nad nig kontroli, a plany reagowania kryzysowego
dotyczy¢ bedq przedsiewzieé realizowanych w sytuacii
kryzysowej, w tym zwigzanych z usuwaniem jej
skutkow.

Podkreslenia wymaga fakt, ze rozwigzania te zostaty
juz zapoczatkowane w Krajowym planie zarzadzania
kryzysowego z 2018 r., ktéry podzielono na czes¢ A,
odnoszacq sie do zarzadzania ryzykiem, czyli de facto
dwoch pierwszych faz zarzadzania kryzysowego:
zapobiegania i przygotowania oraz cze$¢ B, dotyczacq
reagowania i odbudowy. Informacje dotyczace
szczegotowych przedsiewzieé, ktére do tej pory
stanowity  cze$¢  Raportu 0  zagroZeniach
bezpieczenstwa narodowego oraz zadania i obowigzki
uczestnikdw zarzadzania kryzysowego dla faz:
zapobieganie i przygotowanie, ktére stanowity cze$¢ A
Krajowego Planu Zrzadzania Kryzysowego, zostang
przeniesione do planu zarzadzania ryzykiem
na szczeblu krajowym. Konieczna bedzie analiza
i uzupetnienie wymienionych przedsiewzieg,
z uwzglednieniem elementu stuzacemu ich weryfikacji,
aby ustali¢ czy ich realizacja wptyneta na ograniczenie
ryzyka. Podobnie bedzie wyglada¢ konstrukcja plandéw
zarzadzania ryzykiem na pozostatych szczeblach.

Termin  wykonania wymaganych przez Komisje
Europejskg planow zarzadzania ryzykiem uptywa
8 sierpnia 2020 r. Realizacja tego zadania wigze sie
z zaangazowaniem wszystkich szczebli administracii
ijak  najszybszego  rozpoczecia  prac  nad
przygotowaniem  dokumentébw. Czas  stanowi
najwieksze zagrozenie dla tego przedsiewziecia,
ajego realizacia wymaga nowelizacji  ustawy
0 zarzadzaniu  kryzysowym. Majac na uwadze
powigzanie tego zadania z wymogiem spetnienia
warunkowos$ci podstawowej w kolejnej perspektywie
finansowej UE na lata 2021-2027, brak planéw
zarzadzania ryzykiem uniemozliwi Polsce
wykorzystanie  $rodkéw z  funduszy unijnych.
Oznaczatoby to straty rzedu kilkunastu miliardéw Euro.
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LIBERO 2019 - éwiczenie sprawdzajace procedury systemu
zarzadzania kryzysowego

Martyna Olejnik-Kotodziej
Rzadowe Centrum Bezpieczenstwa

Zgodnie z ustawg 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz.U. z 2018 r. poz. 1401 z pdzn. zm.)
do zadan Rzadowego Centrum Bezpieczenstwa (RCB) nalezy planowanie cywilne, w tym opracowywanie
i aktualizowanie Krajowego Planu Zarzgdzania Kryzysowego (KPZK). Jednym z etapdw planowania jest
testowanie opracowanego planu przede wszystkim poprzez ¢wiczenia. W zwigzku z powyzszym, Rzadowe
Centrum Bezpieczenstwa wspélnie z Ministerstwem Gospodarki Morskiej i Zeglugi Srédladowej (MGMIZS) oraz
Miejskim Przedsigbiorstwem Wodociggdw i Kanalizacji w m.st. Warszawie S.A. (MPWIK) zaplanowato
i przeprowadzifo ¢wiczenie sprawdzajgce dziatanie podmiotow w sytuacji wystapienia zaktocen w systemie
zaopatrzenia w wode i odprowadzania $ciekdw. Byta to pigta edycja cwiczenia LIBERO. Kolejne tego typu

krajowe ¢wiczenie odbedzie sie w 2021 roku.

Ogédlnopolskie, wieloszczeblowe ¢wiczenie
0 charakterze sztabowym z epizodem praktycznym
LIBERO 2019 odbyto sie od 5 do 7 listopada 2019 r.
Kierownikiem przedsiewziecia byt Grzegorz Swiszcz
- zastepca dyrektora RCB. Udziat w nim wziety
ministerstwa, stuzby, wojewddztwa, gminy, powiaty
i przedsiebiorstwa'.  Uczestnicy éwiczenia mogli
réwniez zaangazowaé stuzby i jednostki podlegte lub
nadzorowane. Przedsiewziecie stuzyto sprawdzeniu
rozwigzan organizacyjnych zawartych w planach
zarzadzania kryzysowego podmiotéw éwiczacych oraz
ich funkcjonalno$ci w sytuacji zaktocen w systemie
zaopatrzenia w wode i odprowadzania $ciekdw.
Ponadto  przetestowano  procedury  wspétpracy
organdéw administracji publicznej, stuzb i instytucii
w przypadku powyzszych zaktocen. Sprawdzony
zostaty obieg informacji, sposéb prowadzenia polityki
informacyjnej przez podmioty zaangazowane oraz

! Kancelaria Prezesa Rady Ministrow, Rzadowe Centrum
Bezpieczenstwa, Ministerstwa: Gospodarki Morskiej i Zeglugi
Srédiadowej, Energii, Spraw Wewnetrznych i Administracji, Obrony
Narodowej, Zdrowia, Cyfryzacji, Srodowiska, Komendy Gtowne:
Policji i Panstwowej Strazy Pozarnej, Agencja Bezpieczenstwa
Wewnetrznego, Urzedy Wojewddzkie: Mazowiecki, Lodzki i Slaski,
Urzedy  Miasta:  Stotecznego ~ Warszawy,  Grodziska
Mazowieckiego, Rybnika, Wodzistawia Slaskiego, Brzeziny,
Skierniewice, Wielunia, todzi, Starostwa Powiatéw: Grodziskiego,
Rybnickiego, Wodzistawskiego, Brzezifiskiego, Skierniewickiego,
Wielunskiego, atakze Miejskie Przedsiebiorstwo Wodociggow
i Kanalizacji w m.st. Warszawie S.A., Zaktad Wodociggéw
i Kanalizacji Sp. z o. o. w Grodzisku Mazowieckim,
Przedsiebiorstwo Wodociggéw i Kanalizacji Sp. z 0.0. w Rybniku,
Przedsigbiorstwo  Wodociggéw i Kanalizacji Sp. z o.0.
w Wodzistawiu Slaskim, Zaktad Ustug Komunalnych Sp. z o.0.
w Brzezinach, Zaktad Wodociggéw i Kanalizacji WOD-KAN Sp.
z0.0. w Skierniewicach, Przedsiebiorstwo Komunalne Sp. z o.0.
w Wieluniu oraz Zaktad Wodociggéw i Kanalizacji Sp. z o.0.
w Lodzi.

koordynacja polityki informacyjnej przez instytucje
wiodacg w sytuacji kryzysowej. W trakcie ¢wiczenia
uruchomiona byta Cwiczebna Internetowa Strona
Komunikacji Medialnej (CISKOM), ktéra stanowita dla
wszystkich  uczestnikow  dodatkowg  platforme
informacyjng — z jednej strony symulujaca aktywno$é
mediéw, z drugiej pokazujacq aktywno$¢ i dziatania

stuzb  prasowych  poszczegdlnych  instytucii
zaangazowanych w kryzys. Wszystkie podmioty
éwiczace  zobowigzane byly do  biezacego
monitorowania tej strony.

Cwiczenie prowadzone bylo na rzeczywistych
stanowiskach pracy w siedzibach podmiotow
éwiczacych z  wykorzystaniem  funkcjonujacych

kanatéw tacznosci i Srodkéw przekazu. Wykreowana
w scenariuszu sytuacja ¢wiczenia dotyczyta catego
kraju, ale jedynie trzy wojewddztwa podejmowaty
dziatania: mazowieckie, todzkie i $laskie.

Pierwszy dzien ¢wiczenia (5.11.2019) rozpoczat sie
ogodz. 9:00 epizodem praktycznym na terenie
obiektow nalezacych do Miejskiego Przedsiebiorstwa
Wodociggéw i Kanalizacji w m.st. Warszawie S.A.
Scenariusz zaktadat, iz grupa terrorystdw dokonata
ataku na obiekty MPWIK i wzieta 50 zaktadnikow
(podoficerow SGSP bedacych na zaplanowanej
wizycie), a takze wtargneta na teren dyspozytorni.
Na migjsce  zdarzenia  przybyli  funkcjonariusze
Centralnego Pododdziatu Kontrterrorystycznego Policji
,BOA” i Agencji Bezpieczeristwa Wewngtrznego.
Prowadzone byly  negocjacje. Ostatecznie
przeprowadzono sitowe odbicie zaktadnikdw.
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Zrédfo: Miejskie Przedsigbiorstwo Wodociagéw i Kanalizagji
w m.st. Warszawie S.A.

Réwnolegle rozpoczeta sie cze$¢  aplikacyjna
éwiczenia. Zespdt Kierowania Cwiczeniem przy
wykorzystaniu  $rodkéw tacznosci jawnej (e-mail,
telefon) przekazywat wybranym ¢éwiczacym informacje
o aplikacyjnym wydarzeniu. Byta to informacja ogoina,

wymuszajaca potrzebe zdobycia przez ¢wiczacych
bardziej szczegblowych danych o zdarzeniu,
np. poprzez kierowanie pytan do innych ¢wiczacych
lub monitorowanie strony internetowej symulujacej
prace mediow (CISKOM) oraz podjecie wiaciwych
dziatan. Zdarzenia rozgrywaly sie w osmiu
przedsiebiorstwach na terenie trzech wojewodztw.
Kazde zdarzenie dostosowane byto do specyfiki
miejscowosci i lokalizacji przedsiebiorstwa. W ramach
scenariusza wprowadzonych zostato 5 zdarzen,
0 bardzo zblizonej tresci dla kazdego
przedsiebiorstwa.

Pierwszym zdarzeniem bylo porwanie ciezaréwki
przewozacej chlor, sforsowanie ogrodzenia i uderzenie
w budynek na terenie przedsiebiorstwa. Sita uderzenia
i predko$¢ pojazdu powoduje wywrdcenie sie na bok
samochodu, a z naczepy spada 6 beczek plynnego
chloru. Z jednej z nich obserwowany byt wyciek.

Drugim, pozar wywotany prowadzonymi pracami
remontowymi (pozarowo niebezpiecznymi) w jednym
z obiektdw przez pracownikéw firmy zewnetrznej.
Wtym miejscu czujki przeciwpozarowe zostaly
szczelnie zakryte. Jeden z pracownikéw zaprésza
niedopatkiem papierosa pozar, ktory btyskawicznie sie
rozprzestrzenia na inne obiekty.

Trzecim, zniszczenie przewodu ttocznego, ktore
spowodowato ogromny wyciek wody, w postaci
gejzeru  kilkumetrowej wysokosci, izalanie drog.
Okoliczni mieszkancy licznie zgtaszali brak wody.
Nastepnie w trakcie prac naprawczych pracownicy
przedsiebiorstwa ujawnili pocisk pochodzacy z czaséw
wojny.

Drugiego dnia na  wewnetrznym  parkingu
przedsiebiorstwa doszto do eksplozji i pozaru wielu
samochodéw  nalezacych  do  pracownikow
przedsiebiorstwa. Nastepnie, w wyniku kolejnej
eksplozji, doszto do catkowitego zniszczenia dwéch

istotnych  dla  funkcjonowania  przedsiebiorstwa
obiektow. Zgineto pieciu pracownikéw
przedsigbiorstwa.

Ostatnim zdarzeniem, z ktérym musieli zmierzy¢ sie
uczestnicy ¢wiczenia byt przeprowadzony w trzecim
dniu atak hackerski, w wyniku ktérego doszto
do przerwania komunikacji pomigdzy serwerami oraz
stacjami operatorskimi SCADA.

Miesigc po Ewiczeniu jego uczestnicy mieli mozliwo$¢
podzielenia sie wstepnymi  wnioskami  podczas
konferencji podsumowujacej przedsiewziecie.
Zwrbcono uwage, ze dalszego doskonalenia wymaga
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obieg informacji w sytuacji kryzysowej, procedura
wprowadzania stopni alarmowych, podziat zadan
miedzy CSIRT MON, CSIRT GOV i CSIRT NASK oraz
wspotpraca rzecznikdw prasowych z  komorkami
merytorycznymi  instytucji. Zdiagnozowano takze
potrzebe dokonania zmian w aktach prawnych.

W pierwszym kwartale 2020 r. zostanie sporzadzony
Raport Koncowy z éwiczenia LIBERO 2019, ktéry
nastepnie  zostanie przekazany do Kancelarii
Prezesa Rady Ministrow i  zaprezentowany
na Miedzyresortowym Zespole do spraw Zagrozen
Terrorystycznych.

Cwiczenie wojsk USA w Polsce ,,DEFENDER 2020”
— sprawdzian dla cywilnej gotowosci do wsparcia operacji obronne;j

Stawomir tazarek
Rzadowe Centrum Bezpieczerstwa

Planowane na wiosne cwiczenie ,DEFENDER 2020” bedzie trzecim najwiekszym cwiczeniem wojskowym
na kontynencie europejskim od czasu zimnej wojny. Nie bedzie to c¢wiczenie natowskie, lecz amerykariskie
— szczebla dywizyjnego. Jego gtdwnym celem bedzie sprawdzenie zdolnosci armii amerykanskiej do przerzutu sit
ladowych z baz w gtebi USA do portéw na wschodnim wybrzezu, a nastepnie do portdw morskich w Europie.
Po roztadunku sprzetu wojskowego ze statkbw nastgpi jego dalsze przemieszczenie transportem lgdowym
do rejonbw operacyjnego przeznaczenia poprzez terytorium Niemiec i Polski do panstw battyckich. Gtowny ciezar
zabezpieczenia transporfowego spocznie na Stronie cywilnej — administracji parstwowej, zarzadcach
infrastruktury portowej, drogowej i kolejowej oraz na przewoznikach komercyjnych. W potaczonych manewrach
weZmie udziat facznie 37 tys. Zotnierzy ze Stanow Zjednoczonych, ale tez parnstw sojuszniczych i partnerskich.

Polska i Stany Zjednoczone Ameryki kontynuujg
wzmacnianie swoich strategicznych relacji, ktore majg
na celu poprawe naszego bezpieczenstwa, a takze
bezpieczenstwa catego NATO. Na podstawie
,Wspélnej deklaracji o wspdtpracy obronnej w zakresie
obecnosci sit  zbrojnych  Standéw  Zjednoczonych
na terytorium Rzeczypospolitej Polskiej’ z 12 czerwca
2019 r. kontynuowane sg prace nad umacnianiem
wiezi wojskowych miedzy Rzeczpospolitq a USA
oraz  zwiekszaniem  amerykanskich  zdolnoSci
do odstraszania i obrony Polski. ZdolnoSci te obecnie
obejmujg okoto 4500 personelu wojskowego, ktory
stacjonuje u nas na zasadzie rotacyjnej'. Sity o takiej
wielkoSci nie bedg jednak wystarczajace do odparcia
ewentualnej zbrojnej napasci, ale w potaczeniu
zwojskami panstwa czy tez panstw zagrozonych
sq powaznym elementem odstraszania oraz mogg
kupi¢ czas” niezbedny dla rozwinigcia gtéwnych sit
obrony.

ROLA PANSTWA-GOSPODARZA

Dla powodzenia skutecznej obrony pétnocno-
wschodniej flanki NATO, w tym Polski i panstw
battyckich, kluczowym czynnikiem jest zabezpieczenie
terminowego i sprawnego  przemieszczenia  sit

1 Zrédo: https://www.gov.pl/web/obrona-narodowa/wielki-dzien-
dla-polski-deklaracja-o-wspolpracy-obronnej-podpisana.

sojuszniczych oraz ich logistycznego wsparcia
podczas prowadzenia operacjiz. Odnosi sie to takze
do sytuacji, w ktorej nie mamy do czynienia
z dziataniami pod egidg NATO, ale kiedy w operacii
biora udziat wojska tylko jednego panstwa
sojuszniczego udzielajgcego wsparcia w ramach
wspdipracy dwustronnej, np. polsko-amerykanskiej.
Od sprawnosci w wypetnieniu tej roli w razie kryzysu
i wojny zalezy w duzej mierze bezpieczenstwo Polski,
jak réwniez panstw battyckich, dla  ktérych
zabezpieczenie drdg wejScia sojuszniczych it
wzmocnienia od strony Przesmyku Suwalskiego jest
kwestg zasadnicza.

Tak duze planowane zaangazowanie sit zbrojnych
USA na naszym obszarze, doprowadzito do podjecia
przez Waszyngton w2018 roku  decyzji
0 przeprowadzeniu serii  ¢wiczen wojskowych pod
kryptonimem ,DEFENDER” nie tylko na pdtkuli
potudniowej, jak to miato miejsce w poprzednich
latach, ale réwniez na terytorium Europy. Poczawszy

2 Polska - jako czionek NATO - zobligowana zostata
do przestrzegania zobowigzan sojuszniczych. Jednym z nich jest
udzielanie sitom sojuszniczym przybywajacym do naszego kraju
wsparcia jako panstwo-gospodarz w ramach systemu Host Nation
Support (HNS). Prawidtowe funkcjonowanie wsparcia przez Polske
ma kluczowe znaczenie dla obronno$ci naszego kraju, a takze
jego wiarygodnosci jako partnera dziatari wojsk sojuszniczych
zwigzanych z obronng kolektywna.
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od 2020 roku ,DEFENDER” stanie sig ¢wiczeniem
cyklicznym  prowadzonym na dwoch obszarach
strategicznych: Pacyfiku oraz Europy®. Scenariusz
manewrow obejmuje przerzut az 25tys. zohierzy
do Europy z baz potozonych w USA.

W manewrach 2020 roku wezmg udziat sity m.in.
zwojsk ladowych: dowodztwo dywizji, trzy brygady
pancerne, brygada artylerii oraz jednostki wsparcia
tych sit. Oprocz tego bedg uczestniczy¢ takze
jednostki sit powietrznych i piechoty morskiej USA.

W czasie pierwszego z serii éwiczenia ,,DEFENDER
2020”, ktére w znacznej czesci realizowane bedzie
na terytorium Polski, wsparcie przez panstwo-
gospodarza odgrywaé bedzie kluczowa role dla
zabezpieczenia ¢wiczenia.

Bedzie to najwieksze, jak dotychczas, ¢wiczenie wojsk
amerykanskich ~w  Polsce.  Gtdwnym  celem
szkoleniowym nie jest jednak, jak to okre$lit Szef
Sztabu  Generalnego WP, generat Rajmund
Andrzejczak ,typowa wojskowa strzelanka”, tylko
sprawdzenie mozliwosci przemieszczenia na duzg
odlegtos¢ znacznej ilosci wojsk wraz ze sprzetem,

i to tym najciezszym, a takze sprawdzenie mozliwosci
zabezpieczenia logistycznego ich na terenie Polski.
Skala ¢éwiczenia, tj. przegrupowanie do Polski
okoto 20 tys. zotnierzy SZ USA, 6 000 pojazdow
kotowych, 1 500 pojazdéw gasienicowych, 2 500
kontenerow  wymaga¢ bedzie  wspotpracy
w zasadzie wszystkich komérek organizacyjnych
resortu  obrony narodowej oraz ukladu
pozamilitarnego. Do powyzszych liczb nalezy
doliczy¢ pojazdy kotowe oraz sprzet gasienicowy
Wojska  Polskiego,  bioracego  udziat  czy
to w rownolegtych ¢wiczeniach towarzyszacych czy tez
w zabezpieczeniu  logistycznym.  Z  wiekszych
zaangazowanych jednostek wojskowzch po polskie]
stronie nalezy wymieni¢: 12 oraz 16 Dywizje
Zmechanizowane, 6 Brygade Powietrzno-Desantowg
oraz 1 Brygade Logistyczna.

Ponadto, z polskiej perspektywy, ¢wiczenie bedzie
doskonatg ~ sposobnosScia  do  przetestowania
wdrazanego wiadnie nowego narodowego systemu
wsparcia przez panstwo-gospodarzat, jak rowniez
procedur wynikajacych z aktéw prawnych regulujgcych
obecnos¢ wojsk obcych na terytorium Polski. Ramowy
plan przemieszczen przedstawia rysunek nr 1.

RCB

PRZEMIESZCZENIE SZ USA NA TERYTORIUM RP

(transport kolejowy, drogowy, lotniczy)
MARZEC — KWIECIEN 2020
POWROTNE PRZEMIESZCZENIE SZ USA
Z TERYTORIUM RP
(transport kolejowy, drogovz, lotniczy, morskl)
MAJ — SIERPIEN 2020
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Rys. nr 1. Ramowy plan przemieszczen.

3 Zgodnie z wypowiedzig Dowddey Sit Ladowych USA na Pacyfik
Generata Johna Johnsona ,co drugi rok bedzie Jekkim’
w odniesieniu do zaangazowanych sit i $Srodkéw dla danego
regionu. W 2020 r. bedzie ,ciezki’ na obszarze Europy,
a ,pacyficzna wersja” bedzie mniejsza. W kolejnym 2021 r. bedzie
odwrotnie.

DEFENDER 20 na terytorium Polski

CWICZENIE DEFENDER 20
Stan na 3 GRUDNIA 2019
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4 Tak jak to wynika z ,Koncepcji funkcjonowania narodowego
systemu  wsparcia przez  panstwo-gospodarza  (HNS)”
zatwierdzonej przez Ministra Obrony Narodowej 4 grudnia 2018 r.
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Zgodnie ze schematem przedstawionym na rysunku
nr 2 (ponizej), przemieszczenie sit USA na terytorium
Polski rozpocznie si¢ na poczatku marca, natomiast
zakoniczy sie pod koniec kwietnia 2020 r. Realizowane
bedzie przy wykorzystaniu transportu drogowego,
kolejowego i  lotniczego.  Sprzet  kotowy
przemieszczany bedzie w konwojach po drogach
publicznych, natomiast sprzet gasienicowy gtownie
transportem kolejowym, ale takze czesciowo réwniez
na kotowych zestawach niskopodwoziowych. Nalezy
zaznaczyC, ze czgS¢ sprzetu zostanie przemieszczona
z USA, a cze$C jednostek wykorzysta wyposazenie
sktadowane w Europie w ramach systemu Army
Prepositioned Stock (APS)5. Aktualnie APS znajdujg
sie gtéwnie na zachodzie Europy i jest w nich
sktadowany sprzet dla jednej brygady pancernej,
jednostek artylerii oraz wsparcia i dowodzenia. Trwajg
prace, aby niedtugo taki APS dla kolejnej brygady
pancernej powstat w Polsce (m.in. trwa rozbudowa

bazy w Powidzu). ,DEFENDER 2020" bedzie migdzy
innymi testowat ten nowy system baz ,wysunietego
sktadowania sprzetu wojskowego” w Europie.

Bardzo istotng sprawa podczas cEwiczenia bedzie
zapewnienie swobody przemieszczania (Freedom
of Movement) przez terytorium naszego panstwa dla
¢wiczacych  wojsk amerykanskich  (przekraczanie
granic na kolejowych i drogowych przejsciach
granicznych, korzystanie z naszych drég i kolei,
koordynacja transportow kotowych i kolejowych). Poza
organizacjq przerzutu, ktéra jest bardzo wazna,
sporym wyzwaniem bedzie infrastruktura. Pomimo
uplywu  wielu lat od rozwigzania  Uktadu
Warszawskiego panstwa naszego regionu, w tym
Polska, majg jeszcze sporo do zrobienia w dziedzinie
modernizacii infrastruktury transportoweje.

RCB
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Rys. nr 2. Harmonogram c¢wiczenia ,,DEFENDER 20”.

5 Army Prepositioned Stock (APS) — system baz ,wysunietego
sktadowania sprzetu wojskowego”.
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6 Szczegdlnymi ,waskimi gardtami” na naszych drogach sg obiekty
inzynierskie (przede wszystkim mosty i wiadukty oraz tunele),
ktdrych nosnos¢ czy wielko$¢ nie pozwala na swobodny przejazd
ciezkiego sprzetu wojskowego. Nierozwigzanym wyzwaniem jest
brak kompatybilnosci potaczenia kolejowego Polski z panstwami
battyckimi. W Polsce tory zbudowane sg wg rozstawu
normalnotorowego (1435 mm) a na Litwie szerokotorowego
(1520 mm), z tego tez powodu transporty kolejowe muszg byé
przetadowywane na inne wagony. A to zabiera wojskowym cenny
czas niezwykle wazny szczegdlnie w pierwszej fazie operacji
odstraszania czy juz obrony.
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WYZWANIE DLA SFERY CYWILNEJ

Ogromng role w realizacji wsparcia przez panstwo-
gospodarza podczas tego wielkiego ¢wiczenia
odgrywa¢ bedzie strona cywilna wraz ze stuzbami
podlegtymi MSWiA, a w tym w szczegoInosci:

e Generalna  Dyrekcja Drég  Krajowych
i Autostrad (GDDKIA), ktora bedzie koordynowac
i zabezpieczaC transporty kotowe po drogach
publicznych, czynigc to we  wspdtpracy
z Szefostwem  Transportu i Ruchu  Wojsk
— Centrum Koordynacji Ruchu Wojsk (STRW-
CKRW) oraz innymi zarzadcami drog publicznych.
Przemieszczenia bedg sie odbywaly na terenie
catej Polski z wykorzystaniem wszystkich kategorii
drég (tj. krajowych, wojewodzkich, powiatowych
i czasami gminnych). Okresowo bedg wystepowaty
w zwigzku z tym duze utrudnienia w ruchu dla
pojazdéw cywilnych na poszczegdinych odcinkach
drég. Gtéwne drogi planowanych przemieszczen
drogowych przedstawiono na rysunku nr 3.

RCB CWICZENIE DEFENDER 20

Preemieszczenia drogowe

34

Rys. nr 3. Gféwne trasy przemieszczen drogowych.

o Polskie Koleje Panstwowe PKP Cargo S.A.,
ktore bedag zabezpiecza¢ transporty kolejowe
(okoto 90 transportow) przy Scistej wspdipracy
i koordynacji z zarzadcq narodowej infrastruktury
kolejowej PKP Polskie Linie Kolejowe S.A. oraz
koordynatorem po stronie wojskowej czyli
z STIRW-CKRW.  Przemieszczenia te bedq
réwniez zabezpieczane po raz pierwszy z uzyciem
nowo zakupionych ciezkich platform kolejowych
do przewozu techniki wojskowej o wadze
do 90 ton. Dzigki temu zakupowi (sfinansowanemu
przez  MON z programu  Pozamilitarnych
Przygotowart Obronnych RP) Polska uzyskata
mozliwos¢  transportu  najciezszych  czotgow
naszych sojusznikéw (np. amerykanskich typu M1

Abrams czy brytyjskich typu Challenger) bez
koniecznosci  uzyczania wagonéw od kolei
niemieckich, tak jak sie to zdarzato dotychczas.

e Zarzady Portow Morskich w Gdyni, Gdansku
i Szczecinie - skad realizowane bedzie
przemieszczenie powrotne sprzetu wojskowego
do USA (okoto 20 transportéw morskich). W tym
miejscu warto wyjasni¢, ze z uwagi na zamiar
strony amerykanskiej, przeéwiczenia i sprawdzenia
roznych opcji przemieszczenia strategicznego,
transporty morskie ze sprzetem znajdujgcym sie
w bazach na terenie Standéw Zjednoczonych bedg
realizowane do portbw na Morzu Pdnocnym
(géwnie do Niemiec oraz Holandii), a nie
bezposrednio do portéw polskich. Nastepnie bedg
przetadowywane na transport kolejowy (przede
wszystkim ciezki sprzet gasienicowy) oraz drogowy
i kierowane szlakami ladowymi do Polski.

e Porty lotnicze w Gdyni, Gdansku, Zielonej
Gorze, Powidzu i Gdyni-Babie Doty przez ktdre
zabezpieczane bedgq  transporty wojsk
amerykariskich, gtéwnie zotnierzy bez sprzetu.

e Straz Graniczna, kiéra bedzie zabezpieczata
przekraczanie granic. Okresowo na tzw. ,zielonej
granicy” bedg widoczne wzmozone patrole SG,
wspierane czesto przez Zotnierzy z podsystemu
transportu i ruchu wojsk (dziatajgcych w ramach
Grup Kontroli Ruchu (GKR) wydzielanych
z Wojskowych Komend Transportu).

o Krajowa Administracja Skarbowa (oddziaty
celne), ktéra bedzie realizowata zadania zwigzane
z odprawami celnymi.

¢ Policja, ktdra swoimi sitami bedzie uczestniczyta
w zabezpieczeniu  przemieszczen  drogowych,
gtéwnie na terenie duzych aglomeracji miejskich
oraz  wspierata  Zandarmerie  Wojskowq
w zabezpieczeniu prewencyjnym wojsk biorgcych
udziat w ¢wiczeniu.

Do zabezpieczenia ¢wiczenia wykorzystywanych

bedzie wiekszos¢ baz szkoleniowych SZ RP

Zlokalizowanych na terytorium Polski. Glownie bedg

to:

e osrodki szkolenia poligonowego w: Drawsku
Pomorskim, Zaganiu, Wedrzynie, Toruniu, Ustce
i Orzyszu;

e bazy Lotnicze w: Mirostawcu i Swidwinie;
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o tereny jednostek wojskowych w: Poznaniu,
Powidzu, Inowroctawiu.

Ponadto, po zakoriczeniu gtownej cze$ci Cwiczenia,
w celu czasowego przechowania sprzetu wojskowego
i przygotowania go do transportu  morskiego
(m.in. mycie sprzetu przed zatadunkiem) planuje
sie  wykorzysta¢ tereny jednostek wojskowych
w miejscowosciach: Szczecin, Stargard, Gdynia-Babie
Doty, Pruszcz Gdarski.

W  ramach  powrotu  wojsk  amerykanskich
do macierzystych baz, ktdre realizowane bedzie
od korica maja do sierpnia 2020 r..

o sprzet gasienicowy bedzie czyszczony na terenie
poligonu drawskiego i przemieszczany transportem
kolejowym lub  drogowym na  zestawach
niskopodwoziowych z powrotem do magazyndw
APS w Niemczech i Holandii,

o sprzet kotowy przemieszczany bedzie po drogach
do portu w  Szczecinie,  czyszczony
i transportowany drogg morskgq do magazyndw
APS w Niemczech i Holandii,

o sprzet kotowy, ktory byt przerzucony na ¢wiczenie
z USA, przemieSci sie po drogach do portow
w Gdansku i Gdyni, gdzie bedzie wyczyszczony,
zabezpieczony i przetransportowany statkami
do baz w USA.

W zwigzku ze skalg ¢wiczenia i koniecznoscig
koordynacji  zabezpieczenia  wojsk  ¢wiczacych
wramach wsparcia przez panstwo-gospodarza,

w Inspektoracie Wsparcia SZ rozwiniete zostang
z poczatkiem stycznia 2020 r. struktury Centrum
Koordynacji HNS (Host Nation Support Coordination
Centre, HNSCC).

W proces koordynacji wsparcia przez panstwo-
gospodarza wigczona zostanie takze sie¢ etatowych
i nieetatowych ~ punktow  kontaktowych ~ HNS
w ogniwach militarnych i niemilitarnych. Aktualnie
trwajg prace planistyczne oraz uzgodnienia, ktére majg
okresli¢ zakres oczekiwanego przez wojsko wsparcia
ze strony cywilnej. Decydujg sie tez sprawy zwigzane
zaangazowaniem 0s6b z  cywilnych instytucji
| przedsiebiorstw w trakcie ¢wiczenia
(np. uruchomienie statego dyzuru, powotanie grup
operacyjnych w miejscu pracy Cczy czasowe
delegowanie przedstawicieli do HNSCC).

,DEFENDER 2020" bedzie, wedtug stow Dowddcy
Armii  Amerykanskiej na Europe, generata Chrisa
Cavoli ,bardzo wielkg sprawg,” poniewaz pokaze,
ze Stany Zjednoczone oraz ich sojusznicy, w tym
Polska, posiadajg zdolnosci do odstraszania
i powstrzymania konfliktu na kontynencie europejskim
dzieki szybkiemu przerzutowi i zabezpieczeniu
licznych sit w zagrozone rejony Sojuszu. Cwiczenie
zdolnoSci  poszczegblnych panstw do  szybkiego
przerzutu na ogromne odlegtosci bardzo duzych
i ciezkich jednostek wojskowych, ktéra to zdolnos¢ jest
postrzegana jako kluczowa dla powstrzymywania
potencjalnej agresji, jest koniecznoscig i zarazem
odpowiedzig na aktualne wyzwania i zagrozenia.

Alert RCB - dotychczasowe doswiadczenia

Pawet Majcher
Rzadowe Centrum Bezpieczenstwa

SMS-owy system powiadamiania o zagrozeniach — Alert RCB w petnej funkcjonalno$ci dziata juz ponad rok.
12 grudnia 2018 roku weszta w Zzycie nowelizacja ustawy o zarzadzaniu kryzysowym, ktdra prawnie
usankcjonowata system po 6 miesigcach pilotazu. W ciggu tego czasu, wedfug badan opinii publicznej, Alert RCB
— SMS-a z ostrzezeniem otrzymato 81% Polakéw. Dotychczasowe do$wiadczenia podsumowano na grudniowej
konferencji zorganizowanej przez Rzgdowe Centrum Bezpieczenstwa.

Odbiér  spoteczny  Alertu  RCB  wskazuje,
ze ostrzezenia wysytane SMS-ami  wpisujg  sie
w oczekiwania Polakow, ktérzy chcg by¢é powiadamiani
wiasnie przez telefon komérkowy o zdarzeniach, ktére
mogq zagrozi¢ ich zyciu i zdrowiu. Badania opinii
spotecznej przeprowadzone przez ,ARC Rynek
i Opinia” to potwierdzajg. Polacy twierdza, ze Alert

RCB jest pomocny i potrzebny. 58% Polakéw uwaza,
ze Alerty RCB sg bardzo uzyteczne'. Tylko 10% jest
odmiennego zdania.

! https://arc.com.pl/Mlodzi-rzadziej-przejmuja-sie-alertami-
Rzadowego-Centrum-Bezpieczenstwa-blog-pol-1564647838.html.
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Uzytecznos$é Alertéow RCB

0 - zdecydowanie nieuzyteczny

Najwyzszy  odsetek  o0sdb,  ktore  twierdza,
ze ostrzezenia sg bezuzyteczne jest wsrdd o0séb
miodych - 18%, dlatego Rzadowe Centrum
Bezpieczenstwa bedzie prowadzito kolejne kampanie
informacyjne skierowane gtéwnie do mtodziezy. Do tej
pory RCB wspolnie z Osrodkiem Rozwoju Edukacji
przygotowato kurs e-learningowy dla nauczycieli,
scenariusze lekcji, plakaty oraz animacje o0 SMS-owym
systemie ostrzegania.

m2 m3 m4 B5-zdecydowanie uzyteczny

Zrodto: ARC Rynek i Opinia, lipiec 2019

JAK POLACY REAGUJA PO OTRZYMANIU
ALERTU RCB

Zdecydowana  wiekszo$¢  Polakow  deklaruje
stosowanie si¢ do zalecen zawartych w ostrzezeniach
otrzymanych SMS-em - tak wynika z badan. Robi
to az 72% respondentow. Czesciej sq to kobiety (80%
kobiet, 64% mezczyzn), najrzadziej osoby
najmtodsze, do 24 roku zycia — tylko 57% z nich
stosuje sie do zalecen.

Trzy najczestsze typy reakcji na otrzymane Alerty RCB

Przeczytatem Alert RCB
i zastosowatem sie do wskazéwek

Przeczytatem Alert RCB,
ale uznatem, ze zagrozenie mnie
nie dotyczy

Przeczytatem Alert RCB,
przejatem sie, ale nie zastosowatem
sie do wskazowek

72%

Zrédto: ARC Rynek i Opinia, lipiec 2019
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Tylko 1% respondentéw w ogole nie czyta alertow,
cooznacza, ze krotka, skondensowana SMS-owa
forma ostrzezenia wydaje si¢ by¢ najskuteczniejsza.

ALERT RCB ZAPOBIEGA SKUTKOM ZYWIOLOW

Obecny na konferencji podsumowujace;
funkcjonowanie Alertu RCB wiceminister spraw
wewnetrznych i administracji Maciej Wasik zaznaczyt,
ze Alert RCB to niezwykle wazny instrument panstwa
w zapobieganiu skutkom zywiotéw. Przypomniat,
ze system powstat w wyniku tragicznych wydarzeniach
w Suszku, gdzie w 2017 roku, w wyniku bardzo
gwattownej burzy, zgineto 2 dzieci odpoczywajacych
na obozie harcerskim. Teraz, gdy funkcjonuje juz Alert
RCB, informacja o zagrozeniu powinna dotrze¢
do zainteresowanych o0séb przed zdarzeniem,
co pozwoli unikng¢ tragedii.

O zwiekszaniu dostepnosci do systemdw wczesnego
ostrzegania przed zagrozeniami moéwita podczas

swojej prezentacji doktor Dorota Rucifiska z Wydziatu
Geografii i Studiéw Regionalnych  Uniwersytetu
Warszawskiego. Zdaniem naukowcow  globalne
ocieplanie sie klimatu powoduje, ze ekstremalne
zdarzenia pogodowe bedq zdarzaly sie coraz czesciej,
dlatego rolg panstwa jest ograniczenie ich skutkdw.
Rozwijanie  Alertu RCB, szeroka edukacja
0 zagrozeniach i prawidtowych reakcjach spotecznych
jest w zwigzku z tym bardzo wazna w najblizszych
latach. Dr Michat Brzezinski z Wydzialu Nauk
Politycznych i Studiéow  Miedzynarodowych
Uniwersytetu Warszawskiego podczas omawiania
SMS-owych systemdéw ostrzegania w krajach Unii
Europejskiej, zwrocit uwage, ze nowe przepisy
wspolnoty nakiadajg na wszystkie kraje cztonkowskie
obowigzek uruchomienia publicznych — systemow
ostrzegania na telefony komorkowe. Wicedyrektor
Rzadowego Centrum Bezpieczenstwa Grzegorz
Swiszcz zaznaczyt, ze Alert RCB, jako system
SMS-owego ostrzegania ludnosci, wpisuje sie w nowe,
europejskie regulacje ujete w Europejskim Kodeksie
Lacznosci Elektronicznej.

ALERT RCB NIE TYLKO PRZY ZDARZENIACH
METEOROLOGICZNYCH

Alert RCB do tej pory byt uruchamiany 39 razy,
ostrzezenia rozestano w ponad 220 milionach
SMS-6w. Najczesciej do mieszkancow potudniowo-
wschodniej Polski. Dominowaty ~ zdarzenia
meteorologiczne, takie jak burze i wichury.

Wojewd6dztwa, na terenie ktérych uruchomiono Alert RCB

. podkarpackie

. matopolskie

. mazowieckie

. $wietokrzyskie

. lubelskie

. $laskie

. zachodniopomorskie
. wielkopolskie

. pomorskie

10. dolnoslagskie

11. tédzkie

12. lubuskie

13. warminsko-mazurskie
14. kujawsko-pomorskie
15. podlaskie

16. opolskie

W 0o ~N O U FH WM

ST S R S C L S, S B e ) B

- ponizej 5 alertéw

od 5 do 10 alertéw

powyzej 10 alertow

%

4
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Liczba SMS-6w Alertéw RCB *

75 000 000

50 000 000

25 000 000

Coraz czesciej Alert RCB jest wykorzystywany réwniez
przy innych zdarzeniach. Osoby przebywajace na
terenie  Swinoujécia byly ostrzegane, na przyktad,
podczas neutralizacji niewybuchdéw z Il wojny
Swiatowe;. Podczas  majowego  zagrozenia
powodziowego, SMS-y byly rozsytane w powiatach
potozonych wzdtuz Wisty, wraz z przemieszczajaca sie
fala wezbraniowa. Byly to punktowe ostrzezenia dla
stosunkowo niewielkiej grupy o0s6b bezposrednio
narazonych na zagrozenia.

TECHNOLOGICZNE PROBLEMY ALERTU RCB

Nie ma systemu ostrzegania o 100 procentowej
skuteczno$ci. Przede wszystkim, nie wszyscy
sq uzytkownikami telefondw komérkowych. Istniejg
jednak bariery technologiczne, ktére powodujg,
ze Alert RCB nie trafi do kazdej, potencjalnie
zagrozonej osoby. Mowili o tym przedstawiciele
operatorow komorkowych, ktérzy sg odpowiedzialni
za dystrybucje ostrzezen do uzytkownikdéw komérek:
Wojciech Maciejczak z Orange oraz Piotr Skibinski
z Polkomtela. W swych wystapieniach zwracali uwage
na ograniczenia wynikajace z przepustowosci
systemow SMS. Zbyt duza liczba abonentéw, ktérzy
powinni otrzymac¢ ostrzezenie powoduje, ze nie mozna
w jednym czasie przesta¢ komunikatu do wszystkich
odbiorcéw. Przy bardzo duzym obszarze (w marcu
2019 roku Alert byt uruchomiony na terenie calej
potudniowej Polski) czas dostarczenia SMS-a moze
trwa¢ nawet 3-4 godziny. Dlatego wazne jest, zeby
w przysziosci Alert RCB uruchamia¢ na zdecydowanie
mnigjszych obszarach, gdzie prawdopodobienstwo
wystapienia zagrozenia jest najwyzsze.

Drugg barierg jest tworzenie przez operatorow bazy
numerdw, na ktdre sg wysytane ostrzezenia. Telefony,
ktére znajdg sie w tym czasie poza zasiegiem danej

*dane niepetne

sieci, mogq nie otrzyma¢ Alertu RCB, mimo,
ze znajdujq sie na obszarze objetym zagrozeniem.

PRZYSZLOSC ALERTU RCB
Alert RCB, mimo, Ze jest uzupetnieniem
dotychczasowych ~ sposobéw  ostrzegania, jest

najskuteczniejszy. Gtownie przez SMS-owy przekaz,
ktory jest najbardziej powszechng forma komunikacii,
dostepng na wszystkich telefonach komérkowych.
Komunikaty, dzieki temu, ze powstajg w jednym
oérodku decyzyjnym sg ustandaryzowane i zawierajg
informacje nie tylko o rodzaju zagrozenia, lecz takze
rekomendacje podstawowych dziatan dla zagrozonych
0sob. Jest wykorzystywany tylko w nadzwyczajnych
sytuacjach, ktére zagrazajg zyciu Ilub zdrowiu.
Najwiekszym wyzwaniem, przed ktorymi stoi teraz

Alert RCB, to sprawdzalno$¢ prognozowanych
zdarzen.  Dyrektor  Centrum  Meteorologicznej
Ostony Kraju IMGW-PIB Agnieszka Harasimowicz
podczas relacjonowania dotychczasowych
doswiadczen  zwigzanych z  Alertem  RCB
zapowiedziata uruchomienie dodatkowych,
automatycznych systemow monitoringu

niebezpiecznych zjawisk, takich jak intensywne opady
deszczu, grad, burze czy silny wiatr — nowcasting
(prognoza ultrakrétkoterminowa), ktére w przysztosci
moga by¢ wykorzystywane przy SMS-owym
ostrzeganiu. Wéwczas Alert RCB mégtby by¢
wysytany do o0s6b przebywajacych w wybranych
powiatach tuz przed zdarzeniem. Najwazniejszg
konkluzjg konferencji byto to, ze powinni$my dazy¢
do tego, aby SMS-owe ostrzezenia byly wysytane jak
najbardziej precyzyjnie, tylko do oséb bezposrednio
zagrozonych. Jest to najwazniejszym zadaniem

zardwno instytucji, ktore dostarczajg informacii
o0 potencjalnych  zagrozeniach, jak i Rzadowego
Centrum Bezpieczenstwa.
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VIl Krajowe Forum Ochrony Infrastruktury Krytyczne;

Witold Skomra
Rzadowe Centrum Bezpieczenstwa

13 grudnia 2019 r. odbyfo sie kolejne, siodme juz, Krajowe Forum Ochrony Infrastruktury Krytycznej. Forum jak
Zwykle zgromadzito operatorow IK, przedstawicieli ministrow nadzorujgcych poszczegolne systemy IK
wojewodow i przedstawicieli nauki. Mimo, Ze byto to kolejne spotkanie w tym gronie, miato ono inny charakter niz
poprzednie z uwagi na dwie okoliczno$ci. Po pierwsze po 2 latach przygotowan, RCB rozpoczeto proces zmiany
podejscia do wyfaniania infrastruktury krytycznej. Z podejscia obiektowo-systemowego w najblizszych latach
Zostanie wdrozone podejscie usfugowo-systemowe. Jest to podejscie analogiczne do tego, ktore juz zostato
zastosowane przy wdrazaniu ustawy o Krajowym Systemie Cyberbezpieczenistwa. Druga okolicznoc,
wskazujgca na szczegdiny charakter Forum, to zblizajacy sie koniec funkcjonowania obowigzujacej wersji
Narodowego Programu Ochrony Infrastruktury Krytycznej (NPOIK) — rok 2020 powinien zaowocowaé nowg
wersjg programu. Podjecie prac uzaleznione jest jednak od przebiegu prac legislacyjnych nad nowelizacjq ustawy
0 zarzadzaniu kryzysowym, ktora m.in. diametralnie zmieni krag podmiotow zaangaZowanych w ochrone IK
poprzez ustanowienie kategorii infrastruktury lokalnej nadzorowanej przez poszczegélnych wojewodow.

Kiedy w roku 2013 przyjmowano pierwszg wersje
NPOIK zaktadano, ze zaplanowane cele zostang
osiggniete w ciggu 6 lat liczac od 2014 roku. Zblizamy
sie wiec do wyznaczonego terminu. Zanim jednak

nowy NPOIK zostanie  opracowany, warto
podsumowaé osiggniecia i porazki dotychczasowej
jego  wersji w  kilku danych liczbowych,
zaprezentowanych podczas Forum. W czasie

pierwszego Krajowego Forum Ochrony IK, ktére
odbyto sie 4 pazdziemika 2013. na Stadionie
Narodowym w Warszawie, w ramach infrastruktury
krytycznej funkcjonowato 169 operatorow
odpowiedzialnych za bezpieczenstwo 760 obiektow.
Dzisiaj funkcjonuje 128 operatoréw i 565 obiektow.
Ten pozorny spadek liczby zaréwno operatoréw, jak
i obiektow  jest  gtéwnie  skutkiem  procesow
konsolidacyjnych ~w  sektorze  telekomunikacji
i w bankowosci. Coraz cze$ciej dostepem do transmisji
danych  zarzadzajg  scentralizowane  systemy
teleinformatyczne, za$ klasyczna telefonia oparta
o centrale wojewodzkie przestata istnie€. Podobny
proces konsolidacji dotknat sektor bankowy, gdzie
w miejsce  samodzielnych  oddziatow  powstaty
ogdinokrajowe korporacje zarzadzane w jednolity
sposoéb z wykorzystaniem zintegrowanych narzedzi
informatycznych. W  efekcie  mniejsza  liczba
operatorow i obiektow IK oznacza duzo powazniejsze
skutki spoteczne ewentualnej dysfunkcji ustug
$wiadczonych przez tych operatorow. Dlatego tak
istotnym jest fakt, ze ponad 80% obiektéw IK posiada
funkcjonujace plany ochrony spetniajace wymagania
opisane w NPOIK.

Kolejny wazny aspekt, omowiony w czasie ostatniego
Forum IK, to zintegrowanie procesu wytaniania
operatoréw ustug kluczowych w rozumieniu ustawy
o0 cyberbezpieczenstwie i w rozumieniu ustawy
0 zarzadzaniu kryzysowym. Problem wynika z faktu,
ze w ramach Unii Europejskiej obowigzujg dwie
niespéjne regulacie. Jedna dotyczaca wytaniania
i ochrony  Europejskiej Infrastruktury — Krytycznej,
adruga, tzw. dyrektywa NIS, dotyczaca wspdlnego
poziomu bezpieczenstwa sieci i systeméw
informatycznych na terytorium Unii  Europejskiej.
W efekcie wytoniono operatordw ustug kluczowych
wrozumieniu ustawy o  krajowym  systemie
cyberbezpieczenstwa, operatoréw |K w rozumieniu
ustawy o zarzadzaniu kryzysowym i takich, ktorzy
podlegajg obu tym regulaciom jednoczesnie.
Pamietajac, ze ochrona cyber dotyczy wszystkich
operatoréw IK i wszystkich form ochrony obiektu IK,
celem strategicznym powinno by¢ takie dobranie
kryteriow  wytaniania infrastruktury  krytycznej,
by operator  ustugi  kluczowej  wskazat jakg
infrastrukturg ~ krytyczng ~ zarzadza we wiasnej
organizacji i ta infrastruktura powinna sie znalez¢
w jednolitym wykazie obiektdéw, instalacji, urzadzen
i ustug wchodzacych w sktad infrastruktury krytycznej
z podziatem na systemy. W efekcie, jak podkre$lono
w czasie Forum, kazdy operator ustugi kluczowe;
powinien by¢ operatorem infrastruktury krytycznej.
Pozostaje natomiast do dyskusji, czy powinna to by¢
infrastruktura uznawana za lokalna, czy krajowa.

Omawiana szeroko w czasie Forum aktualizacja
postanowiet NPOIK nie wynika wytgcznie z terminow
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zawartych w tym programie i koniecznosci
uwzglednienia dyrektywy NIS. We wszystkich
dokumentach  planistycznych nalezy  uwzgledni¢
proces przeksztatcen wiasno$ciowych w organizacjach
biznesowych, a takze inne zmiany w otoczeniu
prawnym, jak rowniez zmiany w $rodowisku
bezpieczenstwa. Odnoszac sie do tego ostatniego
zagadnienia, jak podkreslono w czasie Forum, warto
zauwazy¢, ze do niedawna ochrona IK byta kojarzona
wylacznie z potrzebg utrzymania na akceptowalnym
poziomie jakosci ustug S$wiadczonych na rzecz
obywatela. Dzisiaj, w dobie zagrozen hybrydowych,
ochrona |K staje sie elementem przygotowan
obronnych, zadaniem realizowanym w ramach
zobowigzan sojuszniczych w ramach NATO i stanowi
zasadniczy  komponent  budowania  odpornosci
panstwa na ewentualne zaktécenie i utrzymania
ciggtosci Swiadczenia ustug kluczowych na wypadek,
gdyby to zaktocenie faktycznie wystapito. Innymi
stowy, klasycznie rozumiane zarzadzanie
bezpieczenstwem jest zastepowane takimi pojeciami
jak ,continuity” czyli ciggtos¢ oraz ,resilience” czyli
odporno$¢. Te dwa ujecia powinny znalez¢ swoje
miejsce w nowej wersji NPOIK obok znanego juz nam
wszystkim kompleksowego zarzadzania
bezpieczefistwem opartego o tzw. szeSciopak czyli
sze$¢ form zapewnienia minimalnego poziomu
bezpieczenstwa obiektu IK. Podsumowujac te czesé
Forum stwierdzono, Ze przestajemy sie koncentrowac
wytgcznie na utrzymaniu wysokiego poziomu ochrony
(zaktadamy, ze to juz potrafimy), lecz w sposéb
planowy  powinniémy  zapobiega¢  przysztym
zdarzeniom.

Poza wskazaniem kierunkow zmian w zakresie
ochrony IK, spotkanie miato na celu oméwienie

szeregu probleméw, jakie dotykajg operatordw.
Najwazniejsze poruszone zagadnienia to ochrona
cyber, mozliwosci wprowadzenia do porzadku
prawnego minimalnych standardow w zakresie
bezpieczenstwa fizycznego, osobowego
i teleinformatycznego oraz koniecznos¢ wigczenia
kultury bezpieczeristwa do podstawowych proceséw
biznesowych u operatorow IK. Odrebnym blokiem
zagadnien omawianych w czasie Forum byfa
mozliwo$¢ zastosowania do ochrony obiektow IK
systeméw  antydronowych. W czasie debaty
z udziatem przedstawicieli Ministerstwa Infrastruktury,
Polskiej Agenciji Zeglugi Powietrznej, Urzedu Lotnictwa
Cywilnego, Urzedu Komunikacji Elektronicznej oraz
Zarzadu Morskiego Portu Gdynia S.A. udato sie
jedynie wyspecyfikowac liste probleméw, jakie nalezy
przezwyciezy¢,  aby  zastosowanie  ochrony
antydronowej bylo mozliwe. Stwierdzono ponadto,
ze aby prace nad tym zagadnieniem zakonczyly sie
sukcesem, konieczne jest utworzenie zespotu lub
grupy eksperckiej o charakterze ponadresortowym.

Zasadnicza konkluzjg dyskusji podczas siddmego
Krajowego Forum Ochrony IK jest postulat, aby poza
mozliwoscig ~ przedstawienia  kierunkéw  zmian
prawnych, spotkania tego typu stwarzalty okazje
do omowienia poszczegoinych probleméw, z jakimi
spotykaja  sie  operatorzy, w formie zajeé
warsztatowych. Sugestia ta zostanie uwzgledniona
przy organizacji kolejnego Forum na szczeblu
ogolnokrajowym.
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