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Cyber.mil.pl — tworzymy wojska obrony cyberprzestrzeni

gen. bryg. Karol Molenda

Petnomocnik ministra obrony narodowej do spraw tworzenia wojsk obrony cyberprzestrzeni
Dyrektor Narodowego Centrum Bezpieczeristwa Cyberprzestrzeni

Obszar bezpieczeristwa narodowego ewoluowat na przestrzeni ostatnich kilkudziesieciu lat w sposob
bezprecedensowy. To, co jeszc ze wczoraj wydawato sie dalekq przysztoscig, dzis stato sie niezaprze-
czalnym faktem. Podobnie jak kiedys samoloty i czotgi, tak dzis komputery i dostep do globalnej sie-
ci zrewolucjonizowaty sposdb postrzegania rzeczywistosci pola bitwy. Pola, ktdre swoim ogromem
wykracza duzo dalej niz jakiekolwiek mapy sztabowe. Cyberprzestrzen staje sie dzis miejscem prowa-
dzenia operacji nie tylko o charakter ze stricte militarnym, ale rowniez prowadzonych bezposrednio pod

tzw. progiem wojny.

Powszechna dostepnos¢, olbrzymi potencjat
oddziatywania, niskie koszty oraz szybka ewo-
lucja technologiczna utrudniajaca skuteczne
przeciwdziatanie — to atuty przemawiajace za co-
raz szerszym wykorzystaniem mozliwosci ofe-
rowanych przez cyberprzestrzen. Potencjalnym
zagrozeniem nie muszg byc¢ juz tylko same pani-
stwa, ale réwniez coraz liczniejs ze grono grup
ponadnarodowych. Predkos¢ z jaka rozrasta sie
dostep do sieci jest wprost proporcjonalna do ilo-
$ci zagrozen, jakie z niej ptyng. Pierwszy miliard
uzytkownikdéw korzystajgcych z Internetu osiggne-
lismy w 2005 r., kolejny w 2010, trzeci w 2014,
dzis$ ta liczba przekroczyta juz znacznie 4 miliar-
dy. Analogicznie, w samym tylko 2015 r. United
States Government Accountability Office (GAO)
zarejestrowato ponad 77 tysiecy incydentéw sta-
nowigcych zagrozenie dla bezpieczenstwa sie-
ci i systemdéw wspomagajgcych rzad Stanéw Zjed-
noczonych. W poréwnaniu z rokiem 2005 byt
to wzrost o przeszto 1300%. Polski Rzagdowy Ze-
spot Reagowania na Incydenty Komputerowe
CERT.GOV.PL tylko w 2017 r. odnotowat 28 tysiecy
zgtoszen, wskazujacych na zagrozenie dla kluczo-
wych zasobdw informatycznych panstwa. Te dane
pokazujg bardzo niepokojacy trend, z ktérym mie-
rzy¢ sie muszg nie tylko panistwa, ale rowniez or-
ganizacje miedzynarodowe, takie jak np. NATO.

Podczas szczytu w Walii w 2014 r. sojusznicy zgod-
nie potwierdzili, ze zagrozenia i ataki ptynace
z cyberprzestrzeni bedg sie nasilaty, jednoczesnie
skala oddziatywania tego typu incydentéw bedzie
coraz szersza. Podkreslono wodwczas, ze obro-
na cybernetyczna nalezy do podstawowych za-

dan kolektywnej obrony NATO. Rozwinieciem tej
mysli byto uznanie podczas szczytu NATO w War-
szawie w 2016 r. cyberprzestrzeni jako osobnej
domeny dziatan zbrojnych, ktéra obok lgdu, po-
wietrza, morza i kosmosu stanowi klucz do bez-
pieczenstwa panstw zrzeszonych w Sojuszu.
W efekcie, decyzje podjete podczas szczytu
NATO w Brukseli w 2018 r. doprowadzity do re-
formy w struktur ze dowodzenia NATO — posta-
to Centrum Operacji Cyberprzestrzeni. Centrum,
obok powotanych Zespotéw Przeciwdziatajgcych
Zagrozeniom Hybrydowym, stanowi gtéwng os,
na ktérej NATO opiera swoje zdolnosci do reago-
wania na zagrozenia ptyngce z cyberprzestrzeni.

Takze Polska musi dba¢ o cyberbezpieczen-
stwo swoich obywateli nie tylko w uktadzie sojusz-
niczym, ale réwniez narodowym. Efekty tych prac
sg widoczne juz dzi$. Ich podstawg sg przyjete
w 2017 r. na poziomie Rady Ministréw ,Krajowe
ramy polityki cyberbezpieczenstwa Rzeczypospo-
litej Polskiej na lata 2017—2022" oraz ustawa o kra-
jowym systemie bezpieczenstwa, ktéra we-
szta w zycie w 2018 r. To wtasnie ona okresla role
i pozycjonuje Ministra Obrony Narodowej w kra-
jowym systemie cyberbezpieczenstwa. Zadania
dla wojska s3 jasne: rozwijanie juz posiadanych
zdolnos$ci w obszar ze cyberbezpieczeristwa, bu-
dowa nowych kompetencji i narzedzi oraz zapew-
nienie swobody i efektywnosci dziatania Sit Zbroj-
nych RP w cyberprzestrzeni.

Powyzs ze zadania realizowane sg w ramach pro-
gramu Cyber.mil.pl, zainaugurowanego w lutym
tego roku. Projekt skupia sie na konsolidacji juz
posiadanych zdolnosci oraz budowie nowych
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i obejmuje tak szeroka tematyke jak edukacja, roz-
woj sektora badawczego, czy Sciezki zawodowe
dla specjalistow.

Zadanie stworzenia Sit Obrony Cyberprzestrzeni,
ktore po sformowaniu stang sie rodzajem wojsk —
Wojskami Obrony Cyberprzestrzeni, Minister
Obrony Narodowej Mariusz Btaszczak powie-
rzyt petnomocnikowi ds. tworzenia wojsk obro-
ny cyberprzestrzeni. Wsréd mechanizmow i na-
rzedzi majgcych usprawni¢ ten proces jest m. in.
trzykrotne zwiekszenie etatéw przewidzianych
dla ekspertow zajmujacych sie obszarem cyberbez-
pieczenstwa. Do konca czerwca biezgcego roku
petnomocnik ma przedstawi¢ koncepcje tworze-
nia wojsk, uwzgledniajacg ich charakter prawny,
struktury i zasady dziatania, katalog wymaganych
zdolnosci, zasady wspdtdziatania z poszczegdl-
nymi rodzajami Sit Zbrojnych oraz harmonogram
formowania i osiggania gotowosci operacyjnej.
Powstanie zunifikowana sita, zdolna do efektyw-
nego dziatania w cyberprzestrzeni.

Wspomniana unifikacja jest tutaj kluczowa. Obec-
nie w resorcie obrony narodowej funkcjonuje
wiele instytucji zajmujacych sie problematyka
informatyczng. Dokonywana konsolidacja ma za-
pobiegac rozproszeniu kompetencji i zminimali-
zowac ryzyko wydtuzania proceséw decyzyjnych.
Wojsko jako instytucja hierarchiczna musi miec
jasno okreslony system dowodzenia i prowadzo-
ne obecnie dziatania wtasnie do tego zmierzaja.
taczenie instytucji wojskowych z tego obszaru
ma doprowadzi¢ do skupienia w jednym miejscu
ekspertow odpowiedzialnych za zabezpiecze-
nia teleinformatyczne i kryptologiczne oraz za za-
kup sprzetu i utrzymanie sieci oraz systemow.
W efekcie z potgczenia dwdch instytucji odpowie-
dzialnych za bezpieczenstwo teleinformatyczne —
Narodowego Centrum Kryptologii i Inspektoratu
Informatyki powstato Narodowe Centrum Bezpie-
czenstwa Cyberprzestrzeni — bedzie to swego ro-
dzaju ,,hub” w obszar ze polskiej cyberobrony.

Obok rozwigzan strukturalnych priorytetem jest
ksztatcenie przysztych kadr. Juz dzis zwiekszone
zostaty limity przyje¢ na tematyczne studia woj-
skowe. W latach 2015-2016 limit miejsc na kie-
runki zwigzane z informatyka wynosit 156 o0sdb,
w roku akademickim 2019/2020 tych miejsc
bedzie juz 469. W przysztym roku akademic-

kim studia na uczelniach wojskowych bedzie
mogto rozpocza¢ az 1482 absolwentéw szkot
srednich, ktérzy myslg o stuzbie zawodowej. Po-
nadto, w oparciu o Wojskowg Akademie Tech-
niczng, realizowane beda podyplomowe stu-
dia typu MBA w zakresie cyberbezpieczenstwa,
a juz od 1 wrzesnia 2019 roku, réwniez przy WAT,
powstanie informatyczne liceum ogdlnoksztatca-
ce. Réwnolegle potozono nacisk na rozwdj korpusu
podoficerskiego.To dla niego przeznaczona bedzie
nowotworzona Szkota Podoficerska Informaty-
ki i tacznosci w Zegrzu. Juz teraz informatycy Sit
Zbrojnych RP nalezg do jednych z najlepszych
na $wiecie. Dlatego tak istotna jest konsolida-
cja tego potencjatu i przygotowanie Sciezki umoz-
liwiajacej jego trwaty rozwa;j.

Odrebnym tematem jest przyciggniecie do stuzby
i pracy w tym srodowisku zewnetrznych specjali-
stéw. Od dtuzszego czasu Wojsko Polskie buduje
swojg marke w obszar ze cyberbezpieczenstwa.
Wojskowi sg rozpoznawani i cenieni jako znako-
mici fachowcy, a wywodzgce sie z armii zespoty
informatyczne swiecg triumfy na miedzynaro-
dowych zawodach, np. w 2018 r. zespoty z WAT
i Inspektoratu Informatyki zajety w odpowiednich
kategoriach 1. i 2. miejsce podczas TIDE Hackath
on organizowanego przez Dowddztwo ds. Trans-
formacji NATO. Kolejng edycje TIDE Hackatonu
Polska zorganizowata w tym roku juz jako gospo-
darz — tak jak w 2018 r. takze i tym razem zespoty
reprezentujgce Wojskowg Akademie Techniczng
i Inspektorat Informatyki MON zajety czotowe
miejsca w swoich kategoriach. Ten sukces jest
tym cenniejszy, ze po raz kolejny udato sie zdy-
stansowac kraje, ktore aspirujg do roli wiodg-
cych w obszar ze cyberbezpieczeristwa. Nalezy
pamieta¢ réwniez o tym, ze wojsko przestaje
by¢ hermetyczne — w 2018 r., podczas warszaw-
skiego ,HackYeah” to wfasnie armia przygoto-
wywata zadania dla uczestnikdw mierzacych
sie w kategorii cyberbezpieczenstwa. Witasnie
to otwarcie na zewnatrz jest jednym z podsta-
wowych zadan stojgcych przed nowa formacjs.
Wychodzgc mu naprzeciw Ministerstwo Obrony
Narodowej przygotowato rozbudowe komponen-
tu cyber w ramach Wojsk Obrony Terytorialnej.
Rozwijane sg réwniez inwestycje w polskie narze-
dzia kryptologiczne i oprogramowanie. Do 2026
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roku wydane zostanie na ten cel rekordowe 3 mi-
liardy ztotych. Program ,,Cyber.Mil” zostat uznany

przez ministra obrony narodowej za jeden z prio-
rytetdw w najnowszym Planie Modernizacji Tech-
nicznej.

Ochrona infrastruktury krytycznej w swietle polskich
zobowigzan sojuszniczych

Krzysztof Malesa
Rzgdowe Centrum Bezpieczeristwa

Polski system ochrony infrastruktury krytycznej (IK) zostat formalnie uruchomiony 26 marca 2013 r.,
kiedy to Rada Ministrow przyjeta Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK).
Od tego dnia zaczety biec okreslone w NPOIK terminy, dotyczgce m. in. obowigzkéw zwiqzanych z opra-
cowaniem | wdroZeniem plandw ochrony IK oraz ewaluacjq i aktualizacjq samego NPOIK, ktora odby-

wa sie w cyklu dwuletnim.

Aktualizacje NPOIK odbyty sie w latach
(2015, 2018), w ktérych dochodzito do dosé dy-
namicznych zmian w Srodowisku bezpieczen-
stwa miedzynarodowego. Nowa sytuacja ge-
opolityczna, zwigzana z rosngcym zagrozeniem
ze strony Rosji, wywarta znaczacy wptyw na prace
Sojuszu Potnocnoatlantyckiego, w tym Komitetu
Planowania Cywilnego NATO (NATO CEPC). Cho-
ciaz kwestie wspodtpracy cywilno-wojskowej kil-
kanascie lat po zakoriczeniu zimnej wojny ulegaty
stopniowej marginalizacji, to jednak po ukrainskim
Euromajdanie w NATO odzyfa dyskusja na temat
roli planowania cywilnego wobec potencjalnych
operacji wojskowych. Na forum Sojuszu znéw za-
czeto podkreslaé, ze pierwszg i gtéwng rolg pla-
nowania cywilnego jest wsparcie cywilne dla woj-
skowych dziatan Sojuszu wynikajgcych z art. 5
Traktatu Waszyngtonskiego (obrona kolektywna).

Z polskiego punktu widzenia sprawa ta na-
brata konkretnego wymiaru podczas szczytu
NATO w Warszawie w dniach 8-9 lipca 2016 r., kiedy
szefowie panstw i rzadéw panstw cztonkowskich
przyjeli zobowigzanie do wzmacniania odporno-

Sci (Resilience) oraz dalszego rozwijania indywi-
dualnej i zbiorowej zdolnosci do odparcia ewen-
tualnego ataku na Sojusz (zgodnie z art. 3 TW).
W zobowigzaniu tym gotowos¢ cywilna — mie-
rzona gtéwnie poziomem odpornosci — jest opi-
sana jako ,centralny filar odpornosci sojuszni-
kéw oraz krytyczny czynnik, od ktérego zalezy
zdolnos¢ Sojuszu do obrony kolektywnej”.

Wspomniane powyzej zobowigzanie odwotuje sie

réwniez do wytycznych zatwierdzonych przez mi-

nistrow obrony narodowej panstw cztonkowskich

Sojuszu, definiujgcych siedem obszaréw odporno-

Sci:

1. ciggtos¢ dziatania administracji i kluczowych
proceséw panstwa,

2. zaopatrzenie w energie,

3. zdolno$¢ do reagowania na masowe niekon-
trolowane migracje,

4. zaopatrzenie w wode i zywnosé,

5. zdolno$¢ do reagowania na zdarzenia z duzig
liczba ofiar,

6. zapewnienie fgcznosci oraz

7. transport cywilny.
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Jak na tle polityki catego NATO, a zwtaszcza owych
wytycznych, przedstawia sie kwestia odpor-
nosci w Polsce? Wystarczy siegngé¢ do ustawy
z dnia 26 lipca 2007 r. o zarzgdzaniu kryzysowym,
zeby zauwazy¢, iz wskazane powyzej obszary od-
pornosci w znacznej czesci (to znaczy: wszystkie
z wyjatkiem pozycji 3 i 5%) figurujg wsrdd jedenastu
systemdéw wchodzacych, wraz z obiektami, urzg-
dzeniami, instalacjami i ustugami, w skfad polskiej
infrastruktury krytycznej. Oznacza to, ze zardow-
no same ustugi, jak i wspierajaca je infrastruktura,
sg objete specjalnym nadzorem majgcym na celu
zapewnienie ich ciggtosci, rozumianej réwniez
jako odpornos¢ na wszelkie zaktdcenia.

Taka sytuacja stanowi doskonaty punkt wyj-
$cia do harmonizacji rozproszonych dotychczas
wysitkdw, ktérym przyswieca przeciez wspodlny
cel: utrzymanie ciaggtosci kluczowych ustug swiad-
czonych przez panstwo, administracje i biznes
prywatny. Skorzystaé z tego mogg wszystkie zain-
teresowane strony i nie sg to tylko puste stowa,
lecz rzeczywiste dziatania. Polityka NATO — w po-
taczeniu z duzg aktywnosciag RCB na tym polu
— spowodowata wzrost liczby polskich eksper-
téw cywilnych akredytowanych przy NATO i bio-
rgcych czynny udziat w pracach czterech grup
roboczych CEPC zajmujgcych sie kwestiami od-
pornosci w réznych obszarach, w tym IK. Semi-
naria organizowane przez Centrum na temat
wspotpracy cywilno-wojskowej przyciggajg wiecej
chetnych, niz jesteSmy w stanie przyja¢, a ich po-
ziom merytoryczny Swiadczy o rosngcym zrozu-
mieniu wzajemnych potrzeb i zaleznosci pomiedzy

1. Zasady postepowania w przypadku masowego naptywu cudzoziemcoéw na teryto-
rium RP oraz zdarzenia o charakter ze masowym lub z czynnikiem CBRN (medyczny
most powietrzny) zostaty wtaczone jako standardowe procedury operacyjne do naj-
nowszej edycji Krajowego Planu Zarzadzania Kryzysowego.

NATO-wskimi wojskami przebywajgcymi w na-
szym krajuaadministracjg centralngilokalngjaktez
podmiotami prywatnymi, zwtaszcza tymi o zna-
czeniu gospodarczo-obronnym.

Miernikiem poziomu gotowosci cywilnej Pol-
ski jako cztonka NATO jest od niedawna prze-
glad zdolnosci obronnych Sojuszu. (NATO Defen-
ce Planning Capability Survey; DCPS). W 2017
roku, po raz pierwszy od czasu zakonczenia zim-
nej wojny, zdecydowano sie na wigczenie
do tego istotnego przedsiewziecia kwestii goto-
wosci cywilnej i odpornosci. Rzgdowe Centrum
Bezpieczenstwa w uzgodnieniu z Ministerstwem
Obrony Narodowej wzieto na siebie role koor-
dynatora rozdziatu dotyczgcego gotowosci cy-
wilnej i przeprowadzito zaangazowane resorty
cywilne przez wszystkie etapy odbywajacego sie
co dwa lata przegladu — poczawszy od kwestiona-
riusza samooceny, poprzez audyt NATO az po kon-
cowe wielostronne konsultacje w Kwater ze Gtéw-
nej NATO. W tym roku rozpoczynamy prace nad
kolejng edycjg DCPS, na analogicznych zasadach
i z nadzieja, ze Polska — jako panstwo cztonkow-
skie z pozytywng oceng z ostatniego przegladu —
wypadnie w tej edycji jeszc ze lepiej. Jesli tak sie
stanie, bedzie to w sporej czesci zastugg naszych
kolegdw zajmujgcych sie wspotpracg cywilno-woj-
skowq i ochrong infrastruktury krytyczne;.
Odpornosé we wszystkich obszarach, a w szcze-
gélnosci infrastruktury krytycznej rozumianej no-
woczesnie (czyli nie tylko jako obiekty wymagaja-
cych ochrony, lecz réwniez ustugi, ktérych ciggtosé
nalezy zapewnic) determinuje w bardzo znacznym
stopniu mozliwos¢ zapobiezenia zagrozeniom hy-
brydowym i podprogowym.
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Polska jako panstwo-gospodarz w ramach systemu HNS

Stawomir tazarek
Rzgdowe Centrum Bezpieczerstwa

Polska, jako cztonek Organizacji Traktatu Pétnocnoatlantyckiego (NATO), zobligowana zostata do prze-
strzegania zobowigzan sojuszniczych. Jednym z nich jest udzielanie sitom sojuszniczym przybywajgcym

do naszego kraju wsparcia jako paristwo-gospodarz w ramach systemu Host Nati on Support (HNS).
Prawidtowe realizowanie wsparcia przez Polske ma kluczowe znaczenie dla obronnosci naszego kraju,
a takze jego wiarygodnosci jako partnera dziatan wojsk sojuszniczych. Od sprawnosci w wypetnieniu tej

roli w razie kryzysu i wojny zalezy w duzej mier ze bezpieczeristwo Polski, jak rowniez pozycja i postrze-

ganie naszego kraju na arenie miedzynarodowej.

Aktualna polityka NATO, zwigzana ze zwiek-
szeniem obecnosci wojskowej w rejonie flan-
ki wschodniej, spowodowata duzy wzrost przeby-
wajgcych na terytorium RP wojsk sojuszniczych.
Stanowi to nowe wyzwanie dla naszego kraju
jako panstwa-gospodarza z uwagi na znaczne
zwiekszenie zakresu obowigzkow wynikajgcych
z petnienia tej roli. Realizacja zadan, wynikajg-
cych z obowigzkdw panstwa-gospodarza (ang.
Host Nati on Support, HNS), wymaga przygotowa-
nia elementéw panstwa, w tym rowniez jego in-
frastruktury, w taki sposob, by moéc optymalnie
wykorzystac istniejgce narodowe zasoby obronne.
Celem jest posiadanie sprawnego, krajowego sys-
temu wsparcia sit Sojuszu, ktore bedg realizowac
zadania na terytorium Rzeczypospolitej Polskiej
lub przemieszczac sie przez to terytorium. Jednym
z filaréw takiego systemu sg przejrzyste i spdjne
procedury zapewniajgce witasciwe planowanie,
przygotowywanie, realizowanie, a takze rozlicza-
nie dostarczonego wsparcia.

W celu dokonania nowelizacji zasad funkcjonowa-
nia HNS w Polsce, w lutym 2018 roku powotany
zostat — pod przewodnictwem Petnomocnika Mi-
nistra Obrony Narodowe] ds. HNS (Szef Zarzadu
Logistyki — P4 SG WP) — Miedzyresortowy Zespot
do opracowania ,,Koncepcji funkcjonowania naro-
dowego systemu wsparcia przez panstwo-gospo-
darza (HNS)”. W jego skfad weszli przedstawiciele
jednostek i komdrek organizacyjnych kompetent-
nych ministerstw i agend rzgdowych, w tym réw-
niez Rzagdowego Centrum Bezpieczeristwa.

PODSTAWY FORMALNO-PRAWNE

Problematyka funkcjonowania systemu wspar-
cia przez panstwo-gospodarza ujeta zosta-

ta w prawie miedzynarodowym i krajowym.
System ten ma swoje odzwierciedlenie w ratyfi-
kowanych umowach miedzynarodowych zawie-
rajacych postanowienia dotyczgce sit zbrojnych
panstw nimi objetych. Umowy te sg punktem od-
niesienia dla dwu i wielostronnych porozumien za-
wieranych na potrzeby konkretnych operacji i ¢wi-
czenn NATO.

Wsrdd najwazniejszych miedzynarodowych doku-

mentow nalezy wskazac:

1. Traktat Pétnocnoatlantycki!, sporzadzony
w Waszyngtonie 4 kwietnia 1949 r.,, w kto-
rym postanowiono w artykule 3, ze dla sku-
teczniejszego osiggniecia celéw tego traktatu,
strony — kazda z osobna i wszystkie razem —
bedg zapewniaty warunki do realizacji zadan
wsparcia przez panstwo-gospodarza, a tak-
Ze poprzez statg i skuteczng samopomoc i po-
moc wzajemng, bedg utrzymywaty i rozwijaty
indywidualng i zbiorowg zdolnos¢ do odpar-
cia zbrojnej napasci;

2. Umowa miedzy Panstwami-Stronami Trak-
tatu Podtnocnoatlantyckiego, dotyczgca sta-
tusu ich sit zbrojnych, sporzadzona w Lon-
dynie 19 czerwca 1951 roku? (znana rowniez
jako NATO SOFA3), ktéra zawiera postanowie-
nia dotyczagce m.in. warunkdw i wymagan
wobec sit zbrojnych panistwa wysytajace-
go* lub znajdujacych sie na terytorium pan-

1.Dz. U. 22000 r. nr 87 poz. 970, (art. 3).

2.Dz. U.z2000r. nr 21 poz. 257, z pdzn. zm.

3. Agreement between the Parties to the North Atlantic Treaty regarding the status
of their forces.

4. Zgodnie z art. | ust. 1 lit. d NATO SOFA ,,Paristwo wysytajace” oznacza Umawiajaca
sie Strone, do ktérej nalezg sity zbrojne.
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stwa przyjmujgcego® objetego obszarem
Traktatu Pétnocnoatlantyckiego, cztonkéw sit
zbrojnych i personelu cywilnego oraz kom-
petencji i zasad postepowania organéw woj-
skowych panstwa wysytajgcego oraz orga-
now panistwa przyjmujgcego.
Postanowienia wyzej wymienionych uméw mie-
dzynarodowych stanowity podstawe do zawar-
cia w 2005 roku Porozumienia Ogdélnego (MOU)
miedzy Rzadem Rzeczypospolitej Polskiej a Na-
czelnym Dowddztwem Potgczonych Sit Zbrojnych
NATO w Europie oraz Kwaterg Naczelnego Sojusz-
niczego Dowddcy NATO do Spraw Transformacji,
W sprawie zapewnienia wsparcia przez panstwo-
-gospodarza dla operacji NATO prowadzonych
na naszym terytorium. MOU ustala zasady poste-
powania i procedury zapewnienia przez Polske
wsparcia sitom zbrojnym znajdujgcym sie na na-
szym terytorium lub wspieranych z terytorium Pol-
ski podczas operacji NATO. Porozumienie stano-
wi dokument ramowy i tworzy warunki niezbedne
do szybkiego wejscia i rozwiniecia sit sojuszniczych
na terytorium panstwa-gospodarza. Polska zobo-
wigzata sie do udzielenia wsparcia sojuszniczym
sitom zbrojnym w petnym zakresie swoich mozli-
wosci, ale co nalezy podkresli¢, tylko pod warun-
kiem jego dostepnosci i w ramach ograniczen wy-
nikajgcych z zaistniatych okolicznosci. Najczesciej
takie wsparcie bedzie obejmowato m.in.: wode
i zywnos¢, paliwo, energie elektryczng, czy ustu-
gi bytowe. Z reguty nie dotyczy to takich spraw jak
zaopatrzenie w amunicje czy czesci zapasowe
do sprzetu wojskowego.

Dokumentem stosowanym przy realizacji i roz-
liczaniu HNS w ramach NATO jest porozumienie
standaryzacyjne STANAG 2034 — Standard Proce-
dures for Mutual Logistic Assistance (tzw. Stan-
dardowe procedury wzajemnego wsparcia logi-
stycznego w NATO). Wprowadza on procedury
udzielania oraz rozliczania wzajemnego wspar-
cia logistycznego w sytuacji, gdy sity zbrojne pan-
stwa NATO udzielajg wsparcia logistycznego sitom
zbrojnym innego panstwa, dowddztwom lub for-
macjom wielonarodowym w czasie pokoju, kryzy-
su i wojny.

Ponadto dokumentami majgcymi zastosowanie

w okreslaniu wytycznych dla wsparcia cywilne-
5.Zgodnie z art. | ust. 1 lit. e NATO SOFA ,,Paristwo przyjmujgce” oznacza Umawiajaca
sie Strone, na ktdrej terytorium przebywaja sity zbrojne lub ich personel cywilny, nie-
zaleznie od tego, czy tam stacjonuja, czy tez przejezdzajg przez nie tranzytem.

go dla sit zbrojnych, w tym HNS sg m.in.:
e ,Zobowigzanie do podnoszenia odporno-

Sci” przyjete przez szeféw panstw i rzg-
déw na Szczycie NATO w Warszawie w 2016

roku;
e _Wytyczne do podnoszenia odpornosci”
zaakceptowane przez ministrow obrony

NATO w czerwcu 2016 roku;

e Wspdlny Komunikat do Parlamentu Eu-
ropejskiego i Rady dotyczagcy Planu dzia-
tania na rzecz mobilnosci wojskowej z 28
marca 2018 r. (Joint communicati on to the
European Parliament and the Council on the
Acti on Plan on Military Mobility).

Warto podkreslic, ze wspdtpraca pomiedzy

NATO a Unig Europejskg w tym zakresie jest

rozwijana na podstawie Wspdlnej Deklara-

cji Przewodniczagcego Rady Europejskiej, Prze-
wodniczgcego Komisji Europejskiej oraz Sekre-
tarza Generalnego z 8 lipca 2016 (NATO Joint
declarati on by the President of the European Co-
uncil, the President of the European Commission,
and the Secretary General of the North Atlantic

Treaty Organization).

Krajowe przepisy prawne i regulacje zwigzane

ze wsparciem przez panstwo-gospodarza ujete

sg w szczegdlnosci w nastepujgcych aktach nor-
matywnych:

1. Konstytucja Rzeczypospolitej Polskiej, zgodnie
z ktdérg zasady pobytu obcych wojsk na teryto-
rium naszego panstwa i zasady przemieszcza-
nia sie ich przez to terytorium okreslajg ratyfi-
kowane umowy miedzynarodowe lub ustawy;

2. Ustawa o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej®, w ktérej ujeto za-
gadnienia wsparcia przez panstwo-gospoda-
rza;

3. Ustawa o zasadach pobytu wojsk obcych na te-
rytorium Rzeczypospolitej Polskiej oraz za-
sadach ich przemieszczania sie przez to te-
rytorium’, ktéra okresSla zasady pobytu
i przemieszczania sie wojsk obcych na teryto-
rium Polski oraz zawiera unormowania doty-
czace m.in. zgdd wydawanych przez Rade Mi-
nistrow oraz Ministra Obrony Narodowej;

4. Ustawa o stanie wojennym oraz o kompeten-
cjach Naczelnego Dowddcy Sit Zbrojnych i za-

6.Dz. U.z 2017 r. poz. 1430i 2217 oraz z 2018 r. poz. 138 i 398.
7.Dz.U.z1999r. nr 93, poz. 1063.
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sadach jego podlegtosci konstytucyjnym orga-
nom Rzeczypospolitej Polskiej?, ktéra w czasie
obowigzywania stanu wojennego nakta-
da na Ministra Obrony Narodowej obowigzek
koordynowania realizacji zadan przez pan-
stwo-gospodarza wynikajgcy z umow miedzy-
narodowych (art. 12 pkt 7).
NOWA ,,KONCEPCJA”

Ze wzgledu na wzrost obecnosci sit sojuszniczych
na terytorium Polski, a co za tym idzie zwiekszo-
ne potrzeby tych wojsk, zaistniata koniecznos¢
podjecia dziatan, ktdére spowodujg znowelizo-
wanie, a w niektérych aspektach unormowanie
podstaw formalno-prawnych w zakresie wspar-
cia przez panstwo-gospodarza.

Aktualnie, Minister Obrony Narodowej posia-
da natozony ustawowo® obowigzek koordyno-
wania realizacji zadan przez panstwo-gospoda-
rza wynikajgcych z uméw miedzynarodowych, ale
tylko w czasie stanu wojennego. Natomiast, co jest
istotne w obecnej sytuacji geopolitycznej zwigza-
nejm.in. zzagrozeniamihybrydowymi, w czasie po-
koju i kryzysu, nie ma w panstwie ustawowo okre-
Slonego organu koordynujgcego realizacje zadan
HNS. Ponadto, Minister Obrony Narodowej, ktory
ma przedstawia¢ Prezesowi Rady Ministrow in-
formacje o realizacji zadan HNS, nie posiada wy-
starczajgcych uprawnien do koordynowania re-
alizacji zadan panstwa-gospodarza pozostajgcych
w gestii organdw administracji publicznej, ktore
sq kluczowym elementem wykonawczym. Dlate-
go tez, zgodnie z wolg MON, aby méc petnic role
osrodka koordynujgcego rowniez dziatania sfery
cywilnej, minister powinien posiadaé witasciwe
kompetencje ustawowe oddziatywania na koordy-
nowane podmioty. Jednoczesnie istnieje potrze-
ba zdefiniowania na nowo zadan realizowanych
przez wszystkie organy administracji publicznej.

Nie zostat réwniez szczegétowo okreslony za-
kres pomocy cywilnej i wojskowej, udzielanej
przez panstwo-gospodarza wojskom sojuszni-
czym w czasie pokoju, kryzysu i wojny. Tymczasem
powinien on uwzglednia¢ rzeczywiste mozliwo-
$ci panstwa-gospodarza, ktére sg pomniejszone
o sity i $rodki zaangazowane w zapewnienie reali-

zacji narodowych zadan obronnych. Szczegdlnie
8.Dz. U.z2002r. nr 156, poz. 1301, z p6zn. zm.

9. Ustawa z dnia 29 sierpnia 2002 roku o stanie wojennym oraz o kompetencjach Na-
czelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (art. 12 pkt 7).

istotne jest, aby celem utatwienia realizacji zadan
HNS, w jednostkach wojskowych i podmiotach
cywilnych zaplanowa¢ je w powigzaniu z wydat-
kami ujetymi w planach finansowych obu tych
sfer. Wprowadzone regulacje powinny stanowié
podstawe dziatan systemowych, porzgdkujgcych
obszar narodowego wsparcia przez panstwo-go-
spodarza, w tym koordynowanie i monitorowa-
nie dziatan miedzyresortowych podejmowanych
w ramach HNS.

Doprecyzowania wymaga ponadto zakres udziatu
organéw administracji publicznej w pracach na fo-
rum NATO i UE, dotyczacych wymogow i zadan
HNS. Za zasadne uchodzi natozenie na cywilne
organy administracji obowigzku regularnego i ak-
tywnego uczestniczenia w pracach obu wspomnia-
nych organizacji miedzynarodowych. Umozliwic¢
to powinno bardziej efektywne i zgodne z inte-
resem bezpieczernstwa RP ksztattowanie poli-
tyki i wymogdéw organizacji miedzynarodowych
w sprawach zwigzanych z HNS.

WYZWANIA DLA SYSTEMU HNS

Miedzyresortowy Zespdt wskazat nastepuja-
ce ograniczenia w prawidtowe]j realizacji zadan
wsparcia przez panstwo-gospodarza:

1. Brak jednego 7Zrodtowego aktu prawne-
go (na poziomie ustawy) regulujacego obszar
realizacji zadan HNS. Obecnie problematy-
ka ta jest rozproszona w réznych regulacjach
prawnych;

2. Przepisy prawa powszechnie obowigzujgce-
go dotyczgcego systemu HNS nie regulujg
w petnym zakresie udzielanej pomocy cywilnej
i wojskowej. Nalezatoby mieé na uwad ze rze-
czywiste mozliwosci panstwa-gospodarza,
uwzgledniajac priorytety narodowe oraz czas
(pokoju, kryzysu i wojny), w jakim pomoc
jest udzielana. Jednoczes$nie, warto okresli¢
zakres udziatu podmiotéow cywilnych w pra-
cach na forum NATOY i UEY, dotyczacych
wymogéw dla HNS (resorty reprezentujgce
podstawowe dziaty administracji rzgdowej
takie jak: energia, gospodarka morska, gospo-
darka wodna, tgcznos¢, zdrowie, sprawy we-
wnetrzne, transport, finanse i inne);

10. Koordynacje wspotpracy z Civil Emergency Planning Committee (CEPC) i podpo-
rzagdkowanej temu komitetowi NATO grupy roboczej ochrony ludnosci (Clvil Protection
Group, CPG) zapewnia RCB.

11. W odniesieniu do prac w UE nad Military Mobility w ramach PESCO.
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3. Przyznanie, tak jak zaktada , Koncepcja”, Mini-
strowi ON w czasie pokoju i w czasie kryzysu
kompetencji ustawowych do koordynowa-
nia zadan HNS powinno usprawni¢ zharmoni-
zowanie realizowanych zadan przez wszystkie
zaangazowane organy administracji publicz-
nej. Umozliwi¢ to powinno rowniez komplek-
sowe uregulowanie funkcjonowania systemu
HNS w czasie pokoju, kryzysu i wojny;

4. Konieczno$¢ ujednolicenia istniejgcej Bazy
Danych HNS, czyli podstawowego zbioru in-
formacji na temat posiadanych narodowych
mozliwosci wsparcia wojsk sojuszniczych;

5. Koniecznos$¢ uregulowania zasad finansowa-
nia oraz rozliczania wptywéw z tytutu udzielo-
nego wsparcia. Ponadto okreslenie, jaki zakres
HNS podlega refundacji przez panstwo wysy-
fajgce wojska, a jakie wydatki ponosi paistwo-
-gospodarz;

6. Brak jednolitego i klarownego systemu wy-
miany informacji, przekazujacego do sfery cy-
wilnej potrzeby sit zbrojnych w zakresie HNS,
w szczegblnosci w fazie planowania operacji.
Istnieje potrzeba dookreslenia, jaki poziom
dowodzenia sit zbrojnych moze generowad
potrzeby oraz do kogo po stronie cywilnej te
potrzeby powinny sptywac.

PROCEDURY NA KAZDY CZAS

Kluczowym dla wprowadzenia proponowanych
zmian jest podtrzymanie stanowiska, ze gtéw-
nym zadaniem narodowego systemu HNS jest
stworzenie warunkéw niezbednych do przyje-
cia sojuszniczych sit zbrojnych na terytorium Rze-
czypospolitej Polskiej oraz utatwienie tym sitom
funkcjonowania w warunkach umozliwiajgcych
wykonanie przez nich zadan. Szczegdlnie wazne
jest przyjecie procedur, ktére bedg wspieraty te
zadania w czasie pokoju, bez wprowadzonych sta-
néw nadzwyczajnych.

Kierowanie i koordynowanie przedsiewzie¢ HNS
odbywac sie bedzie zgodnie z , Koncepcjg” w ra-
mach systemu kierowania bezpieczeristwem naro-
dowym. W czasie pokoju podsystem obronny opar-
ty bedzie na organach dowodzenia Sit Zbrojnych
RP i organach decyzyjnych administracji publicz-
nej panstwa dziatajgcych w ramach przypisanych
im konstytucyjnych kompetencji. W sytuacji pod-
wyzszania gotowosci obronnej paniistwa i w czasie

wojny, podsystem obronny organizowany bedzie
w oparciu o rozwijany w Sitach Zbrojnych RP Wo-
jenny System Dowodzenia oraz o stanowiska kie-
rowania organow witadzy i administracji publicznej.
Organy administracji publicznej realizowaé beda
przedsiewziecia wynikajagce z obowigzkéw pan-
stwa-gospodarza w ramach biezgcej dziatalno-
$ci oraz pozamilitarnych przygotowan obronnych
panstwa i ujmowac je bedg w stosownych regu-
laminach organizacyjnych, zakresach zadaniowych
oraz dokumentach sporzadzanych w ramach pla-
nowania obronnego.

Minister Obrony Narodowej, w zakresie powierzo-
nym przez Prezesa Rady Ministrow, uprawniony
zostanie do koordynowania — nie tylko w czasie
wojny jak obecnie, ale réwniez w czasie poko-
ju i kryzysu — catoksztattu dziatan podejmowa-
nych przez organy administracji publicznej, a tak-
ze sprawowac bedzie ogdlny nadzér nad realizacjg
zadan HNS w panstwie. Za poszczegdlne dziaty
administracji rzgdowej w ramach realizacji zadan
HNS odpowiedzialni bedg ministrowie kierujacy
tymi dziatami, a na szczeblu wojewddzkim — wo-
jewodowie.

W celu podniesienia efektywnosci realizowanych
zadan na rzecz wojsk sojuszniczych stacjonujgcych
lub przemieszczajgcych sie przez terytorium Rze-
czypospolitej Polskiej, a takze poprawy dotychcza-
sowego systemu wsparcia przez panstwo-gospo-
darza, przewiduje sie:

1. Nadanie Ministrowi Obrony Narodowej
odpowiednich uprawnien do koordyna-
cji realizacji zadan wynikajagcych z roli pan-
stwa-gospodarza zaréwno w zakresie odpo-
wiedzialnosci resortu obrony narodowej jak
iresortow cywilnych, reprezentujgcych podsta-
wowe dziaty administracji rzagdowe;j takie jak:
energia, gospodarka morska, gospodarka wod-
na, facznos¢, zdrowie, sprawy wewnetrz-
ne, transport, finanse. Zostato to wstepnie
uzgodnione w trakcie miedzyresortowych
konsultacji podczas opracowania , Koncepcji”
przez MON;

2. Powotanie petnomocnikéw do spraw HNS
w ministerstwach, urzedach wojewddzkich
oraz innych instytucjach petnigcych wazng
role w systemie HNS;

3. Powotanie Narodowego Komitetu Koordy-
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nacyjnego HNS pod przewodnictwem Pet-
nomocnika Ministra Obrony Narodowej
do spraw HNS (Szef Zarzadu Logistyki — P4 SG
WP), w sktad ktérego wchodzi¢ bedg petno-
mocnicy ministréw, wojewoddéw oraz innych
instytucji;

4. Uregulowanie zakresu udzielanej pomocy
przez podmioty administracji cywilnej i woj-
skowej na rzecz wsparcia przez panstwo-go-
spodarza oraz statego udziatu w pracach grup
roboczych NATO i UE zajmujgcych sie wymoga-
mi i zadaniami HNS;

5. Okredlenie zasad wspoétpracy miedzy ogni-
wami militarnymi i niemilitarnymi w zakresie
dziatan podejmowanych na rzecz HNS.

Prace Miedzyresortowego Zespotu nad opracowa-

niem , Koncepcji funkcjonowania narodowego sys-

temu wsparcia przez panstwo-gospodarza (HNS)”

wykazaty, ze w celu petnego wtgczenia ogniw po-
zamilitarnych w realizacje zadan wynikajgcych
z obowigzkéw panstwa-gospodarza konieczne sg
zmiany legislacyjne regulujgce funkcjonowanie
systemu HNS w Polsce.

Koncepcja zostata zatwierdzona przez Mini-
stra Obrony Narodowej 4 grudnia 2018 r. Har-
monogram prac zakfada, ze przedstawienie
systemowego rozstrzygniecia na szczeblu Rady
Ministréw nastgpi do korica 2019 roku po przygo-
towaniu i uzgodnieniu miedzyresortowym projek-
tu nowelizacji ustawy o powszechnym obowigzku
obrony wraz z projektem rozporzgdzenia nadajg-
cego Ministrowi Obrony Narodowej oraz jego Pet-
nomocnikowi do spraw HNS kompetencje w za-
kresie koordynowania zadan HNS w panistwie
w czasie pokoju, kryzysu i wojny.

Wyborczy test ukrainskiego systemu bezpieczenstwa

Piotr Zochowski
Osrodek Studiow Wschodnich

Rok 2019 uptynie na Ukrainie w atmosfer ze permanentnej kampanii wyborczej. Nowego prezyden-
ta poznamy w ostatniej dekadzie kwietnia, a w paZdzierniku bedziemy swiadkami formowania sie no-
wego uktadu partyjnego w Radzie NajwyZszej. Zostanie utworzony rowniez nowy rzqd. Dynamiczne
zmiany na scenie politycznej kraju sq wyzwaniem, ale tez i testem dla ukrairiskiego systemu bezpieczen-
stwa ksztattowanego od 2014 roku pod wzgledem jego podatnosci na atmosfere walki politycznej i za-
chowania skutecznosci wobec dziatan destabilizacyjnych prowadzonych przez rosyjskie stuzby specjalne.

PERCEPCJA ZAGROZEN

Ukraina jest painstwem podatnym na destrukcyjne
dziatania Rosji w sfer ze politycznej, gospodarczej,
informacyjnej i bezpieczenstwa. Moskwa nadal
bedzie podejmowac niemilitarne dziatania desta-
bilizacyjne, ktorych dtugoterminowym celem jest
zmuszenie ukrainskich elit do nawigzania dialogu
z Rosjg, uznanie jej intereséw politycznych i go-
spodarczych, a w efekcie polityczne podporzadko-
wanie kraju. W katalogu dziatan rosyjskich istotne
miejsce zajmuje nadal ewentualne wznowienie
operacji militarnej, poprzedzonej realizacjg scena-
riusza prowokacji uzasadniajgcego uzycie sit zbroj-
nych.

Rosyjskie dziatania mogg przybraé nastepujgce
formy:

e préby dyskredytacji w sfer ze informacyjnej

obecnie rzagdzacych prozachodnich politykow;
gra na pogtebienie konfliktow wewnatrz klasy
politycznej Ukrainy, w tym wewnatrz koali-
cji rzadzacej; wsparcie finansowe, polityczne
i informacyjne partii/Srodowisk/mediow opo-
wiadajacych sie za rosyjska interpretacja re-
alizacji porozumien minskich, a w szerszym
aspekcie — za odbudowa relacji z Rosjg, inge-
rencja w przebieg wyboréow prezydenckich
i parlamentarnych obejmujgca spektrum dzia-
tan od cyberatakéw, po wptywanie na postawy
wyborcze;

e préby wywotania konfliktow na tle narodo-
wosciowym/jezykowym, wspierania sepa-
ratyzméw (Wegrow i Rusindw w obwodzie
zakarpackim, kilku mniejszo$ci narodowych
w obwodzie odeskim, ludnosci rosyjskoje-
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zycznej na terytorium catej Ukrainy), podsy-
canie konfliktu na tle konfesyjnym zwigzanym
z przejmowaniem obiektéw sakralnych nale-
zacych do Ukrainskiego Kosciota Prawostaw-
nego, uznajacego zwierzchnos¢ patriarchy Mo-
skwy (UPC);

e proéby pogtebienia kryzysu spoteczno-gospo-
darczego. Cho¢ wskutek polityki restrykcji go-
spodarczych, Rosja obecnie ma ograniczone
instrumentarium dziatad, wojna w Donbasie
spowodowata na Ukrainie deficyt wegla an-
tracytowego, spalanego w potowie elektrow-
ni cieplnych. Nie mozna wykluczy¢ wiec okre-
sowych, np. w sezonach grzewczych, dziatan
blokujgcych dostawy tego surowca z oku-
powanej czesci Donbasu i z Rosji (najtans
ze zrédta dostaw). Takie blokady mogg by¢
efektywnym sposobem zaktdcenia pracy sys-
temu energetycznego Ukrainy, ktérych skut-
kiem moga by¢ okresowe wytgczenia pradu
i ogrzewania gospodarstwom domowych,
co moze prowadzi¢ do niepokojéw spotecz-
nych;

e préby realizacji punktowych akcji sabotazo-
wych i dywersyjnych. Szczegdlnie narazone
w tym konteks$cie sg regiony przygraniczne
oraz Krym, a takze strategiczna infrastruk-
tura transportowa (linie i dworce kolejowe)
i energetyczna (rurociagi i elektrownie, w tym
jadrowe). Mozliwe sg dziatania destrukcyjne
w sfer ze bezpieczenistwa cybernetycznego —
ztamanie systemoéw informatycznych ukrain-
skich instytucji panstwowych i finansowych,
a takze obiektdw energetycznych.

ROK WYBORCZY A BEZPIECZENSTWO PANSTWA

Wiad ze Ukrainy regularnie podkreslajg zagro-
Zzenia zwigzane z dziataniami destabilizacyjny-
mi ze strony Rosji. 5 marca 2019 roku prezydent
Petro Poroszenko zatwierdzit nowg Koncepcje
walki z terroryzmem, ktdéra zastgpita zdezaktuali-
zowany dokument przyjety jeszc ze w 2013 roku.
Koncepcja wskazuje Rosje jako zrédto wiekszo-
Sci zagrozen terrorystycznych, do ktdrych zaliczo-
no m.in. inspirowanie dziatan separatystycznych
i wszechstronne wspieranie dziatalnosci terrory-
stycznej marionetkowych quasi panstw powsta-
tych na tymczasowo okupowanych terytoriach
obwodu donieckiego i tuganskiego, wspieranie

przez Rosje ruchéw separatystycznych wsréd
mniejszosci narodowych na Ukrainie, a tak-
ze agresywne dziatania Rosji na morzach Azow-
skim i Czarnym. Dokument, ktéry mozna uznac
za uszczegétowienie watkéw zawartych w przyje-
tej w marcu 2016 roku Koncepcji rozwoju sekto-
ra bezpieczeristwa i obrony Ukrainy, zawiera plan
dziatan majgcych stuzyé poprawie bezpieczen-
stwa stanu panstwa, m.in. zapowiada przepro-
wadzanie operacji specjalnych majacych zmniej-
szy¢ skale zagrozenia terroryzmem. W kontekscie
umieszczenia Rosji jako gtdwnego zagrozenia ter-
rorystycznego, nalezy to uznac za zapowiedz pro-
wadzenia dziatan specjalnych na terytoriach oku-
powanych.

Od poczatku 2019 roku przedstawiciele stuzb spe-
cjalnych Ukrainy prowadzg szeroko zakrojong kam-
panie informacyjng przestrzegajacg przed mozli-
woscig rosyjskiej ingerencji w kampanie wyborczg
i przebieg wyboréw. Za najbardziej prawdopodob-
ne scenarius ze destabilizacji sytuacji na Ukrainie
szefowie SBU i wywiadu zagranicznego uznaja
podjecie przez Rosje préby cyberataku na serwer
Centralnej Komisji Wyborczej, wywotanie zamie-
szek na tle religijnym majgcych ostabi¢ ukrainska
autokefalie i kontynuowanie dtugofalowych dzia-
fan na rzecz wprowadzenia do réznych ugrupo-
wan politycznych prorosyjskich politykéw. Wedtug
stuzb ukrainskich, na realizacje tych zadan rosyj-
skie stuzby specjalne otrzymaty dotacje budze-
towg w wysokosci 350 min USD. Strona ukrain-
ska nie wyklucza mozliwosci realizacji przez Rosje
scenariusza militarnego w celu otwarcia pot3-
czenia lagdowego miedzy Rosjg a Krymem. Choc¢
scenariusz ten wydaje sie mato prawdopodob-
ny, to nie mozna wykluczy¢ mozliwosci spro-
wokowania ukrainskich sit zbrojnych do otwar-
cia ognia i uznania incydentu przez Rosje za akt
agresji.

Stuzba Bezpieczenstwa Ukrainy we wspétdzia-
faniu z Panstwowa Stuzibg tacznosci Specjalnej
podjeta dziatania prewencyjne majgce na celu
obnizy¢ podatnos¢ elektronicznego systemu wy-
borczego na ataki cybernetyczne. Prowadzone
sg szeroko zakrojone dziatania kontrwywiadowc
ze i policyjne majace utrudnic rosyjskim stuzbom
specjalnym przeprowadzanie aktéw sabotazu.
Szef SBU wymienit jako jeden z obszardéw rosyj-
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skiej aktywnosci destabilizacyjnej podejmowanie
prob dewastowania badz niszczenia cerkwi znaj-
dujacych sie pod kontrolg Patriarchatu Moskiew-
skiego. Inng sfera aktywnosci SBU jest ograni-
czanie aktywnosci w przestrzeni informacyjnej
(wykorzystujgcych m.in. komunikatory interneto-
we) rosyjskich agitatoréw wzywajgcych do bojko-
tu wybordéw badz wzywajgcych do protestéw pod-
wazajacych wiarygodnos¢ procesu wyborczego,
w tym okupacji punktéw wyborczych badz obiek-
téw administracji publicznej. Od korica lutego SBU
informuje o blokowaniu zmasowanych atakéw cy-
bernetycznych na infrastrukture cyfrowg Central-
nej Komisji Wyborczej. Specjalisci SBU stwierdzili,
ze atak typu ,http Flood” (odmiana ataku typu
DDoS) zostat przeprowadzony przy wykorzysta-
niu przejetych bez wiedzy wtascicieli witryn stwo-
rzonych w oparciu o bezptatne oprogramowanie
,WordPress”, co pozwolito na generowanie maso-
wej liczby zapytan skierowanych do serwera CKW.
Departament Ochrony Kontrwywiadowczej SBU
i podlegte mu Centrum sytuacyjne ds. cyberbez-
pieczerstwa nie wyklucza, ze ataki zostaty prze-
prowadzone pr ze grupy hakerskie kontrolowane
przez rosyjskie stuzby specjalne.

W ATMOSFERZE POLITYCZNEGO KONFLIKTU

Zagrozeniem dla wyboréw prezydenckich na Ukra-
inie jest duze prawdopodobieistwo podwaze-
nia zasady bezstronnosci dziatania organéw po-
rzgdkowych i stuzb specjalnych odpowiedzialnych
za ich spokojny przebieg. Niepokojgcym zjawi-
skiem jest wykorzystywanie w manifestacjach
o charakter ze wyborczym pozapanstwowych
(,prywatnych”) formacji majgcych charakter
bojowek. W sytuacji, kiedy zgodnie z rankinga-
mi wyborczymi Julii Tymoszenko i Petro Poroszen-
ki o ich przejsciu do Il tury wyboréw moze zade-
cydowad nieduza liczba gtoséw, kazdy potencjalny
incydent zaktdcajgcy proces wyboréow moze miec
istotne znaczenie dla ich dalszego przebiegu,
a takze postuzy¢ do podwazenia czgstkowych wy-
nikéw. Ryzyko takiego scenariusza jest tym bar-
dziej prawdopodobne ze wzgledu na niski poziom
zaufania spoteczenistwa wobec administracji pan-
stwowej. Wedtug badan opublikowanych 21 mar-
ca przez Instytut Gallupa, wskaznik zaufania spo-
tecznego do instytucji panstwowych wynidst
jedynie 9 procent, przy czym 12 procent badanych

uwaza, ze wybory beda uczciwe. Ukrainska Gru-
pa Socjologiczna ,Rejtynh” w wynikach badan
opublikowanych 20 marca przedstawita spotecz-
ng percepcje zagrozen dla przebiegu wybordw.
Respondenci za czynniki mogace przeszkodzi¢
im w udziale w wyborach wymienili: informa-
cje o masowym kupowaniu gtosow (49 procent),
duze kolejki w lokalach wyborczych (47 procent),
prowokacje w poblizu lokali wyborczych (43 pro-
cent).

Niepokojgcag cechg aktualnej sytuacji na Ukrainie
sg przejawy niestabilnosci systemu bezpieczen-
stwawewnetrznegopanstwa. Oficjalnekomunikaty
przedstawicieli wtadz majg charakter uspokajajacy.
Stuzba Bezpieczenstwa Ukrainy i MSW zapewnia-
ja, ze bezpieczenstwo wybordéw bedzie zagwaran-
towane, a panstwo nie utraci monopolu na wy-
korzystanie sity. Wiarygodno$é tych oswiadczen
ostabiajg przyktady swiadczace o zaangazowaniu
w walke wyborczg przedstawicieli instytucji od-
powiedzialnych za bezpieczenstwo panstwa.
Aktywnos$¢ ministra spraw wewnetrznych Arse-
na Awakowa otwarcie krytykujgcego prezyden-
ta Poroszenke ma wptyw na sposdb dziatania orga-
now policji i podlegtej MSW Gwardii Narodowej.
W atmosfer ze narastajgcej walki politycznej zacho-
wanie organéw porzgdkowych ma wptyw na spo-
sob i charakter przeprowadzania manifesta-
cji przedwyborczych. Nie mozna wykluczy,
ze beda one reagowad stronniczo na przejawy
zaktécenia porzadku publicznego pozwalajgc
na eskalacje wystgpien wymierzonych przeciw-
ko urzedujgcemu prezydentowi.

W atmosfer ze rywalizacji przedwyborczej kwe-
stionowana jest apolitycznos¢ podlegtej prezy-
dentowi Stuzby Bezpieczenstwa Ukrainy. Prze-
ciwnicy Poroszenki zwracaja uwage, ze SBU
i Panstwowa Stuzba tgcznosci Specjalnej odpo-
wiedzialne za zapewnienie bezpieczeristwa wybo-
row w kontekscie ostony kontrwywiadowczej i cy-
bernetycznej, sprawujg kontrole nad wyborczym
systemem elektronicznym. Pozwala to na formu-
towanie tezy wskazujgcej na mozliwo$é doko-
nywania fatszerstw wynikow wyboréw podczas
wprowadzania danych do systemu elektroniczne-
go Centralnej Komisji Wyborczej. Ze swej strony
kierownictwo SBU stale podkresla o prowadzeniu
przez Rosje dziatan majacych na celu sparalizowa-
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nie systemu informatycznego CKW oraz ostrze-
ga o mozliwosci zmasowanego ataku informatycz-
nego w dniu wybordéw. Proces liczenia gtoséw jest
najbardziej wrazliwym i podatnym na zaktdce-
nia obszarem, pozwalajgcym kwestionowac wia-
rygodnos¢ wybordw.

Specyfikg ukrainskich wyboréw jest rowniez wy-
korzystywanie przez politykdw pozapanistwowych
formacji o charakter ze paramilitarnym. Organizo-
wane przez nich akcje, przybierajgce czesto formu-
te manifestacji, podczas ktérych dochodzi do uzy-
cia sity, majg istotny wptyw na ksztattowanie
sympatii wyborczych. Obserwowana aktywnosc
Druzyn Narodowych skupiajgcych bytych ochotni-
kow walczgcych na wschodzie Ukrainy i wspiera-
nych nieformalnie przez szefa MSW jest wymie-
rzona bezposrednio w prezydenta Poroszenke.

Innym przyktadem ograniczajgcym monopol uzy-
cia sity przez instytucje panstwowe jest funkcjo-
nowanie formacji tzw. ,strazy municypalnych”.
Na Ukrainie istnieje okoto 200 tego rodzaju forma-
cji podlegtych merom miast, ktérych zadaniem jest
zapewnienie bezpieczenstwa publicznego i wspo-
maganie dziatalnosci policji. W rzeczywistosci sg
to formacje stuigce ochronie intereséw poli-
tycznych i ekonomicznych danego mera miasta,
a w sposoéb ich dziatania wpisane jest uzycie sity
fizycznej czy zastraszanie.

UKRAINSKIE WYZWANIA

e Wiad ze w Kijowie sg swiadome, ze dziata-
nia Rosji majace na celu destabilizacje Ukra-
iny nie ograniczajg sie do dziatan natury mi-
litarnej. Spoteczenstwo ukrainskie stato sie
celem wieloptaszczyznowych rosyjskich dzia-
tan aktywnych, w tym poprzez srodki oddzia-
tywania informacyjnego. Wykorzystujgc brak
bariery jezykowej i dysponujgc kierowanym
przez panstwo zaawansowanym organizacyj-
nie i technicznie systemem prowadzenia ,woj-
ny informacyjnej” Kreml prowadzi nadal réz-
norodne dziatania na Ukrainie.

e Wiad ze ukraifskie, uznajgc oficjalnie Rosje
jako panstwo-agresora dazgcego do podwa-
zenia fundamentow bytu panstwowego Ukra-
iny, w ciggu ostatnich lat sformuftowaty nowa
polityke bezpieczenstwa skupiajgca sie na dzia-
faniach stuzgcych odparciu rosyjskiej agresji.
Jednym z najwazniejszych elementdow tej po-

lityki byto skierowanie wiekszosci sit i srod-
kow na dziatania o charakter ze kontrwywia-
dowczym, skoncentrowanie sie na zadaniach
zwigzanych z rozpoznaniem, przejmowaniem
i zwalczaniem rosyjskich aktywéw operacyj-
nych oraz uksztattowanie systemu obrony
informacyjnej panstwa. Zostaty do niego wia-
czone instytucje panstwowe i — réwnolegle —
wspierane przez panstwo inicjatywy przedsta-
wicieli spoteczeristwa obywatelskiego.

Czynnikiem majgcym kapitalne znaczenie
dla skutecznosci ukrainskiego systemu bez-
pieczenstwa jest wspotpraca z USA i pan-
stwami UE w reformowaniu stuzb specjalnych
oraz otrzymywane wsparcie finansowe (od
pazdziernika 2019 roku USA rozpoczng prze-
kazywanie kwoty ponad 200 min USD prze-
znaczonej na pomoc wojskowg). Pozytywny
obraz ukrainskich dokonan w sfer ze budowa-
nia instytucji odpowiedzialnych za bezpieczen-
stwo panstwa, czy dotychczasowe sukcesy
w starciu z rosyjskg maching destabilizacyj-
ng, mogy sie jednak okaza¢ nietrwate. Zalezy
to przede wszystkim od postawy ukrainiskich
elit politycznych, ktére czesto nie wahajg sie
angazowac instytucje odpowiedzialne za bez-
pieczenstwo panstwa dla realizacji doraznych
celéw politycznych. Angazowanie stuzb spe-
cjalnych, policji czy pozapanstwowych for-
macji paramilitarnych do walki politycznej
W znaczgcy sposOb ostabia spdjnos¢ ukra-
inskiego systemu bezpieczenstwa i zmniej-
sza jego odpornos¢ na destrukcyjne dziatania
ze strony Rosji.

14 | Strona

Rzgdowe Centrum Bezpieczenstwa
ul. Rakowiecka 2a, 00-993 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl | www.rcb.gov.pl



BIULETYN | BRI GIEWALY

Grypa w sezonie epidemicznym 2018/2019
w Polsce i Europie

lzabela Kucharska, Beata Michulec
Gtowny Inspektorat Sanitarny

W ramach monitoringu sytuacji epidemiologicznej grypy w sezonie grypowym 2018/2019, w okresie
od 1 wrzesnia 2018 r. do 15 marca 2019 r., zanotowano tgcznie 3 337 044 zgtoszen przypadkow zacho-
rowan lub podejrzen zachorowarn na grype i zachorowania grypopodobne (na podstawie tygodniowych
raportow NIZP-PZH obejmujqgcych nastepujgce tygodnie sprawozdawc ze 1-7, 8-15, 16-22 i 23 — do kon-

ca miesigca).

Grypa to ostre wirusowe zakazenie gornych drdg oddechowych, wywofywane przez wirusy grypy.
Do akazenia dochodzi drogq kropelkowq, a takze przez kontakt ze skazong powierzchniq. Kazdy czto-
wiek moze przenies¢ wirusa na skor ze rgk, czy ubraniu.

Okres wylegania grypy wynosi od 1 do 4 dni ($Sred-
nio 1-2 dni). Osoba chora zakaza w okresie przed
wystgpieniem objawoéw, w okresie tzw. prodromal-
nym, zazwyczaj 1 dobe przed wystgpieniem pierw-
szych dolegliwosci. Charakterystyczne dla grypy
jest to, ze choroba najczesciej pojawia sie nagle,
charakteryzuje sie duzg zakaznoscia i towarzysza
jej objawy ze strony uktadu oddechowego takie
jak kaszel, bdl gardta, katar oraz objawy ogdlno-
ustrojowe: wysoka gorgczka powyzej 38°C, dresz-
cze, bol/sztywnos¢ miesni, bol gtowy, bl w klatce
piersiowej, zte samopoczucie, brak taknienia, cza-
sem takze nudnosci, wymioty.

Choroba zwykle ustepuje samoistnie po 3-7 dniach
od wystgpienia pierwszych objawdéw, ale kaszel,
zmeczenie i uczucie rozbicia mogg sie utrzymywac
do ok. 2 tyg.

Najczests ze powikfania grypy to wtdrne bakte-
ryjne zapalenie ptuc, zapalenie oskrzeli, zapa-
lenia ucha srodkowego. Grypa moze prowadzi¢
rowniez do ciezkich powiktan takich jak zapalenie
miednia sercowego, mdzgu i op on mozgowych.
Powiktania pogrypowe moga wystgpi¢ u kazdego,
niezaleznie od wieku i stanu zdrowia. Ryzyko po-
wikfan jest szczegdlnie wysokie u oséb z choro-
bami przewlektymi, oséb po 60 roku zycia kobiet
w cigzy i dzieci.

Przyczyng corocznych, sezonowych wzrostéw za-
chorowan ludzi na grype w okresie jesienno-
-zimowym sg wirusy grypy typu A i B. Zacho-
rowania mogg przybiera¢ postaé sezonowg,
epidemiczng lub pandemiczng. Grypa powoduje

zachorowania w kazdej grupie wiekowej. Swia-
towa Organizacja Zdrowia szacuje, Ze rocznie
moze ona dotkng¢ 5-10% dorostych i 20-30% dzie-
ci. Smiertelno$é grypy sezonowej wynosi 0,1-0,5%
(tzn. umiera 1 do 5 na 1000 osdb, ktére zachoro-
waty), przy czym 90% zgondw wystepuje u osob
po 60 roku zycia.

W Polsce nadzér epidemiologiczny nad grypga pro-
wadzony jest w ciggu catego roku, ze szczegdlnym
nasileniem nadzoru wirusologicznego w okresie
zwiekszonej liczby zachorowan, ktéry trwa zwy-
kle od wrzesnia do kwietnia, przy czym szczyt
zachorowan przypada zwykle miedzy styczniem
a marcem. Rejestruje sie wtedy nawet do kilku
miliondw zachorowan na grype i choroby grypo-
podobne.

Zgodnie z informacjg podang w biezgcym mel-
dunku epidemiologicznym ,Zachorowania i po-
dejrzenia zachorowan na grype w Polsce” w ostat-
nim okresie sprawozdawczym tj. 08-15.03.2019 r.
zarejestrowano w Polsce ogétem 157 867 za-
chorowan na grype i zakazenia grypopodobne.
Srednia dzienna zapadalno$¢ wynosita 51,3 przy-
padkéw na 100 000 ludnosci, co stanowi 11,1%
spadek w stosunku do poprzedzajgcego okresu
sprawozdawczego (meldunek za okres 01-07 mar-
ca 2019 r.). W analogicznym okresie roku 2018 za-
rejestrowano w Polsce 264 781 zachorowan na gry-
pe i zakazenia grypopodobne. W przypadkach
zachorowan, ktére byty diagnozowane laborato-
ryjnie od 03 wrzesnia 2018 r. do 10 marca 2019 .,
w 44,5% badanych probek potwierdzono obec-
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no$¢ wirusa grypy. Probki do badan laboratoryj-
nych w kierunku potwierdzenia zakazenia wirusa-
mi grypy pochodzg gtéwnie od pacjentow, ktérzy
sg hospitalizowani z powodu ich stanu kliniczne-
go lub wspétistniejgcej choroby.

W sezonie epidemicznym grypy w Polsce od
1 wrzesnia 2018 r. do 15 marca 2019 r. zmarto 108
0s0b, u ktérych stwierdzono obecnos¢ wirusa gry-
py na podstawie badan wykonanych metodg RT-
-PCR. Obecnie sytuacja epidemiologiczna nie
stwarza podstaw do prowadzenia zaostrzone-
go nadzoru epidemiologicznego grypy, ani do ogto-
szenia specjalnego alertu przeciwepidemicznego.

100,0
@ NIZP-PZH

Zapadalnosé | Incidence
s
=

I R Ty

miologicznego i wirusologicznego nad grypa (Sen-
tinel), od pacjentéw z objawami klinicznymi grypy
pobrano 1 836 prébek do badania laboratoryjne-
go. Wirusa grypy potwierdzono w 786 prdbkach
(42,8%). Wirus grypy A wykryto w 774 prdébkach,
w tym A/HIN1/pdm2009 — 44,5%, A H3N2/ -
55,5%. Wirus typu B wykryto tylko w 12 prébkach
(linia Yamagata).

Od poczatku trwania sezonu epidemiczne-
go 2018/2019 zachorowania wywotane przez wi-
rus grypy typu A stanowig 99,1%. Zarejestrowa-
no tgcznie 8 163 (56,9%) zachorowania wywotane
przez wirus A/HIN1/pdm2009 oraz 6 195 (43,1%)

e 2018119
2014115
2015116

— 2016117

— 2017 118

SIS SSSESSSEESS
f&f‘g xE

o

Wykres: Zachorowania i podejrzenia zachorowan na grype.
Zrédto: Meldunki Epidemiologiczne — Zachorowania i podejrzenia zachorowan na grype w Polsce, 2019 nr 3B (10).

Zgodnie z informacjg dostepng na stronie Europe-
an Centre for Disease Preventi on and Control
(ECDC), w wiekszosci krajow Unii Europejskiej/
Europejskiego Obszaru Gospodarczego obec-
nie aktywnos$¢ wirusa grypy jest nadal rozlegta.
0Od 4 do10marca2019r., wramach nadzoru epide-

2019-w10 v

Intensity

wywotanych przez wirus A/H3N2/.

Zachorowania wywotane przez wirus grypy typu B
stanowig 0,9%.

Ponizsza mapa przedstawia aktywno$é wirusa gry-
py w Europie w okresie od 4 do 10 marca 2019 .

Maptype  EU Map 1, Export

Zrédto: ECDC
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Z 46 krajow przekazujacych dane epidemiologicz-
ne do ECDC, w dziesigtym tygodniu 2019 roku
(wg ECDC jest to 4-10 marca 2019 r.) w 8 krajach
odnotowano podstawowg aktywnos¢ wirusa gry-
py, w 24 krajach odnotowano niskg aktywnos¢ wi-
rusa grypy, w 13 odnotowano srednig aktywnos¢
wirusa grypy, zas 1 kraj odnotowat wysokg aktyw-
nos$¢ wirusa (Kosowo).

Ponadto, w 3 krajach nie odnotowano rozprze-
strzeniania sie wirusa grypy (Butgaria, Cypr, Uzbe-
kistan), w 5 krajach odnotowano sporadyczne roz-
przestrzenianie sie wirusa grypy (Armenia, Wegry,
Irlandia, lzrael, Zjednoczone Krolestwo (Pdtnoc-
na Irlandia)), w 5 krajach odnotowano ogniska epi-
demiczne grypy o zasiegu lokalnym (Azerbejdzan,
Biatoru$, Federacja Rosyjska, Stowacja, Szwajca-
ria), w 13 krajach odnotowano ogniska epidemicz-
ne grypy o zasiegu regionalnym, 20 krajow odnoto-
wato ogniska epidemiczne na catym swoim obszar
ze (p6tnocne, potudniowe i zachodnie tereny).

Ponizsza mapa, pobrana ze strony ECDC, przedsta-

wia geograficzne rozprzestrzenienie wirusa grypy
w Europie w okresie od 4 do10 marca 2019 .

Geographic spread ~ 2019-W10 v

Zrédto: ECDC
W sezonie 2018/2019, zgodnie z zaleceniami opra-
cowanymi w Europejskiej Agencji Lekow na pod-
stawie obserwacji WHO, w sktad szczepionek prze-
ciw grypie dostepnych w Europie wchodzg:
trzy wirusy grypy:
e A/Michigan/45/2015 (H1N1)pdm09 — wirus
podobny
e A/Singapore/INFIMH-16-0019/2016 (H3N2) —
wirus podobny
e B/Colorado/06/2017 — wirus podobny (B/Vic-

toria/2/87 lineage)1
lub cztery wirusy grypy:
e ww. i B/Phuket/3073/2013 — wirus podobny
(B/Yamagata/16/88 lineage).

Szczepienia przeciw grypie s najskuteczniejszg
i najtanszg strategia zapobiegania chorobie.
Zgodnie z rozporzadzeniem Ministra Zdro-
wia z 16 wrzeénia 2010 r. w sprawie wykazu za-
lecanych szczepien ochronnych oraz sposobu
finansowania i dokumentowania zalecanych
szczepien ochronnych wymaganych miedzynaro-
dowymi przepisami zdrowotnymi (Dz. U. Nr 180,
poz. 1215) obecnie szczepienie przeciwko gry-
pie nalezy w Polsce do szczepien zalecanych,
tzn. niefinansowanych ze srodkéw budzetu pan-
stwa pozostajgcych w dyspozycji ministra wia-
Sciwego do spraw zdrowia. Program Szczepien
Ochronnych (PSO) na 2019 rok w czesci Il uwzgled-
nia szczepienie przeciwko grypie, jako szczegdlnie
zalecane osobom ze wskazan klinicznych i indy-
widualnych (m. in. osobom po transplantacji na-
rzadéw, przewlekle chorym dzieciom i dorostym,
osobom w stanach obnizonej odpornosci i cho-
rym na nowotwory uktadu krwiotwdrczego, dzie-

Maptype | EUMap |~ i Export

= Geographic spread

No activity
Sporadic
Local
Regional

Widespread

HENENOMO

No data

ciom z wadami wrodzonymi serca zwtaszcza si-
nicznymi, z niewydolnoscig serca, z nadcisnieniem
ptucnym, kobietom w cigzy lub planujacym cigze)
oraz epidemiologicznych (m.in. zdrowym dzieciom
w wieku od ukoriczenia 6 miesigca zycia do ukon-
czenia 18 roku zycia, osobom w wieku powyzej
55 lat, osobom majgcym bliski kontakt zawodowy
lub rodzinny z dzie¢mi oraz z osobami w wieku
podesztym lub przewlekle chorymi, pracowni-
kom ochrony zdrowia, szkét, handlu, transportu,
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funkcjonariuszom publicznym, pensjonariuszom
domow spokojnej starosci, domdéw pomocy spo-
tecznej oraz innych placéwek zapewniajgcych ca-
todobowg opieke osobom niepetnosprawnym,
przewlekle chorym lub osobom w podesztym wie-
ku), zgodnie z rekomendacjami Rady Sanitarno-
-Epidemiologicznej, bedacej organem doradczym
Gtéwnego Inspektora Sanitarnego.

Wedtug wytycznych Swiatowej Organizacji Zdro-
wia oraz obowigzujgcego Programu Szczepien
Ochronnych w Polsce, szczepienie przeciwko gry-
pie u oséb z grup ryzyka jest zalecane do wyko-
nania w kazdym momencie sezonu epidemicz-
nego. Szczepienia ochronne sg najskuteczniejszg
metodg zapobiegania zachorowaniom na choroby

zakazne, w tym m.in. grypie. Ponadto, zdaniem
kardiologdw, szczepienia przeciwko grypie zmniej-
szajg ryzyko zawatu serca, zgonu i hospitaliza-
cji z powododw kardiologicznych, poniewaz chro-
nig zaréwno przed grypa, jak i przed uwolnieniem
mediatoréw zapalnych sprzyjajgcych zawatom
oraz nasilajgcych niewydolno$¢ serca. Niekiedy
odpornos¢ przeciwko jednemu rodzajowi wiru-
sa (ktéry moze zosta¢ podany w szczepionce) wa-
runkuje czesciowg odpornos¢ na inny, podobny
rodzaj (tzw. odpornos¢ krzyzowa). W takim przy-
padku zachorowanie na grype wywotang innym
podtypem/wariantem wirusa, niz zostat podany
w szczepionce, moze mieé tagodniejszy przebieg.

Proces monitorowania zagrozen realizowany

w Ministerstwie Gospodarki Morskiej i

Zeglugi Srodladowej

Katarzyna Smiatek

Ministerstwo Gospodarki Morskiej i Zeglugi Srédlgdowej

Ministerstwo Gospodarki Morskiej i Zeglugi Srédlgdowej powstato 8 grudnia 2015 r. na mocy Rozporzg-
dzenia Rady Ministréw z 7 grudnia 2015 r. w sprawie utworzenia MGMIiZS (Dz. U. z 2015 r. poz. 2078).
Zakres wtasciwosci Ministra Gospodarki Morskiej i Zeglugi Srédlgdowej obejmuje dziaty administra-
cji rzgdowej: gospodarka morska (wczesniej Minister Infrastruktury i Rozwoju), rybotéowstwo (wczesniej
Minister Rolnictwa i Rozwoju Wsi), zegluga srddlgdowa (wczesniej Minister Infrastruktury i Budownic-
twa), a takze (od stycznia 2018 r.%) dziat gospodarka wodna (wczesniej Minister Srodowiska).

1. Rozporzadzenie Rady Ministréw z dnia 11 stycznia 2018 r. zmieniajace rozporzadzenie w sprawie utworzenia Ministerstwa Gospodarki Morskiej i Zeglugi Srodladowej

(Dz. U. 2018 poz. 105).

Wypetnianie zadan zarzadzania kryzysowe-
go przez ministra GMiZS wynika z art. 12 ust. 1,
art. 20a i art. 21 ustawy z dnia 26 kwietnia 2007
r. 0 zarzadzaniu kryzysowym (Dz. U. z 2018 r. poz.
1401 i 1560) i wigze sie scisle z realizacjg zadan
kompetencyjnych we wskazanych wyzej obsza-
rach. W gospodarce morskiej dotyczy to m. in.
takich dziedzin jak transport morski, porty i przy-
stanie morskie czy ochrona srodowiska morskie-
go. Sprawy z zakresu zeglugi srédlgdowej to np.
utrzymanie $rodlgdowych drég wodnych o szcze-
gélnym znaczeniu transportowym, ruch wodny
czy przewodz oséb i rzeczy srodkami zeglugi srodlg-
dowej. Rybotéwstwo obejmuje m. in. sprawy
rybactwa srodlgdowego i rybotéwstwa mor-
skiego, a takze racjonalnego gospodarowania zy-
wymi zasobami morza. Z kolei w obszar ze go-

spodarki wodnej lezg m. in. zadania z zakresu
ochrony przeciwpowodziowej, w tym budowy,
modernizacji oraz utrzymania urzgdzen wodnych
zabezpieczajacych przed powodzig oraz koordy-
nacji przedsiewzie¢ stuzgcych ostonie i ochronie
przeciwpowodziowej panstwa.

W celu usprawnienia procesu monitorowania za-
grozen w obszar ze wtasciwosci ministra GMiZS
opracowany zostat katalog przyktadowych sytu-
acji kryzysowych w dziatach administracji rzado-
wej gospodarka morska, gospodarka wodna, ze-
gluga srdédlgdowa i rybotéwstwo. Obejmuje on m.
in. takie zdarzenia jak katastrofa morska wyma-
gajgca masowej operacji ratowniczej, katastro-
falne zanieczyszczenie srodowiska morskiego,
zdarzenia podczas transportu materiatéw niebez-
piecznych, zablokowanie tordw podejsciowych
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Kierownictwo Ministerstwa:
Minister, Sekretarz Stanu, Podsekretarz Stanu, dyrektor
generalny Ministerstwa, Szef Gabinetu Politycznego,
Rzecznik Prasowy Ministra oraz Dyrektorzy Departamentow

RCB

Rzadowe Centrum
Bezpieczenstwa

“ U ]MGMZS 1

Ministerstwe Gospodarki Morskiej
i Zeglugi Srddladowej

Raport dobowy
o sytuacji w dziatach administracji
rzadowej kierowanych przez Ministra
Gospodarki Morskiej i Zeglugi

Raport dorainy
w przypadku wystapienia zagroienia
lub zaistnienia sytuacji kr

w dziatach administracji rzgdowej
kierowanych przez Ministra

Srédigdowej N
Gospodarki Morskiej i Zeglugi
Sradigdowej
Zespét Monitorowania Zagrozen MGMiZ$
DAR DAR DAR DAR
gospodarka morska gospodarka wodna tegluga érodladowa ryboléwstwo

Zadanie giowne:
Zapewnienie bezpiecznego
uprawiania Zeglugi morskisj,
bezpieczenstwa srodowika
morskiego i ratowania ycia
na morzu

Zadanie gtéwne:
Zapewnienie bezpieczenstwa
powodziowego oraz
przeciwdzistanie skuttom
suszy

Zrodta informacji
= komdrki organizacyjne
Ministerstwa
= Jednostki podiegte lub
nadzorowane:

Zrodta informacji
= Komdrki organizacyjne
Ministerstwa
o Jednostki podiegte lub
nadzorowane:

v IMEW-FIE
¥ Panstwowe Gospodarstwo
Wodne Wody Polside

¥ Urzgdy Morskie (3]

¥ Morska Fuiba Poszukiwania
i Ratownictwa

 Instytut Morski

w Gdansku
+ lzby Morskie (2}

3 Naczory Wodne Wod Polsich.
¥ Ddwotawerza iba Morska w !

Zadanie gtowne:
Zapewnienie ciaglosci
gospodarowania i ochrona
Fywych zaschéw morza

i zasobdw ryb w wodach
Sradladowych

Zadanie gtéwne:
Zapewnienis
bezpieczenstwa na
Sradladowych drogach
wodnych

Zrodta informacji

» Komérk arzanizacyine Zrodta informacji

Ministerstwa # Komdrki organizacyjne
= Jednostki podiegte lub Ministerstwa
nadzorowane: » Jednostki podiegte lub

v Urzgdy 2= glug Srddizdowe] nadzorowane:
]} + Giwmy Inspektorat
Ryboddwstwa Morskiego

Geafisku
¥ KEWM

» Instytut Rybactes Sridigdowem
im. Stanistawa Sakowicza
w Olsztynie

» Maorsk Instytut Rybacki—
Pafistwowy Instytut Badawezy
w Gy

Schemat procesu monitorowania w dziatach administracji rzqdowej kierowanych
przez Ministra Gospodarki Morskiej i Zeglugi Srédlgdowej

do portéw, zniszczenie lub uszkodzenie urzadzen
i budowli hydrotechnicznych, zniszczenie lub
uszkodzenie budowli pietrzacej wode, zniszcze-
nia infrastruktury wodnej w wyniku powodzi, za-
ktécenia w systemie zaopatrzenia w wode, a tak-
ze zagrozenia terrorystyczne.

Bardzo istotng role w realizacji zadan zarzadza-
nia kryzysowego odgrywa skuteczny i sprawny
przeptyw informacji miedzy Ministrem Gospo-
darki Morskiej i Zeglugi Srédlgdowej a jednostka-
mi jemu podlegtymi lub przez niego nadzorowany-
mi. Wymiana informacji odbywa sie poprzez Zespot
Monitorowania Zagrozen funkcjonujgcy w ramach
Biura Obrony i Ochrony Informacji Niejawnych.

Zesp6t Monitorowania Zagrozen funkcjonuje
w sytuacjach zwyczajnych oraz w sytuacjach kry-
zysowych. Zespot Monitorowania Zagrozen opra-
cowuje dobowe raporty o sytuacji w dziatach
administracji rzagdowej bedgcych we wtasciwo-
éci Ministra Gospodarki Morskiej i Zeglugi Srédla-
dowej. W przypadku wystgpienia zagrozenia lub
zaistnienia sytuacji kryzysowych lub mogacych
mie¢ wptyw na funkcjonowanie tych dziatéw, spo-

rzgdzane sg raporty dorazne. Raporty sg przeka-
zywany kierownictwu ministerstwa: ministrowi,
sekretarzom stanu, podsekretarzom stanu, dyrek-
torowi generalnemu ministerstwa, szefowi Gabi-
netu Politycznego, rzecznikowi prasowemu mini-
stra oraz dyrektorom departamentow.

Raporty sg sporzagdzane w godzinach pracy mini-
sterstwa i przekazywane na adresy email czton-
kéw kierownictwa.

W przypadku wystgpienia zagrozen informacje sg
przekazywane poprzez:

e wiadomos$¢ sms wysytang na numery telefo-
now stuzbowych cztonkéw Kierownictwa;

e informacje mailowg przekazywang na adresy
poczty internetowej cztonkédw Kierownictwa;

e informacje mailowg przekazywang na adres
stuzby dyzurnej Rzagdowego Centrum Bezpie-
czenstwa.

Proces monitorowania sytuacji w dziatach admi-
nistracji rzagdowej kierowanych przez Ministra Go-
spodarki Morskiej i Zeglugi Srédladowej stuizy
przeciwdziataniu sytuacjom kryzysowym oraz sku-
tecznemu usuwaniu ich skutkéw.
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