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Ustawa o dziataniach antyterrorystycznych w kontekscie
systemu zarzadzania kryzysowego

Mariusz Cichomski, llona Idzikowska
Ministerstwo Spraw Wewnetrznych i Administracji

Terroryzm stanowi aktualnie jedno z najwigkszych wyzwan w kontek$cie zapewnienia bezpieczenstwa zaréwno
Z perspektywy globalnej, jak i regionalnej czy krajowej, wykraczajac poza ramy tradycyjnie rozumianych
konfliktow i sytuacji kryzysowych. Wprawdzie Polska nie byfa dotychczas bezpoSrednim celem ataku
terrorystycznego, nie oznacza to jednak, Ze pozostaje zupetnie wolna od tego zagroZenia. Majac na uwadze
wzrost poziomu zagrozenia terrorystycznego obserwowany w ostatnim okresie w szczegolnosci w panstwach
Europy Zachodniej, jak rowniez fakt, ze terytorium RP uznawane jest w materiatach rozpowszechnianych przez
organizacje terrorystyczne jako potencjalny cel ewentualnych zamachéw, podjeto dziatania legislacyjne w celu
poprawy mozliwosci rozpoznawania i oceniania potencjalnych zagrozen oraz zapewnienia adekwatnych
mechanizmdéw reagowania na zagroZenia terrorystyczne. Efekt tych dziafan stanowi obowigzujgca od 1 lipca
2016 roku ustawa z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych.

Podstawowym celem opisywanej regulacji jest
podniesienie  efektywnosci  polskiego  systemu
antyterrorystycznego, a tym samym zwiekszenie
bezpieczenstwa wszystkich obywateli RP, poprzez:
wzmocnienie  mechanizméw  koordynacji ~ dziatan,
doprecyzowanie zadan i obszaréw odpowiedzialnosci
poszczegoinych stuzb i organéw oraz zasad
wspotpracy miedzy nimi, zapewnienie mozliwosci
skutecznych dziatan w przypadku podejrzenia
przestepstwa o charakterze terrorystycznym, w tym
w zakresie postepowania przygotowawczego,
zapewnienie mechanizméw reagowania adekwatnych
do rodzaju  wystepujgcych  zagrozen  oraz
dostosowanie przepiséw karnych do nowych typow
dziatan o charakterze terrorystycznym.

Do czasu uchwalenia ustawy o dziafaniach
antyterrorystycznych w polskim systemie prawnym nie
istniat jeden akt, ktory kompleksowo regulowatby
problematyke  rozpoznawania,  przeciwdziatania
i zwalczania zagrozen o charakterze terrorystycznym.
Wprawdzie do ustawy tej nie zostaty inkorporowane
wszystkie,  rozproszone  dotychczas,  przepisy
odnoszace sie do kwestii terroryzmu — zabieg ten
wpraktyce wydaje sie¢ niewykonalny chocby
z perspektywy  braku  mozliwosci  rozpatrywania
terroryzmu w oderwaniu od innych przestepstw, czy
innego rodzaju sytuaciji kryzysowych — jednak ustawa
ta wprowadzita szereg nowych instytucji prawnych
dedykowanych bezposrednio tej problematyce oraz
ma charakter integrujacy.

Dotychczas cze$ciowe regulacje w tym zakresie
pozostaty m.in. w ustawie z dnia 6 czerwca 1997 r. —
Kodeks karny, w ktorej uwzgledniono definicje
przestepstwa o  charakterze  terrorystycznym
(art. 115§ 20), a takze dokonano penalizacii
zaktadania, kierowania oraz udziatu w zorganizowane;
grupie albo zwigzku majacym na celu popetnienie

przestepstwva 0  charakterze  terrorystycznym
(art. 258§ 2 i 4), finansowania przestepstwa
o charakterze terrorystycznym (art. 165a) oraz

rozpowszechniania lub publicznego prezentowania
tresci mogacych utatwi¢ popetnienie przestepstwa
o charakterze terrorystycznym (art. 255a). Ponadto,
istotna w opisywanym kontekscie pozostaje ustawa
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym,
ktora okresla organy wiasciwe w sprawach
zarzadzania kryzysowego oraz ich zadania i zasady
dziatania w tej dziedzinie, a takze — do czasu wejscia
w zycie ustawy o dziafaniach antyterrorystycznych —

definiowata  pojecie  zdarzenia o charakterze
terrorystycznym czy stanowita podstawe do wydania
przepiséw wykonawczych wprowadzajacych

do polskiego systemu prawnego stopnie alarmowe.
Zkolei kwestie zwigzane z przeciwdziataniem
finansowania terroryzmu zostaty okre$lone w ustawie
z dnia 16 listopada 2000 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu. Problematyka
reagowania na  zagrozenia 0  charakterze
terrorystycznym ujeta jest réwniez w regulacjach
dotyczacych stanéw nadzwyczajnych, a kwestie
zZwigzane z zadaniami stuzb i instytucji w odniesieniu
do zagrozen o charakterze terrorystycznym sg zawarte
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w ustawach kompetencyjnych regulujgcych ich
dziatanie, a takze innych aktach prawa obejmujgcych
wybrane aspekty dotyczace okre$lonego rodzaju
zagrozen. Z kolei szczego6towe procedury reagowania
zostaly ujete zaréwno w dokumentach o charakterze
rzadowym czy resortowym, jak i wewnetrznych
procedurach poszczegolnych stuzb i instytucji, w tym
w planach zarzadzania kryzysowego.

Majac na uwadze powyzsze, ustawie o dziataniach
antyterrorystycznych nadano charakter integrujacy
dziatania podmiotow polskiego systemu
antyterrorystycznego  z  jasnym  wskazaniem
odpowiedzialnosci w poszczegoinych —obszarach.
Zastosowane w tej regulacji systemowe podejscie
do problematyki zagrozen 0 charakterze
terrorystycznym  ma  w  zatozeniu  umozliwi¢
wykorzystanie potencjatu wszystkich stuzb, organéw
iinstytucji posiadajacych ustawowe kompetencje
do realizowania dziatan antyterrorystycznych
i pozytywnie wptyng¢é na szybko$¢ i prawidtowos¢
procesu decyzyjnego na poziomie strategicznym.

Przechodzac do  kwestii powigzania  ustawy
0 dziataniach ~ antyterrorystycznych i ustawy
0 zarzadzaniu  kryzysowym w pierwszym rzedzie
nalezy zaznaczy¢ konstrukcyjng, analogie

podstawowych dla obu regulacji poje¢ tj. ,dziatan
antyterrorystycznych” i ,zarzadzania kryzysowego”.
Poprzez dziatania antyterrorystyczne nalezy rozumiec¢
,dziatania organéw administracji publicznej polegajace
na zapobieganiu zdarzeniom o charakterze
terrorystycznym, przygotowaniu do przejmowania nad
nimi kontroli w drodze zaplanowanych przedsiewziec,
reagowaniu w przypadku wystapienia takich zdarzen
oraz usuwaniu ich skutkéw, w tym odtwarzaniu
zasobdw przeznaczonych do reagowania na nie”
(art. 2 pkt 1 ustawy 0 dziataniach
antyterrorystycznych), podczas gdy zarzadzanie
kryzysowe ,to dziatalnos¢ organéw administracji
publicznej bedaca elementem kierowania
bezpieczenstwem  narodowym,  ktéra  polega
na zapobieganiu sytuacjom Kryzysowym,
przygotowaniu do przejmowania nad nimi kontroli
wdrodze zaplanowanych dziatan, reagowaniu
w przypadku  wystapienia  sytuacji  kryzysowych,
usuwaniu ich skutkéw oraz odtwarzaniu zasobdw
i infrastruktury krytycznej” (zgodnie z art. 2 ustawy
0 zarzgdzaniu kryzysowym). Definicje te faczy nie tylko
tozsamo$C  zakresu  podmiotowego  (organy
administracji  publicznej), lecz réwniez analogia
wynikajacych z nich faz dziatania, jak stosowane

w dotychczas obowigzujacych procedurach
na podstawie art. 2 ustawy o zarzgdzaniu kryzysowym
- fazy zapobiegania, przygotowania, reagowania
i odtwarzania. Ustawa 0 dziataniach
antyterrorystycznych ~ pozostaje  zatem  spdjna
z konstrukcjg systemu zarzgdzania kryzysowego,
a procedury wynikajace z obydwu regulacji majg
charakter wzajemnie sie uzupetniajacy. Co wiecej,
dziatania antyterrorystyczne, mozna w tym kontekscie
odczytywaC jako szczegblng forme zarzgdzania
kryzysowego, a okreslajace je przepisy jako lex
specialis wzgledem ogdlniejszych  przedmiotowo
zapisbw ustawy o zarzadzaniu kryzysowym.

Odnoszac sie do kolejnych form  powigzan
pojeciowych i proceduralnych obu regulacji, warto
zaznaczyt, ze uwzgledniajac potrzebe
uporzadkowania aktualnie obowigzujgcych przepisow,
do ustawy o dziafaniach antyterrorystycznych
przeniesiono definicie zdarzenia o charakterze
terrorystycznym, zawartgq dotychczas w ustawie
0 zarzadzaniu  kryzysowym i dostosowano
ja do charakteru biezacych zagrozen.

W opisywanej regulacji jednoznacznie przypisano
odpowiedzialnos¢ za  zapobieganie  zdarzeniom
o charakterze terrorystycznym  Szefowi  Agencii
Bezpieczenstwa Wewnetrznego. Z kolei w odniesieniu
do przygotowania do przejmowania kontroli nad
zdarzeniami o charakterze terrorystycznym w drodze

zaplanowanych przedsiewzieg, reagowania
w przypadku  wystapienia takich zdarzen oraz
odtwarzania zasobow wykorzystywanych

do reagowania na te zdarzenia, jako podmiot wiodacy
wskazany zostat minister wilasciwy do spraw
wewnetrznych. Rowniez ten podziat pozostaje zgodny
z siatka  odpowiedzialnosci  dotychczasowego
Krajowego  Planu  Zarzadzania  Kryzysowego
wynikajacego z ustawy o zarzgdzaniu kryzysowym.

Majac na uwadze dazenie do kompleksowos$ci nowej

regulacji, w art. 4 zawarto, umieszczony dotychczas
w podobnym  brzmieniu w art. 12a ustawy
0 zarzgdzaniu kryzysowym, obowigzek wspotpracy
organbw  administracji  publicznej,  wiascicieli
i posiadaczy obiektow, instalaciji, urzadzen
infrastruktury administracji publicznej lub infrastruktury
krytycznej z organami, stuzbami i instytucjami

wiasciwymi w sprawach bezpieczenstwa i zarzadzania
kryzysowego. Obowigzek ten obejmuje
m.in. niezwtoczne przekazywanie Szefowi Agencii
Bezpieczenstwa Wewnetrznego, bedacych w ich
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posiadaniu, informacji  dotyczacych  zagrozen
o charakterze terrorystycznym dla infrastruktury
administracji publicznej lub infrastruktury krytycznej,
wtym zagrozen dla funkcjonowania systemoéw
i sieci energetycznych, wodnokanalizacyjnych,
cieptowniczych oraz teleinformatycznych istotnych
zpunktu  widzenia  bezpieczenstwa  panstwa.
Wskazano takze, Zze Szef ABW, w przypadku
powziecia informacji o mozliwosci wystapienia
zdarzenia 0 charakterze  terrorystycznym,
zagrazajacego infrastrukturze administracji publicznej
lub infrastrukturze krytycznej, zyciu lub zdrowiu ludzi,
mieniu W znacznych rozmiarach, dziedzictwu
narodowemu lub $rodowisku, moze wydawaé
polecenia organom i podmiotom zagrozonym tymi
zdarzeniami, majace na celu przeciwdziatanie
zagrozeniom, ich usuniecie albo minimalizacje oraz
przekazywaé¢ im informacje niezbedne do tego celu.
Z kolei ww. organy i podmioty informujg Szefa ABW
o podjetych w tym zakresie dziataniach. Szef ABW,
Z uwagi na potrzebe zapewnienia mozliwosci nadzoru
i koordynacji,  zostat  réwniez  zobowigzany
do niezwlocznego  informowania o podjetych
dziataniach Ministra Koordynatora Stuzb Specjalnych.

Na grunt ustawy przeniesiono takze dostosowany
do wymogéw NATO czterostopniowy system stopni
alarmowych na wypadek zagrozen terrorystycznych
oraz stopni alarmowych w cyberprzestrzeni (stopni
CRP). Dotychczasowy system ten funkcjonowat
na podstawie zarzadzenia nr 18 Prezesa Rady
Ministrow z dnia 2 marca 2016 r. w sprawie wykazu
przedsiewzie¢ i procedur systemu zarzadzania
kryzysowego!. Umieszczenie przepisow dotyczacych
wprowadzania stopni alarmowych w przepisach prawa
powszechnie obowigzujacego nadato mu  walor
informacyjny, poza organami, stuzbami i instytucjami,
rowniez dla innych jednostek organizacyjnych
i spoteczenstwa, a takze umozliwito jego powigzanie
z procesem decyzyjnym i realizacjq dziatan nie tylko
w sferze administracji publiczne;.

W oparciu o art. 16 ust. 1 ustawy, stopnie alarmowe
bedg mogly by¢ wprowadzane, zmieniane
i odwotywane w drodze zarzadzenia, w zaleznosci
od rodzaju zagrozenia zdarzeniem terrorystycznym,
przez Prezesa Rady Ministrow, po zasiggnigciu opinii
ministra wtasciwego do spraw wewnetrznych i Szefa
ABW, a w sytuacjach niecierpigcych zwtoki — przez

! Weczesniej Zarzadzenia Nr 74 Prezesa Rady Ministrow z dnia
12 pazdziernika 2011 r.

ministra wiasciwego do spraw wewnetrznych, ktdry
informowat bedzie o tym niezwtocznie Prezesa Rady
Ministréw, po zasiegnieciu opinii Szefa ABW. Stopien
alarmowy lub stopien alarmowy CRP bedzie mégt
zostaC  wprowadzony: na calym terytorium
Rzeczypospolitej Polskiej, na obszarze jednej lub kilku
jednostek podziatu terytorialnego kraju, na obszarze
okre$lonym w spos6b inny niz przez odniesienie
do jednostek podziatu terytorialnego kraju, dla
okreslonych obiektow jednostek organizacyjnych
administracji publicznej, prokuratury, sadéw lub innych
obiektéw infrastruktury administracji publicznej lub
infrastruktury krytycznej oraz w przypadku, gdy skutki
zdarzenia o charakterze terrorystycznym  mogq
dotyczy¢  obywateli  polskich  przebywajacych
zagranica Rzeczypospolitej Polskiej lub instytucii
polskich albo polskiej infrastruktury mieszczacych sie
poza granicami Rzeczypospolitej Polskiej, innych niz
placowki  zagraniczne Rzeczypospolitej  Polskiej,
w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie
zagraniczneyj.

W  efekcie, w poréwnaniu do
obowigzujacego porzadku prawnego,
krajowym  nastgpito  ograniczenie  podmiotowe
w zakresie  kompetencji  wprowadzania  stopni
alarmowych i jego przeniesienie wytacznie na poziom
odpowiedzialno$ci Prezesa Rady Ministréw, ministra
witadciwego do spraw wewnetrznych i Szefa ABW
(dotychczas w ograniczonym podmiotowo i obszarowo

dotychczas
na gruncie

zakresie kompetencja ta przystugiwata rowniez
wojewodom, ministrom i kierownikom urzedow
centralnych).

Ponadto, na podstawie art. 16 ust. 2 ustawy

0 dziafaniach antyterrorystycznych, dla okreSlonych
placowek zagranicznych Rzeczypospolitej Polskiej,
w rozumieniu ustawy o sfuzbie zagranicznej lub
w odniesieniu  do  systemow teleinformatycznych
ministra wiasciwego do spraw zagranicznych, stopnie
alarmowe wprowadza, zmienia i odwotuje, w drodze
zarzadzenia, w zaleznoSci od rodzaju zagroZzenia
zdarzeniem o charakterze terrorystycznym, Prezes
Rady Ministrow, po zasiegnigciu opinii ministra
wiadciwego do spraw zagranicznych i Szefa Agencii
Wywiadu, a w przypadkach niecierpigcych zwioki —

minister  wiasciwy do  spraw  zagranicznych,
po zasiegnieciu opinii  Szefa Agencji Wywiadu,
informujagc o tym niezwlocznie Prezesa Rady

Ministrow. W tym miejscu nalezy zwroci¢ uwage,

Ze W oparciu o zapisy zarzadzenia nr 18 Prezesa Rady

Ministréw w sprawie wykazu przedsiewziec i procedur
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systemu zarzadzania kryzysowego, uprawnienie
to przystugiwato  réwniez  ministrom,  kierownikom
urzeddw centralnych oraz wojewodom — w zakresie ich
wiasciwosci.

O wprowadzeniu, zmianie lub odwotaniu stopnia
alarmowego lub stopnia alarmowego CRP Prezes
Rady Ministrow bedzie niezwtocznie informowat
Prezydenta Rzeczypospolitej Polskiej oraz Marszatka
Sejmu i Marszatka Senatu.

Poszczegdlnym  stopniom alarmowym i stopniom
alarmowym CRP odpowiada obowigzek realizacji
przez organy administracji publicznej oraz kierownikow
stuzb i instytucji wilasciwych w  sprawach
bezpieczenstwa i  zarzadzania  kryzysowego
przedsiewzie¢, w ramach ich kompetenciji ustawowych.
Rodzaje i szczegotowy zakres tych przedsigwzie¢
na terenie Rzeczypospolitej Polskiej okreslone zostang
w drodze rozporzadzenia Prezes Rady Ministréw, przy
uwzglednieniu konieczno$ci zapewnienia sprawnosci
przeptywu informacji oraz minimalizacji skutkdw
zdarzen o charakterze terrorystycznym. Natomiast
w odniesieniu do rodzajow i szczegotowego zakresu
przedsiewzie¢ wykonywanych przez kierownikdéw
polskich placowek zagranicznych w poszczegdlnych
stopniach alarmowych, zostang one okreslone
w rozporzadzeniu ministra  wiladciwego do spraw
zagranicznych. Do czasu wejécia w zycie ww. aktow
wykonawczych pozostaje w mocy, w zakresie
nieuregulowanym w ustawie 0  dziafaniach
antyterrorystycznych, zarzadzenie nr 18 Prezesa Rady
Ministrow w sprawie wykazu przedsiewziec i procedur
systemu zarzadzania kryzysowego. W ustawie
0 zarzadzaniu kryzysowym pozostat jednak przepis
(art. 7 ust. 4) stanowiacy delegacje dla Prezesa Rady
Ministréw do okres$lenia w drodze zarzadzenia wykazu
przedsiewzie¢ i procedur systemu zarzadzania
kryzysowego z  uwzglednieniem  zobowigzan
wynikajacych z cztonkostwa w Organizacji Traktatu
Pétnocnoatlantyckiego oraz organy odpowiedzialne
za ich uruchamianie.

Nalezy podkresli¢, ze system stopni alarmowych jest
niezalezny od mozliwosci wprowadzenia stanow
nadzwyczajnych, przewidzianych w: ustawie z dnia
29 sierpnia 2002 r. o stanie wojennym oraz
o0 kompetencjach Naczelnego Dowodcy Sit Zbrojnych
i zasadach jego podlegfosci konstytucyjnym organom
Rzeczypospolitej Polskiej, ustawie z dnia 18 kwietnia
2002 r. o stanie kleski zywiofowej i ustawie z dnia
21 czerwca 2002 r. o stanie wyjatkowym.

Z systemem stopni alarmowych powigzany zostat
system udzielania w trybie pilnym niezbednego
wsparcia ze strony Sit Zbrojnych RP w przypadku, jesli
sity i $rodki  Polici — moglyby  okazaé
sie niewystarczajagce do reagowania w sytuacii
zamachu. Zgodnie z ustawg - przy wprowadzeniu
trzeciego lub czwartego stopnia alarmowego, jezeli
uzycie oddziatdw i pododdziatow Policji okaze sie
niewystarczajgce  lub  moze  okaza¢  sie
niewystarczajace — decyzje o uzyciu Sit Zbrojnych
wydaje Minister Obrony Narodowej na wniosek
ministra  wlasciwego do spraw  wewnetrznych,
stosownie do przygotowania  specjalistycznego
zotnierzy Sit Zbrojnych RP, posiadanego sprzetu
i uzbrojenia oraz zaistniatych potrzeb. Rozwigzanie to,
w celu minimalizacji niezbednego czasu reakgj,
stanowi  uproszczenie  dotychczasowego  trybu
decyzyjnego w zakresie uzyskiwania przez Policje
wsparcia Sit Zbrojnych RP, w zwigzku z zagrozeniami
o charakterze terrorystycznym. O wydanej decyzji
Minister Obrony Narodowej niezwiocznie informuje
Prezydenta RP i Prezesa Rady Ministrow, przy czym
Prezydent RP bedzie mogt wyda¢ postanowienie
o zmianie lub uchyleniu decyzji Ministra Obrony
Narodowej. Jednak to dopiero uchylenie decyzji bedzie
przerywato tryb aktywizacji i udzielania wsparcia,
a prowadzenie tych dziatan nie bedzie wymagato
dodatkowego potwierdzenia.

Powyzsza procedura pozostaje niezalezna wzgledem
mozliwosci  uzyskania wsparcia Sit  Zbrojnych
Rzeczypospolitej Polskiej na podstawie innych
przepisow, w tym na podstawie art. 25 ustawy
0 zarzadzaniu kryzysowym.

Na uwage zastuguje rowniez  mechanizm
wprowadzony w art. 17 ustawy dotyczacy powolywania
przez Szefa ABW sztabu  koordynacyjnego,

w przypadku wprowadzenia stopnia alarmowego
odnoszacego sie do terytorium RP lub stopnia
alarmowego CRP. W skfad sztabu wchodzg
przedstawiciele stuzb specjalnych, Policji, Strazy
Granicznej, Biura Ochrony Rzadu, Panstwowej Strazy
Pozarnej, Stuzby Celnej, Generalnego Inspektora
Informacji  Finansowej, Generalnego  Inspektora
Kontroli ~ Skarbowej, ~ Zandarmerii ~ Wojskowej
i Rzadowego Centrum Bezpieczenstwa. Ponadto Szef
ABW moze powotaC w skiad sztabu przedstawicieli
innych organéw administracji publicznej, w zaleznosci
od rodzaju zdarzenia o charakterze terrorystycznym,
atakze przedstawiciela Prokuratora Generalnego.
Zadaniem tego gremium jest rekomendowanie zmiany
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lub odwotania stopnia alarmowego oraz form i zakresu
wspotdziatania stuzb i organdw wchodzacych w skiad
sztabu koordynacyjnego i bioracych udziat w jego
pracach.

Istotne pozostaje réwniez wskazanie w art. 21,
ze w przypadku trzeciego lub czwartego stopnia
alarmowego,  minister  wlasciwy  do  spraw
wewnetrznych, z inicjatywy wiasnej albo na wniosek
Szefa ABW lub Komendanta Gtéwnego Policji, moze
zarzadzi¢ zakaz odbywania zgromadzen publicznych
lub imprez masowych na obszarze lub w obiekcie
objetym stopniem alarmowym, jezeli jest to konieczne
dla ochrony zycia i zdrowia ludzi lub bezpieczenstwa
publicznego.

Odnoszac sie do kwestii bezpieczenstwa budynkéw

i infrastruktury  uzyteczno$ci  publicznej, istotny
pozostaje w szczegdlnosci wprowadzony w ustawie
0 dziataniach antyterrorystycznych obowigzek

zapewnienia ochrony przez specjalistyczne uzbrojone
formacje ochronne lub odpowiednie zabezpieczenie
techniczne w odniesieniu do obiektéw infrastruktury
krytycznej, w tym obiektéw budowlanych, urzadzen,
instalacji, ustug kluczowych dla bezpieczenstwa
panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organdw administracii
publicznej, a takze instytucji i przedsiebiorcow.
Co wigcej, zgodnie z zapisami ustawy, w przypadku
wprowadzenia drugiego lub wyzszego stopnia
alarmowego  dokonywane  bedg  sprawdzenia
zabezpieczen obiektdw na obszarze objetym stopniem
alarmowym przez Policie — w obiektach infrastruktury
krytycznej oraz przez Zandarmerie Wojskowg -
w obiektach nalezacych do komoérek i jednostek
organizacyjnych  podlegtych  Ministrowi ~ Obrony
Narodowej lub przez niego nadzorowanych albo
administrowanych przez te komorki i jednostki
organizacyjne. Szef ABW, w uzgodnieniu z ministrem
wtasciwym do spraw wewnetrznych, bedzie mogt
réwniez wyda¢ Policji zalecenie szczeg6lnego
zabezpieczenia poszczegdinych obiektow,
uwzgledniajgce rodzaj zagrozenia wystapieniem
zdarzenia o charakterze terrorystycznym.

Natomiast w celu zapobiegania oraz zwalczania
zdarzen o charakterze terrorystycznym dotyczacych
istotnych z punktu widzenia ciggtosci funkcjonowania
panstwa systemow teleinformatycznych organow
administracji publicznej lub sieci teleinformatycznych
objetych jednolitym wykazem obiektéw, instalacj,
urzadzen i ustug wchodzacych w sktad infrastruktury

krytycznej, a takze systeméw teleinformatycznych

wiascicieli, posiadaczy samoistnych i zaleznych
obiektéw, instalacji lub urzadzen infrastruktury
krytycznej lub danych przetwarzanych w tych
systemach oraz zapobiegania i  wykrywania

przestepstw o charakterze terrorystycznym w tym
obszarze oraz $cigania ich sprawcéw ABW moze
przeprowadzac oceng bezpieczenstwa tych systeméw
teleinformatycznych. Ocena ta, co do zasady, powinna
by¢ prowadzona zgodnie z rocznym planem
przeprowadzania ocen bezpieczenstwa i polega
na przeprowadzeniu testéw bezpieczenstwa systemu
teleinformatycznego w  celu identyfikacji  jego
podatnosci, tj. stabosci zasobu lub zabezpieczenia
systemu teleinformatycznego, kiéra moze zostaé
wykorzystana  przez ~ zagrozenie,  wptywajgce
na integralno$¢, poufnosé, rozliczalnos¢ i dostepno$é
tego systemu. Ponadto w przypadku powziecia
informacji o wystapieniu zdarzenia o charakterze
terrorystycznym dotyczacego ww. systeméw, Szef
ABW moze zadaé przedstawienia informacii
o0 budowie, funkcjonowaniu oraz zasadach eksploatacii
posiadanych systeméw teleinformatycznych, w tym
informacji obejmujacych hasta komputerowe, kody
dostepu i inne dane umozliwiajgce dostep
do systemow oraz ich uzywanie, w celu zapobiegania,
reagowania na  zdarzenia o  charakterze
terrorystycznym dotyczace tych systeméw lub danych,
a takze zapobiegania i wykrywania przestepstw
o charakterze terrorystycznym w tym obszarze oraz
$cigania ich sprawcow. Szef ABW bedzie rowniez
prowadzit rejestr zdarzen naruszajacych
bezpieczenstwo systemow teleinformatycznych.

Niezaleznie od  opisanych  powyzej  zmian
wprowadzonych ustawg 0 dziataniach
antyterrorystycznych pozostajacych w Scistym zwigzku
z systemem zarzadzania kryzysowego, wsréd
istotnych  zmian nalezy wymieni¢ umieszczone
w ustawie z dnia 6 czerwca 1997 r. — Kodeks karny
przepisow definiujacych nowe typy przestepstw,
stanowigcych odpowiedz na dziatania tak zwanych
zagranicznych bojownikéw zwigzane z konfliktem
w Syrii i Iraku oraz dostosowanie krajowych rozwigzan
do podpisanego przez Polske Protokotu dodatkowego
do sporzadzonej w dniu 16 maja 2005 r. w Warszawie
Konwencji  Rady  Europy o  Zapobieganiu
Terroryzmowi. W  ustawie o  dziafaniach
antyterrorystycznych zawarto takze szczegotowe
przepisy odnoszace sie do prowadzenia postepowania
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przygotowawczego w odniesieniu do przestepstw
0 charakterze terrorystycznym.

W ustawie zawarto takze przepisy odnoszace sie
do dziatan realizowanych na miejscu zdarzenia
o charakterze terrorystycznym, okreslajgc m.in. kto
iwjakich  przypadkach  wyznacza  kierujgcego
dziataniami  antyterrorystycznymi  podejmowanymi
przez witasciwe stuzby lub organy w ramach ich
ustawowych  zadan na  miejscu  zdarzenia
o charakterze terrorystycznym. Wprowadzono takze
uprawnienie do tzw. specjalnego uZycia broni,
oznaczajgcego mozliwos¢ uzycia broni  palnej
przeciwko osobie dokonujgcej zamachu albo biorgcej
lub przetrzymujacej zaktadnika, ktérego skutkiem
moze by¢ smier¢ lub bezposrednie zagrozenie zycia
lub zdrowia tej osoby, co zgodnie z ustawg bedzie
dopuszczalne w ramach dziatai kontrterrorystycznych,
jezeli jest to niezbedne do przeciwdziatania
bezposredniemu,  bezprawnemu,  gwaltownemu
zamachowi na zycie lub zdrowie czlowieka Ilub
do uwolnienia zaktadnika, a uzycie broni palnej w inny

sposob nie jest mozliwe, z uwzglednieniem wszelkich
okoliczno$ci zdarzenia o charakterze terrorystycznym
oraz mozliwosci dziatan kontrterrorystycznych.

Ponadto ustawa przewiduje m.in.: szereg uprawnien
i mechanizméw koordynacyjnych majacych usprawnic¢
realizacje dziatah w fazie zapobiegania zagrozeniom
terrorystycznym wykonywanych przez poszczegoine
stuzby (w szczegolnosci ABW), przyznanie ministrowi
wtasciwemu do spraw wewnetrznych kompetencii
do wydania decyzji oczasowym zawieszeniu lub
ograniczeniu ruchu na okreslonych przej$ciach
granicznych, deanonimizacje 0s6b korzystajacych
ztzw. przedptaconych kart telefonicznych poprzez
zobowigzanie ich do podania swych danych
operatorowi  telekomunikacyjnemu,  zaostrzenie
przepisow w zakresie dokonywania wydalenia
z terytorium RP o0s6b nieposiadajgcych polskiego
obywatelstwa oraz regulacje kwestii zniszczenia lub
unieruchomienia bezzatogowych statkéw powietrznych
(dronéw) w przypadkach mogacych — stanowi¢
zagrozenie.

Dezinformacja w zwiazku ze Szczytem NATO w Warszawie

Pawet Majcher
Rzadowe Centrum Bezpieczenstwa

Internet i media spofeczno$ciowe stajg sie coraz czesciej skutecznym narzedziem do prowadzenia wojny
hybrydowej. Raport opublikowany przez samym szczytem przez NATO Strategic Communications Centre
of Excellence (StratCom) wskazuje dezinformacje jako jedng z broni stosowanych podczas konfliktow,
a uczestnicy Szczytu NATO w Warszawie przyznali, ze cyberprzestrzen jest wspdiczesnym polem walki.
Nie dziwi wiec fakt, ze w zwigzku ze Szczytem NATO w Warszawie dezinformacja byta szeroko wykorzystywana,
a jej celem byto przede wszystkim podwazenie zaufania do Polski oraz narzucenie polskiej opinii publicznej
antynatowskiej optyki promowanej od dtuzszego czasu przez Rosje. Wykorzystywane zostaty fatszywe
wypowiedzi oraz dziatania hakerskie. Slady byly na tyle skutecznie zacierane, aby nie mozna byto dotrzeé

do autoréw dezinformacji.

Dynamiczny  rozwdj internetu oraz  mediow
spoteczno$ciowych spowodowat, ze w ostatnich latach
nastgpita  zdecydowana  zmiana  $rodowiska
informacyjnego. Autorzy raportu StratComu uznali,
ze najwazniejszymi czynnikami, ktore to spowodowaty
sq: dostepnos¢, szybkoS¢, anonimowos¢, wymiana
informacji oraz brak granic. Wszystko to powoduje,
Ze dzieki zorganizowanej akcji mozna narzuci¢ swojg
narracje i zmieni¢ faktyczny wydzwiek waznych dla
danego kraju wydarzen.

FALSZYWKI W WALCE O OPINIE PUBLICZNA

Wpuszczanie do obiegu medialnego fatszywych
informacji to najbardziej prymitywna metoda
wywierania wptywu na opinie publiczng. Szybkie

dementi  os6b  zainteresowanych  powoduje,
ze sensacyjnie  brzmigce teksty szybko tracg
nawartosci.  Warunkiem jest jednak szybka

i zdecydowana reakcja. Wrzucanie falszywek polega
na stworzeniu tekstu, najczeSciej podpartego
fatszywymi wypowiedziami autorytetow waznych dla
opinii publicznej danego kraju, ktére podwazajg
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prowadzong polityke zagraniczng oraz promujg
narracje krajéow zainteresowanych jej zmiana.

A: Aleksander Kwasniewski

Kilka tygodni przed szczytem NATO w prorosyjskim
serwisie internetowym ,Sputnik”  pojawiaty  sie
antyeuropejskie i prorosyjskie komentarze podpisane
imieniem i nazwiskiem bytego prezydenta Aleksandra
Kwasniewskiego.

,Jak to dobrze , Ze jest ktos taki jak Prezydent Putin.
Jego istnienie wytfumaczy kazdaq naszq gtupote, kazde
nasz niepowodzenie, kazdy nasz btad. Mozemy czuc
sie bez winy , poniewaz wszystko to co w Zyciu
zepsulismy nie jest nasza, ale wing Putina......”

Sam zainteresowany protestowat, ale bezskutecznie.
Calg sprawe nazywa prowokacja. Nie mozna wycofaé

ani  zabroni¢ publikacji. A sam serwis jest
zarejestrowany w rosyjskiej Federalnej Stuzbie
Nadzoru w  Sferze  tacznosci,  Technologii

Informatycznych i Masowego Przekazu.
B: Mirostaw Roézanski

W dniu rozpoczecia Szczytu NATO w internecie
pojawiajg sie relacje z rzekomych wywiadow generata
Marka Tomaszyckiego Dowddcy Operacyjnego
Rodzajow Sit Zbrojnych oraz generata Mirostawa
Rézanskiego Dowodcy Generalnego Rodzajéw  Sit
Zbrojnych. Oba sfingowane wywiady krytykowaty
prezydenta Andrzeja Dude za inicjowanie dziatan
wojennych z Rosja. Pierwszy pojawit sie ,wywiad”
z generatem Rézanskim. Na narodowym i skrajnie
prawicowym serwisie neon24.pl (d. nowyekran.pl)
ukazata sie rozmowa z Dowoddcg Generalnym RSZ.
Cato$¢ sprawia wrazenie wywiadu spisanego
zrozmowy telewizyjnej. Ponizej artykutu podany jest
nieczynny link do , Twojej Telewizji Religijnej”.

,Dzi$ ~w naszym studio goscimy Mirostawa
Roézanskiego, Dowbdca Generalny RSZ. {(...)

Czego mozemy, jako Polacy, oczekiwa¢ po tym
szczycie?

Mirostaw  Rozanski: Bedzie wiecej hatasu  niz
konkretéw. Niczego dobrego nikt nie oczekuje.
Spodziewamy sie bardzo gfosnych i mocnych
o$wiadczen pod adresem Rosji. Gtownym zadaniem
szczytu jest osiggniecie efektu wizerunkowego ....... ”

Bardzo szybko zareagowat rzecznik prasowy MON
Bartlomiej Misiewicz, ktory w serwisie twitter.com
napisal, ze artykut na neon.pl jest prowokacjg,
a cytowane stowa nie bylty wypowiedziane. Dementi

znalazto sie rowniez na stronie internetowej
Dowodztwa Generalnego Rodzajéow Sit Zbrojnych.
Mimo interwencji pseudo-wywiad nadal widnieje
W serwisie.

C: Marek Tomaszycki

O wiele wigkszy zasieg miata informacja relacjonujaca
wywiad z generatem Tomaszyckim. Na kilku portalach
internetowych zamie$cita je osoba podpisana jako
Leszek Bobikowski. W tekscie zatytutowanym ,,Marek
Tomaszycki: Andrzej Duda inicjuje dziatania
wojenne” mozna przeczyta¢ miedzy innymi:

Wedfug generata Tomaszyckiego ,daliSmy sie
weiggna¢ w gre ktora prowadzi do katastrofy’,
bo jeszcze przed rozpoczeciem szczytu NATO Pan
Prezydent Andrzej Duda nadat mu antyrosyjski ton
i w taki sposob inicjuje dziatania wojenne. (...) Minister
Obrony  Narodowej Antoni Macierewicz — gada,
Ze szczyt NATO ustabilizuje sytuacje na wschodzie
i potudniu ale jest to oszustwo. NATO ma dzisiaj
wigcej problemow i wyzwan, niz powoddéw do radosci
i zadowolenia — dodat Tomaszycki.

Réwniez w tym wypadku szybko zareagowat rzecznik
MON, ktory na twitter.com napisat:

Krazacy artykut po internecie, ~w  ktorym
gen. M. Tomaszycki miatby atakowaC prezydenta
Andrzeja Dude jest kolejng prowokacja.

Dementi opublikowat roéwniez rzecznik prasowy
DORSZ. Mimo to artykut umieszczony byt miedzy
innymi na stronie gtéwnej opiniotworczej platformy
blogerskiej Salon24.pl oraz na stronie mpolska24.pl.
Zostat zdjety dopiero po kilku godzinach. Szefowa
salon24.pl Bogna Janke napisata pozniej, Ze tekst nie
powinien by¢ polecany na stronie gtownej. Powodem
btedu  bylo  niedoSwiadczenie  dyzurujacego
administratora, brak czujnosci i nattok informaciji tego
dnia.

W efekcie w serwisach spoteczno$ciowych trwata juz
dyskusja na temat wypowiedzi polskiego generata.

W tym samym czasie na brukselskim portalu ,B2"
specjalizujgcym sie w polityce obronnej pojawia sie
artykut pod tym samym tytutem ,Duda inicjuje
dziatania wojenne”. Zdaniem dziennikarza prezydent
Polski wszystko zepsut jeszcze przed rozpoczeciem
szczytu nadajgc mu antyrosyjski ton. Mimo, ze nie ma
tu sfingowanych wypowiedzi gen. Tomaszyckiego,
to wydzwiek obu artykutow jest bardzo podobny.
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HAKERZY W SLUZBIE DEZINFORMACJI

Hakerzy uaktywniajg sie zawsze przed waznymi dla
danego kraju imprezami. Ich celem jest nie tylko
sparalizowanie lub  zaktdcenie wydarzenia
miedzynarodowego, ale rowniez sprawienie wrazenia
na catym $wiecie, ze kraj nie jest wystarczajaco
chroniony i stanowi obiekt tatwego ataku. Tak byto
rowniez przed, w trakcie i po Szczycie NATO. Hakerzy
wykradali dane lub informowali, ze wykradli wazne dla
obronnosci dokumenty. Doszlo réwniez do wtamania
na strony internetowe.

A: SDM Lublin i Mesko

Przed rozpoczeciem Szczytu NATO  doszio
do wlamania na strony lubelskich Swiatowych Dni
Mtodziezy. W komunikacie na stronie pojawity sie

grozby, rzekomo pochodzace od islamskich
terrorystow. Hakerzy umieScili czamg plansze
z arabskimi napisami, mapg Europy i sylwetkg

czlowieka z karabinem. Na dole widniat napis:
,Pozdrawiamy naszych braci z okazji $wieta Id Al-Fitr!
Allahu akbar! Przyszedt czas nazaptate. Nasi
wrogowie zebrali si¢ w jednym miejscu. Szczyt NATO
razem zWarszawg sptong w Swietym  ogniu!”.
Dziennikarze RMF powotujac sie na informacje z policji
twierdza, ze wilamania dokonano z francuskiego
serwera, ktdry odwotuje sie do rosyjskiego portalu
zarejestrowanego  w  Stanach  Zjednoczonych.
Wiamano sie réwniez na strone internetowq polskiej
firmy  zbrojeniowej  Mesko, gdzie  réwniez
zamieszczono podobng plansze.

Pozdrawiamy naszych braci z okazji §wigta Id Al-Fitr!
Allahu akbar!

Przyszedl czas na odplatg. Nasi wrogowie zebrali si¢ w
jednym miejscu. Szczyt NATO razem z Warsawg splong w
Swetym Ogniu!

Do tych zdarzen doszto w dniu rozpoczecia
w Warszawie Szczytu NATO. Strony internetowe,
na ktére sie wlamano nie byly przypadkowe. Byly
to dziatania celowe, ktére miaty wywofa¢ poczucie

strachu wsrdd gosci odwiedzajacych Polske podczas
Szczytu NATO oraz Swiatowych Dni Miodziezy.

B: Netia

Dzien przed rozpoczeciem Szczytu NATO doszio
do wtamania na serwery operatora
telekomunikacyjnego  Netia. Informacje o tym
rozpowszechniat profil na twitter.com ,pravyy sector”,
co miato wskazywaC ukrainskich nacjonalistow jako
autorow ataku. Informacje byly roéwniez rozsytane
do dziennikarzy i polskich mediow. Konta, z ktorych
byly rozpowszechniane informacje, zostaty zatozone
tuz przed atakiem i zamknigte po wkamaniu. Netia kilka
godzin po ataku poinformowata, ze hakerzy dostali sie
do bazy zawierajacej dane osob zgtaszajacych cheé
kontaktu poprzez formularz zamieszczony na stronie
internetowej  Netii. Dodatkowo uzyskali dostep
do danych z formularza uméw zawieranych drogq
elektroniczng. Wtamywacze nie mieli zadnych zadan.
O incydencie jako pierwsze informowaty tymczasowe
fatszywe konta na twitter.com. Podkreslano, ze jest
to atak ukrainskich nacjonalistéw na telewizyjnego
i internetowego operatora.

C: MON

Kilka dni po Szczycie NATO w internecie pojawiajg sie
informacje, ze doszto do wiamania na strony
Ministerstwa Obrony Narodowej. Hakerzy ponownie
podszywajacy sie pod ukrainskich nacjonalistow
zPrawego Sektora opublikowali dane majace
pochodzi¢ z serweréw MON. Zagrozili, ze upublicznig
reszte wykradzionych danych, jezeli nie dostang
50 tysiecy dolaréw. Ministerstwo nie potwierdzato, ale
tez nie dementowato wtamania, dlatego informacja
obiegta wszystkie media, ktdre na gtéwnych stronach
w serwisach internetowych informowaty o hakerskim
ataku na MON. Resort zareagowat dopiero na drugi
dzien rano. W specjalnym o$wiadczeniu rzecznik
napisat, ze informacje o wtamaniu byly manipulacjg
majacq stworzy¢ wrazenie groznego ataku. W ocenie
analitykéw ze specjalistycznego portalu
zaufanatrzeciastrona.pl najbardziej prawdopodobny
scenariusz jest taki, ze wlamywaczom udato sie
na chwile dosta¢ do komputera w sieci MON. Hakerzy
wykonali zrzuty ekrandw, ukradli dane znajdujacych
sie na nim jawnych dokumentow i prywatnych zdjec,
lecz szybko zostali wykryci przez stuzby MON
i wyrzuceni z sieci.
Na razie nie zatrzymano sprawcow, ale trudno oprzeé¢
sie wrazeniu, ze do obu atakéw nieprzypadkowo
doszio akurat w okolicach Szczytu NATO. To na co
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warto zwréci¢ uwage, to fakt, ze oba uderzenia byty
firmowane przez Prawy Sektor, ale z dwéch réznych
profili, ktére mialy jednak takg samaq ikong. Miato
to Swiadczy¢, ze napastnik jest ten sam.

fMf Npasuit Cextop
Y pravysektor
Sy

o

#shell @filemanager in netia.pl / admins IMEI
and etc

Konto informujgce o ataku na MON

{ f ) Pravyy Sector ©oiovsecion ih
Qf) But better pay 5y Biicom: 19g4a60ZdYAMyrnDuc6LzKTsLBuB8717Hj
« = v wee
Pravyy Sector ©ravaacion 1h
[l Send money to:

BENEFICIARY: DONIK ROMAN
ACCOUNT: 5168742013565639

BANK OF BENEFICIARY: PRIVATBANK
SWIFT CODE: PBANUA2X

- =S v

Konto informujgce o ataku na Netie

W polskich mediach pojawiajg sie spekulacje, ze skoro
autorzy atakébw nazywali  siebie  ukrainskimi
nacjonalistami moze to dowodzi¢, Ze hakerami
kierowaty osoby sprzyjajace Rosji. Od czaséw zajecia
Krymu, Rosja w wojnie informacyjnej wobec Polski
wykorzystuje jako narzedzie problemy historyczne
w relacjach polsko — ukrainskich, zwlaszcza rzezi
wotynskiej, ktorej rocznica byta obchodzona tuz
po Szczycie NATO.

W tekscie nie oméwiono przypadku jednej z firm
telekomunikacyjnych, ktéra miata awari¢ w przeddzien
rozpoczecia sie Szczytu NATO w Warszawie. Ktopoty
klientbw tej firmy nie byly przez nikogo
wykorzystywane w walce informacyjnej podczas
spotkania przywddcow panstw Sojuszu
Pétnocnoatlantyckiego.

Poglady wyrazone w niniejszym artykule sg prywatnymi opiniami autora i nie muszg odzwierciedla¢ oficjalnego
stanowiska Rzadowego Centrum Bezpieczenstwa.
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Procedura mostu powietrznego jako element zapewnienia
bezpieczefistwa medycznego Swiatowych Dni Mtodziezy 2016

mgr Marcin Podgérski, dr hab. n. o zdr. Robert Gatazkowski

SP Z0OZ Lotnicze Pogotowie Ratunkowe

W dniach 26-31 lipca 2016 r. odbedg sie 31. Swiatowe Dni Miodziezy. W uroczystosciach na terenie
wojewddztwa matopolskiego i $laskiego udziat wezmie Papiez Franciszek, mfodziez z ponad 180 krajéw $wiata,
kardynatowie i biskupi z Polski i zagranicy, duchowienistwo, przedstawiciele najwyzszych wladz panstwowych
Rzeczpospolitej Polskiej na czele z Prezydentem RP i Premier polskiego rzadu.

Organizacja i zabezpieczenie pod katem medycznym wydarzenia jakim sq Swiatowe Dni Miodziezy, podczas
ktorego przewidywana liczba uczestnikow moze znacznie przekroczy¢ milion, generuje miedzy innymi
konieczno$¢ przygotowania sie na wypadek zdarzen, w ktorych liczba poszkodowanych w ciezkim stanie moze
Znacznie przekracza¢ potencjat ochrony zdrowia funkcjonujgcy na terenie jednego wojewddztwa. Zatem
organizacja zabezpieczenia medycznego musi uwzglednia¢ wszelkie ryzyka i skutki mogace mie¢ wptyw
na jako$¢ udzielanej pomocy medycznej w stanach nagfego zagrozenia zdrowotnego.

W ramach organizacji zabezpieczenia medycznego
Swiatowych Dni Miodziezy podjeto szereg dziatan
majacych na celu przygotowanie potencjatu sit
i Srodkéw, ktore umozliwig w krétkim czasie relokacje
poszkodowanych  poza granice  wojewddztwa,
w ktérym doszio do zdarzenia. W tym celu nawigzano
wspotprace  pomiedzy obszarem  Panstwowego
Ratownictwa Medycznego a komponentem
medycznym Sit Zbrojnych Rzeczpospolitej Polskiej,
ktérej efektem bylo opracowanie procedury pod
roboczg nazwa ,Most powietrzny”.

Zgodnie z przyjetymi zatozeniami uruchomienie
procedury nastepuje w sytuacii:
e wyczerpania  si¢  mozliwosci  krakowskich

i matopolskich szpitali pod katem zabezpieczenia
pacjentdw w stanie ciezkim lub/i wymagajacych
intensywnej terapii medycznej lub/i wymagajacych
specjalistycznego leczenia w zakresie oparzen,

replantacji, hiperbarii, chirurgii, traumatologii,
zatru¢, neurochirurgii, neurologii;
e wyczerpania mozliwosci  szpitali  bedacych

w zasiegu $migtowcow LPR;
e wyczerpania sit i Srodkow Lotniczego Pogotowia
Ratunkowego.

Dla zrealizowania dziatan zgodnie z procedurg

okreslono niezbedny potencijat sit i $rodkow:

o samolot CASA (2 szt.) — m. stacjonowania Krakdw
— Balice — gotowo$¢ catodobowa:

» jeden z samolotbw w  konfiguracji
umozliwiajacej transport 2  pacjentow
wymagajacych intensywne; terapii

i 5 pacjentéw lezacych;
» drugi samolot w konfiguracji umozliwiajacej
transport 24 pacjentéw lezacych;
e Medyczna Wojskowa Jednostka Etapowa (MWJE)
zlokalizowana w wojskowej cze$ci Lotniska Krakéw
- Balice umozliwiajaca hospitalizacje
50 pacjentéw, w tym 5 pacjentéw intensywnej
terapii oraz wykonywanie w ramach sali
operacyjnej zabiegbw operacyjnych i petnej
diagnostyki laboratoryjno-obrazowej — gotowos¢
catodobowa;
o wojskowe zespoty wyjazdowe bez lekarza — 20 szt.

ambulanséw  czteronoszowych -  gotowos¢
catodobowa;
o gotowos¢ wytypowanych szpitali
w 12 wojewddztwach ~ posiadajgcych  lotniska
kontrolowane;

zespoly Smiglowcowej Stuzby Ratownictwa
Medycznego (HEMS) - 11 zespotow:
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LICZBA ORIENTACYJNY CZAS
LP. BAZA ZESPOLOW KRYPTONIM GOTOWOSC DOLOTU W REJON
HEMS/LZR KRAKOWA/BRZEGOW
Ratownik 6,
Krakow Ratownik 106,
1 . 5 Ratownik 206, 24/24 6 min.
Czyzyny .
Ratownik 306,
Ratownik 406,
2. Gliwice 1 Ratownik 4 7-20 33 min.
3. Kielce 1 Ratownik 5 7-20 35 min.
4. Sanok 1 Ratownik 10 7-20 50 min.
5. todz 1 Ratownik 16 7-20 60 min.
6. Lublin 1 Ratownik 7 7-20 70 min.
7. Wroctaw 1 Ratownik 13 24/24 70 min.

W celu maksymalnego skrécenia czasu podejmowania
decyzji o uruchomieniu procedury ,Most powietrzny”,
Ministerstwo  Zdrowia zalecito w  wytypowanych
szpitalach 12 wojewoddztw  system  monitoringu
potencjatu tozkowego na wybranych oddziatach.
Kazdy z powyzszych szpitai co 8 godzin
(z mozliwoscig zwigkszenia czestotliwosci
raportowania) przekazuje informacje o dostepnosci

SP ZOZ Lotnicze Pogotowie Ratunkowe aplikacje,
przekazuje informacje do Centrum Operacyjnego
Lotniczego Pogotowia Ratunkowego (CO LPR).

CO LPR jest odpowiedzialne za koordynacje
transportu na kazdym jego odcinku, wspdtpracujac
Scisle z lekarzem lub lekarzami koordynatorami
ratownictwa medycznego z wojewodztw, do ktdrych
pacjenci mogq by¢ potencjalnie transportowani.

wolnych  tézek w poszczegéinych  oddziatach
do wiasciwego lekarza koordynatora ratownictwa  Proces realizacji dziatan w ramach opisywanej
medycznego, a ten w oparciu o przygotowang przez procedury obrazuje ponizszy schemat.
WOJEWODZTWO
SZPITALE

-- |

ON LINE

MONITORING
[
REALIZACIA

I’Cl'l.'.II.I’.IIIMIEHIE

INTERWAL ; 00 B GOOL (W SYTUACIACH NADEWYCZAINYCH MOTE 20578 IMMIEISZONY D0 2 GODL) LB
Ol UNE W PRIYPADKL TWNIESTERLA POTENCIALL ODDIIALL O S0%

CENTRUM DPERACYINE LPR

HSS

Lkoardynator LPR” i KPR

IABEZFIECZENIE
TRANSPORTU {ZRMI}

URUCHOMIENIE
REZERW TRM ‘WG
PLANLI

POTWIERDZENIE CO LPR

Zrédio: SP ZOZ Lotnicze Pogotowie Ratunkowe
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Wojewoda Matopolski podejmuje decyzje
o uruchomieniu  procedury  ,Most  Powietrzny”
w oparciu o szczegbtowq analize przedstawiong przez
Zespdt  Doradcow  Wojewody  Matopolskiego
ds. Swiatowych Dni Miodziezy, w skiad ktdrego
wchodzg m.in. przedstawiciele Lotniczego Pogotowia
Ratunkowego oraz Wojskowy Koordynator Medyczny.
Zespot w oparciu 0 biezacg analize sytuacii
posiadanego potencjalu  t6zkowego matopolskich
i $laskich szpitali oraz analize sytuacji w przypadku
wystapienia zdarzenia o charakterze nadzwyczajnym,
wypracowuje optymalne dziatania zapewniajace
udzielanie pomocy medycznej w jak najkrotszym
czasie, przede wszystkim poszkodowanym w stanie

e )/ soii

S

bezpo$redniego  zagrozenia  zdrowotnego.  Aby
w sposéb optymalny realizowa¢ procedure ,Most
powietrzny”  przygotowano  specjalng  aplikacje,

w oparciu 0 ktdrg procedura ta bedzie realizowana.
Aplikacja umozliwia ciggly monitoring potencjatu
tozkowego  wielu szpitali w  poszczegoinych
wojewddztw, podejmowanie natychmiastowych decyziji
co do alokacji pacjentow do osrodkow posiadajacych
gotowos¢, petny monitoring czynno$ci podejmowanych
wobec pacjenta transportowanego do o$rodka
docelowego wraz z czasami na poszczegdlnych
etapach realizacji procedury, realizowanie zbiorczych
raportow z poszczegolnych transportow
i czasookresow.

DOSTEPNOSC LOZEK W SZPITALACH WEDLUG ODDZIALOW SPECJALISTYCZNYCH

ODDZIALY LKRM
Blok operacyjny Nazwisko |K0wa|5ki |
clom [ 4 Imig lan |
Traumatologia
Neurachirurgia RAPORTOWANIE
Oparzenia Data
Zatrucia Godzina
Replantacja
Hiperbaria
Chirurgia
Neurologia

| Powrét do menu | Wyslijdane | | Wyloguj

JAplikacja do procedury Most Powietrzny”
Zrédto: SP Z0Z Lotnicze Pogotowie Ratunkowe
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Problematyka tworzenia miejsca przyjmowania rozbitkow
podczas katastrofy morskiej wymagajacej masowej operac;ji
ratowniczej

kpt. z. w. Janusz Maziarz
Morska Stuzba Poszukiwania i Ratownictwa

Niniejsze opracowanie ma na celu wskazanie gtéwnych probleméw/wyzwar, jakie pojawiq sie przed reagujgcymi
na ladzie w sytuacji kryzysowej bedacej elementem masowej operacji ratowniczej na morzu zwanej dalej MRO
(Mass Rescue Operation). Masowe Ratownicze Operacje (MRO) to operacje wymagajgce natychmiastowej
asysty ratowniczej w stosunku do duzej liczby os6b w sytuacji zagrozenia, w ktérej normalnie dostepne sify
i $rodki poszukiwawczo-ratownicze Stuzby SAR moggq by¢ niewystarczajace. MRO wystepuja w matej
czestotliwosci w stosunku do typowych dziatari Stuzb SAR, ale w skali globalnej incydenty wymagajgce
masowych operacji ratowniczych nie sq rzadkoscig. Natura wielkich operacji ratowniczych moze by¢ stabo
rozumiana w Polsce ze wzgledu na ich rzadko$c, a tym samym mate do$wiadczenie w ich prowadzeniu. Nalezy
jednak zdawac sobie sprawe z faktu, ze mogg one wystapi¢ wszedzie i w kazdej chwili. Moralne i prawne
obowigzki oraz spoteczne i polityczne oczekiwania wymagajg przygotowania sie do prowadzenia MRO w sposob
efektywny i bezpieczny. Kompleksowe plany prowadzenia natychmiastowych i szeroko zakrojonych dziafan
ratowniczych sq podstawg do zapobiezenia utraty Zycia na duzq skale.

W przypadku MRO trudno jest opiera¢ sie
na praktycznym doswiadczeniu. Kazda MRO bedzie
inna, ale jest kilka generalnych zasad wynikajacych
z doswiadczen wyniesionych z historii. Efektywna
operacja ratownicza w wypadku wielkiej katastrofy
morskief ~ wymaga  natychmiastowej,  dobrze
przygotowanej i dokladnie koordynowanej, akcji
ratowniczej z uzyciem wielu sit i Srodkéw roznych
organizacji i instytucj. Wyznaczone miejsce/a
ladowania - (LS - Landing Site) to bezpieczne,
chronione i odpowiednio wyposazone lokalizacje,
gdzie jednostki ratownicze i/lub ratunkowe, podczas
masowe] operacji ratowniczej na morzu, wyokretujg na
lad ewakuowanych/uratowanych pasazeréw
i czlonkéw zatogi oraz dostarczajg podjete ciata. Na LS
rozpoczyna sie¢  dziatalno$¢  ladowych  stuzb
ratowniczych, proces dochodzeniowy
i dokumentacyjny. Kazde LS powinno byé odpowiednio
przygotowane i zarzadzane.

Wyznaczenie wtasciwego LS jest krytyczne podczas
MRO. Ladowe sity i $rodki, zazwyczaj ograniczone,
powinny by¢ zgromadzone w jednym miejscu tak, aby
sprostac  przewidywanym wymaganiom danego
incydentu. Jezeli LS nie zostanie wyznaczone
ewakuowani/uratowani mogq ladowa¢ w wielu
nieprzygotowanych miejscach. Tak sytuacja moze
skomplikowa¢  lub  uniemozliwi¢  prawidtowe

postepowanie, w tym przede wszystkim udzielenie
natychmiastowej pomocy i opieki.

Miejsce ladowania musi zapewni¢ jednocze$nie
bezpieczenstwo prowadzonej operacji ratowniczej
iochrone rejonu jej prowadzenia. Musi zapewni¢
bezpieczne miejsca cumowania  jednostek
ratowniczych oraz bezpieczne zejscie z ich poktadéw
na lad. Musi zapewni¢ mozliwos$¢ selekcji medycznej,
udzielenia pierwszej pomocy medycznej, pomocy
humanitarnej, liczenia i identyfikacji. Musi zapewni¢
ochrong rozbitkbw przed wptywem  warunkow
atmosferycznych, swobode wjazdu i wyjazdu pojazdow
ratowniczych i transportowych. Od  momentu
postawienia stopy na ladzie, uratowani/ewakuowani
powinni by¢ pod opiekg odpowiednich stuzb i instytucji
ladowych, az do czasu ich dotarcia do miejsc

docelowych  (przetransportowani  do  migjsc
zamieszkania lub  przekazani instytucjom lub
organizaciom,  ktére  taki  transport  bedg

odpowiedzialne). Najlepszym rozwigzaniem bytoby
wyznaczenie jednego LS, co umozliwi wszystkim
stronom lagdowego reagowania skonsolidowanie sit
i Srodkow w jednym miejscu, utatwi zarzadzanie
i koordynacije, a takze zredukuje koszty operacii. Kilka
LS to konieczno$¢ uzycia wigkszej ilosci sit i Srodkéw,
a szczegolnie wigkszej ilosci  kwalifikowanego
personelu. W wiekszo$ci operacji moze to by¢ bardzo
ograniczone lub, z braku wystarczajacych sit
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i srodkéw, wrecz niemozliwe. Wyznaczone LS
powinno zapewnia¢: mozliwo$¢ liczenia, identyfikacji,
rejestracji  uratowanych/ewakuowanych, sprawnego
kierowania i  kontroli  thumu, egzekwowania
i przestrzegania prawa, ochrone przed osobami
niepowofanymi, kontrole i wsparcie mediéw, kontrole
i ochrone ruchu pojazdow na LS i na drogach
dojazdowych.

Rozwazajac lokalizacje miejsca ladowania nalezy bra¢
pod uwage nastepujace elementy:

e Dliska odlegtos¢ do miejsca zdarzenia;

o wystarczajaca iloS¢ miejsca dla spodziewanej iloci
uratowanych/ewakuowanych oraz koniecznych sit
i $rodkéw ratowniczych do ich przyjecia;

o dostep od strony wody dla matych jednostek
ratunkowych;

o mozliwosé bezpiecznego
uratowanych/ewakuowanych z
ratowniczych i/lub ratunkowych;

wyokretowania
jednostek

o mozliwo$¢ zapewnienia odpowiedniego miejsca dla
dziatan réznych stuzb, w szczegdlnosci stuzb
medycznych;

o tatwy dostep dla ladowych $rodkéw transportu;

o urzadzenia dla ludzi niesprawnych i wymagajacych
specjalnej opieki;

o mozliwo$¢ kontroli dostepu i ochrony miejsca

ladowania;

e mozliwos¢  zapewnienia  schronienia  przed
warunkami atmosferycznymi;

o mozliwo$ci sanitarne itp.

Podstawowy  katalog  probleméw  zwigzanych

z dziataniami na ladzie sktada sie¢ z nastepujacych
elementow:

o zapewnienie efektywnego dowodzenia, koordynacji
i kontroli w przypadku wspétdziatania wielu
instytucji, organizacji i stuzb zaréwno krajowych jak
i miedzynarodowych;

o zapewnienie odpowiedniej, skutecznej taczno$ci
na wszystkich ptaszczyznach;

o zapewnienie efektywnego przeptywu, informacja
do wiasciwych odbiorcow;

e zapewnienie ochrony, bezpieczenstwa
i przestrzegania prawa;
e problemy jezykowe i problemy zwigzane

ze wzajemnym zrozumieniem (obywatele réznych
panstw z jednej strony, a z drugiej strony

specjalistyczny zargon uzywany przez rozne
stuzby i organizacje);

e wspltpraca stuzb, organizacji i instytucji, ktére
nigdy wczesniej z sobg nie wspotdziataty;

e mobilizacja w krotkim czasie duzej ilosci sit
i $rodkdw przy jednoczesnym zachowaniu, w miare
mozliwosci, zdolnosci do ,codziennych” dziatan;

e organizacja pomocy i opieki medycznej dla wielu
poszkodowanych;

e organizacja pomocy psychologicznej i wsparcia dla
poszkodowanych;

¢ mobilizacja duzej iloci $rodkdw transportowych;

e Organizacja miejsc  czasowego  schronienia
i pobytu;

o wspotpraca z mediami, rodzinami i bliskim;

o aspekty polityczne i migdzynarodowe;

e reagowanie na zmeczenie i stres (mozliwo$¢ rotacii
lub wymiany reagujacego personelu).

Przedstawiony powyzej katalog probleméw nie jest
inigdy nie bedzie zamkniety. Kazda MRO jest inna
i pojawiajq sie problemy do rozwigzania, ktérych
wczesniej, w fazie planowania, nie brano pod uwage.
Wczesniejsze  przygotowania do  prowadzenia
natychmiastowej operacji ratowniczej na olbrzymig
skale sg podstawg do zapobiezenia utraty zycia setek
czy tysiecy osob. Dziatania takie sg szczegolnie
istotne w sytuacji, gdy wystepowanie wielkich katastrof
morskich jest relatywnie rzadkie. Przygotowanie
personelu do natychmiastowych dziatan w takich
nadzwyczajnych sytuacjach jest krytycznym punktem
izwykle odnosi sie do niezwyklego poziomu
koordynacji i wspdtdziatania. Olbrzymim problemem
jest, czesto wystepujacy, sprzeciw w ponoszeniu
duzych kosztdw w postaci czasu, wysitku i funduszy,
ktdre pozwolg przygotowac sie do wielkich katastrof.
Realizacja tego typu dziatan uzalezniona jest
od silnego i wizjonerskiego kierownictwa  wielu
resortdw, a przede wszystkim oséb odpowiedzialnych
za szeroko pojete bezpieczenstwo na morzu.
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Miedzynarodowe ¢wiczenie pk. ANAKONDA

Martyna Olejnik
Rzadowe Centrum Bezpieczenstwa

Opracowanie przygotowane na podstawie materiatéw przekazanych przez Dowddztwo Operacyjne Rodzajéw Sit
Zbrojnych oraz Departament Strategii i Planowania Obronnego MON.

ANAKONDA-16, najwazniejsze przedsiewzigcie szkoleniowe Sit Zbrojnych RP w 2016 r., byto széstg edycjg tego
¢wiczenia, natomiast po raz trzeci odbywato sie w wymiarze miedzynarodowym z udziatem przedstawicieli sit
zbrojnych panstw sojuszniczych i partnerskich.

Celem ¢wiczenia, prowadzonego w dniach 7-17 czerwca br., byto zgrywanie narodowych i koalicyjnych dowddztw
oraz pododdziatow w ramach pofgczonej operacji obronnej w warunkach zagrozen hybrydowych. Dodatkowym
aspektem podlegajacym weryfikacji i sprawdzaniu byto dziafanie systemu i procedury realizacji zadan w ramach
funkcji panstwa gospodarza. Zamierzonym efektem koricowym byto potwierdzenie gotowosci do dowodzenia
w sposéb kompleksowy potaczong operacjg obronng, w warunkach zagrozen hybrydowych, obejmujgcq ukfad
pozamilitarny, we wspotdziataniu z sitami sojuszniczymi.

W ¢wiczeniu ANAKONDA-16 udziat wzieli Zofnierze z osiemnastu panstw Sojuszu Pbétnocnoatlantyckiego
i czterech panstw Partnerstwa dla Pokoju oraz dwdch elementow sojuszniczych struktur dowodzenia. W czterech
komponentach: Iadowym, powietrznym, morskim i wojsk specjalnych, ¢wiczyto ok. 31 000 Zzotierzy, w tym
ok. 12 000 polskich. Zaangazowane zasoby sprzetowe to ok. 3000 roznego rodzaju pojazdow, w tym czofgi
Leopard, transportery opancerzone ROSOMAK, 105 statkdw powietrznych, facznie z mySliwcami F-16 oraz
12 okretéw marynarki wojennej.
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31 maja br. zakonczona zostata faza przygotowawcza
¢wiczenia, w ramach ktorej dokonano przemieszczenia
wojsk w rejon ¢wiczen. W etapie pierwszym ¢éwiczenia
sity polskie oraz jednostki wydzielone przez kraje
sojusznicze dowodzone byly przez stanowiska
dowodzenia czterech komponentéw sformowane przez
Sity Zbrojne Rzeczypospolitej Polskiej. Cwiczace
dowddztwa i wojska prowadzity demonstracje sity
realizujac proces zgrywania bojowego oraz wykonujac
zadania zwigzane z przeciwdziataniem zagrozeniom
hybrydowym we  wspoétdziataniu  z  ukladem
pozamilitarnym we wszystkich $rodowiskach walki,
w tym w cyberprzestrzeni.

W tym samym czasie mobilny element Dowddztwa
Komponentu Ladowego NATO, na state stacjonujacy
w Turcji, przemiescit sie do Krakowa po czym, wraz
ze Stanowiskiem  Dowodzenia ~ Wielonarodowego
Korpusu Potnoc-Wschdd rozwinietym w Szczecinie,
rozpoczat przygotowania do wigczenia sie w system
dowodzenia operacjg. Po zakonczeniu pierwszego
etapu nastapito  skoordynowane przemieszczenie
jednostek polskich, amerykanskich i brytyjskich
pomiedzy poligonami z wykorzystaniem przepraw
naOdrze i Wisle. Dodatkowo manewr jednostek
odbywat sie w warunkach zaktécania funkcjonowania
systeméw teleinformatycznych, co  pozwolito
na zademonstrowanie mobilnosci wojsk w warunkach
oddziatywania elektronicznego przeciwnika.

Jednocze$nie nastgpita rekonfiguracja  systemu
dowodzenia zapewniajgca przecwiczenie procedur
przekazania zadan migedzy wybranymi stanowiskami
dowodzenia Sit Zbrojnych RP i elementami struktur
dowodzenia NATO. Mobilny element dowodzenia
Dowddztwa Komponentu Ladowego NATO przejat
zadania od Polskiego Dowddztwa Komponentu
Ladowego, a wiekszos¢ sit ladowych przejat

Autorzy zdjeé: st. chor. mar. Arkadiusz Dwulatek, st. chor. Waldemar Mlynarczyk (Combat Camera DO RSZ)

w podporzadkowanie Wielonarodowy Korpus Pdtnoc-
Wschéd.

W etapie drugim, w ramach ¢wiczenia dowodczo-
sztabowego wspomaganego komputerowo, ¢wiczace
dowddztwa realizowaty zadania Zwigzane
z prowadzeniem operacji obronnej po wybuchu
konfliktu. Z kolei wojska do szczebla brygady
kontynuowaty ~zgrywanie bojowe w zmienionej
konfiguracji sit oraz realizowaty zadania w ramach
przeciwdziatania zagrozeniom hybrydowym.

Pododdziaty realizowaly szereg zadan obejmujacych
przede wszystkim: integracje taktyczng dowodztw
iwojsk w uktadzie miedzynarodowym, kierowanie
ogniem broni potgczonych, ewakuacje medyczng,
likwidacje skutkéw uzycia broni masowego razenia,
realizacje ~ zadan  panstwa-gospodarza  oraz
przemieszczenie i ruch wojsk na duzg odlegto$é.

W trakcie tegorocznego ¢wiczenia po raz pierwszy
wykorzystano sojusznicze to operacyjno-taktyczne
SKOLKAN. W regionie Morza Battyckiego gtéwnymi
aktorami byly fikcyjne panstwa Sojuszu Czerwonych
oraz rzeczywiste kraje NATO, w tym Polska, Estonia,
totwa, Litwa, Niemcy, Norwegia, tworzace Sojusz
Niebieskich. Sojusz Czerwonych dazyt do opanowania
regionu Morza Battyckiego, w tym fizycznego zajecia
Estonii, Lotwy, Litwy i wybranych regionow Polski.

Kierowanie éwiczeniem realizowane byto
ze stanowiska rozwinigtego w Akademii Obrony
Narodowej w Warszawie i obejmowato koordynacje
dziafania praktycznego wojsk w siedmiu osrodkach
szkolenia wojsk lgdowych oraz na akwenach morskich
i w przestrzeni powietrznej. Realne dziatanie wojsk
zostalo zsynchronizowane z systemem symulacii
dziatania wojsk Joint Theatre Level System (JTLS)
oraz z systemem Joint Exercise Management Module
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(JEMM), ktére zapewnialy doptyw informacii
do ¢wiczacych i pozwolity na dokonanie oceny ich
dziatania.

Cwiczenie ANAKONDA-16 powigzane byto z realizacjg
szeregu krajowych przedsiewzie¢ szkoleniowych,
z ktérych wazny element stanowito Regionalne
Cwiczenie Obronne. Dowddztwo  Operacyjne
Rodzajow Sit Zbrojnych przeprowadzito ¢éwiczenia
taktyczno-specjalne  z  zakresu reagowania
kryzysowego pk. KAPER, ktérego celem bylo
sprawdzenie  procedur  wspdidziatania  oraz
przeciwdziatanie ~ zagrozeniom  terrorystycznym
z powietrza i morza oraz pk. RENEGADE/SAREX
z zakresu obrony powietrznej oraz poszukiwania
i ratownictwa. Gtownemu ¢wiczeniu towarzyszyly
przedsiewziecia szkoleniowe Sojuszu odbywajace sie
w tej czedci Europy. Najwazniejsze to: Cwiczenie
SWIFT RESPONSE dotyczace
miedzykontynentalnego przerzutu strategicznych sit
USA do Polski oraz SABRE STRIKE obejmujace
przemieszczenie st USA do krajow baltyckich
i prowadzenie operacji na ich terytorium. Przed
rozpoczeciem ¢w. ANAKONDA-16 odbyto sig rowniez
¢w. BRILLIANT JUMP, bedace najistotniejszym w tym
roku sprawdzianem Potgczonych Sit Zadaniowych
Bardzo Wysokiej Gotowosci — VJTF (tak zwanej
Szpicy NATO). Sity hiszpaniskiego korpusu NATO,
stanowigce trzon ladowego komponentu Szpicy
NATO, zostaly przemieszczone do Polski i wziety
udziat w ANAKONDZIE jako sity migdzynarodowe.
Réwniez w terminie ANAKONDY Flota Uderzeniowa
NATO przeprowadzita odrebne ¢wiczenie sit morskich
BALTOPS na akwenie Morza Battyckiego.

REGIONALNE CWICZENIE OBRONNE 2016

Cwiczenie zorganizowane w dniach 7-17 czerwca br.
byto jednym z wazniejszych zamierzer szkoleniowych
dedykowanych doskonaleniu funkcjonowania czesci
pozamilitarnej ~ systemu  obronnego  panstwa.
Przygotowuje administracje publiczng do dziatania
podczas podwyzszania gotowo$ci obronnej i w czasie
wojny. Wzieto w nim udziat ponad 7000 oséb z ponad
700 jednostek organizacyjnych wchodzacych w skiad

administracji  rzadowej, samorzadowe] szczebla
wojewodzkiego,  powiatowego oraz  gminnego,
administracji  zespolonej i niezespolonej oraz

przedsiebiorcéw, operatorow infrastruktury krytycznej,
organizacji paramilitamych i stowarzyszen
z wojewddztw: lubuskiego, dolnoslaskiego, $laskiego,
opolskiego, matopolskiego i podkarpackiego oraz

dziatbw administracji rzadowej: informatyzacja,
taczno$¢, administracja publiczna, sprawiedliwosc,
gospodarka, transport, zdrowie i sprawy wewnetrzne.
Dodatkowo do udziatu zaproszona zostata Kancelaria
Prezesa Rady  Ministrow  oraz  Agencja
Bezpieczenstwa Wewnetrznego. Rzadowe Centrum
Bezpieczenstwa w przebiegu éwiczenia odgrywato role
elementu centralnego systemu wymiany informacji.

Przyjeta na potrzeby realizacji celow ¢éwiczenia
hipotetyczna sytuacja zaktadata dziatanie na terenie
kraju grup dywersyjno-sabotazowych w kontekscie
zagrozen hybrydowych dziatajacych na wielu polach
funkcjonowania panistwa (w tym w cyberprzestrzeni).
Na to zostato natozone przemieszczenie wydzielonych
Sojuszniczych Sit Wzmocnienia (w sile korpusu)
po drogach potudniowej Polski. Przebiegiem ¢wiczenia
kiecrowano  poprzez  szereg  zaplanowanych
aplikacyjnych wydarzen, o ktérych informacja byta
przesytana ¢wiczacym jednostkom w  zalezno$ci
od rozwoju  sytuacji. Podjete dziatania pozwolity
na sprawdzenie zdolnoSci reagowania i wspdtdziatania
stuzb, inspekcji i strazy, Sit Zbrojnych RP, organéw
administracji rzagdowej i samorzadowej oraz organizacji
proobronnych na wypadek wystapienia zagrozenia
bezpieczenstwa panstwa. Ponadto zweryfikowano
przyjete rozwigzania i zatozenia dotyczace tworzenia
jednostek obrony terytorialnej na terenie wojewddztw,
a takze przeéwiczono niektére procedury w ramach
systemu wsparcia przez panstwo gospodarza
w stosunku do wojsk sojuszniczych.

Ponadto na terenie wojewddztwa podkarpackiego

przeprowadzono  epizod  praktyczny  zwigzany
z przeciwdziataniem  zagrozeniom  hybrydowym.
Scenariusz  obejmowat  prowadzenie  dziatan

antyterrorystycznych w obiekcie opanowanym przez
uzbrojong niezidentyfikowang grupe oraz ochronno-
obronnych na obiekcie infrastruktury krytycznej
z wykorzystaniem etatowych sit ochronnych obiektu
wspieranych pozamilitarnymi strukturami obronnymi
i jednostkami  obrony  cywilnej. Na  potrzeby
scenariusza  wykorzystano  O$rodek  Szkolenia
Gorskiego w Trzciancu oraz zapore wodng w Solinie.
Do udziatu zaproszono stuzby i straze wojewodztwa
podkarpackiego, a takze przedstawicieli Gérskiego
Ochotniczego Pogotowia Ratunkowego, Wodnego
Ochotniczego  Pogotowia  Ratunkowego  oraz
Lotniczego Pogotowia Ratunkowego. Strona militarna
podgrywana byta przez Zotnierzy z 21 Brygady
Strzelcow  Podhalanskich.  Obrona  Terytorialna
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reprezentowana byla przez sty  wydzielone
zorganizacji  proobronnej ,Strzelec’.  Gtownym
organizatorem przedsiewziecia, przy wspotpracy
z Departamentem Strategii i Planowania Obronnego
MON, byt Wojewoda Podkarpacki. Przebieg epizodu
zademonstrowat zdolno$ci podsystemu niemilitarnego
do reagowania na wspolczesne  zagrozenia
bezpieczefistwa narodowego oraz jednocze$nie
pozwolit pokaza¢ zasadnosci utworzenia jednostek
Obrony Terytorialne;.

KAPER 16

W ramach scenariusza C¢wiczenia w dniach
8-9 czerwca br. przeptywajacy morzem na wysokosci
Kotobrzegu prom pasazerski zostat uprowadzony
przez terrorystow. Do akcji wkroczyty sity i Srodki Sit
Zbrojnych RP oraz ogniwa pozamilitarne. Zapadia
decyzja o skierowaniu w rejon akcji okretu dyzurnego
Marynarki Wojennej oraz zomierzy JW. GROM.
W pierwszym etapie operacji do akcji wkroczyli
funkcjonariusze Strazy Granicznej oraz policyjni
negocjatorzy. Wojsko zdobyto w ten sposob czas, aby
przygotowa¢ sie do dziatania. Operacje uwolnienia
zaktadnikdéw i odbicia promu przeprowadzili komandosi
z Jednostki Wojskowej GROM przy wsparciu
m.in. Marynarki Wojennej, Strazy Granicznej, Sit
Powietrznych i Policj. W Rzadowym Centrum
Bezpieczenstwa w zwiazku z sytuacjg aplikacyjnie
odbylo sie posiedzenie Rzadowego Zespotu
Zarzadzania Kryzysowego, ktéremu przewodniczyta
Prezes Rady Ministrow. W ramach ¢wiczenia
sprawdzono procedury zwigzane z wymiang informacji
pomigdzy  dyzurnymi  stuzbami  operacyjnymi
éwiczacych  ogniw, a  sitami  wydzielonymi
do rzeczywistego dziatania. Przecwiczono rowniez
elementy dotyczace realnego zwalczania zagrozen
terrorystycznych na morzu.

Zr6dfo www.anakonda.do.wp.mil.pl

Zrodfo www.anakonda.do.wp.mil.pl

RENEGADE/SAREX 16

Celem ¢wiczenia, ktore odbylo sie 7-9 czerwca, byto
sprawdzenie gotowosci elementéw resortu obrony
narodowe; oraz podmiotéw cywilnych
do przeciwdziatania  zagrozeniom terrorystycznym
z powietrza oraz prowadzenia dziataf poszukiwawczo-
ratowniczych na terytorium Rzeczypospolitej Polskiej.
W tej edycji Cwiczenia rozgrywano po trzy epizody
w obszarach zadaniowym SAREX i RENEGADE.
Zdarzenia zwigzane byly m.in. z poszukiwaniem
rozbitkbw po katastrofie samolotu pasazerskiego,
wspotdziataniem i reakcjg na naruszenie przez cywilny
Smigtowiec strefy ograniczonych lotéw oraz ochrong
przestrzeni powietrznej RP. W ramach elementu
RENEGADE  przeprowadzono  réwniez  trening
powszechnego ostrzegania i alarmowania ludnos$ci.
Informacja o przewidywanym w trakcie Cwiczenia
wiaczeniu syren zostata umieszczona rowniez
w Regionalnym Systemie Ostrzegania, na stronach
internetowych urzedéw wojewddzkich i powiatowych
oraz w mediach. Oprocz strony wojskowej w éwiczeniu
uczestniczyli m.in.: Pafistwowa Straz Pozarna, Policja,
Polska Agencja Zeglugi Powietrznej, Straz Graniczna,
Lotnicze ~ Pogotowie  Ratunkowe, Zandarmeria

Wojskowa, Agencji Bezpieczenstwa Wewnetrznego,
Urzad Morski w Gdyni, GOPR i urzedy wojewodzkie.
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