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O bezpieczenstwie zaopatrzenia Polski w rope naftowa
i paliwa ptynne — rozmowa z Prezesem PERN S.A.

Anna Zasadzinska-Baraniewska
Rzadowe Centrum Bezpieczenstwa

Grupa PERN jest kluczowym przedsiebiorstwem gwarantujacym bezpieczenstwo krajowej logistyki paliw
i ropy naftowej. Zarzadza sieciq blisko 2,5 tys. km rurociggéw naftowych i produktowych, posiada ponad
3,6 min m® pojemno$ci magazynowych na rope naftowq oraz 1,8 min mé na paliwa ptynne i jest jedynym
podmiotem w Polsce $wiadczgcym ustugi przesytu ropy naftowej rurociggami. Posiada 43% catkowitych
krajowych pojemnoS$ci magazynowych ropy naffowej oraz 35% catkowitych krajowych pojemnosci
magazynowych paliw pfynnych. Grupa kontroluje 66% rurociggéw paliw ptynnych w Polsce. W cyklu rozméw
Z prezesami spotek energetycznych publikujemy rozmowe z Panem Igorem Wasilewskim — Prezesem Zarzadu

PERN S.A.

W jakim stopniu zwigkszajacy sie¢ udzial importu
ropy naftowej z kierunku bliskowschodniego

(Arabia Saudyjska, Iran) wplynie na realng
dywersyfikacje zrédet dostaw ropy do Polski,
biorac pod uwage dotychczasowe proporcje
importu oraz zawarte kontrakty diugoterminowe?

Cho¢ pozycja Rosji jako gtéwnego dostawcy ropy jest
nadal dominujaca, to w ostatnim czasie pojawity sie
inne podmioty — lran, jako partner, ktory chce
odzyska¢ rynek czy Arabia Saudyjska prébujaca

zaistnie¢ w nowych europejskich panstwach. To dobra
wiadomos¢ dla polskich rafinerii, poniewaz dzieki temu
majq wieksze mozliwosci zakupowe. Przetadunki
surowca dostarczanego drogg morska zwigkszyly sie
z 7,4 min ton w 2011 r. do 10,8 min w 2015. Do korica
lipca 2016 r. do Polski sprowadzono o 15% wigcej
ropy naftowej z Zatoki Perskiej niz rok wczesniej.
Powodem tego jest zwiekszona  aktywno$¢
producentow z Bliskiego Wschodu, ktorzy - dzigki
atrakcyjnym  cenom -  zwiekszajqg  dostawy
do nadbattyckich klientow, zmuszajgc tym samym
rosyjskie firmy do obnizania cen. To wtasnie znaczna
redukcja cen ropy naftowej dostarczanej od poczatku
2016 r. za pomocg, rurociggdw oraz import surowca
dzieki Naftoportowi pokazuje jak wazng role petni
dywersyfikacja zrédet zakupu surowcow. Jasno widac,
ze jest kluczowa dla bezpieczenistwa energetycznego
kraju.

Ktore inwestycje PERN S.A. majg obecnie
priorytetowe znaczenie w kontekscie zapewnienia
bezpieczefistwa dostaw i magazynowania ropy
naftowej i paliw ptynnych dla Polski?

Nasza infrastruktura juz obecnie zapewnia dostawy
rafineriom polskim, ale réwniez dwoém rafineriom
niemieckim z dwdch niezaleznych zrédet.

Nowa strategia przewiduje dalsze inwestycje
zwigkszajace elastyczno$¢ zaopatrzenia dla rafinerii
oraz umozliwiajgce Swiadczenie ustug dodatkowych
(takich jak np. blendowanie lub separacja gatunkéow),
zwigzanych ~ z  planowang  przez  rafinerie
dywersyfikacjg dostaw.
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W celu zwiekszenia elastycznosci pracy systemu
planujemy:

— dalszg rozbudowe pojemnosci magazynowych
w Gdansku,

— zainstalowanie dodatkowych pomp na Odcinku
Pomorskim i Odcinku Zachodnim oraz budowe
pompowni w Bazie w Miszewku Strzatkowskim.

Najwiekszym wyzwaniem inwestycyjnym stojacym
przed spdtkq bedzie [l etap budowy Terminala
Naftowego w Gdansku.

W ramach Grupy Kapitatowej PERN budujemy rowniez
swoje laboratorium innowacyjnosci, ktére bedzie
stanowi¢ spotka corka - Centrum Diagnostyki
Rurociggow i Aparatury (spotka jest
m.in. konstruktorem specjalistycznych ttokdow
diagnostycznych KALIBRAK 100 i KORSONIC 100,
stuzacych do badania stanu technicznego rur
o0 Srednicy 100 mm, przeznaczonych do transportu
cieczy i gazow).

Wazng inwestycjq dla nas jest rozbudowa bazy
magazynowej w Gdansku, obejmujgca budowe dwéch
nowych zbiornikow na rope naftowg o pojemnosci
100 tys. md,

Nowa strategia zaktada, iz nasze inwestycje do 2020 r.
kosztowac bedg ok. 500 min zt.

Ponadto do kofAca tego roku zapadng takze
strategiczne decyzje dotyczace drugiego etapu
budowy Terminala  Naftowego w  Gdansku
z prawdopodobnie z przeznaczeniem na przetadunek
i skladowanie ropy naftowej, na ktorg to ustuge rosnie
zapotrzebowanie. Warto doda¢, ze dotychczasowe
pojemno$ci Terminala w Gdansku sg zarezerwowane
na dwa lata do przodu.

W prasie pojawily sie informacje o nawigzaniu
wspotpracy PERN z NASK. Czy w ostatnich
miesiacach odnotowali Panstwo wzrost zagrozen
dla bezpieczenistwa systemow teleinformatycznych
PERN?

Na poczatku sierpnia biezacego roku zawarlismy
umowe z Naukowg i Akademickg Siecig Komputerowg
- instytutem badawczym i operatorem ustug
teleinformatycznych, ktora dotyczy
cyberbezpieczenstwa. Do tej pory nie odnotowaliSmy
zadnych zagrozen, jednak jako lider logistyki naftowej

dysponujemy najnowoczesniejszymi  technologiami
doprzesytu surowca i chcemy tez zapewni¢
maksymalng ~ ochrong  naszej  infrastrukturze

technicznej i informatycznej oraz magazynowanym

zasobom. Mamy $wiadomo$C, Zze dzieki takim
dziataniom zapewniamy takze bezpieczenstwo
energetyczne  panstwa w  zakresie  dostaw

oraz magazynowania ropy i paliw.

W ramach zawartego kontraktu NASK zapewnia nam
specjalistyczny sprzet i oprogramowanie, a takze
wsparcie eksperckie, dzieki czemu bedziemy mogli
szybciej przewidywa¢ zagrozenia i usprawniaé
na biezgco nasze systemy bezpieczenstwa. Wazna
dla nas jest takze sie¢ kontaktéw ekspertow z NASK
oraz dziatajacy tam zesp6t reagowania na incydenty
— CERT Polska.

Jakie znaczenie z perspektywy PERN S.A. maja
kluczowe dokumenty wytworzone i aktualizowane
w Rzadowym Centrum Bezpieczenistwa, takie jak
Narodowy Program Ochrony Infrastruktury
Krytycznej czy Krajowy Plan Zarzadzania
Kryzysowego oraz jak ocenia Pan dotychczasowa
role Rzadowego Centrum Bezpieczenstwa
we wspélpracy z  operatorami  strategicznej
infrastruktury energetycznej?

Zaproponowany  zakres  Kkryteriow  sektorowych
i przekrojowych ~ umozliwia  objecie  kluczowej,
a zarazem najbardziej wrazliwej infrastruktury spotki
Narodowym  Programem  Ochrony Infrastruktury
Krytycznej. Rzadowe Centrum Bezpieczenstwa (RCB)
odgrywa znaczacq role w budowaniu $wiadomosci,
wiedzy i kompetencji wszystkich uczestnikéw
Narodowego  Programu  Ochrony  Infrastruktury
Krytycznej (NPOIK) bezposrednio przyczyniajac sie
do podniesienia  bezpieczenstwa  energetycznego
panstwa.

Uwazam, Ze konieczna jest kontynuacja prac
zmierzajacych do  wypracowania przez RCB
we wspotpracy z operatorami IK standardéw i dobrych
praktyk w tym obszarze. Opracowujgc podstawy
prawne, aktualizujgc NPOIK, Rzadowe Centrum
Bezpieczenstwa pomaga operatorom infrastruktury
krytycznej nie tylko zrozumie¢ obowigzki jakie na nich
spoczywajg, ale daje rowniez wskazéwki dotyczace
kierunkow rozwoju. Cieszy fakt, ze RCB dostrzega,
zew zarzadzaniu  kryzysowym  fundamentalne
znaczenie ma wymiana informacji pomiedzy
poszczegolnymi ogniwami systemu. Btednym bytoby
myslenie, Zze zapewnienie bezpieczenstwa polega
wytacznie na zapewnieniu ochrony infrastrukturze —

obiektom, instalaciom - poprzez budowanie
przystowiowych ptotow. Wyzwania XXI  wieku,
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Swiatowe uregulowania prawne oraz zidentyfikowane
nowe zagrozenia, przenoszq ten cigzar — priorytetem
staje sie  zapewnienie bezpieczenstwa takze
realizowanemu przez przedsigbiorstwo projektowi, czy
$wiadczonej ustudze.

W zachowaniu bezpieczenstwa najwazniejsza jest
profilaktyka, dlatego zaréwno RCB jak i poszczegéini
operatorzy muszg pamieta¢ o zapobieganiu. Wazne,
aby mozliwie szybko zainicjowane zostaly prace
zmierzajace do wprowadzenia rozwigzahn prawnych
tak, by w ramach legislacji sankcje za popetnienie
czynow karalnych wobec infrastruktury krytycznej
przewidywaty takze kary kwalifikowane.

Jako spdtka widzimy réwniez potrzebe utworzenia
Krajowej bazy podmiotow gospodarczych

rekomendowanych do $wiadczenia ustug ochrony
0s6b i mienia oraz budowy/modernizacji zabezpieczen
technicznych obiektéw zaliczonych w poczet IK.
Konieczna jest standaryzacja procedur w jednostkach
terytorialnych ~ dedykowanych ~ do  wspierania
operatorow w ramach ustawy o zarzadzaniu
kryzysowym i innych aktach prawnych normujgcych
te kwestie. Brak tych uregulowan daje si¢ szczegdlnie
odczué w procesie uzgadniania planéw ochrony
infrastruktury krytycznej. W procesie zarzadzania
bezpieczenstwem nieodzowne jest zaangazowanie
administracji panstwowej przy dwustronnej wymianie
informacji Operator - Administracja, w oparciu
o wzajemne zaufanie podczas realizacji proceséw
Zwigzanych  z  zapewnieniem  bezpieczenstwa
infrastruktury krytycznej.

Konferencja w RCB - ,,Zarzadzanie kryzysowe wobec zmian
w sytuacji geopolitycznej Europy”

Anna Gostawska-Hrychorczuk
Rzadowe Centrum Bezpieczenstwa

Konferencja ,Zarzadzanie kryzysowe wobec zmian w sytuacji geopolitycznej Europy” zorganizowana
w Warszawie przez Rzadowe Centrum Bezpieczenstwa i Wyzszq Szkofe Policji w Szczytnie stanowita forum,
na ktorym byta prowadzona dyskusja dotyczaca zagroZenia terrorystycznego w Europie, sytuacji zwigzanej
z napfywem cudzoziemcow i politykq migracyjng RP, a takze stanu cyberbezpieczenstwa w sektorze
elektroenergetyki. W kontekscie przedstawionych w trakcie seminarium wnioskow z zabezpieczenia Szczytu
NATO oraz Swiatowych Dni Miodziezy podkreslono doskonata wspéforace stuzb odpowiedzialnych
za zapewnienie bezpieczefistwa we wszystkich jego aspektach.

29 wrzesnia w Rzadowym Centrum Bezpieczenstwa
odbyta sie, wspotorganizowana przez RCB i Wyzszg
Szkote Policji w Szczytnie, konferencja pt. Zarzadzanie
kryzysowe wobec zmian w sytuacji geopolitycznej
Europy. W spotkaniu uczestniczyli przedstawiciele

stuzb  odpowiedzialnych za  szeroko  pojete
bezpieczenstwo, a takze instytucji zajmujgcych sie

analiza  zagrozen i badaniami z  obszaru
bezpieczenstwa. Prelegenci reprezentowali stuzby
podlegte Ministrowi Spraw Wewnetrznych

i Administracji, Ministerstwo Obrony Narodowej, stuzby
specjalne, Lotnicze Pogotowie Ratunkowe, Polskie

Sieci  Elektroenergetyczne, Biuro Bezpieczenstwa
Narodowego oraz  Polski  Instytut  Spraw
Miedzynarodowych.

Konferencje otworzyt Dyrektor RCB pan Marek Kubiak,
ktory zaakcentowat wage zarzadzania kryzysowego
w réznorodnych aspektach bezpieczenstwa, bedacego
w duzej mierze pochodng aktualnej sytuacii
geopolitycznej w Europie. Zaznaczyt, ze dyskutujac
0 zarzadzaniu kryzysowym nalezy, obok reagowania,
skoncentrowa¢ sie na zarzadzaniu ryzykiem, ktore
stanowi klucz do optymalnego przygotowania panstwa
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na dynamicznie Srodowisko

bezpieczenstwa.

zmieniajace  sie

Konferencja sktadata sie¢ z dwéch blokéw. Pierwszy
moderowany przez Panig dr Aleksandre Ziebe
z Uniwersytetu Warszawskiego obejmowat
wystapienie przedstawiciela Agencji Wywiadu pana
pptk. Dominika Dudy pt. Ataki terrorystyczne w Europie
— ocena zagrozenia, ktore z uwagi na prezentowane
tresci odbyto sie w formule zastrzezonej. Referat
zawierat informacje dotyczace struktury i sposobow
dziatania organizacji i $rodowisk ekstremistow
islamskich oraz oceny zagrozenia terrorystycznego
w Europie. Doskonatym  uzupetnieniem materiatu
Agencji Wywiadu byta prezentacja ptk. SG pana Jacka
Wysokinskiego z Komendy Gtéwnej Strazy Granicznej
pt. Sytuacja zwigzana z naptywem cudzoziemcow
i wzrostem zagrozenia w Europie — aspekt polski.
Wystapienie zawierato aktualne informacje dotyczace
poziomu migracji na terenie RP. Ptk Wysokinski
przyblizyt uczestnikom zaréwno organizacje i strukture
systemu ochrony granicy panstwowej, zadania Strazy
Granicznej oraz najwazniejsze aspekty zjawiska
nasilonej migracji, w tym newralgiczne kierunki oraz
kraje pochodzenia migrantéw naptywajacych do RP.
Prelegent zaprezentowat réwniez interesujgce dane
statystyczne odzwierciedlajace  dynamike ruchéw
migracyjnych wskazujgce m.in. na zauwazalny naptyw,

obok obywateli Rosji (gtéwnie  narodowosci
czeczenskiej) i Ukrainy rowniez  obywateli
Tadzykistanu. Podsumowujac wystapienie
zasygnalizowat moZliwe zagrozenia  zwigzane

m.in. z niewydolno$cig  systemu dotyczacg kontroli
i identyfikacji tozsamosci cudzoziemcdw w przypadku
masowego naptywu uchodzcow oraz  kwestie
powrotow do krajow pochodzenia, ktorych liczbe
ograniczyta Komisja Europejska. Uzupetnieniem
i poszerzeniem 0 kontekst regulacji prawnych
poruszonej problematyki byt referat pana Norberta
Rafalika z Urzedu ds. Cudzoziemcéw, ktéry
przedstawit m.in. schemat systemu pomocy socjalnej
realizowanej przez Urzad. Ponadto, w oparciu
o dotychczasowe doswiadczenia omowit
najistotniejsze elementy planu na wypadek masowego
naptywu cudzoziemcow do RP, z uwzglednieniem
przewidzianych w nim zadan dla poszczegélnych stuzb
i instytuciji.

Bezpieczenstwa w kontekscie sytuacji
miedzynarodowej  dotyczyto  réwniez  Kkolejne
wystgpienie pt. Implikacje Szczytu NATO dla
bezpieczenstwa Polski i Europy Srodkowo-Wschodniej

pana Marcina Terlikowskiego z Polskiego Instytutu
Spraw Miedzynarodowych (PISM). Prelegent w bardzo
interesujacy Sposob opisat Srodowisko
bezpieczenstwa Polski, wskazujgc na zmiane w jego
charakterze, gtéwnie za sprawg Rosji upatrujacej
wrozwoju NATO zagrozenia egzystencjonalne.
Wskazat jednocze$nie, ze Federacja Rosyjska
kontynuuje  systematyczne dziatania zmierzajace
do polaryzacji sytuacji polityczno-militarnej, ktdrej
celem  podstawowym jest zmiana  porzadku
publicznego i prawnego w Europie. W dalszej czesci
wystapienia Pan Terlikowski przedstawit najwazniejsze
dziatania podejmowane przez panstwa NATO w celu
budowy  odpornosci  Sojuszu. Zaznaczyt,
ze ta aktywnos¢ jest efektem decyzji, ktdre zapadty
na ostatnich dwéch szczytach NATO (w Newport
i Warszawie). Prelegent szczegolnie podkreslit wage
Szczytu Warszawskiego, podczas ktorego doszto
doistotnej, ze wzgledéw strategicznych, zmiany
filozofii bezpieczeristwa. Nowe podejScie to przede
wszystkim zapewnienie bezpieczenstwa w Europie
m.in. poprzez wprowadzenie odstraszania, jako
elementu polityki. Wedtug opinii prezentowanej przez
przedstawiciela PISM, wzmocnione bezpieczernstwo
polityczno-militarne  Polski po Szczycie NATO
w Warszawie to pochodna demonstracji solidarnosci
NATO wobec Rosji, decyzji o rozbudowie sit
wysunietych oraz zreformowania NRF,
uelastyczniajgcych potencjat sit NATO. Konkludujac,
wocenie procesu wzmacniania NATO, jako
potencjalne czynniki hamujgce, prelegent wskazat
wysoko$¢ naktadow finansowych na rozbudowe sit
i srodkow Sojuszu oraz wzmozong aktywno$¢ ruchdw
tzw. ,detente” — dgzacych do normalizacji relacii
z Rosja.

Pozostate wystapienia w ramach pierwszego modutu
dotyczyly wnioskéw z przebiegu zabezpieczenia przez
stuzby Szczytu NATO (8-9 lipca) i Swiatowych Dni
Miodziezy (26-31 lipca). Podsumowania dziatan stuzb
dokonali: insp. Mariusz Dyminski z Komendy Gtownej
Policji, pptk SG Andrzej Prokopski z Komendy Gtéwne;
Strazy Granicznej oraz przedstawiciele Biura Ochrony
Rzadu - pan Robert Swiatek i pan Pawet Gtebocki.

Bilansujac  dziatania policji w ramach operacji
i podoperacji  policyjnych  ,Przymierze®, ,Szczyt’
i ,Rubin” przedstawiciel KGP podkreslit, ze policja
zrealizowata zamierzone cele, ktérych podstawa byto
zapobieganie  zagrozeniom i szybka reakcja
na potencjalne sytuacie kryzysowe. Istotng role
w koordynacji operacji odegrato Policyjne Centrum
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Dowodzenia w Legionowe. Pan Dyminski podkreslit
znaczenie wspdipracy ze stuzbami specjalnymi
i wojskiem w realizacji sprawnego zabezpieczenia.
Wedtug przedstawionych szacunkéw w dziataniach
podczas Szczytu NATO zaangazowanych byto

ok. 7tys.  funkcjonariuszy  policji, natomiast
do Swiatowych Dni Miodziezy skierowano prawie
28 tys. policjantow. Wedtug policji,

do zdiagnozowanych probleméw w poszczegblnych
obszarach nalezy zaliczy¢ gtownie brak wspoinego
i wydolnego systemu facznosci miedzy stuzbami
i niedostateczng liczbe programéw profilaktycznych
ukierunkowanych  na  potencjalne  zagroZenia
terrorystyczne dedykowane uczestnikom uroczystosci.

PODSUMOWANIE OPERACIL PORICY ey
O KRYPTONIMIT Prezymrenze

Straz Graniczna w podsumowaniu operacji ,Lipiec’
prezentowanej przez pptk. SG A. Prokopskiego
wskazata na dziatania ustawowe Strazy Granicznej
zwigzane z tymczasowym przywroceniem kontroli
granicznej (od 3 lipca do 2 sierpnia br.), wymiar
udzielonego wsparcia dla innych stuzb m.in. w ramach
zabezpieczenia pirotechnicznego oraz wzmocnienie
ochrony portéw lotniczych.

Biuro Ochrony Rzadu, ktére w znacznej mierze bylo
filarem bezpieczenstwa podczas Szczytu NATO,
podsumowato sity i $rodki zaangazowane w ochrone
delegacji pafistwowych w ramach operacji ,Pétnoc 16
oraz przyblizyto zasady i formy zabezpieczenia
miejsca gtownych obrad — Stadionu Narodowego (SN),
miejsc tymczasowego pobytu gosci zagranicznych
(hotele, restauracje), kolumn transportowych oraz
portéw lotniczych. Pan Robert Swiatek wskazat na
zidentyfikowane problemy zwigzane z optymalnym
zabezpieczeniem  wydarzenia, ws$réd  ktdrych
zagrozenia ze strony drondw, niedociggniecia
w organizacji taczno$ci oraz brak dopracowanych
procedur w kwestii podejmowania decyzji o ewakuacji
0s6b ze SN uznat za najistotniejsze. Jednoczes$nie,
wyraznie podkreslit doskonatg wspdtprace stuzb

podczas Szczytu oraz bardzo wysokg ocene poziomu
bezpieczenstwa  uczestnikdw tego  wydarzenia
wyrazong przez partnerow zagranicznych.

Podsumowania dziatah i zakresu odpowiedzialno$ci
BOR podczas Swiatowych Dni Miodziezy dokonat pan
Pawet Gtebicki. Podkreslit role funkcjonariuszy Biura
nie tylko w obszarze ochrony Ojca Swietego, ale

rowniez w trakcie organizacji zabezpieczenia
czasowych miejsc pobytu Papieza (Krakow, O$wigcim-
Brzezinka, Prokocim, tagiewniki, Brzegi

i Czestochowa), transportu gosci VIP, koordynacii
dziatan na lotniskach i Igdowiskach oraz
zabezpieczenia medycznego. Podsumowujac, rowniez
wskazat na punkty newralgiczne, szczegolnie istotne
z perspektywy funkcjonariuszy BOR, a mianowicie:

brak  wyraznego  podzialu  odpowiedzialnosci
w zakresie organizacji zabezpieczenia,
niesprecyzowanie  podmiotdbw  odpowiedzialnych

za podjecie decyzji o ewakuacji, a takze problemy
zwigzane z opdznieniami realizowanych inwestyciji.

Drugi blok moderowany przez Pana dr. Michata
Stepnia z Biura Operacji Antyterrorystycznych skfadat
sie z prezentacji Pana Marcina Podgdrskiego (Lotnicze
Pogotowie Ratunkowe), ktéry zaprezentowat materiat
dotyczacy = mostu  powietrznego  w  ramach
zabezpieczenia  medycznego  duzych  imprez
masowych na przyktadzie SDM. W prezentagji autor
zwrdcit uwage stuchaczy na specyfike wydarzenia
wymagajgcego opracowania nowatorskich rozwigzan,
zarbwno organizacyjnych jak i logistycznych.
Scharakteryzowat réwniez warunki uruchomienia
procedury, potencjat jakim dysponowato LPR oraz
doskonate wsparcie ze strony Sit Zbrojnych. Podkreslit
rowniez  unikalny  charakter  zaprojektowanych
rozwigzan  wykorzystujgcych m.in.  potencjat  sit
zbrojnych kooperujgcych z systemem ratownictwa
cywilnego, harmonijng  wspdiprace na kazdym
szczeblu realizacji procedury oraz wykorzystanie
alternatywnych $rodkéw tgcznosci.

Modut drugi zamykato wystapienie przedstawiciela
Polskich Sieci Elektroenergetycznych S.A. pana Piotra
Marczaka pt. Infrastruktura krytyczna: przeciwdziatanie

atakom teleinformatycznym w sektorze
elektroenergetyki.  Materiat  zawierat  informacje
dotyczace odnotowanych dotychczas najwiekszych
atakéw cybernetycznych w sektorze

elektroenergetycznym w Polsce i na $wiecie oraz
skutkow aktywnosci hackerskiej dla systemow
przesytowych. Wskazat réwniez na najistotniejsze
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wyzwania, ktorymi ~w  kontekScie  zagrozen
cybernetycznych sg przede wszystkim sytuacja
geopolityczna, rola energetyki dla najwazniejszych
funkcji  panstwa, uzaleznienie elektroenergetyki
od technologii  informatycznych ~ oraz  wielos¢
podmiotow  wchodzacych w  sklad  systemu
elektroenergetycznego. Prelegent zaakcentowat
realnos¢ ww. zagrozen dla sieci przesytowych, czego
potwierdzeniem byt przywotany m.in.  raport
Najwyzszej Izby Kontroli, w ktorym wyraznie wskazano
na brak wizji i zidentyfikowanych celow w obszarze
cyberbezpieczenstwa oraz spoéjnych i systemowych
rozwigzan, w tym newralgicznym dla funkcjonowania
pafnstwa obszarze. Pan Marczak zaprezentowat

rbwniez  ogolny  zarys  projektu  mozliwego
dowdrozenia w sferze budowy bezpieczenstwa
i odpornosci systemow teleinformatycznych

w segmencie elektroenergetycznym. Jego centralnym
zatozeniem bytoby ustalenie PSE S.A. punktem
koordynujgcym dziatania w tym $rodowisku. Za takim
rozwigzaniem moze przemawia¢ m.in. infrastruktura
i systemy IT, ktérymi dysponuje operator. Prelegent
wskazat réwniez na konieczno$¢ tworzenia przez
podmioty zwigzane z elektroenergetykg centrow SOC
(Security Operations Center) w celu wczesnego

wykrywania wkaman, skutecznego odpierania atakdw,
a nastepnie przeprowadzania efektywnych dochodzen
pozwalajacych na eliminowanie potencjalnych luk
w zabezpieczeniach. Podkreslit takze konieczno$¢
poprawy komunikacji miedzy instytucjami w zakresie
wymiany informacji dotyczacych zagrozen.

Dyrektor Rzadowego Centrum Bezpieczenstwa,
oficjalnie  zamykajac  konferencje, podziekowat
prelegentom za bardzo interesujace wystapienia, ktore
poprzez swoj ekspercki charakter oraz przekrojowe
i pogtebione spojrzenie stanowity doskonaty asumpt
do dyskusji na temat zagrozen dla bezpieczenstwa
panstwa. Wspotgospodarz konferencji zaproponowat
rowniez cykliczne spotkania w podobnej formule,
deklarujgc zaangazowanie RCB w inicjowanie
miedzyinstytucjonalnej dyskusji zwigzanej
z bezpieczenstwem i analizaq zagrozen. Pan Marek
Kubiak postulujac potrzebe ciggtego poszerzania bazy
eksperckiej i zaplecza merytorycznego w obszarze
interdyscyplinarnego  postrzegania bezpieczenstwa
podkreslit znaczenie wprowadzenia wynikéw dyskusji
i prac ekspertow do porzadku prawnego w postaci
regulacii i procedur.

Rzadowe Centrum
Bezpieczenistwa
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Zabezpieczenie Swiatowych Dni Mtodziezy
— podsumowanie dziatan stuzb MSWiA i Sit Zbrojnych RP

Anna Zasadzinska-Baraniewska
Rzadowe Centrum Bezpieczenstwa

we wspofpracy z przedstawicielami stuzb podlegtych MSWIA oraz MON

W dniach 26-31 lipca 2016 roku w Polsce odbyly sie 31. Swiatowe Dni Miodziezy (SDM), w ktérych udziat wzieli
miodzi pielgrzymi ze 187 krajow. W uroczystosciach na terenie wojewddztwa matopolskiego i $laskiego
uczestniczyt Papiez Franciszek, przedstawiciele Episkopatu Polski oraz najwyzszych wtadz panstwowych wraz

z Prezydentem RP.

Wydarzenie to, podobnie jak Szczyt NATO odbywajacy sie w Warszawie na poczatku lipca br., nie byto
traktowane jako sytuacja kryzysowa, jednakze szereq uwarunkowan zwigzanych z organizacjq i udziatem duzej
liczby o0s6b podlegajacych szczegdlnej ochronie oraz migdzynarodowy aspekt przedsiewziecia wymagat petnej
mobilizacji oraz koncentracji operacyjnej stuzb i catej administracji paristwowej, przede wszystkim w kontekscie

Zapewnienia bezpieczefistwa uczestnikom.

W zwiazku z zakresem przygotowan do SDM
na szczeblu rzadowym powotano Zespot
ds. przygotowania wizyty Jego Swiatobliwosci Papieza
Franciszka w Rzeczypospolitej Polskiej w 2016 r. oraz
wsparcia organizacji Swiatowych Dni Miodziezy
Krakéw 2016 (dalej okre$lany jako Zespét), ktérego
przewodniczaca zostata Szefowa Kancelarii Prezesa
Rady Ministréw Pani Beata Kempa.

Dyrektor Rzadowego Centrum Bezpieczenstwa
kierowat pracami grupy roboczej, powotanej decyzjg
Szefa Kancelarii Prezesa Rady Ministrow z dnia
30 marca br., stanowigcej, obok grupy eksperckiej,
zasadnicze wsparcie dziatan Zespotu. W ramach prac
grupy roboczej w okresie od 11 kwietnia do 21 lipca br.
odbyly sie 33 posiedzenia, w tym 7 niejawnych
o0 klauzulach zastrzezone i poufne. W posiedzeniach
grupy uczestniczyli przedstawiciele ponad 30 stuzb
i instytucji, w tym pracownicy lub funkcjonariusze
wyznaczeni przez Ministra Obrony Narodowej, Ministra
Zdrowia, Ministra Koordynatora Stuzb Specjalnych,
Szefa Agencji Wywiadu, Szefa Stuzby Kontrwywiadu
Wojskowego, Szefa Stuzby Wywiadu Wojskowego,
Komendanta Gtéwnego Policji, Komendanta Gtéwnego
Strazy  Granicznej, = Komendanta  Gltéwnego
Panstwowej Strazy Pozarnej, Komendanta Gtéwnego
Zandarmerii  Wojskowej, Dowddce  Generalnego
Rodzajow Sit Zbrojnych, Dowddce Operacyjnego
Rodzajow Sit Zbrojnych, Szefa Biura Ochrony Rzadu
i Dyrektora  RCB.  Ponadto  kluczowe  byto
zaangazowanie wojewodow matopolskiego i Slaskiego
oraz stuzb i podmiotow im podlegtych. Obstuge

organizacyjng ~ oraz  wsparcie  merytoryczne
i analityczne dla grupy zapewniato Rzadowe Centrum
Bezpieczenstwa.

Grupa robocza realizowata zadania w zakresie
inicjowania, monitorowania i koordynacji dziatan
administracji oraz stuzb, szczegdlnie w obszarach:
zabezpieczenia pirotechnicznego i kontroli
bezpieczefistwa, opracowania i weryfikacji plandw
i drog ewakuacyjnych, zagrozen z obszaru CBRN,
organizacji i bezpieczenstwa transportu drogowego,
kolejowego i lotniczego, zabezpieczenia medycznego

i sanitarnego, organizacji tacznosci i koordynacji
dziatann stuzb oraz wilasciwego przygotowania
infrastruktury w miejscach organizowanych

uroczystosci. Dyrektor RCB uczestniczyt na biezaco
w wizytacjach  miejsc  planowanych  uroczystoSci
i weryfikacji postepu prac przygotowawczych.

PrzejScie do fazy realizacji zabezpieczenia
uroczystosci  wigzato sie  z  uruchomieniem
w Rzadowym Centrum Bezpieczenstwa catodobowego
zespotu zadaniowego. Zespdt, ktory byt eksperckim
zapleczem dla Rzadowego Zespotu Zarzadzania
Kryzysowego, zgodnie z ustalonym trybem obiegu
informacji i raportowania oraz wspdidziatania
z centrami zarzadzania kryzysowego i Policyjnym
Centrum Dowodzenia w Legionowie, monitorowat
przebieg uroczystosci. Prace zespotu wspierata Stuzba
Dyzurna RCB, ktéra na czas $DM zostata dodatkowo
wzmocniona.
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W zabezpieczeniu Swiatowych Dni Miodziezy i wizyty
Papieza wiodacq role pefnita Policja, realizujac
dziafania zwiazane z SDM w ramach operacji
policyjnej o kryptonimie PRZYMIERZE, w ktdrej
- wecelu optymalnego  wykonywania  zadan
w miejscach wydarzen - wydzielono podoperacje
RUBIN i KATOWICE. Do dziatah skierowano tacznie
20 068 funkcjonariuszy, w tym do podoperacji RUBIN
15 019 policjantdw, natomiast do podoperacii
KATOWICE 5 049. Operacja PRZYMIERZE
obejmowata  ponadto  podoperacie  KONTRA,
0 specyficznym charakterze ukierunkowanym
na dziatania antyterrorystyczne oraz rozpoznanie
minersko-pirotechniczne, w ramach ktorej stuzbe
petnito 603 policjantow z jednostek
antyterrorystycznych. Zadania na obszarze garnizonu
Matopolskiego i Slaskiego prowadzone byly przy
wykorzystaniu 2 998 radiowozow oraz 6 $Smigtowcow
Lotnictwa Policji. Réwnolegle do dziatan realizowanych
w przez podoperacie RUBIN i KATOWICE,
funkcjonowat Sztab Dowddcy Operacji Policyjnej —
Policyjne Centrum Dowodzenia, w ktorym pracowato
133 policjantow i pracownikow cywilnych Policji.

PANSTWOWA STRAZ POZARNA

PSP w ramach przygotowan do zabezpieczenia wizyty
papieza i wsparcia organizacji Swiatowych Dni
Mtodziezy przeprowadzita czynno$ci  kontrolno-
rozpoznawcze  na  terenie  catego  kraju
w 2194 obiektach (1787 w wojewddztwie matopolskim
i 108 w wojewodztwie $laskim). Dziatania PSP
obejmowaly miegjsca pobytu Ojca  Swietego
i uroczysto$ci religijnych oraz obiekty przemystowe
Zlokalizowane przy trasach przejazdowych kolumny
papieskiej, stacje paliw, ladowiska, dworce, parkingi
i bazy noclegowe a takze inne elementy infrastruktury
mogace sta¢ sie celem aktéw terroru lub Zzrddtem
innego rodzaju zagrozenia dla uczestnikéw SDM.
Ponadto PSP zapewnita zakwaterowanie oraz
wyzywienie dla 1125 funkcjonariuszy PSP i innych
stuzb, a takze wsparta dziatania m.in. Strazy
Granicznej w zakresie zabezpieczenia kwaterunkowo-
socjalnego dla 120 funkcjonariuszy na terenie
m. Brzegi oraz uzyczyta 6 autokaréw dla Biura
Ochrony Rzadu.

Na poziomie krajowym koordynacje dziatarn zwigzang
z zabezpieczeniem SDM  realizowat  Sztab
Komendanta Gtéwnego PSP, w ramach ktérego
wyodrebniono  5-osobowg ~ Grupe  Wyjazdowg
Komendanta  Gléwnego PSP,  bezposrednio

nadzorujgca prace Ww zakresie zabezpieczenia
prewencyjnego oraz operacyjnego Swiatowych Dni
Miodziezy w woj. matopolskim. Na czas trwania SDM
sposérdd  funkcjonariuszy Komendy Gtéwnej PSP
wyznaczono  oficerdbw  facznikowych  Sztabu
Komendanta Gtéwnego PSP do sztabow stuzb
wspdidziatajacych,  tj.:  Policyjnego  Centrum
Dowodzenia w Legionowie, Zespotu ds. SDM
w Rzadowym Centrum Bezpieczenstwa oraz Sztabu
Koordynacyjnego ~w  Agencji  Bezpieczenstwa
Wewnetrznego. Na  terenie  woj. matopolskiego
i Slaskiego kierowanie operacjami zabezpieczenia
8DM realizowali komendanci wojewddzcy PSP
poprzez swoje sztaby wojewodzkie.

Gtéwne dziatania zabezpieczajaco-operacyjne PSP
ukierunkowane byty na podejmowanie
natychmiastowych interwencji w zakresie gaszenia
powstalych pozardw, akcje ratownicze podczas
zdarzen  komunikacyjnych lub  uszkodzen/awarii
infrastruktury technicznej i budowlanej, reagowanie
w przypadkach skazenn chemicznych, radiacyjnych
i biologicznych, w tym realizowanie dekontaminacii,
atakze udzielanie pomocy medycznej w strefie
zagrozenia i wspieranie dziatari innych stuzb
iinstytucji. Zadania zrealizowano miedzy innymi
poprzez dyslokacje sit i Srodkéw PSP i OSP
bezposrednio w miejsca uroczystosci SDM. Na
gtownych trasach przemieszczania sie pielgrzymow
prowadzono staty monitoring i zabezpieczenie szlakdéw
komunikacyjnych. Ponadto w czasie SDM Paristwowa
Straz Pozarna realizowata zadania z zakresu
ratownictwa medycznego poprzez patrole piesze
wyposazone w podreczny sprzet przeciwpozarowy
oraz $rodki medyczne, a takze rozwinigty Komponent
Medyczny PSP, ktory podczas SDM udzielit pomocy
ponad 380 osobom. Podczas realizacji zabezpieczenia
w ramach podoperacji w m. Brzegi zaszla potrzeba
zadysponowania dodatkowych sit PSP i OSP celem
realizacji ~ nieplanowanych  zadan, w  tym
m.in. dostarczania wody dla pielgrzymdw, kierowania
ruchem pielgrzyméw przy napetnianiu i opuszczaniu
sektorow, pefnienia funkcji stuzby informacyjnej,
wskazywania kierunkéw ewakuacji a takze petnienia
roli stuzby porzadkowej na trasie przejazdu Papieza
migdzy sektorami.

tacznie w zabezpieczeniu poszczeg6lnych dni
diecezjalnych oraz wizyty papieza Franciszka i SDM
udziat brato 18 988 ratownikéw PSP i OSP oraz 3 480
pojazdéw, w tym 9 994 strazakow PSP
i 1812 pojazdéow PSP, z uwzglednieniem ratownikow
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bedacych w gotowosci do podjecia dziatan (dyzury
operacyjne).

BIURO OCHRONY RZADU

Dziatania BOR zwigzane z zabezpieczeniem wizyty
Papieza Franciszka i jego udziatu w uroczysto$ciach
Swiatowych Dni Miodziezy realizowane byty w ramach
operacji ochronnej BOR o kryptonimie PIELGRZYM
16. Funkcjonariusze BOR odpowiedzialni  byli
za organizacje i zapewnienie transportu Ojca Swietego
oraz innych o0s6b ochranianych przez BOR,
przygotowanie i realizacie ochrony bezposredniej
papieza i pozostatych osob objetych ochrong Biura
oraz  ich  zabezpieczenie  pod  wzgledem
pirotechniczno-radiologicznym i biochemicznym.
Ponadto Biuro Ochrony Rzadu realizowato dziatania
profilaktyczne zwigzane Z zapewnieniem
zabezpieczenia stref ,,0" w miejscach przebywania
0s6b ochranianych oraz stref ,,0” podczas celebr
i spotkan Ojca Swietego z miodzieza.

Dziatania ochronne realizowato 890 funkcjonariuszy
i pracownikow BOR. Zrealizowano 20 zabezpieczen
stref ,,0”.  Zorganizowano 20 stanowisk kierowania,
wtym oddelegowano funkcjonariuszy do pracy
w Policyjnym Centrum Dowodzenia w Legionowie

i Rzadowym Centrum Bezpieczenstwa.
Zaprojektowano i wykonano 45 000 szt
identyfikatoréw osobowych i przepustek
samochodowych. W ramach operacji BOR
przeprowadzono sprawdzenia profilaktyczne
72 760 osdb.

STRAZ GRANICZNA

SG wydzielita do dziatan zwigzanych
z zabezpieczeniem SDM lacznie ponad
11 650 funkcjonariuszy, w tym okoto

1 350 funkcjonariuszy do realizacji zadan w ramach
tymczasowego przywrdcenia kontroli  graniczne;j,
ok. 7500 funkcjonariuszy do ochrony granicy
zewnetrznej (wzmocnienie ochrony ,zielonej granicy”
oraz przejs¢ granicznych), ok. 2 600 funkcjonariuszy
do wzmozonego monitoringu cudzoziemcow oraz
kontroli legalno$ci pobytu, 154 funkcjonariuszy
do dziatan w ramach wsparcia Biura Ochrony Rzadu.
Ponadto w dniach 25-31 lipca br., zgodnie z decyzjq
Prezesa Urzedu Lotnictwa Cywilnego i Komendanta
Gtéwnego SG, 50 funkcjonariuszy z pododdziatu
odwodowego Komendanta Gtéwnego SG
i Komendanta  Nadwislariskiego OSG  zostato
skierowanych do realizacji dodatkowych Srodkow

ochrony w Porcie Lotniczym im. Fryderyka Chopina
w Warszawie, takich jak patrolowanie portu lotniczego
i weryfikacja danych osob. Dodatkowo, na wniosek
BOR, grupa funkcjonariuszy Zarzadu Operacyjno-
Sledczego Komendy Gtownej SG, w  okresie
od 25 lipca do 1 sierpnia w systemie catodobowym,
wspierata funkcjonariuszy Zarzadu X w dostepie
do informacji, w tym informacji operacyjnych. W czasie
trwania SDM w trybie roboczym, kilkukrotnie
wykorzystano ten kanat wymiany informacji na linii
BOR-SG i SG-BOR. W ftrakcie bezpo$rednich
kontaktow przekazywane byty informacje mogace mie¢
wptyw na bezpieczefistwo osob ochranianych oraz
wspierany  proces identyfikacji os6b bedacych
w zainteresowaniu BOR.

Bezposrednio przed rozpoczeciem SDM Komendant
Gtowny Policji wystapit do Komendanta Gtéwnego
Strazy Granicznej z proshg o wsparcie Centralnego
Biura Sledczego Policji przy kontroli radiometrycznej
miejsc spotkan uczestnikow uroczystosci z Papiezem
na Bloniach w  Krakowie, w  Brzegach
i w Czestochowie. Dziatania te realizowali
funkcjonariusze Zarzadu Granicznego Komendy
Gtownej SG posiadajacy specjalistyczne
przygotowanie w zakresie kontroli radiometryczne;
oraz uprawnienia Inspektora Ochrony Radiologicznej
przy pomocy policyjnego pojazdu specjalistycznego
MDS (Mobile Detection System) do wykrywania zrodet
promieniowania radioaktywnego.

SILY ZBROJNE RP

Sity Zbrojne RP, zgodnie z przyjetymi uregulowaniami
prawnymi oraz zatwierdzonymi planami dotyczacymi
zabezpieczenia  Swiatowych  Dni Miodziezy,
realizowaty zadanie wsparcia podmiotéw krajowych
w zakresie: bezpieczenstwa i porzadku publicznego,

infrastruktury,  logistyki,  transportu,  tgcznosci,
zabezpieczenia medycznego i zabezpieczenia
sanitarnego.

Ogétem do realizacji zadan wsparcia wydzielono
ponad 5200 Zotnierzy oraz okoto 1000 jednostek
sprzetu. Do elementéw dowodzenia i elementéw
tacznikowych zaangazowano ogotem 121 Zomierzy,
co umozliwito  sprawne  dowodzenie  podlegtymi
pododdziatami oraz plynng wymiane informacji
zpodmiotami  realizujgcymi  zadania w  trakcie
SDM 2016.

Obok  Wojskowego  Zgrupowania Zadaniowego
utworzono oddzielnie Zgrupowanie Wojsk Specjalnych
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do przeciwdziatania zagrozeniom terrorystycznym,
z wykorzystaniem mozliwosci wynikajacych
z przepisow ustawy z dnia 10 czerwca 2016 r.
0 dziataniach antyterrorystycznych.

Do realizacji zadan zwigzanych ze wzmocnieniem
systemu obrony powietrznej Sity Zbrojne wydzielity
m.n. Smiglowce oraz samoloty, a takze sity
umozliwiajace reakcje na dziatalnos¢ bezzatogowych
statkbw  powietrznych  (dronéw).  Dodatkowo
do wsparcia w zakresie zabezpieczenia medycznego
i transportowego wykorzystano smigtowce i samoloty
CASA C-295 (transport medyczny). Ponadto wojsko
skierowalo do  zabezpieczenia SDM  okolo
500 pojazdéw  (autobusy, samochody osobowo-
terenowe, pojazdy specjalistyczne). Zotnierze wojsk
inzynieryjnych postawili cztery mosty tymczasowe
W rejonie organizacji uroczystosci SDM
w miejscowosci  Brzegi w  gminie  Wieliczka.
Rozstawiono ponadto 3000 namiotéw, zabezpieczajac
réwniez sprzet kwaterunkowy (m.in. 7000 materacéw
i 10700 kocow).

Swiatowe Dni Miodziezy byty przedsiewzigciem, ktére
W organizacje i przeprowadzenie angazowato wiele
instytucji — zaréwno z administracji publicznej jak
i spoza niej. Dlatego dla zapewnienia spdjnej polityki

informacyjnej w  kryzysie, z inicjatywy i pod
przewodnictwem Rzadowego Centrum
Bezpieczenstwa, zostata przygotowana Ksiega

Komunikacji Kryzysowej SDM — Krakéw 2016. W jej
tworzeniu uczestniczyli rzecznicy prasowi oraz
eksperci w zakresie komunikacji w kryzysie
i w zakresie bezpieczenstwa praktycznie ze wszystkich
zaangazowanych podmiotow.

Z inicjatywy Dyrektora RCB duzy nacisk potozony
zostat na uproszczenie procedur uruchamiania sit
i Srodkéw niezbednych do dziatania w sytuacii
kryzysowej bedacych w dyspozycji ministrow,
komendantow i wojewodow oraz zorganizowanie
systemu zapewniajacego szybka i rzetelng wymiane
informacji o sytuaciji i ewentualnych zagrozeniach.

Dodatkowo Dyrektor RCB jako szef grupy roboczej
zainicjowat  opracowanie  wykazu  niezbednych
procedur i planéw zwigzanych z zabezpieczeniem
uroczystosci oraz doprecyzowanie zakresu tworzenia
i zasad zatwierdzania dokumentéw planistycznych
w przedmiotowym obszarze.

Szczegolne znaczenie to zainicjowanie i koordynacja
prac dotyczacych przygotowania badz wdrozenia
nastepujacych procedur:

—  Zasady organizacji dekontaminacji w warunkach
skazenia $rodkami CBRN w przypadku zdarzen
masowych podczas Swiatowych Dni Miodziezy.

— Podstawowe zasady postepowania  stuzb
wprzypadku  zdarzenia o  charakterze
terrorystycznym  spowodowanego  uzyciem

materiatu lub urzadzenia wybuchowego, w tym
mogacego zawiera¢ substancje lub czynnik
chemiczny, biologiczny lub radiacyjny (E-CBRN)
podczas Swiatowych Dni Miodziezy.

—  Postepowanie w przypadku zakwalifikowania
chorego do transportu z zastosowaniem srodkow
ochrony wysokiego poziomu ze wzgledu
na zwiekszone ryzyko choroby szczegbinie
niebezpiecznej i wysoce zakaznej na czas
Swiatowych Dni Miodziezy.

— Wstepna identyfikacja na miejscu zdarzenia
promieniotwoérczego  oraz  dekontaminacja
wstepna os6b i sprzetu w przypadku skazenia
czynnikiem promieniotwérczym.

— Procedura  ogledzin  miejsc  przestepstw
o charakterze terrorystycznym i  katastrof
oraz identyfikacji ciat ofiar.

— Procedury  postepowania na  wypadek
wystapienia zdarzenia mnogiego/masowego.

W  odniesieniu  do  zagrozenia  zwigzanego

z wystapieniem  zdarzenia  mnogiego/masowego,

w ramach organizacji zabezpieczenia medycznego
Swiatowych Dni Miodziezy podjeto szereg dziatan
majacych na celu przygotowanie potencjatu sit
i Srodkow, ktore umozliwig w krotkim czasie relokacje
poszkodowanych  poza granice  wojewddztwa,
w ktorym doszto do zdarzenia. W tym celu
opracowano procedure pod roboczg nazwa ,Most
powietrzny” stanowiacg jak dotad unikalne rozwigzanie
w zakresie planowania i organizacji, a przede
wszystkim wykorzystania potencjatu Sit Zbrojnych RP
we wsplfpracy z cywilnym systemem ratownictwa
medycznego i ochrony zdrowia, w celu zapewnienia
zabezpieczenia medycznego  Swiatowych  Dni
Miodziezy na jak najwyzszym poziomie.
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Zabezpieczenie Swiatowych Dni Miodziezy, w ktérych w kulminacyjnym momencie uczestniczyto
ok. 1,5 miliona 0sob, byfo jednym z najpowazniejszych wyzwan dla stuzb i administracji panstwowej
w ostatnich latach. Dzieki wspotpracy i koordynacji dziatan, poczawszy od etapu planowania poprzez
wydzielenie i przygotowanie sit oraz Srodkow az do realizacji zadan, wydarzenia zarowno w trakcie dni
diecezjalnych jak i gtownych uroczystosci na terenie wojewodztw matopolskiego i Slgskiego przebiegty
bez zaktocen. Zapewnione zostato bezpieczenstwo Papieza, licznych gosci oficjalnych oraz dziesigtek
tysiecy przybyszéw z catego $wiata. Trwajgce wiele miesiecy intensywne przygotowania organizacyjne
i operacyjne pozwolity na wypracowanie wnioskow i rekomendacji m. in. w zakresie legislacyjnym
i wspdfpracy miedzyinstytucjonalnej, ktérych wdroZenie usprawni w przysztoSci realizacje przedsiewzie¢

0 zblizonej skali.

Wspoétczesne zamachy terrorystyczne: forma, metoda, cel

dr Krzysztof Liedel

Dyrektor Centrum Badan nad Terroryzmem Collegium Civitas

Druga dekada XXI stulecia to czas, w ktorym gwattownie zmienia sie $rodowisko bezpieczenstwa. Jednym
Z podstawowych zagrozen przed ktorymi stoimy jest terroryzm — zjawisko, ktére dotyka kraje wiasciwie na catym
Swiecie. Jego zasieg geograficzny, sposob, w jaki wptywa na wspdfczesne spoteczenstwa, a wreszcie to,
Ze moze stac¢ sie jednym z narzedzi we wspdfczesnym konflikcie hybrydowym sprawia, ze stanowi jedno
Z zagrozen znajdujgcych sie u samego szczytu list obszaréw priorytetowych w odniesieniu do zapewnienia
bezpieczenstwa tak na poziomie krajowym, jak i miedzynarodowym.

W dzisiejszym $wiecie witadciwie trudno wskazac
miejsce, ktére w jaki§ sposob nie zostatoby dotkniete
aktem terrorystycznym. Oczywiscie nie wszystkie
panstwa w jednakowym stopniu borykajg sie z plagq
terroryzmu. Polska pozostaje od lat wérdd krajow
niebedacych  strategicznymi,  pierwszoplanowymi
celami  potencjalnych  atakéw  terrorystycznych.
Jednoczesnie wysitki stuzb i instytucji parfistwowych
podczas wydarzen takich jak Swiatowe Dni Miodziezy,
czy tez Szczyt NATO, ktéry odbyt sie w Warszawie
sprawiaja, ze Polska pozostaje krajem izolowanym od
bezposredniego poczucia zagrozenia.

Zyjemy jednak w zglobalizowanym $wiecie. Obywatele
RP wyjezdzajg na wakacje lub do pracy do innych
krajéw, w ktérych poziom zagrozenia terrorystycznego
jest znacznie wyzszy - sg to panstwa, w ktorych
do takich zamachdw dochodzi.

Nalezy zatem, oczywiscie, docenia¢ brak wymuszone;
takq koniecznoscig, gotowosci obywatela
na reagowanie na zagrozenie terrorystyczne — jednak
w Sredniej i diugiej perspektywie moze okazaé sie,
ze brak $wiadomo$ci zagrozenia bedzie skutkowat
brakiem  mozliwoSci  nawigzania  wspdtpracy

ze spoteczenstwem w walce z terroryzmem tam, gdzie
to konieczne. Terroryzm wszedt juz do kanonu
stosunkéw miedzynarodowych i niezbedne jest
rozpowszechnianie wiedzy na temat sposobdw
radzenia sobie z tym zagrozeniem.

Szczegoblnie wazne jest to w dobie rozpowszechniania
sie coraz bardziej zindywidualizowanych
i zatomizowanych form prowadzenia dziatalnosci
terrorystycznej, do ktérej zaliczy¢ nalezy zawtaszcza
taktyke tzw. ,samotnego wilka”. Taktyka ,samotnego
wilka” czy ,solo terroryzmu” to pojecia odnoszace sie
do dziatalno$ci osob, ktére nie sg bezposrednio
powigzane z organizacjq terrorystyczng, ale zostaty
zradykalizowane i zrekrutowane w gtownej mierze
za pomocg Internetu. Zapoznaly sie ze sposobem
i taktykq funkcjonowania organizacii terrorystycznych —
lub szerzej - ,globalnego kalifatu” — i sgq w stanie
dokona¢  zamachu  samodzielnie,  poczawszy
od jego zaplanowania,  poprzez  przygotowanie,
az do przeprowadzenia. Przed kilkoma laty przywodca
Al-Kaidy Ajman az-Zawahir stwierdzit, ze duza liczba
zamachéw ,samotnych wilkow” da ten sam efekt
psychologiczny, co duzy spektakularny atak, ktory jest
znacznie trudniejszy do przeprowadzenia.
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Ze wzgledu na brak zwigzkow personalnych
z organizacjami  terrorystycznymi  trudno  jest
wykorzysta¢ w walce z takim zagrozeniem klasycznie
rozumiane dziatania operacyjne. Podstawa jego
zwalczania to profilaktyka. Poza tym, dzi§ dziatalnosé
terrorystyczna to nie tylko dokonywanie zamachdw,
ale takze finansowanie, radykalizacja i rekrutacja.
Stuzby na catym Swiecie zajmujg sie zatem nie tylko
zwalczaniem tych, ktorzy przeprowadzajg ataki, ale
rowniez tych, ktorzy zajmujg sie innymi aspektami
dziatalno$ci terrorystycznej. Do tego takze niezbedna
jest Swiadomo$¢ spoteczna i wiedza na temat
symptoméw zagrozen — to wiasnie w odniesieniu
do tego rodzaju aspektdéw terroryzmu niezbedna jest

wspltpraca panstwa z obywatelem i sektorem
prywatnym.
Analizowane  wyzej zagrozenia  terrorystyczne

rozpatrywaC nalezy takze w kontekScie nowego
paradygmatu bezpieczenstwa miedzynarodowego.
Dyskutowana szeroko w ostatnim czasie kwestia
zagrozenia konfliktem hybrydowym pozostaje bowiem
w  bezposrednim zwigzku z  prognozowaniem
potencjalnych zagrozen terrorystycznych.

Poddajac  konflikt hybrydowy blizszemu ogladowi
(pod katem wykorzystania form i metod dziatan
terrorystycznych), nalezy sfomutowa¢ definicyjny punkt
odniesienia dla tego zjawiska. Wedtug analitycznego
opracowania estonskiego Miedzynarodowego Centrum
Obrony i Bezpieczenstwa (International Centre for
Defence and Security), powotujgcego sie na badacza
zagadnien  zwigzanych  z  miedzynarodowym
bezpieczeristwem Franka Hoffmana, wojna hybrydowa
(ang. hybrid warfare) to: ,potaczenie morderczosci
konfliktu migdzypanstwowego i przediuzajacej sie
Zarliwosci konfliktu nieregularnego. [...]
Skomplikowane kampanie lacza  operacje
konwencjonalne o niskiej intensywnosci i operacje
specjalne, dziatania ofensywne w cyberprzestrzeni
oraz operacje psychologiczne wykorzystujgce media
spotecznosciowe i tradycyjne w celu wywierania
wplywu na opinie publiczng, réwniez na poziomie
miedzynarodowym.".

Probe zdefiniowania konfliktu (wojny hybrydowej)
na potrzeby polskiego systemu bezpieczenstwa

" International Centre for Defence and Security, strona www:
http://www.icds.ee/.

2 Eve Hunter i Piret Pernik, The Challenges of Hybrid Warfare, ICDS,
kwiecien 2015, zrodto:
http://www.icds.ee/fileadmin/media/icds.ee/failid/Eve_Hunter__Piret_Pernik
_-_Challenges_of Hybrid_Warfare.pdf, dostep: 22 wrze$nia 2015 .

podjeto m. in. Biuro Bezpieczenstwa Narodowego.
W opracowaniu ,(Mini)Stownik BBN:  propozycje
nowych termindw z dziedziny bezpieczenstwa’
czytamy: ,Wojna hybrydowa [to] wojna taczaca
w sobie jednoczesnie rozne mozliwe srodki i metody
przemocy, W tym zwlaszcza zbrojne dziatania
regularne i nieregularne, operacje w cyberprzestrzeni
oraz  dziatania  ekonomiczne,  psychologiczne,
kampanie informacyjne (propaganda) itp.”.

Obie definicje obejmujg element ,operaciji specjalnych”
i ,dziatan nieregularnych”, ktére mogg odnosi¢ sie
miedzy innymi do wykorzystania taktyki ugrupowan
terrorystycznych - badz wspdtpracy z takimi
ugrupowaniami. Nie mozna bowiem pomija¢ tego,
ze chocby sformutowana w 2014 r. Doktryna wojenna
Federacji Rosyjskiej stanowi miedzy innymi,
ze wramach konfliktu hybrydowego wykorzystane
zosta¢ moga nastepujace $rodki:

—  kompleksowe uzycie sit zbrojnych, jak réwniez
politycznych, ekonomicznych, informacyjnych
i innych $rodkéw niewojskowych, realizowanych
przy szerokim wykorzystaniu potencjatu protestu
i sit operacji specjalnych;

— wplywanie na przeciwnika na catej gtebokosci

jego terytorium, w globalnej przestrzeni
informacyjnej, w  przestrzeni  powietrzno-
kosmicznej, na ladzie i morzu;

—  udziat w dziataniach wojennych
nieregularnych formac;ji zbrojnych

i prywatnych firm wojskowych [podkreslenie
autoral;

—  stosowanie niebezposrednich
i asymetrycznych metod dziatan [podkreslenie
autoral;

— wykorzystanie sit politycznych i ruchdw
spofecznych finansowanych i zarzadzanych
Z zewnatrz.

Konflikt hybrydowy jest jednym 2z elementéw
stosunkowo nowej formy uprawiania polityki faktow
dokonanych. Cho¢ nie ma zgody — przynajmniej petnej
— ¢o do natury tego zjawiska i stopnia zagrozenia jakie
ze sobg niesie, z pewnoscig jest on swoistym
,Znakiem czasow” jesli chodzi o wspdiczesny dyskurs
0 bezpieczenstwie.

3 (Mini)Stownik BBN: propozycje nowych termindw z dziedziny
bezpieczenistwa, zrodio: http://www.bbn.gov.pl/pl/bezpieczenstwo-
narodowe/minislownik-bbn-propozy/6035,MINISLOWNIK-BBN-Propozycje-
nowych-terminow-z-dziedziny-bezpieczenstwa.html, dostep 22 wrzesnia
2015r.
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Dzi$ zatem terroryzm rozpatrywany by¢ musi nie tylko z perspektywy konfliktu asymetrycznego ,stabego”
z ,Silnym”. W najgorszym Scenariuszu zostanie bowiem wykorzystany, ze wzgledéw politycznych
lub taktycznych, takze przez ,silnego” w stosunku do stabszego przeciwnika. Wtedy za$ znajomo$¢ zasad
zachowania (ze strony spofeczenstwa) oraz strategii i taktyki przeciwdziatania (ze strony paristwa) moze
stanowic¢ o szansach danego podmiotu na uzyskanie przewagi w takim konflikcie. Potrzeba wspofpracy
w tym obszarze panstwa z obywatelem i sektorem prywatnym jest jednakowo istotna z perspektywy
zwyktych obywateli, jak i wyspecjalizowanych stuzb i instytucji, ktore w zakres swoich obowigzkow
i odpowiedzialnosci na poziomie ustawowym wpisane majg zwalczanie zagrozen terrorystycznych.
Zaangazowanie wszystkich zainteresowanych stron w zapobieganie zagrozeniom o charakterze
terrorystycznym - wspotpraca panstwa, biznesu i obywateli — jest z pewno$ciqg wyzwaniem. Jego
realizacje ufatwi jednak wdrozenie nowych narzedzi - takich jak Narodowy Program Ochrony
Infrastruktury Krytycznej czy ustawa o dziataniach antyterrorystycznych.

Afrykanski pomér swin oraz dziatania stuzb
zwigzane z wykryciem przypadkéw choroby

Piotr Deryto i Emilia t.os-Deryfo
Gtowny Inspektorat Weterynarii
na podstawie danych Inspekcji Weterynaryjnej

Afrykanski pomér $win (ASF, African swine fever) jest Smiertelng, zakazng i zarazliwg chorobg wirusowg $win
oraz dzikow. Ludzie nie sq wrazliwi na zakazenie, stad choroba nie stanowi zagrozenia dla zdrowia czfowieka.

Wedtug danych GIW na dzien 30 wrze$nia br., od 2014 r. na terytorium Polski stwierdzono
112 przypadkow ASF u dzikéw (wszystkie na obszarze wojewddztwa podlaskiego) oraz 23 ogniska ASF
u $win, z czeqo 20 w biezacym roku.

Ze wzgledu na dynamike rozprzestrzeniania si¢ choroby oraz mozliwe negatywne konsekwencje ekonomiczne
parlament uchwalit pakiet ustaw tagodzacych skutki ASF dla rolnikow i utatwiajgcych walke z chorobami
zakaznymi zwierzat. Ponadto powotany zostat petnomocnik rzadu ds. fagodzenia skutkéw ASF — zostat nim
wiceminister Rolnictwa i Rozwoju Wsi Pan Janusz Bogucki. We wrze$niu w zwigzku z sytuacjg epizootyczng dwa
razy zebrat sie Rzgdowy Zespdt Zarzgdzania Kryzysowego (jedno posiedzenie o klauzuli ,poufne”) w celu
wypracowania szczegotowych rekomendacji w zakresie niezbednych dziatan dla ograniczenia rozprzestrzeniania
sie ASF na terenie Polski.

Pierwszy przypadek ASF na terytorium Polski 112 przypadkéw ASF u dzikéw (wszystkie na obszarze

stwierdzono 17 lutego 2014 r. u dzika w powiecie
sokdlskim, wojewodztwo podlaskie. Lacznie w 2014 r.
zanotowano 30 przypadkéw u dzikéw (na obszarze
powiatow: sokolskiego oraz biatostockiego) oraz
2 ogniska afrykanskiego pomoru $win u $win
domowych w powiecie biatostockim. W roku 2015
zanotowano 53 przypadki ASF u dzikéw (wszystkie
w wojewddztwie  podlaskim) oraz 1 ognisko
afrykanskiego pomoru $win w powiecie sokolskim.
Od poczatku wystepowania choroby na terenie RP
do 30 wrzednia 2016 r. stwierdzono ogétem

wojewodztwa podlaskiego) oraz 23 ogniska choroby
uswin (17 w wojewddztwie podlaskim, 4 ogniska
w wojewddztwie lubelskim i 2 ogniska w wojewddztwie
mazowieckim). Wszystkie przypadki ASF u dzikow
oraz ogniska tej choroby u $win zostaly wyznaczone
na podstawie otrzymanych dodatnich wynikéw badar
laboratoryjnych. Badania laboratoryjne w kierunku ASF
w Polsce prowadzi Pafistwowy Instytut Weterynaryjny
— Panstwowy Instytut Badawczy w Putawach.

Ogniska afrykanskiego pomoru $win zostaty wykryte
wwyniku zgtoszenia przez wiadcicieli zwierzat
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lub lekarzy wolnej praktyki podejrzenia choroby oraz
w wyniku badan $wirn prowadzonych przez Inspekcje
Weterynaryjng na obszarach  zapowietrzonych
i zagrozonych wyznaczonych wokot stwierdzonych
wczes$niej ognisk choroby.

W przypadku uzyskania informacji o podejrzeniu

ADNS (Animal Disease Notification System)
do Komisji Europejskiej oraz pozostatych Panstw
Cztonkowskich UE. Ponadto, informacje
o wykrytych  ogniskach  choroby  zostaly
przekazane do Ministra Rolnictwa i Rozwoju Wsi,
wojewddzkich lekarzy weterynarii, granicznych lekarzy

weterynarii, Grupy Ekspertow ds. ASF, Polskiego

choroby w gospodarstwach, zostaty one niezwlocznie , ) ) ) :
Zwigzku towieckiego, Generalnej Dyrekcji Lasow

zablokowane przez powiatowego lekarza weterynarii

oraz pobrano urzedowo prébki do badan w kierunku PanStYVO\(;Vy_CT’ pgr;;tw trZ;C'Ch h (wszystk!ck:h
ASF. Dziatania Inspekc;i Weterynaryjnej za pgsrg nlclwem bil t’ al W?: ranycb, CO, Wgn,l a
w wyznaczonych ogniskach ASF zostaty podjete Z zobowigzan |agra nyc ' tlezposre nio).

Dodatkowo, na stronie internetowej Gtownego

niezwtocznie po otrzymaniu dodatnich wynikow badan

laboratoryjnych dia kazdego z ognisk choroby. Inspektoratu Weterynarii zamieszczane sg na biezaco

komunikaty dotyczace sytuacii Zwigzanej

Dokonano likwidacji $win w ogniskach ASF w ciagu  z wystepowaniem ASF.

24 godzin od stwierdzenia choroby. Po zabiciu ich
zwioki wraz z materiatami, ktére nie mogly zostaé
poddane dezynfekcji, zostaly niezwtocznie przekazane
do zakfadéw utylizacyjnych. Przeprowadzono takze
wstepne czyszczenie i dezynfekcie budynkéow
inwentarskich oraz ich otoczenia w ogniskach choroby.
Wokot kazdego z ognisk zostaty wyznaczone, zgodnie
z rozporzadzeniem Ministra Rolnictwa i Rozwoju Wsi
w sprawie zwalczania afrykafskiego pomoru $win,
obszary zapowietrzony i zagrozony (o promieniu
odpowiednio 3 i 10 km), w ktdrych obowiazujg nakazy,
zakazy i ograniczenia, m.in. zakaz wyprowadzania

Stan na dzien / data as of

30.09.2016

$win  z  gospodarstw.  Wskazane regulacje
wprowadzone zostaly w  zycie, W zaleznoci
od zasiegu  wyznaczonych obszaréw, w drodze

rozporzadzenia witadciwego miejscowo powiatowego
lekarza weterynarii lub wiasciwego wojewody. Gtéwny
Lekarz Weterynarii, zgodnie z przepisami prawa,
wciggu 24 godzin przekazat informacje o kazdym
z ognisk ASF u éwin do Swiatowej Organizacji Zdrowia
Zwierzat (OIE), a takze za poSrednictwem systemu

Zrodfo: http://www.wetqiw.qov.pl/719---asf-w-polsce

KOMENTARZ

WSréd przyczyn i czynnikdw wystapienia ognisk ASF u $win w latach 2014-2015 nalezy wymienic
niedostateczne zabezpieczenie bioasekuracyjne gospodarstw utrzymujgcych $winie oraz wystepowanie
tego wirusa w populacji dzikow na ograniczonym terenie powiatow biafostockiego, Sokolskiego
i hajnowskiego. Natomiast, w okresie od czerwca do wrze$nia 2016 r., najbardziej prawdopodobnymi
Zrédtami szerzenia sie wirusa ASF u $wih w wojewddztwach podlaskim, lubelskim i mazowieckim byly
Oziafania cztowieka, poniewaz wykryto jedynie znikomg liczbe przypadkow tej choroby u dzikow
na obszarach wokot nowych ognisk pomimo prowadzenia intensywnego monitoringu u tych zwierzat.
W tym kontekScie wymienic trzeba m. in. niedostateczne zabezpieczenie bioasekuracyjne gospodarstw
na terenach wystepowania ASF u dzikdw, nielegalny handel prosigtami, wprowadzenie zakazonych
zwierzat do gospodarstw, prowadzenie nielegalnych targowisk, a takze prawdopodobnie karmienie $win
Zlewkami oraz nielegalne dodawanie migsa dzikow do niektorych produktow miesnych.
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