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Burza nad Giewontem
— skutki, akcja ratownicza, specyfika zagrozenia

Jan Krzysztof
Tatrzanskie Ochotnicze Pogotowie Ratunkowe

Barbara Wrona, Piotr Manczak

Instytut Meteorologii i Gospodarki Wodnej — Panstwowy Instytut Badawczy

W potudnie 22 sierpnia 2019 r. nad Tatrami przeszta jedna z najtragiczniejszych w skutkach burz w historii.
Wytadowania atmosferyczne w rejonie szczytu Giewontu spowodowaty $mier¢ czterech oséb, w tym dwojga
dzieci. Rannych zostato 157 os6b, w tym 40 ciezko. Zdarzenie, ktére przejdzie do dziejow ratownictwa gorskiego
jako najwieksza akcja ratunkowa w polskich Tatrach, stato sie takze impulsem do refleksji nad warunkami

uprawiania bezpiecznej turystyki w wysokich gorach.

PRZEBIEG ZDARZENIA | AKCJA RATOWNICZA

Przez wiele sierpniowych dni poprzedzajacych
tragiczng w skutkach nawatnice, prognozy pogody dla
Tatr byty zblizone i zapowiadaly przewaznie dobre
warunki w pierwszej potowie dnia, a nastepnie wzrost
zachmurzenia oraz lokalnie burze i opady w godzinach
popotudniowych. Turysci korzystali ze sprzyjajacej
aury licznie wychodzac na gorskie wycieczki. Rowniez
w upalne potudnie 22 sierpnia na tatrzanskich
szlakach przebywato wiele oséb. Trasa na Giewont jak
zwykle w sezonie byfa zattoczona, a pod samg koputg
gory uformowata sie kolejka czekajacych na wejscie
na szczyt, stanowigcy chyba najpowszechniej znany
punkt w polskich Tatrach.

W krytyczny czwartek okolo godz. 12.30
z poludniowego zachodu nad Tatry nadciggneta
burza'. W rejonie Giewontu poczatkowo nie wystapity
opady deszczu, co spowodowato, ze turysci pozostali
na szlakach. Wcze$niejsze grzmoty i btyski, ktére
zauwazono przed burza, prawdopodobnie w pierwszej
fazie zostaty zbagatelizowane. W chwili, gdy pierwsze
btyskawice dosiegty Giewontu okazato sie, ze szybkie
zejscie duzej liczby turystow dwoma waskimi
i trudnymi  szlakami jest niemozliwe. Uderzenie
w kopute szczytowg Giewontu nie byto pojedyncze,
lecz byta to seria kilku wytadowan.

O godz. 13:16 Centrala Tatrzanskiego Ochotniczego
Pogotowia Ratunkowego (TOPR) zostata
powiadomiona o0 uderzeniu pioruna W masyw
Giewontu i o pierwszych ciezko rannych. W rejonie
bazy $migtowca TOPR panowaty fatalne warunki
meteorologiczne i dziatania ratownicze z powietrza

! Tego dnia w stowackiej czesci Tatr w wyniku burzy zgineta
1 osoba, a 2 zostaty ranne.

byty chwilowo niemozliwe. Z Centrali TOPR w okolice
Hali Kondratowej drogq ladowg natychmiast wyruszyli
ratownicy, a kolejnych wezwano na stuzbe. Dopiero
okoto godz. 14.00 widzialno$¢ poprawita sie,
co pozwolito na uruchomienie $migtowca i skierowanie
go w rejon Giewontu. Byli nim transportowani
do szpitala najciezej ranni, a w lotach powrotnych
na Giewont przewozeni byli kolejni ratownicy. Nalezy
podkresli¢, ze na miejscu zdarzenia Izej poszkodowani
turyéci od poczatku udzielali pierwszej pomocy
i prowadzili reanimacje cigzko rannych.

Zrédfo: Grzegorz Lorek z TPN.

Ze wzgledu na skale zdarzenia oraz trudne warunki
prowadzenia akcji ratowniczej, naczelnk TOPR
wezwat do pomocy ratownikéw Grupy Podhalanskiej
Gérskiego Ochotniczego Pogotowia Ratunkowego
(GOPR), Strazy Pozarnej, Policie oraz pracownikéw
Tatrzanskiego Parku Narodowego. Potrzebne bylo
wsparcie ratownikow wyposazonych w apteczki,
defibrylatory AED i nosze, dodatkowe $rodki transportu
rannych, w tym samochody terenowe. Ponadto
o0 zdarzeniu poinformowane zostaly lokalne wiadze,
Szpital Powiatowy w Zakopanem i Lotnicze Pogotowie
Ratunkowe.
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Zrédto: Grzegorz Lorek z TPN.

Lzej ranni turysci schodzili ze szczytu samodzielnie lub
byli sprowadzani przez ratownikéw w rejon Hali
Kondratowej. W Schronisku PTTK Hala Kondratowa
zostat zorganizowany tymczasowy ,szpital polowy”.
Zewzgledu na znaczng liczbe potrzebujgcych
pomocy, strazacy ustawita dodatkowo duzy namiot,
w ktorym personel medyczny przyjmowat rannych.
Dziatania  ratownicze ~w  rejonie  schroniska
koordynowat wyznaczony ratownik TOPR. Turystow,
ktorzy nie wymagali pomocy lekarskiej poproszono
0 opuszczenie rejonu. W ,szpitalu polowym” na Hali
Kondratowej przeprowadzany byt powtdrny triage
rannych, udzielano pierwszej pomocy, a nastepnie
rannych sukcesywnie zwozono ze schroniska w dét
idalej do szpitali. Przez punkt medyczny
zorganizowany w schronisku przeszto ponad 50 0sob.

Zrédio: Grzegorz Lorek z TPN.

Na ladowisku przy szpitalu w Zakopanem dziataty
4 Smigtowce Lotniczego Pogotowia Ratunkowego,
ktére transportowaty rannych do okolicznych szpitali,
poniewaz liczba potrzebujacych pomocy przekroczyta
wydolno§¢ Szpitala Powiatowego w Zakopanem.
Ranne i poszkodowane dzieci transportowano
do szpitala w Prokocimiu. Jeden ze $migtowcéw LPR
zostat wigczony do transportu rannych spod samego
Giewontu.

Dziatania wszystkich stuzb, ratownikow i strazakow,
atakze loty Smigtowcow ratowniczych i transport
samochodami  terenowymi  koordynowane  byly
z Centrali TOPR. Ratownicy na biezaco odbierali

informacje o sytuacji na szczycie Giewontu. Dla rodzin
i bliskich o0séb poszkodowanych niezwlocznie
uruchomiono  specjalng infolinie  w  Starostwie
Powiatowym.

0 godz. 17.20 wszyscy poszkodowani w rejonie koputy
szczytowej Giewontu zostali przetransportowani
Smigtowcem lub sprowadzeni przez ratownikow
na Hale Kondratowa, skad samochodami terenowymi
byli sukcesywnie przewozeni do szpitali, a jesli nie
wymagali hospitalizacji — do Kuznic. Okoto godz. 19.00
rozpoczeto transport ciat ofiar zdarzenia, a o godz.
22.00 zakoriczono dziatania w gérach i ostatnia grupa
ratownikéw powrécita do Centrali TOPR. W tym czasie
TOPR przekazat takze decyzje dyrekcji Tatrzanskiego
Parku Narodowego o zamknieciu do odwotania
niektorych szlakow.

Mimo trudnych warunkéw, zwlaszcza w pierwszej fazie
operacji ratowniczej, w ciggu czterech godzin udato sie
z koputy szczytowej Giewontu ewakuowaé i udzieli¢
pierwszej pomocy wszystkim poszkodowanym. Gdy
pierwsi ratownicy dotarli w rejon Giewontu ciggle
trwaty  wytadowania, co stanowito  zagrozenie
bezpieczenstwa dla prowadzacych akcje, jednak
ze wzgledu na skale zdarzenia ryzyko zostato podjete.
Smigtowiec TOPR, wigczony do dziatan z chwilg
poprawy pogody, przebywat w powietrzu ponad
4 godziny.

Wedtug danych Starostwa Powiatowego
w Zakopanem w dziataniach ratowniczych wziety
udziat:

o Sity i $rodki TOPR/GOPR - okoto 80 ratownikéw
TOPR oraz 21 ratownikow GOPR, 11 samochoddéw
terenowych, $migtowiec ,Sokdt’;

e PSP/OSP - 23 <zastepy, 81 ratownikéw,
23 samochody terenowe, 10 quaddw, ponadto
w gotowos¢ postawiono grupe poszukiwawczo-
ratowniczg z Nowego Sacza (25 ratownikow
id4psy). W Nowym Targu do dyspozycji byt
kontener JRG Nowy Targ;

o Sity i $rodki Policji — 116 funkcjonariuszy, gtowne
zadanie to zabezpieczenie przejazdu karetek
zmiejsca zdarzenia do szpitala jak i tez
zabezpieczenie ,zakopianki” w trakcie transportu
poszkodowanych do innego szpitalu
(zabezpieczenie korytarza zycia);

e 20 0s6b i 4 samochody terenowe z Tatrzariskiego
Parku Narodowego;

o Sity Strazy Miejskiej — 12 funkcjonariuszy;
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o Stuzby medyczne - personel Powiatowego
Szpitala im. dr. Tytusa  Chatubinskiego
w Zakopanem zaangazowat ponad 90 o0sob.
Doakcji uzyto 13  zespotow  ratownictwa
medycznego i 4 Smigtowce LPR oraz w gotowosci
pozostawaty $migtowce Policji Black Hawk i Strazy
Granicznej.

Do dziatan przystapity réwniez Polskie Koleje Linowe,
asity i $rodki Straz Graniczna byly w gotowosci
do uzycia.

W Starostwie Powiatowym w Zakopanem o godz.
16.00 zwotano posiedzenie Powiatowego Zespotu
Zarzadzania  Kryzysowego  z przedstawicielami
wszystkich ~ stuzb.  Dwie  godziny  pdzniej
do Zakopanego przyjechat wojewoda matopolski.
Zarzadzono posiedzenie Wojewddzkiego,
Powiatowego i Gminnego Zespotu Zarzadzania
Kryzysowego. Okoto godz. 20.00 na posiedzenie
Zespotu przybyt Prezes Rady Ministrdw Mateusz
Morawiecki.

Po raz pierwszy na obszarze Tatr doszto
do masowego wypadku na tak duzg skale. Pomimo,
ze zadne dotychczasowe ¢éwiczenia nie obejmowaty
podobnego scenariusza, organizacje i przebieg akcji
ratowniczej oceni¢ nalezy jako bardzo sprawne.
Wspdipraca wielu stuzb ratowniczych na miejscu
zdarzenia byta dobrze skoordynowana, co umozliwito
efektywne wspoétdziatanie, mimo trudnych warunkéw
atmosferycznych i logistycznych. Doda¢ nalezy,
ze w chwili, gdy doszto do wypadku na Giewoncie,
kilkunastu ratownikéw TOPR byto zaangazowanych
wtrudne i wymagajgce dziatania, zwigzane
z wypadkiem dwoch grototazéw w jaskini Wielka
Sniezna.

ANALIZA SYTUACJI POGODOWEJ W TATRACH
22 SIERPNIA BR.

22 sierpnia br. przewazajaca czeS¢ Polski byta
w zasiegu wyzu z centrum nad pdtnocno-wschodnig
czescig kraju (rys. 1). Wyz zapewniat na ogét fadng
pogode iuniemozliwiat tworzenie sie opadéw.
Wyjatkiem byto potudnie i potudniowy wschéd Polski,
gdzie oddziatywat pofalowany front atmosferyczny,
zwigzany znizem znad Rosji. Front ten oddzielat
chtodng mase powietrza polarnego morskiego,
naptywajacg nad Polske, od cieplejszej i wilgotniejszej
masy powietrza zwrotnikowego, zalegajacej m.in. nad
Stowacja. W strefie tej, na granicy pomiedzy dwoma
wspomnianymi masami powietrza, doszto do rozwoju

chmur konwekcyjnych Cumulonimbus i zwigzanych
Z nimi przelotnych opadéw deszczu i burz.
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Rys. 1. Mapa synoptyczna dolna, godz. 12 UTC w dn. 22.08.2019.

Burze zaczely rozwija¢ sie na Stowacji juz przed
potudniem (rys. 2). W Tatrach i w rejonie Zakopanego
pierwsze wyladowania atmosferyczne pojawity sie
okoto godziny 12:45 czasu lokalnego i trwaty okofo
jednej godziny (rys. 3). Pdzniej, w godzinach 16:25-
17:15 czasu lokalnego, wytadowania zanotowano
takze w Beskidzie Sadeckim i zachodniej czesci
Beskidu Niskiego, aw godzinach 18:40-23:20 czasu
lokalnego w pasie od wschodniej cze$ci Beskidu
Niskiego po wschodnie Roztocze i Kotline
Hrubieszowska.
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Rys. 2. Mapa zbiorcza wytadowan atmosferycznych w Polsce
potudniowo-wschodniej z systemu LTS, w godzinach 09:00-21:00
UTC dnia 22.08.2019. Wytadowania w przedziatach 2-godzinnych;
symbole ,+"i ,-” 0znaczajq wytadowania doziemne.

W czwartek 22 sierpnia uwarunkowania synoptyczne
nie sprzyjaty tworzeniu sie silnych burz, ktorym
mogtyby towarzyszy¢ intensywne opady deszczu,
gwattowne porywy wiatru czy opady gradu. Wedtug
danych  zebranych  przez  sie¢  pomiarowo-
obserwacyjng IMGW-PIB natezenie opaddw osiggato
maksymalnie 5,1 mm/godzine na Hali Gasienicowej
i6,1 mm/godzine  wmiejscowo$ci  Kanczuga
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na Podkarpaciu. W ciggu catego okresu wystepowania
burz iopadéw maksymalng sume opadow, ktéra
wynosita 11 mm, zanotowano na Hali Gasienicowe;.
Nie zanotowano réwniez istotnych porywow wiatru.
Maksymalne predkoSci wiatru podczas burz nie
przekraczaty 40 km/h.

LTS2005 - 08.22 2(‘)19 12:00:00 - IC: 89 - CG+: 24 - CG-: 270
| ‘ {
et \ =

Rys. 3. Mapa zbiorcza wyfadowar: atmosferycznych w rejonie Tatr
z systemu LTS, w godzinach 10:00-12:00 UTC dnia 22.08.2019.
Wytadowania w przedziatach 20-minutowych; symbole ,+” i ,-”
oznaczajq wytadowania doziemne.

W rejonie Tatr chmury Cumulonimbus nie byty wysoko
rozbudowane, w porownaniu zinnymi sytuacjami
burzowymi, ktore wystepujq latem. Na zdjeciu
radarowym z Ramzy echa radarowe osiggaja

wysoko$¢ rzedu 8-10 km, co nie jest niczym
niezwyktym dla cieptej pory roku, jednak panujaca na
temperatura  okoto
powstaty

tej wysokosci
wystarczajaca, aby
atmosferyczne (rys. 4).

-30°C  byta
wytadowania

m&. ¥ e 3 = ‘\""32/"~...m 3
Rys. 4. Maksymalna odbiciowos$¢ radarowa z radaru w Ramzy,
godz. 11:20 UTC w dniu 22.08.2019.

Liczba wytadowan atmosferycznych w Tatrach réwniez
nie byta duza. W promieniu 1 km od Giewontu
zanotowano 4 wyfadowania atmosferyczne, wszystkie

wewnatrzchmurowe. W promieniu 5 km zostato
wykrytych 40 wytadowan, w tym tylko 10 doziemnych

(rys. 5).
GDZIE SZUKAC INFORMACJI O BURZACH?

Warunkiem bezpiecznej turystyki w gérach jest dobre
przygotowanie do wyprawy zarébwno w zakresie
niezbednego ekwipunku jak i wiedzy o potencjalnych
zagrozeniach. W serwisie internetowym Pogodynka.pl
dostepne sa, opracowywane przez synoptykdw IMGW-
PIB, aktualne prognozy pogody dla kraju i wojewddztw
(www.pogodynka.pl/polska/prognoza2dni/polska),

ostrzezenia meteorologiczne
(www.pogodynka.pl/ostrzezenia) oraz specjalistyczne
prognozy poswiecone jedynie burzom

(www.pogodynka.pl/prognozaburz).

22 sierpnia br. prognozy tekstowe dla Polski i dla
wojewodztwa matopolskiego oraz prognoza burz
zawieraly informacje o mozliwo$ci wystapienia burz
w Tatrach (rys. 6). Nie zostaty wydane ostrzezenia
meteorologiczne, poniewaz IMGW-PIB nie ostrzega
o kazdej burzy, a tylko o takiej, ktérej towarzysza
prognozowane opady deszczu powyzej 20 mm,
porywy wiatru powyzej 70 km/h lub duzy grad.

Rozwdj burz jest stale monitorowany przez
synoptykéw IMGW-PIB. Oprécz wspomnianej powyzej
prognozy burz, wydawane sg réwniez komunikaty
opisujace biezacy rozktad burz i natezenie zjawisk
towarzyszacych, wraz zprognoza na najblizsze
godziny (tzw. prognoza nowcastingowa)
(www.pogodynka.pl/monitoringburz/).

Uzytkownik serwisu Pogodynka.pl moze sam $ledzi¢
przemieszczanie sie¢ burz wczasie rzeczywistym,

wykorzystujgc ~ wizualizacje rozktadu  wytadowan
atmosferycznych z systemu LTS
(www.pogodynka.pl/burze/). Sie¢ radaréw
meteorologicznych POLRAD dostarcza natomiast
biezace dane o rozkltadzie i szacunkowym
natezeniu opaddw atmosferycznych
(www.pogodynka.pl/polska/radary).
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Rys. 5. Rozkfad odlegfosci wytadowar atmosferycznych od Giewontu w czasie (UTC) w dniu 22.08.2019. Czerwone strzatki wskazujg

wytadowania, ktore wystapity najblizej Giewontu.
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Stabe burze moga wystapi¢ w Tatrach.

Nad Polska dominuje rozlegly wyz rozciggajacy sie od Zatoki Biskajskiej po
zachodnie krarice Rosji. Z zachodu naplywa chfodna masa powietrza polarne-
go morskiego. Masa powietrza znajdujaca si¢ nad Polskg jest stabilna oraz
malo zasobna w wilgo€. Jedynie na Podhalu i w Tatrach prognozowane sg
podwyzszone zasoby energii konwekcji (CAPE do 1600 J/kg) oraz wilgoci
w stupie powietrza (TPW do 28 mm). Niezbyt dobre warunki kinematyczne
($cinanie w warstwie 0-3 km ponizej 5 m/s) faworyzowac beda rozwijanie sig
izolowanych komarek glebokiej konwekcji. Powstawa¢ one beda gidwnie na
obszarze Stowacji, lecz nie mozna wykluczy¢ przejécia niektérych z nich przez
fancuch gorski Tatr. Na zaznaczonym obszarze prognozowane sg gléwnie
przelotne opady deszczu, mozliwe sg rowniez stabe burze. Prognozowane
sumy opadéw nie powinny przekroczy¢ 10-15 mm, mozliwe sg opady nie-
wielkiego gradu, natomiast silniejsze porywy wiatru nie sg prognozowane.

Rys. 6. Prognoza burz na dzieri 22.08.2019, opublikowana na stronie www.pogodynka.pl.

Niewybuchy z Il Wojny Swiatowej na dnie Battyku

Grzegorz Lewandowski
8 Flotylla Obrony Wybrzeza w Swinoujsciu

Agnieszka Muchla-tagosz
Zachodniopomorski Urzad Wojewddzki

Na Pomorzu Zachodnim, podczas pogtebiania toru wodnego Szczecin-Swinoujécie, nurkowie odkrywaja kolejne
znaleziska — miny i bomby z czaséw Il Wojny Swiatowej. Kazda z nich wymaga precyzyjnie zaplanowangj
i przeprowadzonej akcji podniesienia i neutralizacji. Przy kazdej operacji na pierwszym miejscu Stawia
sie bezpieczenstwo oraz dbato$c o Zycie i zdrowie ludzi zaangazowanych w akcje oraz mieszkarficow miasta.

Tor wodny Szczecin-Swinoujécie to droga wodna
o diugo$ci blisko 68 km. Wzdtuz toru zlokalizowane
sq porty: Szczecin, Police, Stepnica, Trzebiez,
Swinoujécie. To szlak intensywnie wykorzystywany
przez transport morski. Gteboko$¢ techniczna toru,
prawie na cafej dlugosci, to 10,5 m. Pozwala
to na bezpieczng Zzegluge statkow o zanurzeniu
9,15 m. Baltycki standard w zakresie gtebokosci
akwendéw wportach morskich czy terminalach
kontenerowych to obecnie 15-16 m. Warunkiem
utrzymania przez port w Szczecinie konkurencyjnej
pozyciji jest pogtebienie toru wodnego do gtebokosci
technicznej 12,5 m. To jedna z podstawowych
inwestycji, zwigzana nie tylko z rozwojem portu

w Szczecinie — to takze wazny impuls dla rozwoju
catego regionu. Umowa na pogtebianie toru wodnego
zostata podpisana w2018 r. Pierwsze prace juz
ruszyly, a nurkowie sprawdzajg kazdy przedmiot,
napotkany podczas badan dna.

Tor wodny Szczecin-Swinoujécie ma jednak swojg
historig, petng niespodzianek, ktéra komplikuje prace
nad pogtebieniem. Podczas Il Wojny Swiatowe,
na przetomie lat 30. i 40. w Swinoujéciu istniata
niemiecka baza Kriegsmarine z  zapleczem
szkoleniowym i poteznym arsenatem. Pod koniec
wojny, podczas ucieczki przed Armig Czerwong,
Niemcy zatopili sporg cze$¢ amunicji. Miasto i port
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stalo sie wowczas celem alianckich nalotow.
Dzi$, podczas prac pogtebieniowych na torze, na jego
dnie odkrywane sg kolejne znaleziska - bomby
lotnicze, bomby gtebinowe, miny morskie i inne
niewybuchy, a nawet beczki ciSnieniowe stuzace
do przechowywania substancji chemicznych z tamtych
czasow.

Juz dwukrotnie (14 lipca i 12 sierpnia br.) Zotnierze
8 Flotylli Obrony Wybrzeza w Swinoujéciu podnosili
i neutralizowali znalezione na dnie toru niewybuchy.
Trzecia operacja, zaplanowana na 15 wrzes$nia,
zostata odwotana ze wzgledu na zatamanie pogody
— warunki atmosferyczne uniemozliwity woéwczas
bezpieczne przeprowadzenie akcji. Przed nami takze
operacja neutralizacji najwigkszej do tej pory bomby
- 5,4-tonowej brytyjskiej bomby lotniczej ,Tallboy”,
odkrytej na dnie toru wodnego 16 wrze$nia, w poblizu
$winoujskiej przeprawy promowej Karsibér. A to nie
wszystko - na dnie toru wodnego Szczecin-
Swinoujécie na neutralizacjg czekajg tez inne
niewybuchy, np. dwie miny dymne. Specjalisci
sqzgodni — to nie koniec takich niespodzianek
podczas pogtebienia toru, mozemy spodziewac si¢ ich
wiecej.
-

-

Zrédio: 8 Flotylla Obrony Wybrzeza w Swinoujéciu.

Dwie dotychczas przeprowadzone operacje zostaty
skoordynowane  przez ~ Wojewddzki  Zespét
Zarzadzania Kryzysowego pod przewodnictwem

Wojewody Zachodniopomorskiego Tomasza Hinca.
Wijego sktad, poza kierownictwem Wydziatu
Bezpieczenstwa i Zarzadzania Kryzysowego ZUW,
wchodzg przedstawiciele 8. Flotylli Obrony Wybrzeza,
Urzedu Miasta Swinoujcie, Urzedu Morskiego, Policji,
Panstwowej Strazy Pozarnej. Kazda taka akcja
wymaga ustalenia szeregu szczegdtdéw operacyjnych,
przygotowania zaplecza logistycznego, zapewnienia
bezpieczenstwa osobom bezposrednio wykonujgcym
i zabezpieczajgcym operacje, a takze mieszkafncom
i turystom licznie wypoczywajacym w  Swinoujéciu,
zwlaszcza w sezonie wakacyjnym. Data obu operacii
zostata wyznaczona z uwzglednieniem warunkéw
pogodowych oraz zaplanowanych dostaw skroplonego
gazu ziemnego do pobliskiego gazoportu.

Zrodto: 8 Flotylla Obrony Wybrzeza w Swinoujsciu.

Za samg operacje wydobycia i neutralizacji
przedmiotdbw  wybuchowych i  niebezpiecznych
zalegajacych na torze wodnym Szczecin-Swinoujécie
odpowiadajg marynarze 8. Flotylli Obrony Wybrzeza.
Pierwszy krok to rekonesans, identyfikacja i wstepna
ocena znalezionych przedmiotéw przez specjalistow
od podwodnych zadan z Grupy Nurkéw Minerdéw
12. Dywizjonu Tratowcow. W przypadku pierwszej,
lipcowej operacji, byta to lotnicza mina morska typu
Mark IV, pochodzenia brytyjskiego, z okresu Il Wojny
Swiatowej. Mina miata ksztatt walca o dtugosci 2,6 m
i Srednicy blisko 0,5 m. Znajdowata sie na gtebokosci
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6m, na skraju toru wodnego Szczecin-Swinoujécie,
przy wyjsciu z Kanatu Piastowskiego na Zalew
Szczecinski. Lotnicze miny morskie tego typu wazyly
ok. 750 kg i zawieraty w sobie ponad 400 kg materiatu
wybuchowego. Druga, sierpniowa operacja dotyczyta
dwoch obiektow sklasyfikowanych jako: brytyjska
lotnicza mina morska typu Mark VI oraz niemiecka
bomba gtebinowa typu DM. Obiekty znajdowaty sie na
torze wodnym Szczecin-Swinoujécie na gtebokosciach
6112 metréw.

EE—

Zrodio: 8 Flotylla Obrony Wybrzeza w Swinoujéciu.

Prace w obu przypadkach rozpoczety —sie
we wczesnych godzinach porannych. W pierwsze;
fazie operacji do obiektdw zeszli nurkowie. Podczepili
liny i pontony wyporno$ciowe, za pomocg ktdrych
wydobyli  niewybuchy na powierzchnie  wody,
anastepnie na pokfad niszczyciela ORP Flaming
(w lipcu) i tratowca ORP Gopto (w sierpniu). Pierwsza
mina  zostala  przetransportowana  kanatem
Piastowskim i Mieliniskim, przez port w Swinoujsciu na
Zatoke Pomorska, gdzie finalnie obiekt zostat
zneutralizowany na jednym z poligonéw morskich
znajdujgcym sie na péinocny-wschéd od Swinoujscia,
na gtebokosci kilkunastu metrow. W przypadku
sierpniowej  operacji  (po  przetransportowaniu
niewybuchdw na poligon morski), neutralizacje
przeprowadzono w dwoch etapach. Po posadzeniu
obiektdbw na dnie w pierwszej kolejnosci metodq
deflagracji — tadunek wybuchowy miny morskiej Mark
VI zostat w blisko 70% wypalony za pomocq
modutowego  systemu fadunku  kumulacyjnego
,Pluton”. Nastepnie metodq tradycyjng zdetonowano
pozostatg czes¢ fadunku wybuchowego miny oraz
bombe gtebinowa.

Do obu akcji zaangazowani zostali marynarze
i nurkowie-minerzy z 8. FOW: zatoga niszczyciela min
ORP Flaming z 13. Dywizjonu Tratowcéw oraz
zotnierzy i Grupe Nurkdw Mineréw z 12. Dywizjonu
Tratowcdw (lipiec) oraz zatoga tratowca ORP Gopfo

z13. Dywizjonu Tratlowcow oraz Zzotnierze i Grupa
Nurkéw Minerow z 12. Dywizjonu Tratowcdw
(sierpien).

Zréao: 8 Flotylla Obrony Wybrzeza w Swinoujéciu.

W dziataniach dotyczacych zapewnienia
bezpieczenstwa ludzi na czas operacji udziat wziely
m.in. Zachodniopomorski Urzad Wojewddzki, Urzad
Miejski w Swinoujéciu, Policja, Straz Graniczna,
Panstwowa Straz Pozarna, Ochotnicza Straz Pozarna,
Ratownicy Wodni oraz Straz Miejska ze Swinoujécia.
Na czas wydobycia oraz transportu obiektéw poza
gtéwki portu w Swinoujéciu obowiazywaty okreslone
strefy  bezpieczenstwa dla mieszkancow oraz
ograniczenia w zegludze na Zalewie Szczecinskim,
torze wodnym Szczecin-Swinoujécie oraz Zatoce
Pomorskiej. W trakcie transportu przeprowadzona
zostata ewakuacja ludzi z obszaréw potozonych
najblizej nabrzezy oraz czasowo wstrzymane zostato
kursowanie  proméw na  obu  $winoujskich
przeprawach. Krotkotrwate ograniczenia  zostaly
réwniez wprowadzone dla ruchu pociggow.

Kazdorazowo koordynowany byt takze przeptyw
informacji do medidw - wspdlne komunikaty
opracowywane byly przez rzecznikdw instytuciji
wiodacych: 8. FOW. UM Swinoujscie, Urzedu
Morskiego oraz ZUW. Jednolity przekaz medialny
pomdgt w precyzyjnym informowaniu mieszkancéw
Swinoujécia i turystéw za posrednictwem tradycyjnych
mediéw i medidw spotecznosciowych. Gtownym
zatozeniem byt przekaz jasny, prosty, wyczerpujacy
ewentualne pytania, a takze uspokajajacy i nie dajacy
powodow do niepokoju. Ogromnie wazng role
w przekazie medialnym odegrat takze Alert RCB
uruchomiony w obu przypadkach - informacja
o planowanej operacji, strefach bezpieczenstwa
i ewakuacji masowo dotarta do uzytkownikéw telefonii
komorkowej  przebywajacych w  tym  czasie
w Swinoujéciu i najblizszej okolicy.
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Przed stuzbami najwieksze do tej pory wyzwanie w zakresie usuwania niewybuchoéw z dna toru
wodnego Szczecin-Swinoujscie — wspomniany wczesniej ,Tallboy”. Pierwsze analizy wskazujg
na to, ze zarbwno skala tej operacji, jak i ilo$¢ zaangazowanych do nigj sit i Srodkow, bedzie znacznie
wieksza niz poprzednio. Stuzby szczegotowo rozwazajgq rozne warianty, brana jest tez pod uwage
ewakuacja wigkszej liczby mieszkaricow Swinouj$cia, niz miato to miejsce w lipcu i sierpniu. Z cafg
pewnos$ciq operacja, ze wzgledu na swojg Skale i wielkoS¢ znaleziska, wywota wzmozZone
zainteresowanie mediow.

Straty w rolnictwie spowodowane wystapieniem w 2019 r.
suszy oraz pomoc dla poszkodowanych producentéw rolnych

Beata Gawlik-Pliszka
Ministerstwo Rolnictwa i Rozwoju Wsi

Od 21 marca do 10 wrze$nia br. susza rolnicza w Polsce wystepowata we wszystkich monitorowanych uprawach,
li. uprawach zboz jarych, zb6z ozimych, krzewdw owocowych, truskawek, rodlin straczkowych, kukurydzy
na ziamo, kukurydzy na kiszonke, drzew owocowych, warzyw gruntowych, tytoniu, buraka cukrowego, ziemniaka
i chmielu. Zgodnie z art. 3 ust. 2 pkt 10 ustawy z 7 lipca 2005 r. o ubezpieczeniach upraw rolnych i zwierzat
gospodarskich (Dz. U. z 2019 r. poz. 477), szkody spowodowane przez susze oznaczajg szkody spowodowane
wystagpieniem, w dowolnym szesciodekadowym okresie od 21 marca do 30 wrzesnia, spadku klimatycznego

bilansu wodnego ponizej wartosci okre$lonej dla poszczegdinych gatunkéw roslin uprawnych i gleb.

Wystgpienie suszy rolniczej na obszarze Polski
stwierdzono na podstawie wskaznikow klimatycznego
bilansu wodnego okreslanych w ramach monitoringu
suszy  przez Instytut  Uprawy  Nawozenia
i Gleboznawstwa - Panstwowy Instytut Badawczy
w Putawach.

Najwigksze zagrozenie suszg rolniczg w Polsce
wystepowato wsrdd kukurydzy na ziarno i kukurydzy
na kiszonke. Na terenie kraju susze notowano we
wszystkich wojewodztwach, w 8 z nich wystepowata
we wszystkich gminach. Susze odnotowano w 2239
gminach tj. 90,39% gmin kraju na powierzchni 57,41%
gruntéw ornych. Szczegdlnie duzg powierzchnie susza
objela w wojewddztwie wielkopolskim, lubuskim
i t6dzkim  (powyzej 90% gruntdw ornych tych
wojewodztw).

Bardzo  duze  zagrozenie  suszg  rolniczg
wystepowato wsrod upraw zb6z jarych i zb6z
ozimych,  ktérg  notowano  we  wszystkich
wojewddztwach, w tym w 3 wojewodztwach (lubuskim,
todzkim i wielkopolskim) ~w  100%  gmin
i w zachodniopomorskim 100% gmin wystapity szkody
w zbozach jarych. Susze notowano w 1968 gminach
tj. 79,45% gmin kraju na powierzchni przekraczajacej
40% gruntéw ornych.

Duze zagrozenie suszg rolnicza notowane byto
w uprawach krzewoéw owocowych, we wszystkich
wojewddztwach, w 6 z nich w 100%. Na terenie Polski
susze notowano w 2162 gminach tj. 87,28% gmin
kraju na powierzchni 61,82% gruntéw ornych.
Szczegolnie duzg powierzchnie susza objeta
w wojewodztwie lubuskim, todzkim i wielkopolskim
(powyzej 97% gruntdw ornych wojewddztw).

Bardzo duze zagrozenie suszg rolniczg wystepuje
wsrdd upraw roélin straczkowych, notowano jg we
wszystkich wojewodztwach, przy czym w 8 z nich
w 100% lub prawie w 100% gmin. Na terenie Polski
susze w uprawach roslin strgczkowych odnotowano
w 2112 gminach tj. 85,26% gmin kraju na powierzchni
56,53%  gruntow ornych.  Szczegdlnie duzg
powierzchnie susza objeta w wojewddztwie lubuskim,
todzkim i wielkopolskim (powyzej 96% gruntow
ornych).

Susza rolnicza wystepuje rédwniez wsréd warzyw
gruntowych. Na terenie Polski jest notowano
w 15 wojewddztwach (bez wojewoddztwa warminsko-
mazurskiego) na terenie 1876 gmin tj. 75,74% gmin
kraju obejmujac powierzchnie 43,84% gruntéw ornych.
W wojewodztwach: lubuskim, tddzkim, wielkopolskim,
opolskim i zachodniopomorskim odnotowano jg we
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wszystkich  lub  prawie  wszystkich  gminach.
Szczegblnie duzg powierzchnie susza w tych
uprawach objefa w wojewodztwie wielkopolskim,
lubuskim i f6dzkim (od 96,86 do 83,34% gruntéw
ornych).

Susze rolniczg odnotowano w uprawach ziemniaka,
we wszystkich wojewddztwach. Na terenie Polski
susze wsrod tych upraw notowano w 1596 gminach
tj. 64,43% gmin kraju na powierzchni ponad
1/3 gruntéw ornych, w tym na terenie wojewddztwa
wielkopolskiego na powierzchni 92,15%, lubuskiego
89,34%, a w wojewodztwie tédzkim na powierzchni
77,96%.

Zgodnie z przepisami rozporzadzenia Rady Ministrow
z 6 wrzesnia 2019 r. zmieniajacego rozporzadzenie
w sprawie  szczegbtowego zakresu i sposobow
realizacji niektorych zadan Agencji Restrukturyzacii
i Modernizacji Rolnictwa (Dz.U. poz. 1779), Agencja ta
udziela¢ bedzie dotacji dla producentéw rolnych,
w ktérych  gospodarstwach szkody w uprawach
spowodowane wystapieniem w2019 r. suszy,
huraganu, gradu, deszczu nawalnego, przymrozkow
wiosennych lub powodzi, w rozumieniu przepisow
o ubezpieczeniach upraw rolnych i  zwierzat
gospodarskich, powstate na powierzchni uprawy objety
co najmniej 30% danej uprawy.

Stawki przedmiotowej pomocy wynosza;

e 1000 zt na 1 ha powierzchni uprawy, na ktorej
powstaty szkody spowodowane wystgpieniem
w2019r. suszy, huraganu, gradu, deszczu
nawalnego, przymrozkéw wiosennych lub powodzi,
obejmujace co najmniej 70% danej uprawy, w tym
wieloletnich uzytkéw zielonych. Stawka ta nie
dotyczy wieloletnich uzytkéw zielonych, na ktérych
obsada zwierzat z gatunku bydto, owce, kozy lub
konie wynosi ponizej 0,3 sztuki duzej jednostki
przeliczeniowej na 1 ha tych uzytkow;

e 500 zt na 1 ha powierzchni uprawy, na ktorej
powstaty szkody spowodowane wystgpieniem
w2019 r. suszy, huraganu, gradu, deszczu
nawalnego, przymrozkéw wiosennych lub powodzi,
obejmujace co najmniej 30% i mniej niz 70% danej
uprawy, w tym wieloletnich uzytkow zielonych.
Stawka ta nie dotyczy wieloletnich uzytkéw
zielonych, na ktorych obsada zwierzat z gatunku
bydto, owce, kozy lub konie wynosi ponizej
0,3 sztuki duzej jednostki przeliczeniowej na 1 ha
tych uzytkow;

e 500 zt na 1 ha powierzchni wieloletnich uzytkéw
zielonych, na  ktdrej powstaty  szkody
spowodowane wystapieniem w 2019 r. suszy,
huraganu, gradu, deszczu nawalnego,
przymrozkéw wiosennych lub powodzi, obejmujace
co najmniej 70% wieloletnich uzytkéw zielonych,
i na ktorej obsada zwierzat z gatunku bydto, owce,
kozy lub konie wynosi ponizej 0,3 sztuki duzej
jednostki przeliczeniowej na 1 ha tych uzytkow;

e 250 zt na 1 ha powierzchni wieloletnich uzytkéw
zielonych, na  ktbrej  powstaty  szkody
spowodowane wystapieniem w 2019 r. suszy,
huraganu, gradu, deszczu nawalnego,
przymrozkéw wiosennych lub powodzi, obejmujace
co najmniej 30% i mniej niz 70% wieloletnich
uzytkéw zielonych, i na ktérych obsada zwierzat
z gatunku bydto, owce, kozy lub konie wynosi
ponizej 0,3 sztuki duzej jednostki przeliczeniowej
na 1 ha tych uzytkow.

Whioski 0 powyzszg pomoc producenci rolni bedg
mogli sktada¢ do biur powiatowych od 3 do
31 pazdziernika 2019r.

Wysoko$¢ pomocy bedzie pomniejszana o 50%, jezeli
w dniu wystgpienia szkdéd w uprawach rolnych
co najmniej 50% powierzchni upraw w gospodarstwie
rolnym, z wytgczeniem wieloletnich uzytkow zielonych,
nie byto ubezpieczonych co najmniej od jednego

znastepujacych  ryzyk: suszy, gradu, deszczu
nawalnego, ujemnych skutkéw przezimowania,
przymrozkéw  wiosennych, powodzi, huraganu,

pioruna, obsuniecia sie ziemi lub lawiny w rozumieniu
przepisow o ubezpieczeniach upraw rolnych i zwierzat
gospodarskich.

Powyzsza pomoc bedzie udzielana:

e na warunkach okreSlonych w przepisach
rozporzadzenia nr 702/2014 . poza formutg
pomocy de minimis — w przypadku gdy szkody,
oszacowane przez komisje powofang przez
wojewode wlasciwego ze wzgledu na miejsce
wystapienia szkdd, wynoszg powyzej 30% Srednie
rocznej produkcji rolnej w gospodarstwie rolnym
ztrzech ostatnich lat poprzedzajacych rok,
w ktorym wystapity te szkody, albo z trzech lat
w okresie  piecioletnim  poprzedzajacym  rok,
w ktorym wystapity szkody, z pominigciem roku
0 najwyzszej i najnizszej wielkosci produkciji, albo

e zgodnie z przepisami rozporzadzenia nr 1408/2013
tj. w formule pomocy de minimis — w przypadku,
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gdy szkody oszacowane przez ww. komisje
wynoszg nie wiecej niz 30% $redniej roczne;
produkcji rolnej.

Ponadto, zgodnie z wuchwatg Rady Ministréw
Nr86/2019 z 6 wrzesnia 2019 r. w sprawie
ustanowienia  programu pomocy dla  rolnikéw
i producentdw  rolnych, ktérzy poniedli  szkody
w gospodarstwach rolnych spowodowane
wystapieniem w 2019 r. suszy, huraganu, gradu,
deszczu nawalnego, przymrozkéw wiosennych lub
powodzi, producenci rolni bedg mogli ubiegac¢ sie o:

o kredyt preferencyjny na wznowienie produkcii
i odtworzenie $rodkow trwatych w gospodarstwach
rolnych i dziatach specjalnych produkcji rolnej
zgodnie z rozporzadzeniem Rady Ministrow
z 27 stycznia 2015 r. w sprawie szczeg6towego
zakresu i sposobdw realizacji niektérych zadan
Agencji Restrukturyzacji i Modernizacji Rolnictwa,
ktérego  oprocentowanie wynosi  0,5% dla
kredytobiorcy, ktory w dniu wystgpienia szkod

posiadat ubezpieczenie co najmniej 50%
powierzchni  upraw rolnych, z  wylgczeniem
wieloletnich uzytkow zielonych, lub co najmniej
50% liczby zwierzat gospodarskich
w gospodarstwie rolnym lub dziale specjalnym
produkcji  rolnej co najmniej od jednego

z nastepujacych ryzyk suszy, gradu, deszczu
nawalnego, ujemnych skutkéw przezimowania,
przymrozkdéw wiosennych, powodzi, huraganu,
pioruna, obsuniecia si¢ ziemi lub lawiny, a takze
poreczenia i gwarancje sptaty ww. kredytow;

o zastosowanie przez Prezesa Kasy Rolniczego
Ubezpieczenia Spotecznego zgodnie z art. 41a ust.
1 pkt 1 ustawy z 20 grudnia 1990 r.
0 ubezpieczeniu spotecznym rolnikéw
(Dz. U. 22019 r. poz. 299 i 303), na wniosek
rolnika, ktory ponidst szkody spowodowane
w 2019r. przez susze, huragan, grad, deszcz
nawalny, przymrozki wiosenne lub powddz,
pomocy w optacaniu biezacych sktadek na
ubezpieczenie  spoleczne oraz  regulowaniu
zaleglosci z tego tytutu w formie odraczania
terminu ptatno$ci sktadek i rozktadania ich na
dogodne raty. Rolnicy, ktérzy poniesli szkody
spowodowane w 2019 r. przez susze, huragan,
grad, deszcz nawalny, przymrozki wiosenne lub
powddz, mogg takze ubiegaC sie o zmiane

dotychczasowych warunkéw sptat naleznosci
ztytulu  zadtuzenia. MozZliwe bedzie takze
umarzanie w catosci lub w czesSci biezacych
skfadek;

o zastosowanie przez Dyrektora Generalnego
Krajowego Os$rodka Wsparcia Rolnictwa, zgodnie
zart. 23a ustawy z 19 pazdziernika 1991 r.
0 gospodarowaniu  nieruchomo$ciami  rolnymi
Skarbu Panstwa (Dz. U. z 2019 r. poz. 817 i 1080),
odroczen w ptatnosciach z tytulu uméw sprzedazy
i dzierzawy bez stosowania optat i odsetek
za okres odroczenia oraz ulg w opfatach czynszu
dzierzawnego wnoszonego przez producentow
rolnych, ktérzy poniesli szkody spowodowane
przez susze, huragan, grad, deszcz nawalny,
przymrozki wiosenne lub powodz.

Na podstawie art. 700 Kodeksu cywilnego obnizenie
czynszu dzierzawnego moze nastgpi¢ przy tacznym
spetnieniu dwdch warunkdw:

e zaistnieniu okolicznosci, za ktore dzierzawca nie
ponosi odpowiedzialnosci i ktére nie dotyczg jego
osoby;

e wystgpieniu znacznego zmniejszenia zwyktego
przychodu z przedmiotu dzierzawy.

Dodatkowg pomocg moze byC stosowanie przez
wojtow, burmistrzow lub prezydentow miast ulg
w podatku rolnym za 2019 r., na podstawie ustawy
z29 sierpnia 1997 r. Ordynacja podatkowa
(Dz. U. z 2019 r. poz. 900, z p6zn. zm.) w zwigzku
z susza, huraganem, gradem, deszczem nawalnym,
przymrozkami wiosennymi lub powodzia.

Planuje sie rowniez wyptate od 16 pazdziernika br.
zaliczek na poczet ptatnosci bezposrednich za 2019 .
w wysokosci 70%.
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Rola i zadania Centrum Prewencji Terrorystycznej ABW

Anna Karniciak-Kulinska
Agencji Bezpieczenstwa Wewnetrznego

W 2020 roku minie pigtnascie lat od przyjecia przez Rade Unii Europejskiej ,Strategii UE w dziedzinie zwalczania
terroryzmu™ Przywotanie tego faktu — w S$wietle powotania Centrum Prewencji Terrorystycznej Agencji
Bezpieczenstwa Wewnetrznego (ang. Terrorism Prevention Centre of Excellence, TPCoE) — jest kluczowe
i pozwala zrozumie¢ szerszy kontekst podjecia takiego przedsiewziecia. Strategia opiera sie na czterech filarach
— dziataniach, stawiajgc na pierwszym miejscu zapobieganie (ang. PREVENTION). W efekcie tego, prewencja
terrorystyczna otwiera katalog prac organow Scigania oraz — juz wieloletniq — dyskusje ekspertow, praktykow

i naukowcdw dedykowang terroryzmowi.

Po wydarzeniach w 2001 r. w Stanach Zjednoczonych
i atakach terrorystycznych, ktore miaty miejsce
w kolejnych latach, w prewencji wskazano na priorytet
w  zapobieganiu  czynnikom lub  pierwotnym
przyczynom, ktére mogg prowadzi¢ do radykalizacii
postaw i rekrutacji kandydatow.

Wyeliminowanie tych symptomow oraz warunkow
sprzyjajacych  radykalizacji i  rekrutacji  musi
poprzedza¢ ich zidentyfikowanie, a nastepnie
wyizolowanie, zminimalizowanie i wyeliminowanie.
Pierwszy filar unijnej strategii w dziedzinie zwalczania
terroryzmu — w zestawieniu z kolejnymi trzema:
ochrong, $ciganiem, reagowaniem — nie bez powodu
otwiera katalog skutecznego zwalczania terroryzmu.
W praktyce okazuje sie jednak najtrudniejszy.

Wsparciem w tym zakresie jest kolejna unijna strategia
przyjeta w 2008 r. i zmieniona w 2014 r. po$wigcona
walce z radykalizacjg i werbowaniem terrorystow, ktora
rozwineta problematyke zapobiegania radykalizacii:

o skutkujacej terroryzmem [ brutalnym
ekstremizmem,
e postaw i werbowaniu terrorystow, w tym

radykalizacji w internecie.

Kluczowym jednak jej elementem i szczegdtem
nierzadko uchodzacym uwadze wielu praktykéw jest
podkreslenie znaczenia dlugofalowego, proaktywnego
i kompleksowego podejscia. Prewencja terrorystyczna,
w ktdrej podstawowg role odgrywa $wiadomo$¢
obywateli, dla swej skutecznosci musi by¢ realizowana
konsekwentnie z zatozeniem wieloletniego procesu
edukacyjnego i szkoleniowego.

Przenoszac zatozenia miedzynarodowego podejscia
wwalce z terroryzmem na wymiar praktyczny oraz

! Dok. 14469/4/05 REV 4.

krajowy, przy uwzglednieniu aktualnego poziomu
zagrozenia terrorystycznego w Polsce i na Swiecie,
utworzono pierwsze na skale $wiatowg, Centrum
dedykowane zapobieganiu terroryzmowi.

Centrum Prewencji Terrorystycznej (dalej: CPT ABW)
to wyspecjalizowana jednostka Agenciji
Bezpieczenstwa Wewnetrznego, ktéra zajmuje sie
szeroko pojetq profilaktykq terrorystyczna. Kluczowym
elementem dziatalnosci Centrum jest
rozpowszechnianie wiedzy na temat mozliwosci
zapobiegania niekorzystnym - z punktu widzenia
bezpieczenstwa — zdarzeniom. W tym zakresie CPT
ABW  organizuje  regularne  szkolenia  dla
funkcjonariuszy i pracownikow stuzb specjalnych,
a takze pracownikow organow administracji publiczne;
oraz podmiotéw prywatnych.

Centrum dgzy do stworzenia  ptaszczyzny
wszechstronnej, regularnej wspdipracy skupiajacej
dostepng wiedze i doSwiadczenie stuzb specjalnych,
instytucji publicznych, a takze dorobek uczelni
i instytucji naukowych, stajac sie forum do rozwoju
wspbipracy  wszystkich  podmiotéw  systemu
bezpieczenstwa.

Powotanie Centrum jest takze bezprecedensowg
iniciatywqg o  charakterze =~ miedzynarodowym,
odzwierciedlajacym potrzeby i strategiczne kierunki
dziatania Polski oraz innych panstw Europy
Srodkowowschodniej. Uruchomienie i rozwéj Centrum
Prewencji Terrorystycznej ABW stanowi w powyzszym
kontekScie istotny krok na rzecz instytucjonalizacji
i ugruntowania wspdipracy krajow  wchodzacych
w sktad Inicjatywy Trojmorza.

Mozna jednak zada¢ pytanie, dlaczego powstato
Centrum, dlaczego w Polsce, dlaczego teraz.
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Terroryzm pozostaje obecnie jednym
z najwazniejszych globalnych wyzwan, z jakimi musi
sie zmierzy¢ takze Polska. Konieczno$¢ weryfikacii
tradycyjnego podejScia do zagrozen o charakterze
terrorystycznym stata sie impulsem do wyjScia poza
dotychczasowe metody rozpoznawania i zwalczania
tego  zjawiska. Obecnie  Polska nie jest
pierwszoplanowym celem dla organizacji
terrorystycznych. Mimo to — z uwagi na powage
zagadnienia [ nieprzewidywalnosé dziatan
zamachowcdw - nie mozna wykluczy¢ ataku na
terytorium RP. Trzeba réwniez pamietac, ze terroryzm
to nie tylko organizacie islamskie. Najwieksze
zagrozenie mogg stanowi¢ osoby o radykalnych
pogladach, ktére ulegajg propagandzie organizacii
ekstremistycznych ~ oraz ~ skrajnych  ugrupowan
politycznych. Nalezy takze liczy¢ sie z mozliwoscig
wrogich dziatan w zwigzku z udziatem w kampanii
antyterrorystycznej oraz operacjach NATO czy UE.
Wielo§¢ i roznorodno$¢  zagrozen  pokazuie,
ze inicjatywa powotania w  Polsce  Centrum
Doskonalenia, specjalizujgcego sie w  prewencji
terrorystycznej, jest przede wszystkim ukierunkowana
na obywateli i ich ochrong. Uczestnicy szkolen,
spotkan konsultacyjnych i warsztatéw organizowanych
przez CPT ABW sg obywatele RP, ktorzy powinni mie¢
$wiadomos¢ o grozacych im zagrozeniach w kraju
i poza jego granicami.

Dotychczasowa praktyka potwierdza, ze najbardziej
skuteczng metodg przeciwdziatania zagrozeniom
ekstremistyczno-terrorystycznym ~ jest ~ wczesne
reagowanie na pierwsze symptomy radykalizacji
w spoteczenstwie. Powyzsze moze zapewni¢ jedynie
odpowiednio zaprojektowany i sprawnie funkcjonujacy
system  $rodkéw  prewencyjnego  oddziatywania,
ktorych celem jest podnoszenie wiedzy, a tym samym
$wiadomosci.

Centrum Prewencji Terrorystycznej funkcjonuje jako
jednostka Agencji Bezpieczeristwa Wewnetrznego,
poniewaz to wiasnie ABW pemi kluczowg role
w systemie antyterrorystycznym RP.

Agencja Bezpieczenistwa Wewnetrznego jest stuzbg

specjalng  powotang do  ochrony  porzadku
konstytucyjnego  Rzeczpospolitej Polskiej. Zakres
zadan ABW koncentruje sie na ochronie

bezpieczenstwa wewnetrznego panstwa i obywateli.

Jednym z gtéwnych zadan ABW jest rozpoznawanie,
zapobieganie i wykrywanie zagrozen terrorystycznych,
ktorymi zajmuje sie Centrum Antyterrorystyczne ABW
(CAT).

Powyzsze dziatania wspierane sg przez CPT ABW
w zakresie  prewencji  terrorystycznej, poniewaz
podjecie skutecznych dziatan nie powinno ogranicza¢
sie wylacznie do dziatalnoéci stuzb odpowiedzialnych
za zapewnienie bezpieczenstwa. Dlatego CPT ABW
dazy do stworzenia szerszego mechanizmu prewencji
opartego 0 wspoidziatanie wszystkich podmiotow
administracji publicznej oraz obywateli w procesie
ksztattowania kultury bezpieczenstwa w Polsce.

Celem dziatalnosci Centrum jest podnoszenie
$wiadomosci w  obszarze  przeciwdziatania
terroryzmowi oraz w zakresie niekorzystnych zjawisk
i procesow mogacych sprzyja¢ powstaniu zagrozen
ekstremistyczno-terrorystycznych.

W tym kontekécie wazng role odgrywa zdobywanie
oraz upowszechnianie wiedzy i najlepszych praktyk
postepowania  zwigzanych z reagowaniem
na zdarzenia o charakterze terrorystycznym oraz
zradykalizacjag w spoteczenstwie i w grupach
najbardziej podatnych na tendencje radykalne.

Centrum Prewencji Terrorystycznej ABW organizuje
spotkania i konferencje krajowe oraz migdzynarodowe
w celu wymiany informacji i zdobywania wiedzy.
Zgromadzone informacje sg poddawane analizie

i konsultowane z  ekspertami, a  nastepnie
wykorzystywane ~ w  dziatalnoSci  edukacyjnej
i szkoleniowej Centrum.

Dziatalno§¢  edukacyjng ~ Centrum realizuje

m.in. poprzez organizowanie sprofilowanych szkolen
dla  funkcjonariuszy  stuzb  specjalnych  oraz
pracownikdw administracji publicznej. W ramach
prowadzonej aktywnosci Centrum organizuje liczne
spotkania dla pracownikéw ministerstw, centralnych
organdw administracji rzadowej oraz urzedow
wojewddzkich. Sg one po$wiecone m.in. problematyce
zagrozen zwigzanych z nielegalng migracja, rozwojem
tendenciji terrorystycznych w Europie i na $wiecie, czy
tez specyfice muzutmanskiego kregu kulturalnego
w sprzyjaniu postawom ekstremistycznym.
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Informacje uzyskane w trakcie spotkan z pracownikami administracji panstwowej stuzg jednocze$nie
rozpoznawaniu aktualnego stanu bezpieczenstwa panstwa oraz identyfikacji luk w systemie jego
ochrony, a takze zabezpieczenia infrastruktury krytycznej przed wszelkiego rodzaju atakami lub obcym
oddziatywaniem (terroryzm, zagrozenia hybrydowe, cyberataki). Na tej podstawie CPT ABW
przeprowadza analizy i formutuje stosowne rekomendacje do organdw administracji publicznej celem
wprowadzenia zmian oraz w razie potrzeby zainicjowania odpowiedniego procesu legislacyjnego.
O aktywno$ci CPT ABW i biezacej dziatalnoSci mozna przeczytac na stronie internetowej Centrum,
ktora jest dostepna réwniez w jezyku angielskim (www.tpcoe.gov.pl).

System Wczesnego Ostrzegania o Zagrozeniach w sieci internet

Jarostaw Pudzianowski
Rzadowe Centrum Bezpieczenstwa

Zapewnienie bezpieczeristwa systemow teleinformatycznych kluczowych dla bezpieczenstwa paristwa i jego
obywateli oraz stuzacych sprawnemu funkcjonowaniu organéw administracji  publicznej, instytucji
i przedsigbiorcow w $wietle coraz czeSciej ujawnianych zagroZen pochodzacych z cyberprzestrzeni bezspornie
jest dziataniem priorytetowym. Dotychczas stosowane systemy antywirusowe, Systemy detekcji (IDS)
i zapobiegania (IPS) wiamaniom oraz firewalle nie zawsze sq wystarczajace. Koniecznym jest stosowanie
rozwigzan opartych o Systemy Wczesnego Ostrzegania o Zagrozeniach.

W ramach zapewnienia bezpieczenstwa  réwniez z globalnymi Zrodtami i rozproszonej sieci
teleinformatycznego operatorow infrastruktury ~ sond honeypotowych.

krytycznej, ~ ABW ~ w  celu  zapobiegania
i przeciwdziatania  oraz  zwalczania  zdarzen
0 charakterze terrorystycznym, po udanym wdrozeniu
w podmiotach administracji publicznej, wdraza
u operatorow |IK System Wczesnego Ostrzegania
0 Zagrozeniach  wystepujacych w sieci internet,
zwany dalej ,systemem ostrzegania’, prowadzi
go i koordynuje jego funkcjonowanie. Wynika to z art.
32aa ustawy z dnia 24 maja 2002 r. o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
Dz. U.z 2018 r. poz. 2387, 2245 2399, z 2019 r. poz.
53, 125, 1091.

Za pomocy systemu w sposob automatyczny mozna
generowac raporty o zidentyfikowanych zagrozeniach.
Umozliwia on  takze  generowanie  opisu
zaobserwowanych incydentéw w postaci sygnatur oraz
alarméw. System korzysta z najnowszych algorytméw
automatycznego wykrywania powtarzajacych sie
wzorcow zagrozen. Nielegalny ruch sieciowy jest
poddawany  szeregowi  réwnoleglych  analiz
w centralnym  klastrze obliczeniowym. Dodatkowo,
daje mozliwos¢ analizy ruchu produkcyjnego wewnatrz
sieci, a takze analize logéw z produkcyjnych serwerow
WWW.

System ten jest efektem wspotpracy Departamentu N —
Bezpieczenstwa Teleinformatycznego ABW oraz
dziatajacego w ramach NASK zespotu CERT Polska. : 7 % .
System Wczesnego Ostrzegania, pierwotnie noszacy - D | s — S

\ 4 ! :

nazwe ARAKIS, poczatkowo powstat na potrzeby : & s |
wsparcia ochrony  zasobow  teleinformatycznych Njee ¥ F
administracji parstwowej. 5 g C 8

System Wczesnego Ostrzegania o Zagrozeniach  Zrédio: strona intemetowa www.arakis.pl.
wsieci internet jest ~modularnym  systemem
ostrzegania przed zagrozeniami sieciowymi. Jego
dziatanie opiera sie o analize ruchu sieciowego,
korelujgc jg z wzorcami atakéw (w tym APT) jak

Efektywne wykrywanie incydentdw zagrazajacych
cyberbezpieczenstwu  chronionej  sieci wymaga
sprawnie wspdtdziatajgcych mechanizméw agregacii
i korelacji danych rejestrowanych przez sie¢ sond.
Stworzenie tego systemu to efekt pracy zespotu
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badawczego nad wieloma odrebnymi zagadnieniami
technicznymi i naukowymi.

W zakres ten wchodzi m.in.: opracowanie algorytmow
wykrywajacych, zarébwno w czasie rzeczywistym jak
iw historii zdarzen, wzorce komunikacji skierowane
do sieci putapek, zaprojektowanie uczenia
maszynowego do tworzenia modeli zapytan
kierowanych do serweréw oraz opracowanie procesu
testowania  algorytméw  oceniajacych  zgodnos¢
zapytan z ujawnionym wzorcem.

Jednym z podstawowych komponentéw systemu jest
sie¢ honeypotdéw, czyli ustug putapek wabigcych
atakujgcego oraz rejestrujgcych jego dziatania.
Skuteczne wykorzystanie ich potencjatu wymagato
zastosowania w architekturze systemu
zaawansowanych ~ metod  inzynierii  sieciowe;j,
redukujacych prawdopodobienstwo detekcji obecnosci
putapki i zwigkszajacych jakoS¢ wytwarzanych
sygnatur.

Wyniki analiz sg prezentowane w postaci map,
wykresow i diagraméw, a uzytkownik ma petng
swobode w budowaniu z nich, aktualizowanych
na biezaco raportow.

!lll\.lg

Sl s baaa belnni

Zrédlo: strona internetowa www. arakis.pl.

System Wczesnego Ostrzegania jest typowym
systemem zabezpieczajacym i w zadnym wypadku nie
zastepuje funkcjonalnosci standardowych systeméw
ochrony sieci takich jak firewall, antywirus czy IDS/IPS.

Ze wzgledu jednak na swojq specyfike moze by¢
z powodzeniem stosowany jako uzupetnienie w/w
systeméw, dostarczajac informacji na temat:

1. Nowych zagrozen (globalnych) pojawiajacych sie
w sieci internet, m.in.:

e nowo  wykrytych
zagrozen;

o nowych typdw atakow, obserwowanych z poziomu
duzej liczby lokalizacj;

samo-propagujacych  sie

o trendéw aktywnosci ruchu sieciowego
na poszczegolnych portach;
o trenddéw aktywno$ci wiruséw rozsytanych pocztg

elektroniczna.

2. Zagrozen lokalnych zwigzanych z konkretna,
chroniong lokalizacja;

e braku aktualnych baz
antywirusowych;

o zainfekowanych hostdw w sieci wewnetrznej;

e nieszczelnej konfiguracji brzegowych systeméw
zaporowych;

e préb skanowania publicznej przestrzeni adresowej
zaréwno z internetu jak i z sieci wewnetrzne;.

definicji systemow

Ponadto, zaimplementowane w systemie narzedzia
umozliwiajg m. in. poréwnanie statystyk ruchu
sieciowego  widzianego z poziomu  chronionej
lokalizacji z globalnym obrazem, pochodzacym
zwszystkich  zainstalowanych ~ sensoréw  oraz
zobrazowanie geograficznej lokalizacji podejrzanego
ruchu. Unikalng cechg systemu jest przy tym fakt,
Ze nie monitoruje on w zaden sposob tresci
przesytanych informacji w sieci internet. Sondy
systemu instalowane sg bowiem poza chroniong siecig
wewnetrzna instytucii, po stronie sieci internet.

System moze by¢ zasilany danymi przesytanymi przez
cztery kategorie sensorow:

o reflektor: sensor odpowiedzialny za utrzymywanie
komunikacji pomiedzy odpowiednio
skonfigurowanymi adresami ustug putapek i farmg
honeypotow, zbierajgcg dane na  temat
rejestrowanych zagrozen oraz naduzy¢ w sieci
chronionej;

o forwarder: sensor odbierajacy i przekazujacy logi
zewnetrznych systeméw bezpieczenstwa, m.in.

zap6r sieciowych  (firewall) oraz systeméw
antywirusowych;
o TAS: sensor odpowiedzialny za wykrywanie

W monitorowanym ruchu niebezpiecznych
komunikacji, m.in. z sieciami botéw (bot-net) oraz
przesytanie informacji o podejrzanych zdarzeniach
do centrum systemu ARAKIS 2.0;

e sensor  SCADA:  sensor  odpowiedzialny
utrzymywanie komunikacji z siecig putapek
wyposazonych w ustugi systeméw automatyki
przemystowe;.
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Dzigki modutowej architekturze, system mozna tatwo
rozbudowywac o kolejne serwisy. Istotnym elementem
jest graficzny interfejs uzytkownika umozliwiajacy:

zarzadzanie komponentami systemu;

analize i wizualizacje danych;

wyszukiwanie danych przy uzyciu autorskiego
jezyka AQL (Arakis Query Language);

automatyczne generowanie raportow,
integrowanych z danymi z klasy SIEM;

komponowanie paneli operatorskich
(dashboardéw),  dostosowanych do potrzeb

uzytkownika.

Obecnie procedowany jest projekt rozporzadzenia,
regulujgcy tryb i sposéb wdrozenia przez ABW

Systemu Wczesnego Ostrzegania u operatoréw
infrastruktury krytyczne;.

Zrédta:

1.

https://iwww.csirt.gov.pl/cer/system-arakis-
gov/310,SystemARAKISGOV.html
https://iwww.arakis.pl/
https://iwww.nask.pl/pl/dzialalnosc/badania-i-
rozwoj/projekty-badawcze/447,System-wczesnego-
ostrzegania-o-cyberzagrozeniach-ARAKIS.html
https./fwww.cert.pl/tag/arakis/
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