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Koronawirus — wirus SARS-CoV-2

Izabela Kucharska
Gtowny Inspektorat Sanitarny

Znaczenie drobnoustrojow, jako realnych czynnikow mogacych spowodowac istotne niebezpieczenstwo dla
zdrowia lub Zycia ludzi, byto sygnalizowane i podkre$lane przez Panstwowg Inspekcje Sanitarng na kazdym
szczeblu funkcjonowania, podczas przygotowywania lub aktualizowania planéw dziatania na wypadek
wystapienia zagrozen dla bezpieczenstwa panstwa. Wskazywano przy tym, ze wykaz choréb zakaznych
i drobnoustrojow, Stanowigcych potencjalne zagrozenie zdrowotne, nie moze by¢ traktowany jako katalog
zamkniety, z uwagi na mozliwo$¢ pojawienia sie nowych, dotgd nieznanych, niezidentyfikowanych czynnikow

chorobotworczych.

W ramach dziatalnosci ustawowej Panstwowej
Inspekcji  Sanitarnej, w zwigzku z istnieniem
potencjalnego  zagrozenia rozprzestrzeniania  sie
niebezpiecznych patogendw, na biezgco prowadzony
jest nadzor epidemiologiczny, majacy na celu wczesne
wykrywanie i zwalczanie czynnikéw biologicznych
wywotujacych choroby zakazne u ludzi. Stad, juz na
poczatku stycznia, kiedy Swiatowa Organizadj
Zdrowia (WHO) poinformowata o szerzeniu sie
w Chinach nowego koronawirusa, Gtowny Inspektor
Sanitarny  rozpoczagt dziatania we  wspdipracy
z Urzedem Lotnictwa Cywilnego, Graniczng Stacjg
Sanitarno-Epidemiologiczng w Warszawie i stuzbami
medycznymi Portu Lotniczego Chopina w Warszawie,
majgce na celu wzmozony monitoring 0s6b
przylatujgcych  z  kierunku  Azji ~ Wschodniej
i Potudniowo-Wschodniej. Cho¢ wstepna informacja
stuzb medycznych w Chinach gtosita, ze nowy wirus
nie przenosi sie z czlowieka na cziowieka,
zaktualizowane zostaty m.in. karty lokalizacji pasazera,
przygotowane ulotki w kilku wersjach jezykowych dla
podréznych powracajacych z rejonéw objetych
wowczas epidemia, z informacjg dotyczacg
postepowania w  przypadku  zaobserwowania
niepokojacych objawéw chorobowych.

W potowie stycznia Gtéwny Inspektor Sanitarny,
na swojej stronie internetowej, rozpoczat codzienng
publikacje komunikatow dla podrdzujacych, na temat
aktualnej  sytuacji  epidemiologicznej  zwigzanej
znowym koronawirusem na S$wiecie. Prowadzono
dziatania informacyjne skierowane do spoteczenistwa
- aktualne komunikaty ECDC, WHO, CDC
umieszczane byly na stronie www.gis.gov.pl oraz na
profilach w mediach spoteczno$ciowych.

Nastepnie rozpoczeto intensywne prace nad
wytycznymi, ktbére poczatkowo dedykowane byty
stuzbom medycznym, farmaceutycznym i lotniczym,

a kolejno opracowane zostaly dla szeregu innych
branz i sektorow; tacznie ponad 250.

30 stycznia 2020 r. Swiatowa Organizacja Zdrowia
ogfosita epidemie SARS-CoV-2 zagrozeniem dla
zdrowia publicznego o znaczeniu miedzynarodowym,
dlatego kluczowa stata sie intensyfikacja dziatan
zmierzajacych do zapewnienia bezpieczenstwa kraju
i obywateli. Majagc na uwadze niedawne (2003 r.)
zagrozenie wirusem SARS (Severe Acute Respiratory
Syndrome), opracowany zostat m.in. Krajowy plan
dziatania na wypadek wystgpienia w Polsce
przypadkdw podejrzenia lub zakazenia SARS-CoV-2.

Dynamiczny rozw6j epidemii w Chinach, a nastepnie
krajach  azjatyckich, tatwo$C  szerzenia  sie
koronawirusa, duza mobilnos¢ populacji ludzi
spowodowaly szybkie rozprzestrzenienie sie SARS-
CoV-2. WHO 11 marca ogtosita pandemie nowego
koronawirusa, alarmujac o rosnacej liczbie zakazen na
Swiecie.  Pierwszy  zdiagnozowany  przypadek
zakazenia w Polsce, przy 548 wykonanych juz
woéwczas testach molekularnych, odnotowano 4 marca
2020 r. u pacjenta hospitalizowanego w szpitalu
w Zielonej Gorze, woj. lubuskie. Od tego czasu takze
Polska podjeta intensywne dziatania zmierzajace
dolepszego  poznania  epidemiologii  nowego
koronawirusa.

Koronawirusy, znane od 60 lat, to gatunki wiruséw
nalezacych do podrodziny Coronavirinae, w zaleznosci
od rodzaju, specyficzne dla ssakéw i ptakdw.
Sg to wirusy ostonkowe posiadajace jedng ni¢ RNA.
Najbardziej znane koronawirusy ludzkie
to wspomniany SARS, ktorego rezerwuarem sg ludzie,
szerzy sie drogq kropelkowa, takze powietrzng
i kontaktowg, a jego S$miertelnoS¢ oceniana jest
na 10% oraz MERS-CoV, z rezerwuarem ludzkim
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i zwierzecym (wielbtady), ze $miertelnoScig siegajacq
50% chorych.

SARS-CoV-2 jest wirusem wywotujgcym chorobe
zwang COVID-19. Jest to choroba zakazna, ktdrej
najczestsze objawy to: gorgczka, suchy kaszel
i zmeczenie, duszno$¢, utrata smaku lub wechu.
Objawy te sg zwykle fagodne i zaczynajg sie
stopniowo. Niektdrzy zakazeni ludzie chorujg bardzo
tagodnie, albo przechodzg zakazenie bezobjawowo.
Wigkszos¢ ludzi (okoto 80%) przechodzi zakazenie
bez koniecznosci leczenia szpitalnego.

Okofo 1 na 5 oséb zakazonych choruje powaznie
(m.in. istotne trudno$ci z oddychaniem). Osoby starsze
i 0soby z innymi problemami zdrowotnymi, takimi jak:
nadci$nienie, choroby uktadu krazenia, oddechowego,
cukrzyca, nowotwory, immunosupresja, sg bardziej
narazone na ciezki przebieg choroby. Jednak kazdy
moze zostaC zakazony SARS-CoV-2 i powaznie
zachorowaé, co zalezy od wtasciwos$ci osobniczych.

Osobom, ktore majg lekkie objawy, takie jak lekki
kaszel lub stan podgorgczkowy, zaleca sie
skorzystanie z teleporady medycznej, pozostanie
wdomu, czasowe odizolowanie sie, codzienne
monitorowanie stanu zdrowia i temperatury Cciata,
przez 10-14 dni. Osoby z ciezkimi lub nasilajgcymi sie
objawami kaszlu, dusznoSci, goraczka powinny
niezwlocznie uda¢ sie do najblizszego oddziatu
zakaznego lub szpitala. Wazne jest przy tym, aby
unika¢ narazenia innych osob na zakazenie — udac sie
do szpitala transportem indywidualnym, a jesli
to niemozliwe wezwac transport medyczny.

Cztowiek moze zarazi¢ sig SARS-CoV-2 od innych
0s6b, ktére sg nim zakazone. Wirus przenosi sie
zczlowieka na czlowieka przez mate kropelki
z wydzieling oddechowa, ktére sg wydalane, gdy
osoba z COVID-19 kaszle, kicha lub moéwi. Kropelki
wydzieliny sg do$¢ ciezkie i szybko opadajg na ziemie.
Do zakazenia cztowieka moze dojs¢ wowczas, kiedy
znajduje sie blisko osoby zakazonej (mniej niz 1,5 m)
ijest narazony na wdychanie wirusbw przez nig
wydalanych. Kropelki zawierajagce wirusa opadajg
takze na przedmioty i powierzchnie wokot osoby
zakazonej (blaty, uchwyty, klamki, porecze).
Do zakazenia moze wiec dojS¢ drogg posrednia,
poprzez dotykanie skazonych przedmiotéw lub
powierzchni, a nastepnie dotykajac oczu, nosa lub ust.

Dlatego istotne jest, aby SciSle przestrzega¢ kilku
waznych, ale prostych zasad, pozwalajgcych
zminimalizowac ryzyko zakazenia:

e Regularnie i czesto my¢ rece wodg z mydtem.
Wirus ostonigty jest cienkg warstwg lipidowa,
ktdra rozpuszcza sie pod wptywem powszechnie
dostepnych detergentow. W sytuacjach kiedy nie
ma mozliwosci umycia rak (w $rodkach
transportu, sklepie, podrozy) nalezy
dezynfekowaé je preparatami na bazie alkoholu
(min. 60%).

e Podczas powitania unika¢ podawania dtoni
i usciskow poniewaz sprzyja to zakazeniu
zewzgledu na kontakt bezposredni (usciski)
i posredni (dotykanie zanieczyszczonych dtoni).

e Zachowa¢ bezpieczng odlegto$¢ od rozméwcy.
Nalezy zachowa¢ co najmniej 1,5 metra
odlegto$ci od 0sdb, z ktérymi rozmawiamy twarzg
w twarz, ktdre kaszla, kichajg, krzyczg lub majg
widoczne objawy goraczki.

e Osfania¢ usta i nos w sytuacjach, kiedy
zachowanie dystansu od innych os6b nie jest
mozliwe. Maseczka, przylbica, czy ostona
wykonana wtasnorecznie z fragmentu materiatu
pozwoli ograniczy¢ rozprzestrzenianie si¢ wirusa
wraz z wydzieling oddechowa.

e Przestrzega zasad higieny podczas kichania
i kaszlu. Kiedy kaszlemy lub kichamy wydzielina
oddechowa wydostaje sie¢ z naszych ptuc pod
cisnieniem i moze pokona¢ duzo wiekszg
odlegtos¢ niz podczas méwienia. Wowczas
nalezy zakry¢ usta i nos chusteczkg lub w razie
jej braku zgietym fokciem. Chusteczke jak
najszybciej wyrzu¢ do kosza, umy¢ rece
uzywajac mydta i wody lub zdezynfekowac je.

e UnikaC dotykania oczu, nosa i ust. Dotknigcie
oczu, nosa lub ust zanieczyszczonymi rekami,
moze spowodowac przeniesienie wirusa z ich
powierzchni do naszego organizmu.

e Regularnie my¢ wodg z detergentem Iub
dezynfekowa¢ powierzchnie dotykowe w swoim
otoczeniu. Zasada ta dotyczy zaréwno takich
elementéw jak biurko, stot, klamki, witaczniki
Swiatta, porecze, ale pamietaC nalezy tez
o przecieraniu telefonu  komdrkowego, pilota
do telewizora, czy uchwytow torebki.

Nie bez znaczenia dla naszego zdrowia jest dbato$¢
0 odpornos¢. Zdrowe odzywianie sie i zrbwnowazona
dieta, spozywanie min 2 | wody dziennie, odpowiednia
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do wieku liczba godzin snu, umiarkowana aktywnos¢
fizyczna to kilka podstawowych elementéw pozytywnie
wptywajacych na stan naszego zdrowia.

Koronasceptycy podwazajg istnienie  zagrozenia
zwigzanego z SARS-CoV-2, a niektdrzy nawet jego
istnienie. Dlatego tez na koniec kilka liczb od poczatku
epidemii wg stanu na 4 pazdziernika 2020 r.:
Swiat:

o 34986 502 zakazenia SARS-CoV-2,

e 1034 240 zgonow w przebiegu COVID-19.

Unia Europejska i kraje EEA:

https://www.gov.pl/web/koronawirus, a takze strony:
Gtéwnego Inspektoratu  Sanitarnego, Ministerstwa
Zdrowia, Rzadowego Centrum Bezpieczenstwa,
Rzecznika Praw Pacjenta, Narodowego Funduszu
Zdrowia oraz poszczegoinych resortow, ktére
zamieszczajg  biezace  informacje  przydatne
w obszarze ich dziatania.

Wdrazanie strategii walki z pandemig koronawirusa
w nadchodzacym sezonie infekcii uktadu
oddechowego, ogtoszonej przez Ministra Zdrowia,
konsekwentne dziatania planowane i realizowane
w sektorze ochrony zdrowia, starania krajowych stuzb

bioracych udziat W postepowaniu

e 3517651 zakazen SARS-CoV-2, przeciwepidemicznym, w tym Panstwowej Inspekcji
e 191576 zgondw z powodu COVID-19. Sanitarnej,  powszechne  dziatania  edukacyjno-
Polska: informacyjne  oraz  odpowiedzialne  podejécie

spoteczefistwa do zasad minimalizujgcych ryzyko
zakazenia — to obecnie kluczowe elementy walki
Z zagrozeniem wywotanym przez nowego wirusa

e 100 074 zakazen SARS-CoV-2,
e 2630 0sdb zmarto,

1934 nowe przypadki (dzienna liczba zakazen), ~ SARS-CoV-2. Swiat bowiem nadal oczekuje
o 150 565 0s0b jest objetych kwarantanna. na skuteczng szczepionke i leki umozliwiajace
Podejrzewajac u siebie zakazenie koronawirusem érg’;;ﬁj)sj‘;”ie do minimum liczby zgonow w wyniku

nalezy zachowaC spokoj i korzysta¢ wylgcznie

ze sprawdzonych zrédet informacii, aby dowiedzie¢ sie Pismiennictwo — materiaty ze stron:

jakie  dalsze  kroki  poczynié.  Polecane 1. WWW-eCdC-.eUfOPa-eU
zrodta  polskojezyczne to  przede  wszystkim 2. www. M{ho-'”f
strona internetowa  dedykowana informacjom 3. www.gis.gov.pl

; ) 4. www.mz.gov.pl.
dotyczacym koronawirusa pod adresem:

Mechanizm reagowania kryzysowego UE
- IPCR podczas pandemii COVID-19

Kamil Stobnicki, Stawomir tazarek
Rzadowe Centrum Bezpieczeristwa

Wydarzenia ostatnich lat (zajecie Krymu, powstanie ,panstwa islamskiego”, kryzys migracyjny, zamachy
terrorystyczne) uswiadomity, ze Unia Europejska jako globalny gracz stanefa przed nowymi wyzwaniami
i zagrozeniami. Wymagaty one adaptacji do zmieniajgcego sie Srodowiska bezpieczenstwa. W praktyce
oznaczato to koniecznos¢ nie tylko zdefiniowania na nowo priorytetéw dziafania, lecz takze wypracowania
bardziej efektywnych zasad podejmowania decyzji. W nastepstwie tych zmian udoskonalano narzedzia
wspomagajgce gremia i 0soby decyzyjne (na roznych poziomach kierowania Unig Europejskq oraz w paristwach
cztonkowskich) w wypracowaniu i podejmowaniu decyzji. Jednym z takich narzedzi jest ustanowiony decyzjq
Rady Unii Europejskiej unijny mechanizm reagowania kryzysowego IPCR (EU Integrated Political Crisis
Response Arrangements)!. Rzgdowe Centrum Bezpieczenistwa jest krajowym punktem kontaktowym
w mechanizmie IPCR, ktéry okazuje sie wyjatkowo przydatny w czasie pandemii koronawirusa.

1 Zob. finalizacja procesu weryfikacji CCA: zintegrowane uzgodnienia UE dotyczace reagowania na szczeblu politycznym w sytuacjach kryzysowych
(IPCR), 10708/13, 2013.
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Pierwszym powaznym sprawdzianem dla skutecznosci
IPCR byt kryzys migracyjny. Decyzje o aktywacii
mechanizmu po raz pierwszy podjeta prezydencja
luksemburska w 2015 r. w odpowiedzi na
niespotykang wczesniej skale migracji na obszar UE.
Kolejnym kryzysem uzasadniajgcym uruchomienie
w praktyce procedur zapisanych w dokumencie
ustanawiajgcym mechanizm IPCR stat sie wiasnie
wybuch pandemii koronawirusa COVID-19.

W  teorii IPCR powinien umozliwi¢ efektywng
koordynacie, a takze reagowanie na szczeblu
politycznym UE na roznego rodzaju sytuacje
kryzysowe. Kluczowy zatem wydaje sie elastyczny
charakter mechanizmu, pozwalajacy na reakcje
niezaleznie od rodzaju i zasiegu kryzysu, a takze
od jego zrodta (wewnetrznego lub zewnetrznego).
Zaletami IPCR s3 wiec jego wszechstronnose,
kompleksowo$¢ i uniwersalno$é.

Wieloaspektowy przekrojowy charakter wspotczesnych
zagrozen z jednej strony, a charakter mechanizmu
IPCR (jego funkcjonalno$¢, struktura, zakres
merytoryczny) z drugiej strony, wymagajq dobrze
skoordynowanej wspbtpracy w ramach kazdego
pafnstwa, czyli pomiedzy réznymi podmiotami
zarzadzania kryzysowego (wlasciwymi w zaleznosci
od zaistniatego kryzysu). Fakt ten stat sie gtownym
powodem decyzji o przejeciu przez Rzadowe Centrum
Bezpieczenstwa funkcji koordynatora wspotdziatania
Polski z mechanizmem IPCR. W praktyce
odpowiedzialny jest za to Wydziat Wspdtpracy
Miedzynarodowej RCB. Nowe zadanie Centrum
oznacza petnienie wiodacej roli w opisywanych ponizej
narzedziach wykorzystywanych na potrzeby IPCR.
Centrum moze wywigzywac sie z tej roli jedynie pod

warunkiem terminowej i efektywnej wspotpracy
z kompetentnymi resortami i stuzbami.
W kontekScie unijnej reakcji na zagrozenie

koronawirusem, decyzja o uruchomieniu mechanizmu
IPCR zostata podjeta 28 stycznia br. Wtedy
to chorwacka prezydencja w Radzie w obliczu coraz
bardziej niepokojacych doniesien o skali epidemii oraz
w celu zapewnienia panstwom cztonkowskim jak
najbardziej terminowej wymiany biezacych informacji
aktywowata IPCR w trybie tzw. information sharing
mode?. Pociggneto to za sobg zwotywane ad hoc

2 |PCR obejmuje trzy moZliwe tryby funkcjonowania: tryb monitorowania
(monitoring mode) — bez konieczno$ci aktywowania mechanizmu, tryb
wymiany informacji (information sharing mode) itryb peinej aktywacii
(full activation mode).

spotkania Grupy Przyjaciot Prezydencji (Friends
of Presidency, FoP IPCR). Gtéwnym zadaniem
bylo  wypracowanie  skoordynowanych  dziatan

na poczatkowym etapie rozwoju epidemii. Dotyczyly
one wzajemnego informowania sie przez panstwa
cztonkowskie i struktury unijne o wyzwaniach, z jakimi
sie spotykajg, a ponadto o konkretnych potrzebach
zZwigzanych z rozwijajacq sie sytuacjq kryzysowa.
Jednym z wiodacych wtedy tematdéw byta ewakuacja
obywateli UE z Chin, ktére byly pierwszym ogniskiem
pandemii®. Spotkania tego gremium stworzyty réwniez
mozliwos¢ uczestniczenia w nich, oprécz krajow
czlonkowskich, takze wyspecjalizowanych unijnych
agencji np. Europejskiego Centrum ds. Zapobiegania
| Kontroli Choréb (European Centre for Disease
Prevention and Control, ECDC) czy unijnych dyrekcji:
DG SANTE, DG ECHO, DG HOME®“. Zapewniato
to mozliwie szerokg oceng biezacej  sytuaci
i pomagato wypracowa¢ wszechstronne i w miare
mozliwosci  skoordynowane  podejscie  panstw
cztonkowskich oraz UE do zagrozen i wyzwan, jakie
niosta ze sobg pandemia.

Od poczatku aktywacji mechanizmu na internetowej
platiormie  IPCR  (z limitowanym  dostepem),
w specjalnie dedykowane] zaktadce, ukazywaly sie
roznego  rodzaju  materialy np..  dokumenty
opracowywane przez DG ECHO pt: Analytical Brief lub
publikowane pod egida Europejskiej Stuzby Dziatan
Zewnetrznych (ESDZ) pt. Corona Virus Special
Monitoring. Zawieraty one najnowsze doniesienia
0 dziataniach podejmowanych przez UE, a takze
prezentowaly biezacy obraz sytuacji. Ponadto, kraje
cztonkowskie zachecane byly do publikowania na tym
portalu wprowadzanych u siebie regulacji dotyczacych

zwalczania skutkow pandemii wzglednie
przeciwdziatania im.

Statutowym  narzedziem IPCR (obok spotkan
nieformalnych)  wykorzystywanym od  poczatku

aktywowania mechanizmu byly tzw. raporty sytuacyjne
ISAA (Integrated Situational Awareness and Analysis).
Sq one opracowywane w $cistej wspdipracy przez KE
oraz ESDZ na podstawie wktadéw przekazywanych
przez panstwa czionkowskie i agencje unijne®. Pytania

3 W zwigzku z ewakuacja obywateli UE aktywowany zostat na wniosek
Francji unijny Mechanizm Ochrony Ludnosci.

4 Generalne Dyrekcje ds: Zdrowia i Ochrony Konsumentow, Pomocy
Humanitarnej i Ochrony Ludno$ci, ds. Migracji i Spraw Wewnetrznych.

5 Przekazywanie wkladéw odbywa sie réwniez poprzez platforme IPCR.
Do ich umieszczania upowaznione sa wczesniej wskazane osoby/instytucje
z odpowiednim poziomem uprawnien — tzw. Managing Authority i Validating
Authority.
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zawarte w kwestionariuszach sg sformutowane w ten
sposéb, aby da¢ jak najszerszy  poglad
na konsekwencje kryzysu pandemicznego, tj. oprocz
pytah o aspekty medyczne i  zdrowotne
(np. o ewentualne niedobory w zasobach, strategie
testowania, itd.) zadawane sg pytania dotyczace
na przyktad ograniczen w ruchu granicznym, ustug
turystycznych czy transportowych, a takze kwestii
zwigzanych z dezinformacjg czy zagrozeniami cyber.
Tak opracowane raporty przedstawiajg kompleksowy
obraz sytuacji, stuzacy zaréwno Prezydencji kierujacej
pracami Rady, jak i paristwom czionkowskim UE.
Raporty ISAA publikowane sg cotygodniowo, dzieki
czemu widoczny jest trend zmian zachodzacych
w zwigzku z sytuacja.

Ze wzgledu na pogarszajacq sie  sytuacje
epidemiologiczng, 2 marca br. prezydencja podjeta
decyzje o aktywowaniu mechanizmu IPCR w petnym
trybie. Na portalu w dedykowanej podstronie kolejne
kraje  dzielity si¢ informacjami o  $rodkach
wprowadzanych W celu ograniczenia
rozprzestrzeniania sie¢ wirusa. Zaczeto zwotywaé
cykliczne posiedzenia tzw. grupy wysokiego szczebla
(IPCR high level roundtable, HLRT) z udziatem
ambasadoréw, a takze przedstawicieli KE, ESDZ,
ECDCS. Chodzito o identyfikacje luk w podejmowanych
dziataniach z walce z kryzysem oraz poszukiwanie
obszardw, w ktérych panstwa czlonkowskie mogtyby
dziatat w skoordynowany sposéb na poziomie
politycznym’. Z czasem, spotkania w formacie
ambasadorow zostaly uzupetnione o spotkania na
poziomie eksperckim (WLR IPCR working level
roundtable). Kazde spotkanie grupy IPCR konczy si¢
opracowaniem konkluzji operacyjnych, czyli swojego
rodzaju  podsumowaniem oraz  wyznaczeniem
kolejnych dziatan dla unijnych instytucji i panstw
cztonkowskich.

To wiasnie na forum IPCR koordynowane byly prace

zwigzane ze stopniowym znoszeniem obostrzen
wprowadzonych po ,zamrozeniu Zzycia spoteczno-

gospodarczego w  panstwach  czlonkowskich”
(lockdown).  Stuzyto temu  m.in.  powotanie
w panstwach ~ czlonkowskich  sieci punktow

6 0 zwotaniu spotkan oraz uczestnikach spotkania decyduje prezydencja
(do 31.12 br. sprawuje ja RFN). Organizacje spotkan wspiera Sekretariat
Generalny Rady. Spotkania majg charakter nieformalny, moga by¢
organizowane na poziomie ekspertow, ambasadoréw lub ministrow.

TW praktyce dyskusje koncentrowaly sie m.in. na: dostepnych zasobach
medycznych, repatriacji obywateli UE z panstw trzecich, utrzymaniu
przeptywu transportu towarow, komunikatach dla podrézujacych czy
konieczno$ci wiasciwego informowania spoteczenstwa.

kontaktowych w celu gromadzenia informacji
dotyczacych kolejnych  $rodkéw  deeskalacyjnych
wprowadzanych przez poszczegdlne kraje. Informacje
te sg przez prezydencie aktualizowane co tydzien,
na podstawie wktadu wszystkich panstw
czionkowskich w formie zbiorczej tabeli tzw. COVID-19
Transition Monitoring Table (TMT)S.

Kolejnym narzedziem opracowywanym przez KE
na potrzeby zwiekszenia Swiadomosci spoteczenstw
o kryzysie jest strona intemetowa Re-open ELP.
Rozwigzanie to umozliwia przegladanie wiadomosci
dotyczacych poszczegélnych panstw cztonkowskich
UE za pomocg interaktywnej mapy, zawierajgcej
aktualne informacie na temat obowigzujacych
krajowych $rodkéw, a takze inne praktyczne porady
dla oséb odwiedzajacych dany kraj.

W ramach IPCR dziata réwniez nieformalna grupa
ekspertéow z panstw czionkowskich UE z zakresu
komunikacji kryzysowej — Crisis Communicators’
Network (CCN). W skiad grupy wchodzg takze
eksperci  z instytucji unijnych. W normalnych
okoliczno$ciach grupa spotyka sie przynajmniej raz
w okresie jednej prezydencji. Wobec petnej aktywacji
mechanizmu z powodu pandemii, spotkania (w formie
wideokonferenciji) odbywajg sie czesciej. Poswiecone
sq omodwieniu sytuacji kryzysowej zwigzanej
zpandemiq  koronawirusa czy np. strategii
komunikacyjnej w sprawie wychodzenia z kryzysu 1

Waznym tematem spotkan IPCR (HLR, WLRT) byta
dyskusja nad tzw. instrumentem finansowym na rzecz
wsparcia W sytuacjach nadzwyczajnych
(The Emergency  Support Instrument, ESI)."
Instrument ten ukierunkowany jest w obecnej sytuacji
w szczegdlno$ci na wsparcie sektora ochrony zdrowia.
Grono jego beneficjentow moze byC jednak szersze,

8 Po stronie polskiej tabele uzupemia RCB i przekazuje jg do Statego
Przedstawicielstwva RP przy UE. Zawarte w niej informacje obejmuja
obszary: edukacja, ustugi (prowadzenie dziatalnosci gospodarczej
iwytyczne dla branz), transport, granice, turystyka, gromadzenie si¢
w miejscach publicznych.

9 Platforma uruchomiona zostata 15 czerwca br., https://reopen.europa.eu/.
Dostepne w czasie rzeczywistym informacje dotyczace m.in. sytuacji na
granicach, dostepnych $rodkéw transportu, ograniczen dotyczacych
podrézowania, $rodkéw w zakresie zdrowia publicznego i bezpieczenistwa,
takich jak utrzymywanie dystansu fizycznego lub noszenie masek
ochronnych, a takze inne praktyczne informacje dla podréznych.

10 Przedstawicielkg Polski w grupie jest Anna Adamkiewicz, szefowa
Wydziatu Polityki Informacyjnej Rzadowego Centrum Bezpieczenstwa.

11 |nstrument ESI stworzony zostat w 2016 r. w zwigzku z kryzysem
migracyjnym w Europie Potudniowej i potrzeba kontraktowania przez KE
pomocy humanitamej na potrzeby wewnatrzunijne. Reaktywowany zostat
w zwigzku z pandemia. Wsparcie jest finansowane z budzetu ogélnego Unii
oraz z wktadéw, jakie moga wnosi¢ panstwa czlonkowskie i inni darczynicy
publiczni lub prywatni. Na ten cel alokowano 2,7 mld EUR na 2020 r.
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skoro koszty dziatarn zwigzanych z pandemig ponoszg
takze inne podmioty. | tak, pierwsze obszary objete
tym instrumentem to: wsparcie dla transportu
zespotdw medycznych i personelu medycznego
wewnatrz UE oraz z panstw trzecich do UE, transport
tadunkéw, transport pacjentéw wewnatrz UE oraz z UE
do panstw trzecich, a takze zakup niektorych zapasow
medycznych'2,

Aktualnie, ze wzgledu na rosnacq liczbe zachorowan
w UE, dyskusja toczona w ramach mechanizmu

IPCR koncentruje sie na koordynacji dziatan,
w tym wprowadzanych kolejnych restrykcjach
i ograniczeniach zycia spotecznego i gospodarczego
tak, aby podejscie UE (a tym samym poszczegdinych
krajow) byta mozliwie jak najbardziej spdjnas. Jednym
z aktualnych tematdéw jest chociazby dlugosc
obowigzkowej  kwarantanny czy  wypracowanie
wspolnych  wskaznikow  notyfikacji  zachorowan.
Ponadto, panstwa sg informowane przez ECDC
o biezacej sytuacji epidemiologicznej na $wiecie.

Sytuacja na Biatorusi
— obraz po dwéch miesiacach protestow spotecznych

opracowanie zbiorowe: O$rodek Studiow Wschodnich im. Marka Karpia,

Rzadowe Centrum Bezpieczeristwa

9 sierpnia br. na Biatorusi miafy miejsce wybory prezydenckie, ktorych wynik — zwyciestwo Alaksandra
tukaszenki z wynikiem 80,1% glosow — zostat przez wigkszoS¢ spofeczenstwa uznany za Sfatszowany.
Opozycyjna kandydatka Swiattana Cichanouska, wedfug oficjalnych danych, uzyskata 10,1% gtosow.
Na Biatorusi doszfo do protestow i demonstracji spotecznych, niemajgcych precedensu w historii tego kraju.

Protesty przeciwko rezimowi Alaksandra tukaszenki
wybuchty  natychmiast po ogtoszeniu  wyniku
wyboréw, ale napiecie spoteczne wzrastato juz
w  okresie poprzedzajgcym  glosowanie.  Pod
pretekstem zagrozenia epidemicznego utrudniono
prace dziennikarzy - biatoruski MSZ radykalnie
ograniczyt wydawanie akredytacji korespondentom
zagranicznym. Wiadze zablokowaty réwniez przyjazd
miedzynarodowych obserwatorow OBWE, zwlekajac
z wystosowaniem do nich zaproszenia. W trakcie
glosowania dochodzito do masowych fatszerstw
i naruszen prawa wyborczego. Wiadze panstw UE
(m.in. Stowacji, Czech, Litwy, totwy, Estonii, Danii,
Polski, Niemiec) oswiadczyty, ze nie uznajg uzyskanej
w niedemokratyczny sposéb prezydentury. Do tego
stanowiska dotaczyty rowniez USA, Kanada i Ukraina.

Gtéwnym przejawem buntu spoteczenstwa przeciwko
rezimowi tukaszenki s uliczne demonstracje
i wystapienia. Wiadze Biaforusi niezmiennie odrzucajq
mozliwo$¢ dialogu, ale ich postawa wobec sytuacji
wewnetrznej w kraju wcigz ma charakter wyczekujacy.
Nie podejmujg one ani decyzji o powrocie
do masowych i brutalnych represji, ani tez

2.7 instrukcji dla przedstawiciela Polski na 30. posiedzenie Komitetu
Ochrony Ludnosci (CPC) 5 maja 2020 r., opracowanej przez KG PSP,

13 Propozycje takiej spojnej odpowiedzi opracowywane sa przez
prezydencie i przedktadane krajom cztonkowskim.

dziatah o charakterze politycznym, mogacych
w przewidywalnej perspektywie uspokoi¢ nastroje
spoteczne. Widoczne jest jednak, iz stopniowo, ale
sukcesywnie wzrasta brutalno$¢  funkcjonariuszy,
szczegOlnie  wobec  uczestnikbw  mniejszych
demonstracji w miastach obwodowych, gdzie poza
Srodkami przymusu bezpo$redniego stosowany jest
gaz tzawigcy, kule gumowe i granaty hukowo-
btyskowe. Do najliczniejszych manifestacji dochodzi
w Minsku, gdzie niemal co tydzien dochodzi
do niedzielnych manifestacji, gromadzacych $rednio
ok. 100 tys. oséb. Aktywne sg tez mniejsze osrodki,
przede wszystkim miasta obwodowe jak Grodno,
Brzes¢ czy Homel, gdzie, zwtaszcza w poczatkowym
okresie, w demonstracjach uczestniczyto $rednio
od kilku do 10 tys. oséb. Do zatrzyman dochodzito
rowniez podczas organizowanych cyklicznie sobotnich
marszéw kobiet w Minsku. Dziatania represyjne
podejmowane przez rezim wobec protestujgcych
doprowadzity w potowie pazdziernika do wyraznego
spadku  liczebnosci  uczestnikow  demonstracji
w mniejszych osrodkach miejskich. Rowniez starcia
z oddziatami OMON-u i Wojsk Wewnetrznych MSW
wcigz majg charakter ograniczony i dochodzi do nich
jedynie w przypadku uzycia brutalnej sity przez organy
porzadkowe. Wzrasta liczba oséb zatrzymywanych
podczas  manifestacji. Zazwyczaj w trakcie

8|Strona

Rzadowe Centrum Bezpieczenstwa
ul. Rakowiecka 2a, 00-993 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl |[www .rcb.gov.pl



[BIULETYN] 15 pazdziernika 2020

niedzielnych demonstracji zatrzymywano ok. 300-350
0s6b, w trakcie ostatniej liczba ta wzrosta do ponad
700 zatrzymanych, ktorzy zostali w wiekszoSci ukarani
grzywnami. Spoteczny gniew wynikajacy
zutrzymywania sie tukaszenki przy wladzy nie
powoduje radykalizacji protestéw, choC stopniowo

wzrasta  napiecie, szczegOlnie  wsrdéd  czesci
demonstrantéw  nieobawiajacych  sie  fizycznego
przeciwstawienia  sie  organom  porzadkowym.

Jednocze$nie zwigksza si¢ samoorganizacja inicjatyw
antyrezimowych i obserwuje sie wykorzystywanie
nowych metod protestu. Dzigki inicjatywie kanatu
Nexta stworzono i upubliczniono dane osobowe ponad
2 tys. zidentyfikowanych funkcjonariuszy organdw
porzadkowych stosujacych przymus fizyczny wobec
demonstrantow. Akcja ta moze obnizy¢ morale
np. w organach MSW, zarazem jednak moze by¢
wykorzystywana przez wtadze do konsolidacji struktur
sitowych w opozyciji do protestujacych. Kolejng formag
aktywnosci wymierzonej przeciwko rzadzacym jest
dziatalnos¢ tzw. cyberpartyzantow, rekrutujacych sie
z biatoruskich informatykéw. Ich cel to zakidcanie
funkcjonowania rezimowych stron internetowych
(m.in. MSW, stuzby podatkowej czy rezimowych
mediéw). W niektdrych zaktadach pracy zbierane
sq podpisy pod apelami o dymisje tukaszenki
i przeprowadzenie nowych wybordw, ale zasieg tej
akcji nie jest duzy.

Witadze  konsekwentnie  kontynuujg ~ kreowanie
rzekomej sytuacji zagrozenia zewnetrznego, czemu
sprzyja wsparcie Moskwy. 16 wrze$nia wizyte roboczg
w Minsku ztozyt minister obrony Rosji Siergiej Szojgu.
Potwierdzita ona, Zze Kreml przywigzuje ogromng wage
do zagwarantowania swobody operowania swoich sit
zbrojnych na terytorium Biatorusi. Byta tez sygnatem
skierowanym do NATO i USA, ze Moskwa jest
zdeterminowana, aby utrzymaé rezim tukaszenki.
Zapowiedz intensyfikacji biatorusko-rosyjskich ¢wiczen
wojskowych wydaje sie sygnalizowaé, ze udziat
jednostek Sit Zbrojnych FR, ktére beds odbywaé
szkolenia na terytorium Biatorusi, moze — w zaleznosci
od rozwoju sytuacji politycznej — przybra¢ forme
rotacyjnej obecnoéci militarne;.

Destabilizacja sytuacji na Biatorusi po wyborach
prezydenckich nie  wptyneta  dotychczas na
modyfikacje  aktywnosci  Sit  Zbrojnych  RB.
Podejmowane  bezposrednio  po  rozpoczeciu
spotecznych protestéw przedsiewzigcia poligonowe
wpisywaty sie w standardowy proces szkolenia

wokresie  letnim, analogicznie do  ¢wiczen
prowadzonych przez armie rosyjskg (zwlaszcza
w Zachodnim Okregu Wojskowym, z ktérym armia
biatoruska  tworzy = wspdlne tzw. Regionalne
Zgrupowanie Wojsk). Zaktoceniu nie ulegty takze
zobowigzania zewnetrzne SZ RB - w tygodniu po
wyborach, Zzotnierze biatoruscy wraz z wyposazeniem
przemiescili sie na terytorium Rosji i Uzbekistanu,
gdzie wzieli udziat w kilkunastu konkurencjach,
rozpoczetych 23 sierpnia tzw. Migdzynarodowych
Igrzysk Wojskowych. Na Biatorusi — jako goszczacej
trzy konkurencje ww. Igrzysk — znalezZli si¢ z kolei
uczestniczacy w nich wojskowi z innych panstw.

Bezprecedensowe  jest  natomiast  medialne
wykorzystanie  aktywnosci  wojsk RB  przez
prezydenta Alaksandra tukaszenke, co wigze sie ze
Swiadomym sterowaniem spotecznym poczuciem
strachu i niepewnosci. Wiekszo$¢ przedsiewzieé
szkoleniowych, ktére dotad przez lata, a nawet
dekady, przechodzity bez echa, obecnie jest szeroko
nagtasniana jako dziatania na rzecz zapewnienia
bezpieczefistwa w sytuacji rzekomego zagrozenia
militarnego ze strony zachodnich sagsiadéw Biatorusi.
Po pierwszym tygodniu demonstracji tukaszenka
poinformowat o podniesieniu jednostek na zachodniej
granicy RB w stan pelnej gotowosci bojowej.
W potowie wrzesnia z kolei, podczas przemowienia
do uczestniczek zorganizowanego w Minsku przez
wladze Forum Kobiet, wielokrotnie przywolywat
zagrozenie wojng, ktéra jakoby grozi regionowi.
Oswiadczyt, ze jest zmuszony ,potowe armii postawié
pod bron, i zamkna¢ granice panstwowg od zachodu,
przede wszystkim z Litwg i Polskg”. Wydaje sie jednak,
ze slowa tukaszenki mialy gtdwnie znaczenie
propagandowe. W kolejnych dniach Pafstwowy
Komitet Graniczny Biatorusi poinformowat, ze Biatorus
wzmocnita ochrong swoich granic, ale ruch odbywa sie
w normalnym trybie, a przejScia graniczne obstugujg
podréznych w granicach normalnej przepustowosci.
Informacje te potwierdzita takze Straz Graniczna.
Budowana i podtrzymywana jest atmosfera zagrozenia
z jednej strony agresjay NATO  (przekaz
do zwolennikébw  tukaszenki), z  drugiej za$
mozliwoscia wykorzystania SZ RB dla sttumienia
spofecznego niezadowolenia (ten przekaz kierowany
jest do zwolennikow opozycji, takze do panstw
zachodnich). Osobng kwestig jest sugerowanie przez
tukaszenke sitowego wsparcia dla jego rezimu
ze strony Rosji. Mimo tych propagandowych akcentéw,
wykorzystanie  przez rezim armii  biatoruskie
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do ewentualnych dziatan sitowych na rzecz utrzymania
wladzy prezydenta tukaszenki nalezy oceni¢ jako
mafo prawdopodobne. Swiadczy o tym przede
wszystkim charakter realizowanych przedsiewzie¢
szkoleniowych, w ktdrych zasadniczg role odgrywajg
formacje nieprzystosowane do petnienia jakichkolwiek
funkcji z zakresu zapewnienia porzadku wewnetrznego
(lotnictwo, obrona powietrzna, artyleria).
Zaangazowanie formaciji ogblnowojskowych
(pancernych i zmechanizowanych) oraz powietrzno-
desantowych — jedynych, ktérych pododdziaty mogtyby
realizowac np. dziatania blokadowe — w aktualnej fazie

nalezy uzna¢ za nieznaczne (demonstracyjnie
zapowiadane przez tukaszenke przerzucenie
na zachodnig granice Biatorusi 103. Brygady

Desantowo-Szturmowej z Witebska zakorczyto sie
standardowym  ¢éwiczeniem  jednego  batalionu
na poligonie Gozskim w Obwodzie Grodzienskim).
Na przeszkodzie dowolno$ci w wykorzystaniu wojska
stojq takze fizyczne  mozliwosci  jednostek
— zaangazowanie przedstawicieli wigkszosci zwigzkow
taktycznych (brygad) SZ RB na poligonach,
automatycznie angazuje praktycznie catg ich logistyke.
Nie mozna wykluczy¢, Zze wrzeczywistym zamiarze
wiadz w Minsku zaangazowanie zotierzy — w czesci
pochodzacych z poboru — ma odwrécic¢ ich uwage od
rozwoju wydarzen na Biatorusi i powstrzymac
ewentualny  wzrost  nastrojow  antyrezimowych
w szeregach armii biatoruskie;.

Réwniez za mato prawdopodobne nalezy uznac
zaangazowanie Sit Zbrojnych Federacji Rosyjskiej
w utrzymanie rezimu tukaszenki (pod pretekstem
przeciwdziatania ~ agresji  NATO).  lIstniejace
porozumienia — wielostronne w ramach Organizacji
Uktadu o Bezpieczenstwie Zbiorowym (OUBZ)
i dwustronne w ramach Panstwa Zwigzkowego Rosji
i Biatorusi  (gtéwnie  dotyczace  Regionalnego
Zgrupowania Wojsk) dajq Rosji stosunkowo duzg
swobode wjazdu i przemieszczania  formacii
wojskowych  na terytorium  Biaforusi. Decyzje
o podjeciu ,obrony” Biatorusi przed zewnetrzng
agresjg Moskwa moze podjg¢ de facto bez
porozumienia z Mifiskiem, poprzez dowodztwo
Regionalnego Zgrupowania Wojsk. Podobnie jednak
jak w przypadku armii biatoruskiej, armia rosyjska
- z racji wysokiego stopnia uzawodowienia
i utechnicznienia — jest w jeszcze mniejszym stopniu
przydatna do dziatan w zakresie Zzapewnienia
porzadku wewnetrznego.

Kwestig istotng dla Rosji jest utrzymanie wptywu
na sposéb dziatania biatoruskich stuzb specjalnych
i zachowanie dotychczasowej formuty wspdtpracy,
gdzie strona rosyjska zachowuje pozycje dominujaca.
W kontaktach z Rosjq pozycje biatoruskich resortow
odpowiedzialnych za bezpieczenstwo ostabia przyjecie
zasady roboczych, bezposrednich relacji z rosyjskimi
odpowiednikami, co otwiera  zainteresowanym
instytucjom rosyjskim mozliwos¢ infiltracii
biatoruskiego systemu bezpieczenstwa. Obie strony
koordynuja dziatania z zakresu wspdlnej ochrony
biatoruskiej granicy z panstwami UE, zwalczania
zorganizowanej przestepczosci, terroryzmu, przemytu
narkotykow i wspdipracy wywiadowcze] przeciwko
NATO. Stuzby biatoruskie przyzwalajg czesto na
swobodne dziatanie rosyjskiego FSB na terytorium
Biatorusi, czy tez przekazujq informacje bedace
w zainteresowaniu stuzb rosyjskich. W przypadku
kontynuowania przez wiadze RB polityki tlumienia
protestéw spotecznych, biatoruski sektor sitowy moze

oczekiwaC  udzielenia przez Rosje  pomocy
materiatowej. W przypadku  wyczerpywania ~ si¢
potencjatu biatoruskich sit porzadkowych istnieje
mozliwos¢  formalnego  wsparcia  pododdziatdéw
rosyjskiej Gwardii Narodowej, np. w miastach
wschodniej Biatorusi, co zapowiedziat prezydent

W. Putin deklarujagc gotowo$¢ utworzenia tzw. sit
rezerwowych, mogacych wrazie potrzeby udzieli¢
pomocy biatoruskim organom porzadkowym.

Jednocze$nie narasta konfrontacja w stosunkach
Minska z Zachodem. 29 wrzesnia biatoruski MSZ
wprowadzit sankcje wizowe wobec ok. 300 politykdw,
dziataczy spotecznych i dziennikarzy z Litwy, totwy
i Estonii, ktdre jako pierwsze w UE zdecydowaly sie na
wprowadzenie zakazu wjazdu dla blisko 130
przedstawicieli biatoruskich wtadz, odpowiedzialnych
za fatszerstwa wyborcze i represje. W reakcji na unijng
liste sankcyjng opublikowang 2 pazdziernika
(zawierajacq 44 nazwiska, wkrotce oczekiwana jest
decyzja umieszczenia na liscie tukaszenki), Minsk
btyskawicznie wprowadzit analogiczne sankcje wizowe
wobec - jak to okreslono —,najbardziej uprzedzonych”
do Dbiatoruskich wiadz przedstawicieli panstw
cztonkowskich oraz instytucji unijnych, w tym
Parlamentu Europejskiego. Wszystkie listy sankcyjne
Minska maja charakter niepubliczny. Biatoruski MSZ
podkre$lit przy tym, iz ograniczenia te bedg
obowigzywaty réowniez w Rosji, co potwierdzita
rzeczniczka rosyjskiego MSZ. Ponadto, Mirisk zazadat
od Polski i Litwy znaczacego zredukowania,
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do 9 pazdziernika, personelu dyplomatycznego
(w przypadku polskich placowek — z 50 do 18
dyplomatéw, za$ litewskich — z 25 do 14) i wezwania
ambasadoréw z tych panstw na konsultacje do swoich
stolic. Z kolei do Minska zostali wezwani szefowie
biatoruskich placéwek w Wilnie i Warszawie. Swojg
decyzje Dbiatoruski MSZ uzasadnit destrukcyjng
dziatalno$cig” ze strony tych panstw. Wiadze Biatorusi
zapowiedziaty rowniez przeprowadzenie ponownej
akredytacji wszystkich korespondentéw zagranicznych
mediow.

Stanowcza reakcja biatoruskiego MSZ na sankcje
wizowe panstw battyckich oraz catej UE potwierdza
zupetny brak zainteresowania podjeciem rozmow
wcelu uregulowania kryzysu. Jest to rowniez
rownoznaczne z wycofaniem si¢  biatoruskiej
dyplomacji z proby jakichkolwiek konstruktywnych
dziatan w polityce wobec Zachodu. Rezultatem
konfrontacyjnej postawy Mifiska jest najgtebszy kryzys
w stosunkach z Zachodem po 1991 r. Jego efektem
bedzie daleko idgca izolacja miedzynarodowa
Biatorusi, przy jednoczesnym zwiekszeniu dominacii
Ros;ji.

Na ratunek Libanowi

Grzegorz Borowiec

Oficer t.acznikowy USAR Poland, Komenda Gféwna Paristwowej Strazy Pozarnej

4 sierpnia br. o godzinie 18:10, najprawdopodobniej podczas wykonywania prac spawalniczych przy jednym
Z magazynow zlokalizowanych w bejruckim porcie (sekcja 12 portu), doszto do pozaru, a nastepnie eksplozji
zgromadzonych wewngtrz magazynu materiatow chemicznych (azotan amonu, potocznie zwany Ssaletrg

amonowa).

Eksplozja wywotata fale detonacyjng, ktéra zniszczyta
doszczetnie port oraz zgromadzone w portowych
magazynach zapasy, w tym sktad lekéw i materiatow
ochronnych do walki z COVID-19, a takze gtéwny
magazyn zboza dla Libanu. Zniszczeniu ulegty
3 szpitale, a kolejne 2 zostaty powaznie uszkodzone.
Skutki wybuchu mozna byto zaobserwowac nawet
w odlegtoéci ok. 10 kilometréw od epicentrum. Smieré
poniosto 190 osob, 6,5 tys. zostato rannych,
a co najmniej 250 tys. oséb pozostato bez dachu nad
glowg. Paradoksalnie, najwigkszy w Libanie silos
zbozowy, wypetniony po brzegi ziarnem, przyczynit si¢
do znacznego pochtonigcia  energii  eksplozji
i powstrzymat  czeSciowo  fale  uderzeniowg

przesuwajacq sie w kierunku zachodnim, przez
CO zniszczenia w dzielnicach na zachdd od portu byty
zdecydowanie mniejsze.

UNIJNY MECHANIZM OCHRONY LUDNOSCI

Panstwowa Straz Pozarna, jako profesjonalna stuzba
ratownicza, poza realizowaniem ustawowych zadan
zwigzanych z ratowaniem Zzycia, zdrowia oraz
zagrozonego mienia na terenie Rzeczpospolitej
Polskiej,  niejednokrotnie ~ zaangazowana  byta
w udzielanie pomocy ratowniczej poza granicami kraju.
Po podpisaniu traktatu akcesyjnego do  Unii
Europejskiej, Polska stata sie jednocze$nie cztonkiem
Mechanizmu Wspdlnotowego Unii Europejskiej.

Unijny Mechanizm Ochrony Ludnosci jest systemem
miedzynarodowej pomocy ratowniczej, nadzorowanym
i organizowanym przez Dyrekcje  Generalng
ds. Pomocy Humanitarnej i Ochrony Ludnosci
(DG ECHO) Komisji Europejskiej. System ma na celu
wspieranie panstw/regionéw catego S$wiata, ktore
dotknigte zostaty katastrofg o skutkach wymagajacych
miedzynarodowej interwencji ratowniczej. W ramach
Mechanizmu na miejsce katastrofy mogq zosta¢
skierowane:

o specjalistyczne grupy ratownicze  (moduty)
tworzone przez kraje cztonkowskie Mechanizmu
(27 krajow czlonkowskich UE oraz Wielkg
Brytanie, Islandie, Czarnogére, Norwegie, Serbig,
Macedoni¢ Pétnocng oraz Turcje);

o eksperci okreslonych specjalizacji, niezbedni
na miejscu zdarzenia (wybierani przez Komisje
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w oparciu o baze danych zawierajacg informacje
na temat ww. ekspertéw z terenu catej UE).

Moduty ochrony ludno$ci tworzone sq na zasadzie
dobrowolnosci na bazie krajowych zasobdw z jednego
z panstw cztonkowskich lub wiekszej ich liczby.
Przyczyniajg sie do rozwoju zdolnoSci szybkiego
reagowania w dziedzinie ochrony ludnosci, do ktérego
wezwata Rada Europejska w swych konkluzjach
z posiedzenia, ktore odbyto sie 16 i 17 czerwca 2005 r.
oraz Parlament Europejski w swej rezolugji
z 13 stycznia 2005 r. w sprawie kleski tsunami.

Aby moduly ochrony ludnosci moglty wiasciwie
reagowaC w obliczu powaznych katastrof, powinny
spetnia¢c  okre$lone  wymagania  przedstawione
w Decyzji Komisji z 16 pazdziernika 2014 r.,
ustanawiajacej zasady wdrazania decyzji Parlamentu
Europejskiego i Rady Europy nr 1313/2013/UE
w sprawie Unijnego Mechanizmu Ochrony Ludnosci
oraz uchylajacej decyzje Komisji 2004/277/WE,
Euroatom oraz 2007/606/WE, Euroatom.

Obecnie Polska dysponuje nastepujacymi zasobami
do dziatan miedzynarodowych:

e 1 modut $redniej grupy poszukiwawczo-
ratowniczej ~ przeznaczonej do  dziatan
na terenach miejskich (MUSAR);

e 1 modut ciezkiej grupy poszukiwawczo-
ratowniczej  przeznaczonej do  dziatan
na terenach miejskich (HUSAR);

o 4 moduty pomp wysokiej wydajnosci (HCP);

e 4 moduly wykrywania skazen chemicznych,
biologicznych, radiologicznych i jadrowych oraz
pozbieranie prébek (CBRN);

e 6 modutdw gaszenia pozaréw laséw z ziemi,
z uzyciem pojazdéw (GFFFV).

Z tego w systemie CECIS' zarejestrowane zostaly:

e 1 modut $redniej grupy poszukiwawczo-
ratowniczej  przeznaczonej do  dziatan
na terenach miejskich (MUSAR);

e 1 modut ciezkiej grupy poszukiwawczo-
ratowniczej  przeznaczonej do  dziatan
na terenach miejskich (HUSAR);

! The Common Emergency Communication and Information — System
Komunikacji i Informacji Kryzysowej — system teleinformatyczny utworzony
dla zapewnienia komunikacji pomiedzy panstwami cztonkowskimi Unijnego
Mechanizmu Ochrony Ludnosci oraz pomiedzy panstwami cztonkowskimi
iERCC w Brukseli. CECIS jest jednym zasadniczych elementéw
mechanizmu z uwagi na fakt, Zze powinien on zagwarantowac
autentyczno$¢, integralnos¢ i poufno$¢ informacji wymienianych miedzy
panstwami uczestniczacymi w mechanizmie w rutynowych warunkach, jak
réwniez we wszelkiego rodzaju sytuacjach krytycznych.

o 2 moduty pomp wysokiej wydajnosci (HCP);

e 1 modut wykrywania skazen chemicznych,
biologicznych, radiologicznych i jadrowych oraz
pozbieranie prébek (CBRN);

e 3 moduly gaszenia pozaréw laséw z ziemi,
z uzyciem pojazdow (GFFFV).

DZIALANIA USAR POLAND W LIBANIE

Premier Libanu, Hassan Diab zwrdcit sie
do spoteczno$ci  miedzynarodowej, w tym takze
do Unijnego  Mechanizmu Ochrony Ludnosci  Unii
Europejskiej z formalng proshg o pomoc, ktora
obejmowata zapotrzebowanie na:

e grupy ratownicze do pobierania probek powietrza
iich badania pod katem zawartosci substancji
chemicznych (CBRN);

e 5 grup poszukiwawczo-ratowniczych (USAR),
w tym 1 cigzka (HUSAR) i 4 Srednie (MUSAR);

o sprzet ochrony drog oddechowych;

e zespoly strazakéw do gaszenia pozaru statku,
znajdujacego sie w porcie;

e sprzet ochrony osobistej oraz sprzet i leki

do prowadzenia operaciji medycznych
w szpitalach;

o aktywacie ustugi obrazowania satelitarnego
,Copernicus”.

Prosba ta zostata przekazana przez centrum

koordynacyjne ERCC w Brukseli do ,Krajowych
Punktéw Kontaktowych” ds. Mechanizmu Ochrony
Ludnosci, czyli w Polsce do catodobowego Stanowiska
Kierowania Komendanta Gtéwnego Panstwowe;
Strazy Pozarnej (SK KG PSP) mieszczacego sie
w Krajowym  Centrum  Koordynacji ~ Ratownictwa
i Ochrony Ludnosci (KCKRIOL). Rozpoczeta sie
procedura zgtaszania przez unijny system CECIS ofert
pomocy z krajow czlonkowskich do Komis;i
Europejskiej, ktora przekazywata oferty do akceptacii
Libanu.

Minister Spraw Wewnetrznych i Administracji podjat
decyzie o wystaniu do Libanu $redniej Grupy
Poszukiwawczo-Ratowniczej PSP,  certyfikowanej
wg kryteriow  Miedzynarodowej Grupy Doradcze;
ds. Poszukiwan i Ratownictwa (ang. INSARAG).
Z uwagi na charakter zdarzenia, do grupy dotaczono
4 strazakobw — specjalistbw z zakresu CBRN,
wyposazonych w sprzet do detekcji substancii
niebezpiecznych. W $rode (5 sierpnia) o godz. 15.35
polska oferta pomocy zostata zaakceptowana. Polscy
ratownicy ze Specjalistycznych Grup Poszukiwawczo-
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Ratowniczych w todzi, Poznaniu, Nowym Saczu,
Warszawie, Gdansku, a takze ratownicy z Komendy
Gtownej Panstwowej Strazy Pozarnej, gotowi byli
dowylotu juz o godzinie 17:30, kiedy to dotarli
na lotnisko Chopina w Warszawie wraz z catym
niezbednym  wyposazeniem. Po  zatadowaniu
dosamolotu  dodatkowej pomocy  humanitarnej
(darowizny z Agencji Rezerw Materiatowych), grupa
ratowniczca PSP ,Liban 2020 w skladzie
42 ratownikéw oraz 4 psy ratownicze, a takze 11 ton
sprzetu, o godzinie 23:00 wystartowata do Bejrutu.

Bezposrednio po wylgdowaniu (6 sierpnia) wszyscy
ratownicy poddani zostali badaniu na obecno$é¢
COVID-19. Grupa zostata skierowana do bazy
Marynarki Wojennej Libanu. Miejsce to, oddalone
w linii prostej o okoto 500 metréw od epicentrum
wybuchu, wskazane zostalo jako  miejsce
na obozowisko. Do momentu otrzymania wynikow
badania na obecno$¢ koronawirusa, ratownicy
rozstawili petng infrastrukture obozowiskowg wraz
z zapleczem sanitarnym.

O godzinie 11.00 po otrzymaniu wynikow testow,
odbyto sie spotkanie Dowodcow Grup USAR,
na ktérym ustalono sposéb koordynacji prac. Wiodacg
role otrzymata armia libanska, wspierana przez
komorke ds. koordynacji prac USAR (ang. USAR
Coordination Cell), do ktorej kazda z grup delegowata

swoich  przedstawicieli. ~ Podczas  spotkania
przydzielono  rowniez  sektory  robocze dla
poszczegoinych grup. Polscy ratownicy dostali

do przeszukania sektor H. Ze wzgledu na ograniczenia

narzucone przez wojsko (miedzy innymi zakaz pracy
po zmroku) Dowoddca  Grupy  zdecydowat
0 réwnoczesnym  zadysponowaniu obu  zespotow
roboczych — w standardowych warunkach grupa
MUSAR gotowa jest do dziatania 24/7 w jednym
sektorze, wykorzystujac 2 zespoty robocze rotacyjnie.

Nastepnego dnia (7 sierpnia), po zakorczeniu dziatan
w sektorze H, w ktorym nie stwierdzono obecnosci
0s6b poszkodowanych, Grupa USAR Poland jako
jedyna uzyskata zgode na rozpoczecie dziatan
poszukiwawczo-ratowniczych poza portem. Sektor J
podlegajacy jurysdykcji Obrony Cywilnej Libanu
stanowit ogromne wyzwanie. Liczba obiektéw oraz
wielko$C sektora, a takze liczne budynki mieszkalne
dawaty spore szanse na odnalezienie
poszkodowanych. Polscy ratownicy otrzymali zadanie
przeprowadzenia przeszukania budynkéw oraz
przeszkolenia lokalnych strazakéw w zakresie technik
poszukiwawczo-ratowniczych.
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Do dziatann w sektorze J skierowano oba zespoty
ratownicze oraz ekspertow CBRN. W trakcie dziatan
jeden z psow ratowniczych wskazat miejsce, gdzie
potencjalnie mégt znajdowac sie zywy poszkodowany,
jednak po weryfikacji miejsca przy pomocy
specjalistycznego sprzetu, nie potwierdzono obecnosci
0s6b zywych. Po dwoch dniach dziatan i gruntownym
przeszukaniu  wszystkich  zawalonych  obiektéw

stwierdzono, Zze pod gruzami nie przebywajg zadne
osoby poszkodowane.

8 sierpnia w godzinach popotudniowych Rzad Libanu
oglosit  zakonczenie fazy ratowniczej dziatan.
Wraz z tq decyzjg zakonczyly sie poszukiwania 0sob
zaginionych, a wszyscy ratownicy  powrdcili
do obozowiska. Grupa opuscita Liban 10 sierpnia
0 godz. 16.30.

Terroryzm nadal powaznym zagrozeniem
dla Swiatowego bezpieczenstwa

Sebastian Wojciechowski
Instytut Zachodni i UAM w Poznaniu

Pomimo pandemii COVID-19, stanowigcej jeden z najwigkszych probleméw globalnych, takze w aspekcie
bezpieczenstwa, $wiat cafy czas zmagac sie takze musi z wieloma innymi, bardzo zroznicowanymi zagrozeniami
i wyzwaniami. WS$réd nich kluczowq role wcigz odgrywa problem terroryzmu. Wbrew potocznym opiniom,
w minionym roku, pomimo rozbicia ISIS, liczba atakéw terrorystycznych na $wiecie nie ulegfa obnizeniu.

Sytuacje zwigzang z zagrozeniem terrorystycznym
szczegOtowo ukazuje najnowszy raport Departamentu
Stanu ,,Country Reports on Terrorism 2019” z ktérego
wynika, ze w skali globu odnotowano o 3% incydentow
terrorystycznych wiecej niz w 2018 r. (wzrost do 8 302
przypadkéw). Dotyczyly one prawie 90 panstw,
a az 84% koncentrowata sie w trzech regionach
geograficznych: Azji Zachodniej, Azji Potudniowej
i Afryce Subsaharyjskiej. Wsrdd panstw szczegdinie
zagrozonych  terroryzmem  wymieni¢  nalezy:
Afganistan, Syrig, Indie, Irak, Somalie, Nigerie, Jemen,
Filipiny, Kolumbie i Kongo (tacznie 74% wszystkich
atakéw). Absolutnym liderem wcigz pozostaje
Afganistan, gdzie bardzo znaczaco (+35%) wzrosta
liczba atakéw (do 1 750 w 2019 r.). Na drugim miejscu
byta Syria +18% (1 028), a na trzecim, co moze by¢
sporym zaskoczeniem, Indie — mimo spadku o 2%
(655 incydentow).

W minionym roku, jak wynika z powyzszego raportu,
na skutek atakéw terrorystycznych zgineto 25 082
0s6b (spadek w poréwnaniu z 2018 r. 0 24%), 19 924
odniosto rany (-12%), a ponadto odnotowano 2 895
porwann (-18%). Najwigcej ofiar (zabici i ranni)
zarejestrowano w Afganistanie (ponad 16 tys.) oraz
Syrii (prawie 5 tys.). Na szczegélng uwage zastuguje
przypadek Afganistanu, gdzie bylo 36% wszystkich
Swiatowych ofiar terroryzmu. W$rdd nich w skali globu
najwigksza grupe stanowili mundurowi (30%),

a w dalszej kolejnosci ,,miejscowa spoteczno$c” (27%)
oraz urzednicy (19%). Wskazniki te byly jednak dosé
mocno zroznicowane w poszczegdlnych czesciach
Swiata, co wynikato z profilu dziatajgcych tam
organizacji. Na przyktad Boko Haram czy ISIS czesciej
atakowaty ,,miejscowg spotecznos¢”, a Talibowie albo
al-Shabaab  przedstawicieli wojska i  rzadu.
Réznorodne byly rdwniez metody stosowane przez
terrorystow obejmujace facznie okoto 30 réznorodnych
form dziatania. Na przyklad: 41% przypadkow
to uzycie broni palnej, 15% min oraz improwizowanych
tadunkéw  wybuchowych, 13% ataki bombowe,
3% porwania, 3% uszkodzenia mienia, a 2% zamachy
samobojcze.

Sprawcami atakdéw byly przede wszystkim osoby
powigzane z réznymi formacjami terrorystycznymi.
tacznie w raporcie scharakteryzowano ich ponad 60.
Do najbardziej niebezpiecznych, a zarazem
aktywnych grup zaliczono: Talibéw (1 459 incydentéw,
w poréwnaniu z 2018 r. wzrost +35%), The Islamic
State in Iraq and Syria — ISIS (575, spadek -11%),
al-Shabaab (484, spadek -10%), Communist Party
of India-Maoist (292, wzrost +65%) oraz Boko Haram
(272, wzrost +24%). Podkre$lic przy tym nalezy,
iz Departament Stanu osobno rozpatruje poszczegéine
grupy afiliowane czy wspotpracujace z ISIS. Wskazano
ich tacznie 19 na obszarze 26 panistw. Tylko w 2019 .
doprowadzity one do ponad 900 incydentow

14| Strona

Rzadowe Centrum Bezpieczenstwa
ul. Rakowiecka 2a, 00-993 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl |[www .rcb.gov.pl



[BIULETYN] 15 pazdziernika 2020

terrorystycznych. Podobny przypadek dotyczy grup
funkcjonujacych w ramach tzw. sieci Al-Qaidy, ktére
wymieniono w raporcie 10. W minionym roku byty one
lacznie odpowiedzialne za ponad 700 zdarzen
o charakterze terrorystycznym.

Waznym, z punktu widzenia terrorystow, celem atakow
wcigz pozostaje Unia Europejska. Cho¢ w skali catego
$wiata ataki terrorystyczne w tym regionie nie
sq obecnie czeste (kilka procent ogétu) i ich liczba
spada, to jednak UE ze wzgledu na znaczenie
polityczne, ekonomiczne czy medialne, a takze
zuwagi na wystepujgce w jej obrebie rdznice
kulturowo-religiine nadal jest istotnym ich celem.
Potwierdzajg to m.in. informacje zamieszczone
w najnowszym raporcie Europolu ,,European Union
Terrorism Situation and Trend Report 2020” (TE-SAT,
2020) obejmujacym przede wszystkim wydarzenia,
ktére miaty miejsce w 2019 roku.

W zeszlym roku na obszarze UE zarejestrowano 119
nieudanych, udaremnionych i przeprowadzonych
atakow terrorystycznych. Jest to ich najnizszy poziom
od wielu lat. Dla poréwnania w 2018 r. bylo 129,
a w 2017 r. 205 przypadkéw. Taka sytuacja wynika
przede wszystkim ze zwigkszonej wspdtpracy
i skuteczno$ci w zakresie zwalczania terroryzmu
(np. jak poinformowaty brytyjskie stuzby w ciggu trzech
ostatnich lat udaremnity 25 atakéw, z kolei we Francii
atak, statystycznie rzecz biorac, udaremniany jest raz
w miesigcu), ostabienia wplywéw i oddziatywania
miedzy innymi ISIS czy ograniczenia naptywu ich
zwolennikéw, w tym powrotu os6b walczacych
w szeregach terrorystow. W analizowanym okresie
do atakéw terrorystycznych doszlo w 13 panstwach
cztonkowskich UE. Najwiecej sposrdéd nich miato
miejsce w Wielkiej Brytanii — 64, Whoszech - 28
i Francji — 7. Ponadto, 4 przypadki zarejestrowano
w Grecji, po 3 w Niemczech i Hiszpanii, po 2
w Czechach, Danii i Niderlandach oraz po 1 w Belgii,
Butgarii, Polsce i na Litwie. Prawie potowa atakéw (57)
miata  podioze  nacjonalistyczno-separatystyczne
(niemal wszystkie dotyczyly W. Brytanii). Po raz
kolejny zatem nie znalazla potwierdzenia dos¢
powszechna, cho¢ bledna, opinia o dominacii
na obszarze Unii atakow o podtozu islamistycznym.

Ponadto, 26 zamachow sklasyfikowano jako skrajnie
lewicowe (gtownie Whochy oraz Grecja i Hiszpania),
21 dzihadystyczne (Francja, Niemcy, W. Brytania,
Niderlandy, Wiochy, Dania, Belgia oraz Bulgaria),
6 skrajnie prawicowe (W. Brytania, Litwa i Polska).
Oprécz tego 6 atakéw nie zaliczono do Zzadnej
kategorii, a 3 przypadki uznano za tzw. terroryzm
jednej sprawy. W poréwnaniu z 2018 r. oznacza
to wzrost incydentow o podtozu skrajnie prawicowym
(z 1 do 6) i skrajnie lewicowym (z 19 do 26)
oraz spadek tych, wynikajacych z pobudek
dzihadystycznych (z 24 do 21) i nacjonalistyczno-
separatystycznych (z 83 do 57). W 2019 r. w wyniku
atakéw terrorystycznych na obszarze UE zgineto
10 0s6b, a 27 zostato rannych. Wszystkie zgony,
a takze obrazenia 26 ofiar bylty skutkiem dziatalnosci
islamistéw, natomiast jedna osoba zostata ranna
w nastepstwie ataku skrajnie prawicowych terrorystow.
Jest to znaczaca zmiana skali tego zjawiska, albowiem
np. w 2017 r. zabito 62 osoby i zraniono 844.

O tym, iz terroryzm wcigz pozostaje powaznym
zagrozeniem dla UE $wiadczy miedzy innymi duza
liczba oséb aresztowanych z tego powodu (1 004).
W 2018 r. takich przypadkow byto 1 056. W minionym
roku najwiecej zatrzymanych utozsamiato sie
zideologig dzihadystyczng 436 (rok wczesniej 511)
- prawie potowa przypadkéow dotyczyta Francji.
Znaczaco wzrosta takze (z 34 w 2018 r. do 111
w2019 r.) liczba os6b aresztowanych za skrajnie
lewicowg  dziatalno$¢  terrorystyczng  (gtéwnie
we Wioszech). W tym samym okresie obnizyt sie
natomiast odsetek zatrzymanych i podejrzewanych
o skrajnie prawicowy terroryzm (z 44 do 21). Innym
przyktadem  skali  zagrozenia, ale  rowniez
zaangazowania poszczegolnych panstw UE w walke
zterroryzmem jest zamieszczone w  raporcie
zestawienie dotyczace zakoriczonych postepowan
sadowych w sprawie przestepstw terrorystycznych.
W zeszlym roku odnotowano ich 520, a w 2018 r.
- 664. Utrzymywanie sie wysokiego poziomu
zagrozenia atakami potwierdza tez dalsze zaostrzanie
lub nietagodzenie przez niektore panstwa przepisow
dotyczacych zwalczania terroryzmu (m.in. kazus
Francji, Niemiec czy Wielkiej Brytanii).
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Terroryzm nadal pozostaje powaznym Swiatowym zagrozeniem, o czym $wiadczy m.in. ponad 8 tys.
incydentdw, ktdre miaty miejsce w minionym roku. Statystycznie rzecz biorgc oznacza to ponad 20 tego
typu zdarzenr dziennie. Najbardziej aktywnym, a zarazem niebezpiecznym sprawcg atakow
terrorystycznych na $wiecie sq Talibowie, ktorzy ponoszg odpowiedzialnos¢ za 18% ogotu atakdw
(okofo 1,5 tys.). Jest to wzrost o 35% w poréwnaniu do roku poprzedniego. Bardzo grozne, pomimo
spadku aktywno$ci, sq wcigz grupy posrednio lub bezpo$rednio powigzane z ISIS (tacznie ponad 900
incydentow) czy Al-Qaidg (ponad 700). Poziom wspotczesnego zagroZenia terrorystycznego oceniac
nalezy nie tylko w oparciu o informacje dotyczace liczby nieudanych, udaremnionych i przeprowadzonych
atakow oraz towarzyszacych temu ofiar. Cho¢ sq to bardzo wazne wskazniki, trzeba je jednak uzupetnic
oinne kluczowe dane, takie, jak na przyktad: liczba 0sob aresztowanych iskazanych z powodu
terroryzmu, skala pozyskiwanych przez terrorystow Srodkow finansowych oraz werbowanych oséb, zakres
i skuteczno$¢ propagandy terrorystycznej, poziom spotecznego poparcia dla ich dziatalno$ci oraz
wsparcia z zewnatrz, a takze wiele innych aspektow.

Ransomware w nowej odstonie
Ireneusz Tarnowski
ekspert ds. cyberzagrozer w Santander Bank Polska

Po atakach WannaCry, czy Petya/NotPetya wydawato sie, Ze powiedziane zostato juz wszystko,
a my poznalismy techniki i motywacje cyberprzestepcow. Jednak za sprawg wykorzystania nowych technik oraz
wielu wektorow szantazu, od korica 2019 r., obserwujemy znaczgce zmiany i wzrost skuteczno$ci przestepcow.
Po masowych, niszczacych atakach, pojawit sie model Ransomware-as-a-Service (RaaS) i dobrze przygotowane
ataki na mnigjsze firmy i instytucje. Malware tego typu stat sie produktem w $wiecie cyberprzestepcow.
W pewnym momencie odporno$¢ na samq niedostepnosc danych (gtdéwny cel takiego ataku) wzrosta na tyle,
Ze prowadzone operacje przez cyberprzestepcow nie byly juz tak atrakcyjne. Przestepcy znaleZli inny sposéb
na to, jak zarabia¢ na ransomware — dodano Szantaz zwigzany z ujawnieniem wrazliwych danych. Z nowym
modus operandi pojawity sie nowe techniki. Ataki te sq bardziej hybrydowe | skomplikowane, wykorzystujac
taktyki oraz techniki znane dla innego rodzaju cyberatakow.

PIERWSZE ATAKI ZADANIA OKUPU cyberprzestepcy  zaczeli uzywaé  ransomware
Ransomware to rodzaj ataku DoS (Denial-of-Service, S2YfTujacego pliki. Pojawit sig malware o nazwie
niedostepnosé ustugi lub systemu komputerowego). ~ Cryptolocker, kiory  rozprzestrzeniat  sig

za posrednictwem zainfekowanych stron

W swej idei ma on na celu zatrzymaé mozliwo$¢ pracy
na komputerze. Historycznie, pierwszym ransomware
byt zto$liwy program AIDS, ktorego dziatanie polegato
na szyfrowaniu nazw plikdw na dysku C. Poczawszy

internetowych i zto$liwych zatacznikéw do wiadomosci
e-mail. Utworzenie kryptowalut (Bitcoin, 2009)
stworzylo metode, by optata okupu stata sie

od roku 2005, wraz z powszechno$cig internetu,
zaczely pojawiaC sie ztoSliwe programy, ktore
blokowaly ekran oraz wybrane funkcje systemu
Windows, uniemoZliwiajac prace. W pierwszych
atakach ofiary wybierano losowo, wykorzystujac
metode ,wodopoju”. Szybko jednak opracowano
instrukcje w jaki sposob jg zneutralizowac i przywrocic
komputer do petnej funkcjonalnosci. W tych
pierwszych  atakach  wySwietlano  komunikat
podszywajacy sie pod Policje, czy inne stuzby
bezpieczenstwa i  grozono  konsekwencjami
w przypadku nie zaptacenia kary. Od roku 2013

anonimowa. To znaczaco uproscito schemat dziatania
przestepcow. Cryptolocker uzywat algorytmu AES-256
do szyfrowania plikbw oraz wykorzystywat serwery
zarzadzajgce (Command and  Control, C2)
rozproszone Ww botnecie Zeus, a komunikacja
pomiedzy ofiarg a serwerem dystrybuujacym klucze do
odszyfrowania odbywata sie przez sie¢ Tor. Wszystkie
te techniki sprawity, Ze znacznie trudniej byto
wysledzi¢ stojgcych za tymi atakami przestepcow.
Uzycie serwerdw zarzadzajacych (C2) przez
Cryptolockera znaczaco przyczynito sie do jego
upadku. Botnet Zeus zostat w duzej czesci zniszczony
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w 2014 roku i malware opierajgcy swoje dziatanie
na infrastrukturze Zeusa przestat by¢ grozny.

WANNACRY, PETYA, NOTPETYA

12 maja 2017 r. nastapit Swiatowy atak WannaCry
[7]18], po ktdrym kazdy juz ustyszat izrozumiat
znaczenie ransomware. Mozna powiedzie¢, ze nowy
malware stanowit potaczenie dwoch dobrze znanych
technik:

e Szyfrowanie zawartosci
cryptoloker);

e Samodzielne rozprzestrzenianie si¢ w sieciach
komputerowych, jak typowy wirus typu robak
(wykorzystywat luke w obstudze protokotu
Microsoft Server Message Block 1.0 (SMBv1)
pozwalajaca na zdalne wykonanie dostarczonego
kodu na komputerze ofiary. Jest to podatnos¢,
ktérg opublikowat Microsoft 17.03.2017 roku
w biuletynie bezpieczenstwa MS17-010; kod
wykorzystujgcy te podatno$¢ to  eksploit
EternalBlue).

dysku (jak typowy

W 2018 roku odpowiedzialno$¢ za ten atak przypisano
grupie hackerskiej Lazarus (APT38).

Niespetna miesigc po zawirowaniach wynikajacych
z WannaCry, $wiat odczut kolejny bardzo destrukcyjny
atak. W dniach 27-28.06.2017 r. zaatakowane zostaty
niemal wszystkie systemy komputerowe na Ukrainie.
Wektorem ataku byto oprogramowanie ksiegowego
o nazwie MEDoc, uzywane przez kazdg firme, ktéra
rozliczata sie z podatkéw lub  prowadzita
przedsiebiorstwo. Atak tym samym obejmowat okoto
400 000 klientéw, co stanowito 90% krajowych firm.
Poczatkowo uznawano, ze to ransomware Petya
(obserwowane zachowanie i ekran okupu byt taki
sam), jednak po doktadniejszych analizach uznano,
ze to inny malware, nazwano go NotPetya. NotPetya
za pomocg MEDoc podczas startu pobrat
uaktualnianie serwera upd.me-doc[.Jua. Okazato sie,
ze backdoor byt obecny w systemie aktualizacji juz
od kwietnia. Wyznaczonego dnia, 0 wyznaczonej
godzinie rozpoczat szyfrowanie komputeréw. Podczas
zakonczenia szyfrowania Master File Table (MFT
— umozliwiat dostep do plikbw na komputerze)
wy$wietlone zostato zgdanie okupu. Malware zostat
uzbrojony w mozliwo$¢ propagaciji przez sie¢ poprzez
eksploity takie jak: Eternalblue i Eternalromacne,
Doublepulsar (podobnie jak WannaCry). Ze wzgledu
na powigzania biznesowe $wiatowych koncerndw
z ukrainskimi  firmami, zainfekowane zostaty duze

korporacie (jedna z najwiekszych to Maersk).
W dalszych analizach ustalono, ze atak NotPetya nie
miat na celu wymuszenie okupu. Z pozoru tak
wygladat, lecz w istocie byt to destrukcyjny atak
niszczacy zawartos¢ dyskéw (tzw. wiper). Do tej pory
nie dokonano dla niego pewnej atrybucji.

EWOLUCJA ATAKOW | NOWA GENERACJA
RANSOMWARE

Przestepcy zauwazyli, ze ataki staly si¢ nieopfacalne,
gdyz ofiary nie placity okupu. Natomiast state
poprawianie ziosliwego kodu to koszt. W pewnym
momencie jeden z malware — GrandGrab, ktdry byt
zaawansowanym  koniem  trojanskim  z  opcjg
szyfrowania plikéw, zmienit swdj model biznesowy.
Jego tworca postanowit poprawi¢ narzedzie i zrobi¢
zniego ustuge internetowa. W ten sposob powstat
model RaaS - Ransomware-as-a-Service [9].
Oprogramowanie musiato by¢ stale rozwijane
i uwzglednia¢ nowe podatno$ci do wykorzystania oraz
nowe techniki detekcji (aby je omijac). W potowie 2019
roku tworca tego oprogramowania ogtosit sprzedaz
kodow malware [10]. Poczatkowo wszyscy mysleli,
zeera atakow wymuszajacych okup, w ktérych
szyfrowane sg dyski dobiega korica. Najwigkszy
program nie jest juz rozwijany, firmy staty sie odporne,
a dostarczenie malware i infekcja jest coraz
trudniejsza. Pojawit sie nastepca - Sodinokibi.
Przyjmuje sie, Zze na bazie kodéw GrandCrab
wytworzona zostata nowa generacja malware.

31 grudnia ub.r. przeprowadzono skuteczny cyberatak
na Travelex — jedng z najwiekszych na $wiecie firm
obstugujacych wymiane walut. Najpierw wykradziono
okoto 5 GB danych, a nastepnie rozpoczeto
szyfrowanie  systeméw. Poczatkowo przestepcy
domagali sie 3 min dolaréw okupu, jednak szybko
zwiekszyli wysoko$¢ Zzadania do 6 min dolaréw.
To czesto stosowana strategia — szybka ptatnos¢ daje
nizszg ceng, a gdy ofiara zastanawia sie za dtugo,
opfata za odszyfrowanie ro$nie. Jednakze w tym
przypadku przestepcy zadali okupu nie tylko
za odblokowanie dostepu do systeméw, ale takze
za nieupublicznianie wykradzionych z firmy informacii.
Przedmiotem kradziezy padty wrazliwe dane klientow
firmy Travelex, w tym numery kart kredytowych
iinformacie o transakcjach finansowych. Atak
najprawdopodobniej udat sie  dzieki brakom
w aktualizacjach ~ krytycznych  ustug.  Przestepcy
bacznie poszukujg najstabszego punktu
w organizacjach. Takim punktem w firmie Travelex
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byta infrastruktura, a dokfadniej serwery VPN Pulse
Secure.

CVE-2019-11510 to krytyczna luka
w zabezpieczeniach, upubliczniona 22 marca 2019 r.,
umozliwiajgca zdalne ujawnienie plikow w Pulse
Connect Secure. Wykorzystanie tej luki jest bardzo
tatwe - poziom jej waznosci wyceniono na 10
w dziesieciostopniowej skali Common Vulnerability
Scoring System (CVSS). Btagd moze pozwoli¢
zdalnemu, nieuwierzytelnionemu atakujgcemu
na uzyskanie nazw uzytkownikow i haset w postaci
jawnego tekstu z podatnych serweréw. Luka zostata
wykorzystana do uzyskania dostepu do sieci
wewnetrznej. Majagc  dostep do  wewnetrznej
infrastruktury (poprzez przejete serwery VPN) malware
wykorzystat podatnos¢ zwigzang z deserializacjg
wserwerze  Weblogic  (CVE-2019-2725)  oraz
podatno$¢ typu Elevation of Privilege w sterowniku
Win32k (CVE-2018-8453) w systemie Windows. W ten
sposdb uzyskano konto i uprawnienia administratora
domeny. Do poruszania sie po sieci (element Lateral
Movement) wykorzystano VNC, zainstalowano psexec
jako plik java.exe. Nastepnie wytaczono mechanizmy
bezpieczenstwa na  komputerach  koncowych,
a malware Sodinokibi zostat przekazany do wszystkich
systemow przez psexec.

To byt przypadek, w ktorym stawkg nie byto tylko
odzyskanie danych, aby zapewni¢ utrzymanie
ciaglosci  dziatania firmy, ale takze ochrona
ich poufnoéci.  Finalnie  przestepcy  opublikowali
najpierw probke danych, po czym wszystkie,
wykradzione informacje.

Atak ten otworzyt nowg epoke atakéw ransomware
— optata za nieujawnianie tajemnic firmowych.

NOWY MODEL OPERACYJNY

Przestepcy  wyszukujg Iuki w infrastrukturze
(znane podatnosci, stabe hasta, btedy konfiguracyjne)
i zdobywaja tzw. przyczétek w organizacji. Nie atakujq
zwyklych internautdw, lecz skupiajq sie na duzych
korporacjach, bankach, instytucjach, ministerstwach.
W kolejnym kroku starajq sie przeja¢ kontrole nad jak
najwiekszg liczbgq komputeréw, poprzez przejecie
kluczowych systemow (np. Serwer Active Directory)
lub zdoby¢ systemy z warto$ciowymi informacjami,
np. serwery plikdw, systemy finansowe, czy tez
serwery zespotdw naukowych R&D. Kluczowym
elementem ataku, jest wytransferowanie plikow z firmy
i zaszyfrowanie tych, ktére pozostaty. Na koricu

pozostaje publiczne ogtoszenie ataku i negocjacje
cenowe.

Analiza znanych atakow z 2020 roku pokazuije,
ze istnieje 67 znanych podatnosci, z ktérych korzystajq
przestepcy  do  przefamania  zabezpieczen,
podniesienia uprawnien oraz propagacji malware
po wewnetrznej infrastrukturze [1][2][3].
Od 1 stycznia 2020 r. do 25 wrzednia 2020r.
zarejestrowano 700 ofiar tego typu atakéw oraz
17 grup cyberprzestepcow [4]. Grupy te zwigzane
sq poszczegoinymi rodzinami zto$liwego
oprogramowania i sg to: Maze, Sodinokibi (REvil),
Netwalker, WestedLocker, RagnarLocker, Conti,
DoppelPaymer, Nefilim, AKO, Sekhmet, Suncrypt,
DarkSide, Avaddon, Clop.
Kazda z grup publikuje liste swoich ofiar wraz
z informacjami o etapie negocjacji. Najbardziej znane
ofiary atakéw to:

e Garmin — malware WastedLocker, potwierdzone

zaptacenie 10 min dolaréw okupu;

e Banco Estado Chile — malware Sodinokibi;

e (Canon USA — malware Maze;

e Orange S.A. — malware Nefilim;

o The Volksvagen Group — malware Conti.

JAK SIE CHRONIC

Kluczowym elementem ataku jest zdobycie przyczétka
w organizacji. Infrastruktura oraz  umiejetno$¢
zarzadzania bezpieczenistwem komponentow
eksponowanych do internetu staty sie priorytetowe dla

bezpieczenstwa. Praktycznymi metodami ochrony
przed atakami jest aktualizacja  podatnych
komponentéw infrastruktury  (PulseSecure VPN

- CVE-2019-11510, WebLogic - CVE-2019-2725,
Microsoft Windows - CVE-2018-8453). Trzeba
zauwazy¢, ze w roku 2019 ujawniono znacznie wigcej
niz wczesniej krytycznych luk w komponentach
i oprogramowaniu, bedacych bramami do sieci
wewnetrznej (4. Fortigate SSL VPN, Pulse Secure SSL
VPN, Global Protect Palo Alto Networks czy Citrix
ADC / Citrix Gateway). Kazdy, kto nie zatatat tych
podatnosci, musi liczy¢ sie z tym, Ze jest tatwym celem
dla cyberprzestepcow. OczywiScie nadal system
pocztowy i spearphishing pozostaje wektorem ataku.
Po uzyskaniu poczatkowego dostepu, przestepcy
przechodza do fazy podniesienia  uprawnien,
rozprzestrzeniania sie poziomego w infrastrukturze,
tworzenia kodéw, wykradania danych i finalnie
szyfrowania.
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Ponizej lista dziatan ,utwardzajacych’, majacych
na celu ograniczenie ekspozycji na atak ransomware:

Stata analiza i identyfikacja podatnosci
we wiasnej infrastrukturze. Eliminacja wszystkich
znanych podatnosci. Szczegdlng uwage nalezy
zwréci¢  na podatnosci w  komponentach
dostepnych z internetu.

Analiza konfiguracji serwisow i aplikacii
(eliminacja domysinych ustawien, domys$inych
haset,  zbednych  ustug).  Ograniczenie
do niezbednego  minimum  uzywania  kont
serwisowych.

Silna segmentacja sieci, z doktadnie ustalonymi
regutami komunikacji pomigdzy strefami.
Ograniczenie dostepu z zewnatrz do ustug typu
RDP (Remote Desktop).

Wykrywanie i blokowanie uzywania programéow
kradnacych hasta (m.in. mimikatz)
oraz podnoszacych uprawnienia.
UniemoZliwienie  wykorzystania ~ narzedzia
PsExec oraz innych narzedzi administracyjnych,
ktérych nie kontrolujemy jako firma. W tym
kontek$cie, nalezy przeanalizowa¢ narzedzia
typu LOLBIins (Living off the Land Binaries) [5]
i wdrozy¢ mechanizmy wykrywania
niewtasciwego ich uzycia. Tu szczegdlnie nalezy
zwrécic  uwage na Powershell (najlepiej
ograniczy¢ uzywania go tylko do podpisanych
skryptow).

Wykrywanie zmian w rejestrach systemdéw oraz
harmonogramie  zadahn  (w  szczegdlnosci
dodawania  wpisow  majacych na  celu
uruchomianie programéw po restarcie systemu,
zmiane ustawien sieci, zmiane certyfikatow, czy
konfiguracji programoéw antywirusowych).
Hardening polityki domeny windowsowej (GPO).

o QOgraniczenie mozliwos¢ komunikacji
zinfrastrukturg  przestepcdw  (serwery  C2)
poprzez wdrozenie reputacyjnych ustug DNS
oraz proxy dostepu do internetu, mogacych
wykrywac tunelowanie ruchu, czy komunikacje
zwrotng do C2 (C2 callbacks, beaconning).

Jednak nie wystarczy patrze¢ na ,tu i teraz’,
na ,dzisiaj". Trzeba zbudowaé polityke bezpieczeristwa
infrastruktury, uwzgledniajacq proces pozyskiwania
informacji o stabo$ciach, usuwania tych stabosci,
wykonywania regulamych testow bezpieczenstwa.
Historia malware typu ransomware pokazuje, jak
przestepcy adaptujg sie do zmieniajacych sie
okolicznoéci i szybko potrafiq zaatakowaé w coraz
to nowy i bardziej dotkliwy sposab.
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4.  https:/twitter.com/darktracer_int

5. https://www.sentinelone.com/blog/how-do-
attackers-use-lolbins-in-fileless-attacks/

6.  https.//www.cbronline.com/news/ransomware-top-
5-vulnerabilities

7. https://www.cert.pl/news/single/wannacry-
ransomware/

8.  https://gist.github.com/rain-
1/989428fa55041378b993eebefbc0b168

9.  https://zvelo.com/raas-ransomware-as-a-service/

10. https://www.bleepingcomputer.com/news/security/
gandcrab-ransomware-shutting-down-after-
claiming-to-earn-2-billion
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Sfera cywilna i wojskowa wspolnie w éwiczeniach

Florian Naumczyk, Robert Rey
Rzadowe Centrum Bezpieczenstwa

Aktualne — konwencjonalne i niekonwencjonalne, wieloaspektowe — wyzwania dla bezpieczenstwa obszaru
euroatlantyckiego, ktorego integralng czeScig jest Polska, wymagajg adekwatnej odpowiedzi. Jednym
Ze sprawdziandw reakcji na zagroZenia sq c¢wiczenia, ktore w pordwnaniu do okresu bezpoSrednio
post-zimnowojennego, charakteryzujg sie nowym podejsciem. Polega ono m.in. na $cistym wspotdziataniu sfery
cywilnej i wojskowej — tak, by jak najlepiej przygotowaC parstwa cztonkowskie i cafy obszar Sojuszu
Poétnocnoatlantyckiego na ewentualno$c niebezpiecznego rozwoju sytuacii.

Cwiczenia — zaréwno krajowe jak i miedzynarodowe,
zwlaszcza sojusznicze - sg jednym z najbardzie]
skutecznych  narzedzi  stuzacych  sprawdzeniu
mechanizméw  reagowania, regulacji prawnych,
na podstawie ktérych mechanizmy te sg uruchamiane
oraz procedur odpowiedzi na szybko narastajacq
sytuacje kryzysowg w obliczu zagrozenia, réwniez
tego o duzej skali — do wojennego wiacznie. Cwiczenia
winny ,wymusza¢” interoperacyjnos¢ w dziataniu wielu
podmiotow ze sfery cywilnej i wojskowe;.

Do niedawna ukfad pozamilitarny byt w éwiczeniach
wojskowych czesto tylko L,podgrywany”,
i to przewaznie przez samych wojskowych. Byto
to sztuczne, nieodpowiadajace realiom, w ktérych
miataby by¢ przeprowadzona rzeczywista operacja
militarna, opierajgca si¢ m.in. o zasoby cywilne.
Dokonujacy sie ostatnio (m.in. dzigki staraniom
Rzadowego Centrum Bezpieczeristwa) rosnacy udziat
podmiotéw cywilnych w ¢wiczeniach wojskowych
niweluje te sztucznos¢. Pozwala na szersze, a przede
wszystkim rzeczywiste, sprawdzenie m.in. takich
istotnych  elementéw jak:  wspétpraca  cywilno-
wojskowa na wypadek realnego zagrozenia,
rozwigzania prawne obowigzujace w danym kraju i ich
adekwatnos¢ wzgledem aktualnej sytuacji powstatej
na przyktad w nastepstwie zagrozeri hybrydowych,
a takze wymiana i obieg informacii.

Znaczenie wspolnych ¢wiczen  cywilno-wojskowych
jest wyjatkowo duze, jezeli majg one za przedmiot
operacje sojusznicza, wynikajacq z zasady obrony
kolektywnej ujetej w Traktacie Waszyngtoriskim.
Cwiczenia wojskowe, ale tez cywilne, przeprowadzane
w ramach NATO obejmujg swoim zasiegiem albo caly
obszar sojuszniczy albo jakis jego fragment, np. flanke
pétnocno-wschodnig. Angazujg gremia polityczne oraz
odpowiednie dowodztwa réznych szczebli, jak
np. Naczelne Dowodztwo Sojuszniczych Sit Europy
(SHAPE), Sojusznicze Dowddztwo Sit Potaczonych

NATO w Brunssum (JFCBS) czy Sojusznicze
Dowodztwo Wojsk Ladowych w Izmirze (LANDCOM)
oraz wiadze i struktury dowddcze w panstwach
cztonkowskich, a niekiedy tez partnerskich. Pozwala
to na poznanie — zarowno na ptaszczyznie krajowej jak
i miedzynarodowej — roznorakich punktow widzenia
nadane zagadnienie czy problem.  Utatwia
zrozumienie motywacji, ktdraq kierujg sie dane
panstwa, dowodztwa, a nawet ¢wiczacy z innej
instytucji przy podejmowaniu decyzji w okreslone;
sytuacji Cwiczebnej, bedacej odzwierciedleniem
realnych i potencjalnych zagrozen (warto bowiem
podkre$lic, ze realizm terazniejszej  sytuacii
geopolitycznej stat sie nieodzownym elementem
kazdego = wiekszego  ¢wiczenia).  Wzajemne
zrozumienie pomiedzy ¢wiczacymi podmiotami — czy
to krajowymi czy miedzynarodowymi — jest jednym
z kluczowych elementow budowania
interoperacyjno$ci, niezbednej dla  pomysinego,
solidarnego wspoétdziatania.

Z powyzszych wzgledow kwestia ¢wiczen, majacych
sie rozgrywa¢ w realnym otoczeniu i obejmowaé
wszelkie powigzane z nim aspekty cywilne i wojskowe,
jak np. zaopatrzenie sit zbrojnych w energie czy
zapewnienie im bezpiecznego przerzutu i tranzytu,
stata sie jedng z kluczowych w biezagcym
funkcjonowaniu  Sojuszu  Pdtnocnoatlantyckiego.
Wielkqa wage przyktada sie do odpowiedniego
wszechstronnego przygotowania samych ¢éwiczen jak
tez opracowania wnioskow z nich plynacych
i rekomendaciji na przysztosc¢.

W szczegolnosci dotyczy to ¢Ewiczehn zarzadzania
kryzysowego NATO z serii CMX. Zatwierdzany przez
Rade Pétnocnoatlantyckg raport z kazdego z ¢wiczen
tej serii przyczynia sie do doskonalenia zarzadzania
kryzysowego w NATO i w panstwach czlonkowskich
oraz adaptacji Sojuszu do dynamicznie zmieniajacych
sie zewnetrznych uwarunkowan jego funkcjonowania,
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wyznaczanych we wspotczesnej dobie przede
wszystkim zagrozeniami hybrydowymi. Po kazdym
¢wiczeniu NATO z serii CMX, w Polsce sporzadzany
jest Raport Krajowy, przyjmowany przez Rade
Ministrow (ktéra sprawuje zarzadzania kryzysowe na
terytorium RP). Rekomendacje zawarte w takim
raporcie to z kolei element dziatan stuzacych
doskonaleniu  polskiego  systemu  zarzadzania
kryzysowego i niektorych narodowych rozwigzan
prawnych, wtym odnoszacych sie do wspdtpracy
cywilno-wojskowe;.

Udziat sfery cywilnej w ¢wiczeniach pozwala — szerzej
niz na podstawie regulacji wynikajacych z zadan
panstwa-gospodarza (HNS) — na poznanie potrzeb
wojska w potencjalnej sytuacji kryzysowej badz
ewidentnego zagrozenia. Zarazem stwarza mozliwos¢
cywilnym instytucjom bioracym udziat w Cwiczeniu
przekazywania, jakich informacji potrzebuja, aby méc
zapewni¢ wsparcie sitom zbrojnym, ale tez, aby
uzyska¢ wsparcie od wojska w celu ochrony ludno$ci
lub infrastruktury krytycznej i zapewnienia ciggtosci
kluczowych ustug. Te witasnie aspekty sq dla uktadu
pozamilitarnego bardzo wazne, o czym mégt sie
przekona¢ kazdy uczestnik kolejnych seminariow,
dotyczacych wsparcia dla polskich i sojuszniczych sit
zbrojnych, ktore byly organizowane przez Rzadowe
Centrum Bezpieczefistwa. Komunikacja wzajemna
dotyczaca potrzeb i oczekiwan jest kluczowa
w procesie decyzyjnym.

Cwiczenia cywilno-wojskowe, zwlaszcza te, ktdrych
przedmiotem jest zarzadzanie kryzysowe
(@ tu przypomnijmy, iz ,zarzadzania kryzysowe’
rozumiane jest roznie w Polsce i w NATO?), pozwalajg
na zidentyfikowanie luk czy niedostatkow nie tylko
wprocedurach i mechanizmach  reagowania
na zagrozenia, lecz takze w zdolnoSciach kazdej
z tych sfer. Dla catego uktadu pozamilitarnego i jego
poszczegbinych struktur takim miernikiem jest stan
odpornosci na zagrozenia. Moze on by¢ oceniany
wedtug kryteriow odpornosci  wyspecyfikowanych
przez NATO?. Niektére z nich zostaly sformutowane
zmyslg przede wszystkim o wsparciu sit zbrojnych.
Maja wigc bezposrednie odniesienie do wspdtdziatania

1 Zarzadzanie kryzysowe w NATO: https://rch.gov.pliwspolpraca-w-
ramach-nato/#_ftn1

2 1) zapewnienie ciaglosci administracji i $wiadczenia kluczowych ustug;
2) zapewnienie dostaw energii; 3) zdolno$¢ do radzenia sobie z ofiarami
naskale masowa; 4) zdolno$¢ do skutecznego radzenia sobie
z niekontrolowanym przeptywem oséb; 5) oporno$¢ zasobéw Zzywnosci
iwody; 6) odporno$¢ systemow facznosci; 7) odpornosé systemu
transportu cywilnego.

cywilno-wojskowego i dlatego podlegajg ¢wiczeniom.
Tak wiec Cwiczenia sg takze metoda umozliwiajacq
ocene stopnia odpornoéci i z tego punktu widzenia
majq duze znaczenie dla réznych podmiotéw
cywilnych. Prace nad odpornoscig  postepujg
po stronie NATO réwnolegle z rozwojem koncepcii
zwiekszenia udziatu sfery cywilnej w ¢wiczeniach
wojskowych.

Tu wyfania sie pytanie o role w tych éwiczeniach
podmiotow cywilnych, w tym RCB. W przypadku
wspomnianego ¢wiczenia CMX, w ktorym uczestniczy
tez MON i Sity Zbrojne, RCB jest gtownym polskim
koordynatorem odpowiedzialnym za przygotowanie,
przeprowadzanie ¢wiczenia oraz za wypracowanie
wnioskéw. Z kolei w ¢éwiczeniach wojskowych
wypracowano mechanizm, w ktérym RCB odpowiada
za koordynacje kontaktow na linii wojsko — sfera
cywilna, bedac swoistym hubem i wspdtpracujac
Z poszczegolnymi instytucjami i urzedami, przede
wszystkimi  tymi  zaangazowanymi  w dziatania
w ramach wykazu przedsiewzie¢ i procedur systemu
zarzadzania kryzysowego®. Podmioty te delegujg
ekspertdéw, ktorzy sg w stanie udzieli¢ potrzebnych
informacji w trakcie planowania i przeprowadzania
¢wiczenia. To wifasnie ich udziat w ¢wiczeniach
wojskowych sprawia, ze C¢wiczenie jest rozgrywane
realistycznie, a nie ,podgrywane”. Udziat ekspertow

z réznych dziedzin pozwala ponadto
na identyfikowanie wspotzaleznosci pomiedzy réznymi
dziedzinami  skladajagcymi  sie  na  system
bezpieczenstwa.

Tak wiec poznanie, poprzez wspoine ¢wiczenia,
uwarunkowan funkcjonowania struktur militarnych
i cywilnych w  konkretnych  sytuacjach prowadzi
do lepszej wspdtpracy pomigdzy nimi w codziennej
pracy czy to na forum krajowym czy
miedzynarodowym. W tym miejscu nalezy jednak
zwréciC uwage na ograniczong aktywno$¢  Unii
Europejskiej, mimo tego, Ze sg podejmowane dziatania
majace na celu szersze wigczenie UE do Cwiczen
NATO. Nalezy zarazem doceni¢, iz takze w UE
¢wiczenia o charakterze cywilno-wojskowym nabierajg,
znaczenia. Przyktadem moga by¢ trwajace wiasnie
¢wiczenia ,Integrated Resolve’, jak  rowniez
podejmowane wspoinie z NATO wysitki zmierzajace
do przeprowadzenia wspdlnego ¢wiczenia zarzadzania
kryzysowego. Swiadcza o tym éwiczenia z serii PACE.

3 https://rch.gov.pliwp-content/uploads/Zarz.-nr-5-PRM-2019-wykaz-
procedur-zarz%C4%85dzanie-kryzysowe.pdf
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Ale ciggle w zbyt matym stopniu uwzglednia sie
w Ewiczeniach role sektora prywatnego. Tymczasem
doswiadczenia z walki z pandemig COVID-19
pokazujg, jak wazna jest jego rola zapewnianiu
ciggtosci dziatania kluczowych ustug i w jak
bezposredni sposéb dotyka to kwestii bezpieczenstwa
catego spoteczenstwa, w tym takze funkcjonowania
sfery militarnej. Stad oczywista staje sie potrzeba
szerszego uwzgledniania tych aspektéw w planowaniu
i prowadzeniu ¢wiczen. Zostato to wyartykutowane

wsparcia dla polskich i sojuszniczych sit zbrojnych,
organizowanych  przez RCB.  Zaangazowanie
podmiotow prywatnych, ktore wykonujg zadania wazne
z punktow widzenia bezpieczenstwa i obronnosci
panstwa powinno byC traktowane jako niezbedny
element przysztych éwiczen, gtéwnie krajowych. Udziat
sfery cywilnej w krajowych éwiczeniach wojskowych
organizowanych w Polsce ma bowiem juz miejsce
(np. ostatnie ¢wiczenia DRAGON-19, JESION-19, czy
planowane, DRAGON-21).

podczas wspomnianych seminaribw dotyczacych

Nie ma lepszego sprawdzianu przygotowania panstw i catego NATO na zagrozenia bezpieczenstwa niz
cwiczenia. Wobec zagrozen wspotczesnych, a wiec hybrydowych, czy podprogowych klasyczny podziat
na domene militarng i cywilng stat sie wiasciwie nieaktualny. Powinna go zastgpiC interakcja cywilno-
wojskowa. Kluczowym wyzwaniem staje sie koniecznos¢ holistycznego (catosciowego) podejscia
do bezpieczenistwa, w tym do poprawy odporno$ci zaréwno w wymiarze cywilnym (politycznym,
gospodarczym, informacyjnym itp.), jak i cisle militarnym. Adekwatna odpowiedZ na zagrozenia nie jest
tez moZliwa bez szerokiej, wielowymiarowej wspotoracy miedzynarodowej. Dotyczy to w szczegdlnosci
wspofpracy w wymiarze sojuszniczym i unijnym. DoSwiadczenia wynikajgce z walki z pandemig COVID-19
w petni potwierdzajq te tezy. Implikujg ponadto potrzebe szerszego uwzgledniania roli sektora prywatnego
I jego wspétdziatania ze sferq cywilng i militarng w rozwigzywaniu sytuacji kryzysowych, w tym
w zapewnianiu ciggto$ci dostaw i funkcjonowania kluczowych ustug. Poszukiwania skutecznych srodkow
opanowania pandemii wskazujq na potrzebe wspofpracy sektora cywilnego, prywatnego i militarnego oraz
budowania odpornosci, w tym — co jest nowym elementem — odpornosci spotecznej — w skoordynowany
sposob. Cykliczne c¢wiczenia, angazujgce komponenty wszystkich wskazanych sfer, wydajg sie by¢
najbardziej adekwatnym sposobem wypracowania pozgdanych mechanizmow wspofpracy.

Susza rolnicza w 2020 roku oraz wdrozenie nowego systemu
zbierania danych o stratach w rolnictwie

Andrzej Doroszewski
Instytut Uprawy Nawozenia i Gleboznawstwa — Paristwowy Instytut Badawczy

Beata Gawlik-Pliszka
Ministerstwo Rolnictwa i Rozwoju Wsi

Czestotliwo$¢ i nasilenie wystgpienia suszy w Polsce jest w ostatnich latach coraz bardziej istotnym problemem,
zarowno dla gospodarki kraju jak i dla Srodowiska. Wigksza czestotliwos¢ wystapienia suszy jest wynikiem
obserwowanych zmian klimatycznych, zwlaszcza wzrostem temperatury powietrza w okresie wegetacyjnym.

Wyrézniane sa cztery rodzaje suszy: najpierw w Putawach stworzyt System Monitoringu Suszy

wystepuje susza atmosferyczna, pbézniej rolnicza,
nastepnie hydrologiczna, a na kofcu geologiczna.
W zaleznosci od wielkosci deficytu wody oraz trwania
wystepowania suszy, generowane sg odpowiedniej
wielkosci straty w gospodarce oraz w $rodowisku.

Gleboznawstwa
(IUNG-PIB)

Instytut  Uprawy Nawozenia i
- Panstwowy Instytut Badawczy

Rolniczej (SMSR) dla obszaru Polski. System ten przy
wyznaczaniu obszaréw z suszg dla poszczegdinych
upraw uwzglednia czynniki pogodowe i podatnos¢ gleb
na niedobory wody. Baza danych pogodowych
potrzebna jest do obliczenia klimatycznego bilansu
wodnego (KBW), za pomocg ktdrego wyznacza sie
obszary objete suszg rolnicza.
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Gtownymi elementami meteorologicznymi
decydujacymi o wielkoSci suszy rolniczej sa: opad
atmosferyczny, temperatura i wilgotno$¢ powietrza,
ustonecznienie, predko$¢ wiatru. W 2020 r. IUNG-PIB
wiaczyt do SMSR dane publikowane przez Instytut
Meteorologii i Gospodarki Wodnej - Panstwowy
Instytut ~ Badawczy  (IMGW-PIB),  pochodzace
z naziemnych radaréw mierzacych wielkos¢ opadow
atmosferycznych. Dane uzyskane z radarowej sieci
POLRAD pozwalajg na znaczne uszczegdtowienie
pola opadow dla calego kraju. Zwiekszenie
doktadnoéci okre$lenia wielkoSci opadu na terenie
Polski spowodowato, Ze nastgpita zdecydowana
poprawa wyznaczenia granic obszardw objetych suszg
rolnicza. W systemie uwzgledniana jest réwniez
informacja o glebach, a zwlaszcza dane o retencji
wodnej, ktora wyjasnia duze lokalne zroznicowanie
strat w plonach w nastepstwie niedoboru opadéw.
Informacja o glebach wykorzystywana jest za pomocg
cyfrowej mapy glebowo-rolniczej, zwigkszajac
dokfadnos¢ oceny zasobdw wody dostepnej dla roslin.
W systemie uwzgledniane sg réwniez wymagania
dotyczace zasobow wodnych dla poszczegdinych grup
i gatunkéw rodlin w zaleznosci od ich fazy rozwojowe;j
W sezonie wegetacyjnym.

System wykorzystuje nowoczesne aplikacie GIS
(Geographic Information System) do przetwarzania
iinterpolacji  danych  przestrzennych.  Aplikacje
komputerowe integrujg dane meteorologiczne oraz
dane z cyfrowej mapy glebowo-rolniczej obrazujacej
przestrzenne zrdznicowanie retencji wodnej roznych
kategorii agronomicznych gleb. W SMSR zastosowano
procedury pozwalajace na szczegbtowa prezentacje
wynikéw za pomocg systemu internetowego.
Informacje  dotyczace  suszy  przedstawiane
sq w formie tabel i map dla kazdej gminy Polski, dla
14 grup i gatunkéw roslin oraz dla 4 kategorii gleb.
W SMSR susza oznaczana jest jako deficyt wody
powodujacy straty w plonach wynoszace przynajmniej
20% w skali gminy w stosunku do plondw uzyskanych
w $rednich wieloletnich warunkach pogodowych.

Przejawem trendu wystepowania duzych niedoborow
wody byta ekstremalna susza w 2006 r., w wyniku
ktorej Srednie krajowe plony niektorych upraw byty
nizsze nawet o 30% w stosunku do plonéw
uzyskanych w $rednich wieloletnich warunkach
pogodowych. Do lat zaliczanych jako bardzo suche,
powodujace bardzo duze straty w rolnictwie naleza;
2008, 2015, 2018 oraz 2019 rok. Szczegdlnie

niesprzyjajace warunki dotyczace zasobow wodnych
dla roslin uprawnych wystapity w latach 2015, 2018
oraz 2019, w ktorych deficyt wody odnotowano we
wszystkich 14 monitorowanych uprawach.
We wszystkich wojewddztwach kraju susza wystapita
w 2015 i 2019 r. w siedmiu uprawach, a w 2018 roku
W pieciu uprawach.

WARUNKI TERMICZNE

Kwiecien w tym roku byt ciepty, temperatura wahata
sie od 6 do ponad 10°C. Najcieplej byto w potudniowo-
zachodniej czesci kraju (od 9 do ponad 10°C, cieplej
od normy od 1 do ponad 1,5°C). Im dalej w kierunku
potnocno-wschodnim, tym bylo zimniej od 6 do 8°C.
Na bardzo duzej powierzchni kraju temperatura
powietrza tego miesigca byta wyzsza od normy
wieloletniej od 0,5 do 1°C. Nalezy natomiast zwrocic
uwage na bardzo duze ustonecznienie tego miesiaca,
wynoszace w potudniowych rejonach kraju ponad 300
godz. tj. wigksze od normy o 100%, a w pdtnocno-
wschodnich obszarach notowano ponad 270 godz.
ze Storicem tj. wiecej od normy o 70%. Takie warunki
termiczno-solarne sprawity, ze w kwietniu wystapita
wyjatkowo wysoka ewapotranspiracja, czyli catoksztatt
procesow zwigzanych z odptywem do atmosfery wody
parujacej z powierzchni gleby (ewaporacja) pokrytej
roslinnoscig (transpiracja).

Maj natomiast byt w tym roku zimny, szczegélnie
na pdinocy kraju, gdzie temperatura ksztattowata sie
w przedziale od 9 do 11°C. Na Ziemi Lubuskiej, gdzie
byto najcieplej, utrzymywata sie na poziomie ok. 12°C,
a na przewazajacym obszarze Polski notowano
temperature od 11 do 12°C. Na duzej powierzchni
kraju notowano temperature nizszg od S$redniej
wieloletniej o ok. 1 do 2,5°C, a na Wyzynach Polskich,
Mazowszu, Warmii i Mazurach nawet nizszg o ponad
2,5°C. Temperatura powietrza tegorocznego maja
w wielu rejonach kraju byta najnizsza w ciggu ostatnich
30 lat.

W czerwcu warunki termiczne poprawity sie. Najcieplej
bylo w szerokim pasie Polski $rodkowej oraz
we wschodnich rejonach kraju od 18 do ponad 19°C.
We  wschodnich  terenach  Polski  notowano
temperature wyzszg od wieloletniej od 2 do ponad
2,5°C, a na pozostatych obszarach wyzszg od normy
od 1 do 2°C. W potudniowych, a zwlaszcza
w pdtnocnych rejonach kraju byto chtodniej — od 14 do
16°C i na tych terenach notowano temperature
w normie wieloletniej.
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W lipcu temperatura znowu spadta, chiodno byto
zwlaszcza w potnocno-zachodniej oraz miejscami
w potudniowej czeSci  kraju, gdzie temperatura
byla nizsza od normy wieloletniej o ok. 0,5°C.
Na pozostatym obszarze Polski temperatura powietrza
utrzymywata sie  w normie. Najcieplej byto
w potudniowych i potudniowo-zachodnich rejonach
Polski, ponad 19°C. Na przewazajagcym terytorium
kraju notowano od 17 do 19°C, jedynie na pétnocy
byto nieco chtodniej od 15 do 16°C.

Natomiast tegoroczny sierpien i wrzesien byly ciepte.
W sierpniu, w zachodnich rejonach Polski oraz
w Kotlinie  Sandomierskiej notowano temperature
od 20 do ponad 21°C i na tych obszarach byto cieplej
od normy wieloletniej o ponad 2°C. Na pozostatym
terytorium kraju réwniez byto ciepto — od 18 do 20°C,
cieplej od normy o 1-2°C. We wrze$niu notowano
temperature powietrza wyzszg od normy wieloletniej
01 do 2°C. Najcieplej bylo na Ziemi Lubuskiej ponad
16°C. Na pozostatym obszarze Polski notowano
od 14 do16°C.

WARUNKI OPADOWE

Opady w kwietniu byly bardzo mate. Szczegdlnie
niskie, ponizej 10 mm wystapity w pdtnocnej czesci
kraju, stanowity one na tych terenach od 10 do 20%
ponizej normy wieloletniej. Im dalej w kierunku
potudniowym tym opady byly nieco wieksze,
wynoszace od 10 do ponad 30 mm i na tych
obszarach stanowity od 20 do ponad 40% normy.

W  maju opady atmosferyczne byly bardzo
zroznicowane. Najwyzsze stwierdzono we wschodnich
i potudniowych terenach kraju — od 60 do 150 mm
i stanowity 0d100 do 160% normy wieloletniej.
Natomiast najnizsze — od 30 do 60 mm wystepowaty
w potnocno-zachodniej cze$ci Polski i stanowity
od 50 do 100% normy.

W czerwcu opady byly wysokie lub bardzo wysokie
na duzej powierzchni Polski, wynoszace
od 60 donawet ponad 240 mm, stanowity od 100
do ponad 300% normy wieloletnigj. Jedynie
w pdtnocno-zachodniej obszarach notowano mniejsze
opady od 30 do 60 mm (tj. 50-100% normy).

Opady lipca  charakteryzowaty  sie  duzym
zroznicowaniem. Szczegdlnie mate opady ponizej
30 mm notowano w potudniowo-zachodniej i pétnocno-
wschodniej czesci kraju, stanowigce ponizej 40%
normy. Natomiast najwyzsze opady wynoszace ponad
150 mm notowano w potudniowej czesci kraju oraz

nieco mniejsze od 60 do 90 mm w pétnocnej Polsce,
stanowity 90-110% normy. Na przewazajagcym
terytorium kraju notowano opady od 30 do 60 mm
(40-90% normy).

W sierpniu na bardzo duzym obszarze Polski
notowano opady od 60 do 120 mm (od 100 do 160%
normy wieloletniej), jedynie w poétnocnych rejonach
oraz na Wyzynie Lubelskiej, Matopolskiej oraz
w Kotlinie Sandomierskiej opady byly nieco nizsze
od 40 do 60 mm (60-100% normy).

Tegoroczny wrzesieh w Polsce pod wzgledem opadow
atmosferycznych byt bardzo zréznicowany. Od bardzo
matych, ponizej 20 mm na pdinocno-wschodnich
obszarach kraju, gdzie stanowity zaledwie 20% normy.
Im bardziej przemieszczajgc sie w  kierunku
potudniowo-zachodnim  byly one juz wieksze,
osiggajac na linii Terespol-Siedlce-Mtawa-Kwidzyn
-Stupsk-Ustka 60 mm (100% normy). Na pozostatym
terytorium kraju notowano juz wieksze opady
od 60 do100 mm (100-140% normy), a na Wyzynie
Lubelskiej oraz w potudniowych rejonach Polski byly
juz wysokie — od 100 do 140 mm tj. 140-200% normy.

Wystepujace  tegoroczne  niedobory  wody
spowodowaly, ze susza rolnicza notowana byta
wsrod wszystkich czternastu grup i gatunkéw
roslin monitorowanych przez SMSR.

Oznacza to, ze tegoroczne plony tych upraw beda
nizsze z powodu wystepujacego deficytu wody
w stosunku do plonéw uzyskanych w srednich
wieloletnich warunkach pogodowych.

W ponizszej tabeli zamieszczono wyniki dotyczace
suszy rolniczej w Polsce w 2020 roku. Natomiast
bardziej szczeg6towe informacje dotyczace suszy
prezentowane sg na  stronie  internetowej
www.susza.iung.pulawy.pl.

24| Strona

Rzadowe Centrum Bezpieczenstwa
ul. Rakowiecka 2a, 00-993 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl j[www .rcb.gov.pl


http://www.susza.iung.pulawy.pl/

[BIULETYN] 15 pazdziernika 2020

Lp. Uprawa Liczba gmin z suszg Udziat gmin z suszg [%] Udzigini/%\:]liir;i:;;g[;: ]n o
1. | kukurydza na kiszonke 1024 41.34 8.57
2. | kukurydza na ziarno 945 38.15 7.70
3. |zbozajare 922 37.22 12.24
4. | krzewy owocowe 785 31,69 8,73
5. |rzepak i rzepik (jesien) 770 31.09 4.55
6. |zboza ozime 761 30,72 8,93
7. |truskawki 609 24,59 7,60
8. | rosliny straczkowe 580 23.42 4.56
9. |ziemniak 654 26.40 3.67
10. |warzywa gruntowe 268 10,82 1,30
11. | rzepak i rzepik 247 9,97 2,52
12. |tyton 196 7,91 1,03
13. | chmiel 192 7,75 0,74
14. | burak cukrowy 112 4,52 0.51
15. | drzewa owocowe 19 0,77 0,05
NOWY SYSTEM ZBIERANIA DANYCH  produkcji rolnej w gospodarstwie rolnym z ostatnich

Z WOJEWODZTW O STRATACH W ROLNICTWIE

Od 2020 roku wnioski o oszacowanie strat
spowodowanych przez susze producenci rolni mogg
sktadaé wytacznie za pomoca publicznej aplikacii.
Za pomocy, tej aplikacji producent rolny, korzystajac
z whasnego Profilu Zaufanego, okresla zakres i stopien
strat spowodowanych przez susze w uprawach rolnych
w jego gospodarstwie rolnym.

Wprowadzane przez producenta
sq automatycznie  weryfikowane
z danymi:

rolnego dane
przez  aplikacje

o Agencji Restrukturyzacji i Modernizacji Rolnictwa
w zakresie  upraw  rolnych  zgloszonych
do wniosku o doptaty bezposrednie oraz danymi
dotyczacymi  liczby  zwierzat  zawartymi
w Systemie Identyfikacji i Rejestracji Zwierzat;

e |Instytutu Uprawy, Nawozenia i Gleboznawstwa
w Putawach w zakresie zasiegu i zakresu suszy
wynikajacego z Systemu Monitoringu Suszy
Rolniczej.

W aplikacji wygenerowany jest automatycznie protokot
oszacowania szkod powstatych w wyniku suszy, jezeli
szkody wynosza powyzej 30% Sredniej rocznej

trzech lat poprzedzajgcych rok, w ktérym wystapita
susza. Srednia roczna produkcja rolna jest ustalana
na podstawie danych Instytutu Ekonomiki Rolnictwa

i Gospodarki  Zywnosciowej w  \Warszawie,
pochodzacych z Systemu Zbierania Danych
Rachunkowych (FADN).

Producent rolny ma prawo do kilkukrotnego

uzupetniania strat w poszczegoinych uprawach
w miare ich obejmowania susza wskazywang przez
System Monitoringu Suszy Rolniczej — do momentu
potwierdzenia  ostatniego  zgtoszenia  poprzez
podpisanie wniosku Profilem Zaufanym. Podpisanie
wniosku uruchamia proces generowania protokotu
strat w gospodarstwie rolnym przekazywanym
do zatwierdzenia przez wojewode i uniemozliwia
dokonywanie dalszych zgtoszen.

Kazdy producent rolny moze otrzyma¢ w danym roku
jeden protokét oszacowania szkéd w gospodarstwie
rolnym spowodowanych przez susze.

Majac na wzgledzie, iz 2020 rok jest pierwszym rokiem
funkcjonowania aplikacji, termin sktadania wnioskéw

0 oszacowanie szkod spowodowanych wystgpieniem
suszy zostat wydtuzony do 30 listopada br.
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