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Neutralizacja bomby lotniczej TALLBOY
— nowe technologie na rzecz poprawy hezpieczenstwa
podczas oczyszczania terenu z niewybuchéw

Piotr Nowak

Grupa Nurkéw Mineréw, 12. dywizjon Tratowcéw Swinouj$cie

Oczyszczanie terenow z przedmiotow wybuchowych i niebezpiecznych (PWIN) to przedsigwzigcia realizowane przez
wyznaczone, specjalistyczne poddziaty Sit Zbrojnych RP, ktére polegajg na rozpoznaniu, zabezpieczeniu, neutralizacji
iusuwaniu, jak rowniez ostatecznym niszczeniu znalezionych niewybuchéw. Patrole saperskie wspotpracujg
Z przedstawicielami administracji publicznej na podstawie ustawy o zarzadzaniu kryzysowym?. Historia najwiekszej
neutralizacji przedmiotu wybuchowego i niebezpiecznego w Polsce rozpoczeta sie 16 kwietnia 1945 r., gdy 617. brytyjski
Dywizjon RAF zrzucit na niemiecki ciezki krazownik ,Litzow”, w poblizu Swinoujécia, trzynasci specjalnie zaprojektowanych
bomb gteboko penetrujgcych. Twarda konstrukcja umozliwiata zagtebienie bomby gteboko pod powierzchnie gruntu,
a detonacja 2400 kg materiatu wybuchowego generowafa fale sejsmiczng o niszczycielskim dziataniu na infrastrukture

budowlanag, réwniez podziemne bunkry i instalacje wojskowe.

Ukryty przez 75 lat na dnie Kanatu Piastowskiego
niewybuch bomby lotniczej o wadze 12 000 funtéw
zostat odnaleziony podczas modernizacji  toru
wodnego Szczecin-Swinoujécie. 16 wrzesnia 2019 r.
zgtoszenie PWIN zostato przyjete przez Grupe Nurkow
Mineréw z 12. Dywizjonu Trafowcéw w Swinoujsciu.
Rekonesans  przeprowadzony  przez  nurkéw
potwierdzit wystepowanie na gtebokosci 12 m
unikatowego niewybuchu o nazwie Tallboy. Rozpoczat
sie diugi proces planowania, majacy na celu wybdr
najbezpieczniejszego sposobu neutralizacji.

Rys 1. Pierwszy rekonesans bomby Tallboy.
Zrédto: Grupa Nurkéw Mineréw 12.dTR.

Analiza Zrodet historycznych, dokumentacji techniczne;
brytyjskiej bomby oraz ocena ryzyka zwigzanego
z poszczegolnymi metodami neutralizacji doprowadzity
do oczywistego wyboru techniki low-order, polegajacej
na wypaleniu (deflagracji) tadunku gtéwnego. Decyzje
0 zastosowaniu modutowego systemu fadunku
kumulacyjnego podjeto ze wzgledu na potwierdzong
skuteczno$¢ techniki deflagracji w latach 2015-2020
oraz mozliwo$¢ zdalnego inicjowania systemu, przy
petnej ewakuacii strefy zagrozenia.

1 Ustawa z 26 kwietnia 2007 1. 0 zarzadzaniu kryzysowym.

Podczas  rocznych  przygotowan,  kluczowym
elementem bylo usuniecie pozostatych niewybuchow
Z rejonu operacji oraz uzyskanie certyfikatu czystosci
— w promieniu 200 m od bomby Tallboy wydobyto
ok.400 sztuk PWIN o facznej masie materiatu
wybuchowego wynoszacej 3 tony.

Ze wzgledu na brak Swiatowych doswiadczen
w neutralizacji tak ogromnego niewybuchu, przy
wyznaczeniu  stref  bezpieczenstwa  korzystano
zaréwno ze standardowych obliczeh matematycznych
dotyczacych teorii wybuchu podwodnego, jak réwniez
ekspertyzy pracownikéw naukowych Instytutu Analizy
Konstrukcji  Politechniki Poznanskiej. Wspotpraca
znaukowcami  uczelni  wyzszych  zwiekszyta
bezpieczenstwo wykonywania prac minerskich oraz
pomogla  zweryfikowa¢  zastosowane  Srodki
ostrozno$ci.

Réwnolegle z opracowaniem technicznego planu
neutralizacji PWiN nurkowie minerzy przeprowadzali
testy optymalnej konfiguracji systemu low-order.
Koncepcja neutralizacji zaktadata uzycie modutowego
systemu tadunku kumulacyjnego w celu zmiany stanu
bomby, poprzez usuniecie i likwidacje zapalnikow
z korpusu bomby lub/oraz znaczng redukcje tadunku
gtéwnego. Ostatecznym celem byto usuniecie obiektu
niebezpiecznego z rejonu przeprawy promowej
Karsibér.

Wykonany, przy uzyciu projektowania komputerowego,
cyfrowy model niewybuchu na dnie, pozwolit
na wykonanie pierscienia dystansowego, ktorego
zadaniem byto odkopanie plyty dennej i odstoniecie
zapalnikdw.

3|Strona

Rzgdowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl |[www .rcb.gov.pl



[BIULETYN] 18 stycznia 2021

Rys 2. Zastosowanie pierécienia dystansowego. Zrédio: Grupa Nurkéw Mineréw 12.dTR.

W realizacji tej nietypowej neutralizacji, podczas
fizycznego przygotowania bomby do zastosowania
systemu do deflagracji, konieczne byto Sciste
wspoétdziatanie  specjalistow  Marynarki  Wojennej
z firmg odpowiedzialng, za oczyszczenie
z niewybuchdw toru Szczecin-Swinoujécie.

W trakcie kluczowego etapu operacji, system
do deflagracji zostat zdalnie zainicjowany. Wszystkie
zatozone  $rodki  bezpieczenstwa  uwzgledniaty
mozliwo$¢ przejscia procesu deflagracji w detonacje,
jako mozliwy efekt przemiany termodynamiczne;.

Rys 3. Zamocowanie fadunku kumulacyjnego na korpusie
bomby. Zrédto: Grupa Nurkéw Mineréw 12.dTR.

Nowym elementem byt rowniez stworzony system

monitoringu miejsca realizacji podwodnych prac

minerskich sktadajacy sie z:

e 12 czujnikdbw sejsmicznych rozmieszczonych
w odlegtosci 100 m — 7000 m;

o 4 czujnikow sejsmicznych na terminalu LNG;

e czujnika sejsmicznego na terenie budowy tunelu
pod Swing;
szybkiej kamery rejestrujacej proces deflagracii;

o 2 kamer rejestrujgcych rejon operacji z podgladem
na zywo;

e 2 drondw rejestrujgcych doraznie przebieg
operacji;

e bezzalogowego statku

monitorujgcego rejon w termowizji.
Neutralizacja bomby Tallboy stanowita najlepie
opomiarowang, operacie  wojskowg w historii
oczyszczania terenow z PWIN. Analiza danych
zebranych w trakcie detonacji pozwolita pracownikom
naukowym Politechniki Poznarskiej na wiarygodne
o0szacowanie wartosci procesu deflagracii
wynoszacego 37% masy poczatkowej materiatu
wybuchowego. Redukcja tadunku gtéwnego przetozyta
sie bezposrednio na brak odtamkowania fragmentow
korpusu oraz brak zniszczen infrastruktury promowej
oraz nawigacyjnej po przejsciu deflagracji w detonacje.
Powietrzna fala ciSnienia nie  spowodowata
uszkodzenia  przeszklonych  powierzchni  wiezy
nawigacyjnej znajdujgcej sie 100 m od punkiu
zalegania niebezpiecznego obiektu. Istotne jest
rowniez, ze mniejsza energia detonacji nie
doprowadzita do lokalnych wyptycen na torze wodnym,
a ruch statkow handlowych o petnym zanurzeniu
przywrdcono juz po 6 godzinach.

powietrznego

Oczyszczenie Kanatu Piastowskiego byto mozliwe
dzigki rozwojowi technik i procedur niszczenia
niewybuchéw  stosowanych przez  Zespoty
Rozminowania Marynarki Wojennej, wspdtpracy
nurkéw minerow z naukowcami uczelni wyzszych oraz
licznymi  konsultacjami z producentem systemu.
Nieodzownym elementem przy kazdej realizacji
zgtoszenia PWIN jest wspdtpraca i wymiana informacii
Sit Zbrojnych RP z przedstawicielami administracii
publicznej oraz stuzbami odpowiedzialnymi za ochrone
ludno$Sci. W ramach zabezpieczenia neutralizacji,
Z zagrozonego rejonu ewakuowano 751 mieszkancow.
Niestety, mimo realnego zagrozenia zycia i zdrowia,
40 o0séb odmowito opuszczenia swoich nieruchomosci
i podpisato stosowne dokumenty. Mozliwo$¢ odmowy
ewakuacji z zagrozonego rejonu stanowi powazny
problem dla stuzb i samorzadow.
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Likwidacja brytyjskiej bomby lotniczej nie miata jedynie
aspekiu lokalnego, ale byta istotna z punktu widzenia
interesu gospodarczego kraju, zapewniajac terminowg,
realizacje inwestycji — pogtebienie toru wodnego
do portu Szczecin. Na etapie planowania operacji,
istotnym elementem byly rowniez rozpoczynajace si¢

Neutralizacja uzbrojenia z okresu dziatai wojennych
w miejscu  zalegania poprzez proces deflagracii,
znacznie redukuje koszty przedsiewziecia. Stosowana
w Marynarce Wojennej procedura znaczgco zmniejsza
obszar oddziatywania niewybuchu na lokalng
spoteczno$¢, jednoczesnie minimalizujac ryzyko dla

prace zwigzane z drazeniem tunelu pod Swina. zotnierzy  realizujgcych  prace  minerskie  przy
zachowaniu  najwyzszych  standardéw  ochrony
Srodowiska. Krotsza realizacja zgtoszenia PWIN

przektada sie bezposrednio na aspekt ekonomiczny,
zwigzany ze skrdconym czasem zamkniecia drogi
wodnej.

Wysoki standard wszystkich wykonywanych prac
umozliwit bezpieczne przeprowadzenie operacji,
Znaczaco ograniczajac ryzyko utraty zdrowia lub zycia
zotnierzy i stuzb realizujacych zadanie. Bomba lotnicza
D.P. 12000 Ibs, najwiekszy niewybuch znaleziony
w historii Polski, zostata zneutralizowana i nie bedzie
stanowita zagrozenia na torze wodnym Szczecin-
Swinoujscie.

\

\
Rys 4. Przejscie deflagracji w detonacje.
Zrodfo: Materiaty 8.FOW.

Dziatania realizowane przez WOT w celu zapewnienia
wsparcia podmiotom uktadu pozamilitarnego w czasie trwania
pandemii COVID-19

llona Wrébel, Sylwia Tratkiewicz
Dowddztwo Wojsk Obrony Terytorialnej

Wojska Obrony Terytorialnej zostaty utworzone 1 stycznia 2017 r. i sq pigtym, najmtodszym rodzajem Sit
Zbrojnych RP. Misjg formacji jest obrona i wspieranie lokalnych spofecznosci w czasie pokoju, poprzez
przeciwdziatanie i zwalczanie skutkow klesk zywiofowych oraz prowadzenie dziafaf ratowniczych w sytuacjach
kryzysowych, w czasie wojny za$ przez wsparcie wojsk operacyjnych i wykonywanie zadan obronnych
na terytorium kraju. W niniejszej analizie przedstawiono poziom oraz skale zaangazowania WOT w dziatania
przeciwepidemiczne, podejmowane przez panstwo. Podczas catej operacji — ,Odporna Wiosna” i ,Trwafa
Odpornos¢” — dotychczas zaangazowano facznie 19 142" zotierzy Wojsk Obrony Terytorialnej, w tym 15 267
Zotnierzy OT oraz 3 875 zofnierzy zawodowych. Srednio, w ciagu kazdego dnia, w dziatania zaangazowanych
jest nawet 65 000 Zotnierzy (z WOT i wojsk operacyjnych).

Pierwszy przypadek koronawirusa w Polsce zostat
odnotowany 4 marca 2020 r. Majac na uwadze
doSwiadczenia innych panstw dotknietych pandemig
kilka tygodni wczesniej, Wojska Obrony Terytorialne]
bardzo szybko przystapity do dziatan zwigzanych
z ograniczaniem transmisji wirusa.

Na mocy decyzji Ministra Obrony Narodowej
0 zaangazowaniu Wojska Polskiego w zwalczanie
pandemii, uwzgledniajac wytyczne Ministra Zdrowia,

1 Wartosci liczbowe przytoczone w niniejszej analizie s zgodne ze stanem
na 8 grudnia 2020 r.

13 marca 2020 r. zmieniono model funkcjonowania
WOT ze szkoleniowego na przeciwkryzysowy.
Przygotowania do udzielenia wsparcia podmiotom
cywilnym rozpoczeto od uruchomienia Zespotu Dziatan
Przeciwkryzysowych  (ZDP) w systemie  24/7,
przeznaczonego do koordynowania i stawiania zadan
podlegtym sitom na terenie catego paristwa.

19 marca 2020 r. Wojska Obrony Terytorialnej
rozpoczety operacje pk. ,Odporna Wiosna”, w ramach
ktérej z Dowddztwa Generalnego Rodzajow Sit
Zbrojnych, Zandarmerii  Wojskowej,  Inspektoratu
Wsparcia Sit Zbrojnych oraz akademii wojskowych,
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na wniosek wtasciwego organu stuzb sanitarnych lub
organu samorzadu terytorialnego, udzielano wsparcia
w zakresie zaopatrzenia w zywnos¢, sprzet medyczny
i inne produkty dla potrzebujacych, w tym dla oséb
objetych kwarantanna, w zwigzku z podejrzeniem
zarazenia wirusem SARS-CoV-2.

Kontynuacjg wspomnianej wyzej operacji jest
prowadzona od 22 czerwca 2020 operacja pk. ,Trwata
Odpornos¢”, w ktdrej gtowny wysitek skoncentrowano
na wsparciu stuzby zdrowia oraz podmiotoéw
sanitarnych w realizacji zadan w ramach walki
z pandemig COVID-19, utrzymywaniu sit w gotowosci
do wsparcia dziatan przeciwkryzysowych, wsparciu
samorzadéw i NGO w zakresie dostarczania zywnosci
i $rodkébw medycznych dla os6b najbardziej
potrzebujacych, w tym senioréw. Ponadto, udzielane
jest wsparcie Policji w zakresie kontroli procesu
kwarantanny oséb przebywajacych w dtugotrwatej
izolacji, a  takze  bezpoSrednie  wsparcie
przedsigbiorstw  najbardziej dotknietych skutkami
zarazen. Obie operacie majg taki sam cel,
zdefiniowany w pieciu  stowach: Zapobiegaj,
Identyfikuj, Izoluj, Wspieraj, Odtwarzaj, jednakze
operacje ,Trwata Odpornos¢” cechuje zwiekszona
intensywno$¢ oraz skupienie wysitku na bezpo$rednim
wsparciu publicznej stuzby zdrowia.

Na skutek przywrocenia kontroli na granicach
(od15marca do 3 maja 2020 r.), w pierwszej
kolejnosci konieczne okazato sie wsparcie Strazy
Granicznej. Na mocy postanowienia Prezydenta RP
(art. 11b ustawy o Strazy Granicznej) oraz stosownych
dokumentéw  wykonawczych,  Wojska  Obrony
Terytorialnej pomagaty Strazy Granicznej i Policji
w organizacji przejs¢ granicznych, zamykaniu drog,
petnity stuzbe na punktach kontrolnych i odcinkach
patrolowania, a takze udzielaty wsparcia logistycznego
osobom przekraczajagcym granice. Jednoczes$nie, sity
Wojsk Obrony Terytorialnej zostaty skierowane na
teren 21 lotnisk oraz na morskie przejcia graniczne,
gdzie Zzotnierze zbierali karty lokalizacyjne oraz
dokonywali pomiaréw temperatury podréznych z 1 370
samolotéw oraz 17 proméw. Decyzjg Ministra Obrony
Narodowej, odpowiedzialno$¢ w zakresie wsparcia
Strazy Granicznej przekazana zostata wojskom
operacyjnym, a Wojska Obrony Terytorialnej skupity
swoj wysitek na realizacji dziatarh wewnatrz kraju.

W zwigzku z duzg liczbg zachorowan i wzrostem liczby
0s0b kierowanych do kwarantanny i izolacji, obszarem
wymagajacym wsparcia wojska okazaty sie dziatania
Policji. Dzieki delegowaniu Zotnierzy WOT mozliwe

bylo zwigkszenie liczby patroli, a tym samym
mozliwosci dotarcia do wigkszej grupy osdb w ramach
monitoringu kwarantanny. W najtrudniejszym okresie,
gdy trwat tzw. lockdown, Wojska Obrony Terytorialnej
realizowaty, wspdlnie z funkcjonariuszami Policji, takze
patrole o charakterze prewencyjnym. Od czasu
wydania, w marcu 2020 roku, postanowienia
Prezydenta RP o uzyciu SZ RP do wsparcia Policj,
WOT uczestniczyly w 993 345 patrolach, z czego
967 159 byty patrolami zwigzanymi z monitoringiem
kwarantanny, natomiast 26 186 to realizowane
wspdlnie  z  funkcjonariuszami  Policji  patrole
o charakterze prewencyjnym. Monitoring kwarantanny
prowadzony byt réwniez samodzielnie przez Zotnierzy
WOT. Ich dziatania mialy trzy zasadnicze cele:
okreslenia potrzeb wsparcia 0sob izolowanych, ogélng
ocene ich stanu zdrowia oraz potwierdzenie
wykonywania obowigzku kwarantanny.

Kluczowe z punktu widzenia zwalczania pandemii
sq dziatania wspierajace system ochrony zdrowia.
Mozliwos¢ uzycia wojska do zwalczania pandemii
przewiduje ustawa o przeciwdziafaniu i zwalczaniu
chor6b zakaznych wsrdd ludzi2 Na mocy powyzszego
dokumentu, Minister Obrony Narodowej wydat
decyzje, na podstawie ktérych Wojska Obrony
Terytorialnej zostaly zaangazowane w udzielanie
wsparcia stuzbom medycznym i innym podmiotom
zaangazowanym wwalke z COVID-19 na wielu
ptaszczyznach. W obliczu narastajacych  potrzeb
w zakresie wsparcia wojskowego, konieczne okazato
sie usprawnienie procesu komunikacji i wnioskowania
0 udzielenie wsparcia Sit Zbrojnych RP. Uruchomiona
zostata dedykowana instytucjom  zewnetrznym
,Platforma  wsparcia  samorzadéw,  organéw
sanitarnych i podmiotow leczniczych”.  Aplikacja
internetowa, zaprojektowana przez podchorgzych
WAT, umozliwita instytucjom cywilnym szybkie
i sprawne wnioskowanie o wsparcie udzielane przez
WOT. Do tej pory (tj. do 8 grudnia 2020 r.) do aplikacii
zarejestrowato sie 2 710 uzytkownikéw, ktdrzy tacznie
skierowali 14 405 wnioskdw o wsparcie.

W poczatkowym etapie pandemii kluczowe okazaly sie
dostawy i dystrybucja materiatow ochronnych, ptynéw
do dezynfekcji, lekéw i innych $rodkéw medycznych.
W zwigzku z uruchomieniem rezerw strategicznych,
zotnierze WOT zostali skierowani do realizacji zadan
zarowno w skfadach Agencji Rezerw Materiatowych

2 Art. 44a ustawy z 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu
zakazen i choréb zakaznych u ludzi (t,. Dz. U. z 2020 r. poz. 1845 z p6zn.
zm.).
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(operatorzy ~ wozkéw  widtowych,  tadowanie
i roztadowywanie transportdw, prace administracyjne),
jak rowniez dystrybucji materiatbw do wskazanych
miejsc.

Zolnierze WOT zostali takze skierowani do wsparcia
inspekcji sanitarnej, w ramach ktorego udzielono
wparcia 194 stacjom sanitarno-epidemiologicznym
na terenie kraju. Szczegolnie istotne sg dziatania
zapewniajagce  pomoc  podmiotom  leczniczym.
W ramach tzw. ,pierwszej linii” rzadowej strategii walki
z pandemig COVID-19, duzy wysitek organizacyjny
zostat skierowany na sprawng organizacje punktow
wymazowych.  Wojska  Obrony  Terytorialnej
zorganizowaty 12 punktéw drive thru WOT, wydzielono
samodzielne  zespoly wymazowe dla  0sdb
niemobilnych, a takze skierowano Zotnierzy WOT
do przyszpitalnych punktéw pobran. Efektem tych
dziatan jest pobranie 600 000 wymazéw. Duzy wysitek

stanowi takze transport materiatu biologicznego
do laboratoriow.
Wojska  Obrony  Terytorialnej  zaangazowano

w dekontaminacje izb szpitalnych i karetek pogotowia,
organizacje polowych izb przyjec i koordynowanie ich
pracy, w tym triaz pacjentbw oraz wsparcie
administracyjne  placéwek.  Zotnierze  pomagaja
w szpitalach zakaznych w opiece nad pacjentami
lezacymi, wspierajg w pracach administracyjnych
(wtym w obstudze baz danych ELC) i logistycznych
(m.in. dostarczanie butli z tlenem). Reagujac
na biezace zgtoszenia, sity WOT wspierajg takze inne
placowki medyczne. Wojska Obrony Terytorialnej
pracujg przy budowie 13 szpitali tymczasowych, gdzie
oprécz  bezposSredniego wsparcia logistycznego,
zotnierze WOT zapewniajg i utrzymujg zasilanie
awaryjne z wykorzystaniem elektrowni polowych
0 duzej mocy.

Niezwykle istotnym obszarem zwigzanym z walkg
z pandemig  COVID-19 jest wsparcie i opieka nad
osobami znajdujgcymi si¢ w grupie najwiekszego
ryzyka, 1. pensjonariuszami domdéw  pomocy
spotecznej i innych placéwek opiekuiczych na terenie
kraju. Zotnierze Wojsk Obrony Terytorialnej, w ramach
dziatan przeciwepidemicznych, wsparli dotychczas
743 o$rodki pomocy spotecznej, zaktady opiekunczo-
lecznicze oraz inne instytucje pomocy spotecznej
w catej Polsce. Do 8 grudnia 2020 r. zotnierze
uczestniczyli w 9 ewakuacjach pensjonariuszy oraz

pobrali od nich 99 790 wymazéw. W ramach pomocy
dostarczano takze zywnos¢, Srodki  ochrony
indywidualnej,  ptyny  odkazajace, wykonywano
dekontaminacje pomieszczen czy pomagano przy
opiece nad pensjonariuszami.

Wsparcie osob najstarszych stato sie dla Zotnierzy
symbolicznym aktem obrony najstabszych i najbardziej
narazonych. Po$réd nich sg réwniez weterani AK
i powojennych  organizacji  niepodlegtosciowych.
W trakcie obu realizowanych operacji, pod opiekg
zotnierzy WOT znalazto sie 9 185 kombatantow oraz
1329 seniordw i innych os6b na terenie catego kraju.
Przetozyto si¢ to na 15 364 dziatania faktycznego
wsparcia, w tym 2 257 stanowity zakupy zywno$ci,
lekow, artykutow pierwszej potrzeby, natomiast 682
to pozostate dziatania, jak np. zapewnienie transportu
na wizyty lekarskie itp.

Ponadto, zotnierze WOT wspierajq  wszystkie
z 21 Regionalnych  Centrow  Krwiodawstwa
i Krwiolecznictwa w Polsce, ale tez wiele powiatowych
stacji krwiodawstwa, dokonujac preselekcji dawcdw,
transportujac krew i jej sktadniki oraz wykonujac triaze,
pomiary temperatury, a takze zajmujac sie wsparciem
logistycznym. Od poczatku epidemii koronawirusa,
WOT wigcza sie w akcje krwiodawstwa m.in. poprzez
akcie  ,Krwioobieg  Terytorialsa®  (odnotowano
imponujacg liczbe oddanej krwi oraz jej sktadnikdw,
w ilosci 5 351 litréw oraz 21,7 litréw osocza).

W ramach prowadzonych operacji, zotnierze Wojsk
Obrony Terytorialnej wsparli dotychczas ok. 200
organizacji pozarzadowych w zakresie transportu
i logistyki, w tym transportu réznych Srodkow pomocy
zmagazynéw centrainych do lokalnych oraz
ostatecznie do potrzebujacych. Zrealizowano 585
transportéw, co przetozyto sie na ponad 3 510 ton
przewiezionego asortymentu.

Zadania przedstawione powyzej nie wyczerpujg catego
spektrum zaangazowania WOT w przeciwdziatanie

i zwalczanie pandemii COVID-19. Oprécz
bezposredniego ~ wsparcia,  Wojska Obrony
Terytorialnej  prowadzity —dziatania informacyjno-

edukacyjne oraz profilaktyczne organizujac infolinie
(wsparcie  psychologiczne, wsparcie podmiotéw
organizujgcych wypoczynek dla dzieci i mitodziezy,
wsparcie osrodkéw pomocy spotecznej i organizacii
pozarzadowych, udzielajacych pomocy osobom
starszym) czy szkolenia.
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ZBIERANIE KART
LOKALIZACYINYCH

OPIEKA NAD PACIENTAMI

Zagrozenie pandemiczne pokazato, jak wazna jest
wspotpraca Sit Zbrojnych z administracjg panstwowa,
organizacjami  pozarzadowymi oraz  podmiotami
Srodowiska cywilnego. W przypadku COVID-19, Sity
Zbrojne RP petnity role wspierajgca, co niewatpliwie
wptyneto na skutecznos¢ dziatania catego systemu
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wwalce z zaistnialym kryzysem. Wojska Obrony
Terytorialnej, poprzez  udostepnienie  potencjatu
osobowego oraz sprzetowego do wsparcia instytucii
istuzb  cywilnych,  istotnie  przyczynity  sie
do zapobiegania i spowalniania transmisji wirusa
SARS-CoV-2 oraz tagodzenia skutkow pandemii.

SARS-CoV-2 - Sytuacja w Europie - przeglad restrykcji
wprowadzonych w Republice Stowackiej, Republice Czeskiej
oraz w Republice Federalnej Niemiec
od wrzesnia do grudnia 2020 r.

Pandemia COVID-19 trwa. Stopieri, w jakim dotknefa rozne kontynenty i panstwa, rozni sie w zaleznosci od wielu
specyficznych dla danego paristwa czynnikéw — miedzy innymi od tego, kiedy pojawit sie na jego terenie pierwszy
przypadek osoby zakazonej SARS-CoV-2, od systemu ochrony zdrowia i odpowiedzi rzadu na sytuacje
zagrozenia. W celu spowolnienia rozprzestrzeniania sie SARS-CoV-2 oraz ochrony Zycia i zdrowia ludzi na catym

Swiecie, wprowadzono réznorodne ograniczenia.

Paulina Nowicka
Gtéwny Inspektorat Sanitarny

W wigkszo$ci europejskich panstw w lecie 2020 r.
zaobserwowano sptaszczenie krzywej epidemii, jednak
wskazniki dotyczace zgtaszania nowych przypadkéw
COVID-19 ponownie zaczety wzrasta¢ juz od sierpnia
2020 r. Wedtug oceny ryzyka Europejskiego Centrum
ds. Zapobiegania i Kontroli Choréb (ECDC)
z 24 wrzesnia 2020 roku, w niektorych krajach
obserwowany wzrost korelowat ze wzrostem liczby

przeprowadzanych testéw i intensywng transmisjg
wsrdd osob w wieku od 15 do 49 lat. W tych miejscach
wiekszos¢ nowych przypadkéw dotyczyta 0sob,
u ktérych manifestacja objawéw byta tagodna lub byli
oni bezobjawowi. Jednak w wielu innych krajach
wzrost ten zbiegat sie z wysokq lub rosnacy liczbg
zakazen SARS-CoV-2 u os6b starszych, co wigzato
sie ze zwiekszonym odsetkiem hospitalizowanych
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i ciezkich przypadkéw COVID-19. Zaobserwowane
podwyzszone  poziomy  transmisji  wskazuja,
ze zastosowane niefarmaceutyczne interwencje nie
przyniosty ~ zamierzonego  efekiu, poniewaz
przestrzeganie obostrzen nie bylo wystarczajace, aby
zmnigjszy¢ lub kontrolowaé narazenie na zakazenie
SARS-CoV-2.!

REPUBLIKA SLOWACKA

Po czterostopniowym okresie znoszenia obostrzen,
ktory zakonczyt sie otwarciem instytucji kultury,
restauracji, sitowni, galerii handlowych w Stowacji,
od1 pazdziernika 2020 r. powrdcit obowigzek
noszenia masek rowniez na zewnafrz, jesli dystans
od innej osoby wynosit mniej niz 2 metry. Imprezy
masowe zostaty ograniczone do 50 oséb. Restauracje
i bary zamykano przed godz. 22:00, a w centrach
handlowych zaczeta obowigzywaé zasada, iz na
powierzchni 10 m? moze znajdowac sie nie wigcej niz
1 osoba. Uczelnie wyzsze zostaly zobligowane
do prowadzenia nauki zdalnej. Od 15 pazdziernika
zakazano wszelkich imprez masowych i zgromadzen,
z wytgczeniem chrztow, pogrzebow i $lubow, podczas
ktdrych nalezato stosowaé zasade przebywania nie
wiecej niz 1 osoby na powierzchni 15 m2
W pazdzierniku podjeto decyzje o prébie poddania
testom w kierunku zakazenia SARS-CoV-2 wszystkich
petnoletnich oséb w kraju. W dniach 31 pazdziernika
i 1 listopada badania zostaty przeprowadzone w 5 000
punktéw testowania. Poddanie sie testom nie byto
obowigzkowe. Z 3 625 332 osob, ktére zgtosity sie do
pobrania wymazu, u 38 359 potwierdzono zakazenie
SARS-CoV-2  (1,06%). Najwigcej  pozytywnych
wynikbw  wstosunku do oséb  przebadanych
odnotowano w powiatach Czadca, Lubowla i Pichov.2

REPUBLIKA CZESKA

Obowigzek noszenia masek powrdcit w Republice
Czeskiej 1 wrzes$nia 2020 r. Nalezato stosowaé sig¢
do niego przemieszczajac sie transportem publicznym,
przebywajac wewnatrz budynkdw (takich jak galerie
handlowe, biura, urzedy pocztowe). Nie obejmowat
0s6b przebywajacych w szkotach, ktbre rozpoczety

1 Europejskie Centrum ds. Zapobiegania i Kontroli Chordb, Rapid Risk
Assessment: Increased transmission of COVID-19 in the EU/EEA and the
UK - twelfth update, 24.09.2020,
https://www.ecdc.europa.eu/sites/default/files/documents/covid-19-risk-
assessment-increased-transmission-12th-update-september-2020.pdf
[2.12.2020]

2 More than 3.6 million people tested during the weekend, The Slovak

Spectator, 2.11.2020, https://spectator.sme.sk/c/22525342/coronavirus-in-
slovakia-nationwide-testing-final-results.html [5.12.2020]

funkcjonowanie w catym kraju. Kazdy obywatel
Republiki Czeskiej, ktéry ukonczyt 60. rok zycia,
otrzymat za po$rednictwem poczty zestaw sktadajacy
sic z jednej maski FFP2 oraz pieciu masek
twarzowych.?

25 wrzesnia Ladislav DuSek, dyrektor Instytutu
Informacji Medycznych i Statystyki* poinformowat,
ze w ciggu dwdch pierwszych tygodni wrzesnia prawie
400 nauczycieli zakazito sig SARS-CoV-2.5
5 pazdziernika na terenie Czech wprowadzono stan
wyjatkowy.6  Zabroniono  spotkann  plenerowych,
w ktérych uczestniczytoby powyzej 20 oséb oraz
spotkan w przestrzeniach zamknietych, w ktorych
uczestniczytoby powyzej 10 os6b. Wydarzenia
sportowe miaty odbywaé sie bez udziatu widzow,
awszelkie  koncerty, przedstawienia teatralne,
festiwale i préby zostaty odwotane.

9 pazdziernika zamknieto obiekty sportowe, wtaczajac
baseny i osrodki spa, a takze ogrody zoologiczne
i kKluby dziecigce. Wytaczono publiczne punkty WiFi.
Trzy dni pdzniej wszystkie spotkania kulturalne,
sportowe, socjalne czy religijne zostaty odwotane, jesli
gromadzityby tacznie powyzej 10 oséb w przestrzeni
zamknietej lub powyzej 20 0séb na zewnatrz. Udziat
w $lubach i pogrzebach oraz weselach i stypach zostat
ograniczony do 30 os6b. Fizyczna obecnosé
studentdw na terenie uczelni zostata zabroniona,
z wytgczeniem zajec praktycznych studentéw kierunku
lekarskiego, stomatologii, farmacji i innych kierunkéw
medycznych. Od 14 pazdziemika zabroniono
zgromadzen o0séb w liczbie przekraczajacej 6.
Restauracje rozpoczety wydawanie positkéw wytacznie
na wynos, do godziny 20:00. Zakazano spozywania
alkoholu w miejscach publicznych. Rzad zdecydowat
o0 przekazaniu 190 000 masek FFP2 oraz 1 min masek
twarzowych osobom niepetnosprawnym oraz zapewnit
$rodki ochrony indywidualnej pracownikom placowek
opiekunczo-wychowawczych.

3 Measures adopted by the Czech Government against the coronavirus,
Government of the Czech Republic, https://www.vlada.cz/en/media-
centrum/aktualne/measures-adopted-by-the-czech-government-against-
coronavirus-180545/#general [6.12.2020]

4 Ustav zdravotnickych informaci a statistiky CR, https://www.uzis.cz/
[5.12.2020]

5 Almost 400 Czech teachers have caught COVID-19 since schools
reopened, remix news, 25.09.2020, https:/rmx.news/article/article/almost-
400-czech-teachers-have-caught-covid-19-since-schools-reopened
[5.12.2020]

6 Important covid-19 measures for foreigners, Government of the Czech
Republic, https://www.vlada.cz/en/media-centrum/aktualne/important-covid-
19-measures-for-foreigners-
183562/#State%200f%20emergency%2012%20December [6.12.2020]
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21 pazdziernika wprowadzono nakaz noszenia maski
podczas podrézy samochodem, jesli osoby w nim
przebywajace nie mieszkajg w jednym gospodarstwie
domowym oraz na zewnatrz, w terenie zabudowanym,
jezeli niemozliwe jest utrzymanie 2-metrowego
dystansu od innych osdb. Kolejnego dnia zabroniono
swobodnego przemieszczania si¢ na terenie kraju
z nielicznymi, okre$lonymi wyjatkami oraz zamknigto
sklepy, z wytaczeniem sklepdw spozywczych, drogerii,
stacji benzynowych, aptek, salonéw z prasg,
kwiaciarni. Catkowita nauka zdalna w szkotach zaczeta
obowigzywaC od 26 pazdziernika. 28 pazdziernika
placowki lecznicze wstrzymaly przyjecia pacjentéw na
zabiegi planowe.

Od 4 listopada umozliwiono powr6t do ¢éwiczen
i wspOizawodnictwa  profesjonalnym  sportowcom.
Rozdysponowano 3 min masek FFP2 dla rezydentéw
doméw  pomocy  spotecznej.  Od 25 listopada
umozliwiono powrét do nauki stacjonarnej uczniom
ostatniej klasy gimnazjum, policealnych  szkdt
zawodowych, a prowadzenia lekcji indywidualnych
dozwolono w szkofach artystycznych ijezykowych.
Ponadto, powrdcity zajecia praktyczne w uczelniach
wyzszych dla studentow ostatnich lat studidw.
Od 30 listopada do szkot powrécili uczniowie klas 1-5
i9, a pozostali zaczeli uczeszcza¢ na zajecia
na zasadzie rotacji.

3 grudnia otwarto wszystkie sklepy i ustugi,
umozliwiono przeprowadzanie amatorskich zawodow
sportowych bez udziatu kibicdw, zniesiono zakaz
spozywania alkoholu w miejscach publicznych.
W okresie 4-18 grudnia rozpoczeto przeprowadzanie
testow antygenowych w kierunku COVID-19 wsréd
nauczycieli.”

REPUBLIKA FEDERALNA NIEMIEC

21 wrzeSnia minister zdrowia, Jens Spahn
zapowiedziat nowq strategie testowania w kierunku
SARS-CoV-2 i nowe zasady kwarantanny w okresie
jesiennym i zimowym. Jej czescig mialy staC sig m.in.
szybkie testy, poniewaz wzrosta ich jakoS¢.
30 wrzednia, ze wzgledu na utrzymujacg sie wysokg
liczbe zakazen SARS-CoV-2, rzad federalny i rzady
krajow  zwigzkowych, bezpo$rednio przed
rozpoczeciem ferii jesiennych, ponownie zaostrzyty
obostrzenia. Za podanie fatlszywych  danych

7 Measures adopted by the Czech Government against the coronavirus,
Govermnment of the Czech Republic, https://www.vlada.cz/en/media-
centrum/aktualne/measures-adopted-by-the-czech-govemment-against-
coronavirus-180545/#general [6.12.2020]

osobowych w lokalach gastronomicznych wyznaczono
grzywne w wysoko$ci co najmniej 50 euro. Wytyczne
rzadu dotyczace walki z rozprzestrzenianiem sie
SARS-CoV-2, zawarte w akronimie AHA, ktory
oznaczat dystans, higiene i zakrywanie twarzy, zostaty
rozszerzone o ,C’ — aplikacje ostrzegajacq przed
SARS-CoV-2 oraz ,L” — wietrzenie pomieszczen .8

Gwattowny  wzrost liczby nowych  zakazen
SARS-CoV-2 doprowadzit do wprowadzenia nowych
obostrzen 15 pazdziernika. W miejscach duzych
skupisk ludnosci, a takze w przypadku przekroczenia
liczby 35 nowych zakazen na 100 000 mieszkancow
w ciggu 7 dni, wprowadzono obowigzek noszenia
masek ochronnych. W przypadku przekroczenia
50 nowych zakazeni na 100 000 mieszkancow w ciggu

7dni  wdrazano kolejne  obostrzenia:  udziat
w prywatnych uroczystosciach ograniczony
do maksymalnie 10 os6b, bedacych  cztonkami
maksymalnie 2 gospodarstw domowych,

wprowadzenie godziny policyjnej dla gastronomii
(od godziny 23.00) oraz zamkniecie bardw i klubéw.
28 pazdziernika rzad federalny i kraje zwiazkowe
uzgodnity = nowe  powszechne  ograniczenia,
m.in. zdecydowano 0 ponownym zamknieciu
restauracji, obiektow rekreacyjnych, hoteli dla turystéw
oraz ograniczeniu kontaktéw spotecznych.® Zachecano
do pracy zdalnej i odwotania zbednych podrozy.
Spotkania towarzyskie mogly gromadzi¢ osoby
zmaksymalnie  dwéch  gospodarstw  domowych
w liczbie do 10 osdb. Zamknieto kina, teatry, baseny,
sitownie i sauny oraz zabroniono udziatu publicznosci
w wydarzeniach sportowych.

18 listopada w Bundestagu przyjeto poprawki
do ustawy o ochronie przed infekcjami. Wymieniono
m.in. konkretne dziatania, ktére mogg zostaé¢ podjete
przez rzady krajow zwigzkowych w celu zwalczania
stanu zagrozenia zdrowia publicznego.” Od 1 grudnia
ograniczono  liczbe osdb  podczas  spotkan
towarzyskich do 5, nie liczac dzieci do 14 roku Zycia.
Limit ten podniesiono do 10 oséb w okresie
od 21 grudnia 2020 r. do 1 stycznia 2021 r. Ferie dla
dzieci w wieku szkolnym rozpoczeto 19 grudnia, aby

8 Connolly K., Germans embrace fresh air to ward off coronavirus, The
Guardian, 30.09.2020,
https://lwww.theguardian.com/world/2020/sep/30/germans-embrace-fresh-
air-to-ward-off-coronavirus [6.12.2020]

9 Coronavirus: Germany to impose one-month partial lockdown, Deutsche
Welle, 28.10.2020, https://www.dw.com/en/coronavirus-germany-to-
impose-one-month-partial-lockdown/a-55421241 [13.12.2020]

10 Dlaczego regulacje covidowe potrzebujg ustawy, Deutsche Welle,
19.12.2020, https://www.dw.com/pl/dlaczego-regulacje-covidowe-
potrzebuj%C4%85-ustawy/a-55657444 [13.12.2020]
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zmniejszy¢ ryzyko transmisji infekcji podczas spotkan Tabela 1. Dane dotyczace COVID-19 z paristw UE/EOG i WB
(COVID-19 situation update for the EU/EEA and the UK, as of 13

5 i 1
bozonarodzeniowych. December 2020), 13.12.2020,
Rzady Niemiec, Czech i Stowacji nie byly w swych https://www.ecdc.europa.eu/en/cases-2019-ncov-eueea
o L : C [13.12.2020]
dziataniach odosobnione. Pod koniec pazdziernika
panstwa Unii Europejskiej (UE), Eur.opejskllego Panstwa 14-dniowa
Obszaru Gospodarczego (EOG), a takze Wielka UE/EOG Liczba Liczha  skumulowana
Brytania  (WB) zwiekszyly skale interwencji iWielka  przypadkow zgonéw zapadalno$é na
niefarmaceutycznych po ponownym pojawieniu sie Brytania 100 000 ludnosci
potwierdzonych przypadkéw COVID-19 i zwigzanych .
z nimi hospitalizacji | zgonow. Francja 2865319 | 57761 2.1
Wedtug oceny ryzyka ECDC z 4 grudnia 2020 r., éNitelk? 1 830 956 64 026 338.8
. \ . ania
po miesigcach ciggtego wzrostu najnowsze dane v
epidemiologiczne  wskazaly, ze liczba nowych Wochy 1825775 64036 4328
przypadkéw zaczeta spada¢ w panstwach UE, EOG Hiszpania 1730575 47624 218.1
i WB. Jlednak Ikrajowe dane _na temat zapadallnosm i 1320 716 21787 334.9
wykazujg zmienne tendencie w poszczegoinych
panstwach, a wskazniki transmisji pozostaja wysokie Polska 1126700 | 22676 4032
w wiekszosci panfstw Europy. Belgia 603 023 17792 2336
Wysokie poziomy transmisji stanowig zagrozenie dla Holandia 602 878 10 005 521.8
wydolnosci systemoéw opieki zdrowotnej, ze wzgledu Czechy 579079 9535 567 4
na wzrost zapotrzebowania na opieke zdrowotng oraz ,
. ) . . Rumunia 551 900 13264 4425
ryzyko choroby, izolacji lub kwarantanny u wigkszej
liczby pracownikow ochrony zdrowia. W wielu krajach Portugalia 344700 5461 5254
wskazniki wykorzystania tozek i oddziatow intensywnej Szwecja 320098 7514 738.8
opieki medycznej na.dal roan.lrub pozos’Fajq Wysokje, e 317 031 4355 4826
a dalszy wzrost moze stanowi¢ wyzwanie systemow
ochrony zdrowia. Wegry 280 400 6 965 704.7
Jednoczesnie, panstwa  europejskie  zglaszajg ~ Butdaria 178 952 5626 531.5
wystepowanie zjawiska zdefiniowanego przez WHO Chorwacja 172 523 2562 1197.9
jako ,pandemiczne zmeczenie”, czyli pozbawienie Stowacia 197 087 1122 412.0
motywacji do stosowania zalecanych $rodkdéw
" . ) o Grecja 123 842 3540 194.0
ochronnych'?, Zmeczenie pandemiczne niesie ze sobg
ryzyko wystapienia wigkszej liczby nowych zakazen, Dania 107 116 935 495.4
zwiekszonych obcigzen dla systemow ochrony Stowenia 95 481 1448 1019.6
;drowm, |’ntensywn|ejszego wplywu na goqudarke Wi - 0 T
i spoteczenstwo oraz prawdopodobienstwo,
ze wnajblizszej przyszlosci  wystapi  konieczno$é Irandia 75756 2123 78
wprowadzenia bardziej rygorystycznych Srodkéw  Luksemburg 40755 392 1196.6
kontroli dalszego rozprzestrzeniania sie SARS-CoV-2. Norwegia 40022 387 99.0
Finlandia 30 450 453 113
Lotwa 25046 324 4419
Estonia 17713 148 454.0
Cypr 14 800 77 521.6
11 Deutschland verscharft Corona-Regeln, Detsche Welle, 25.11.2020, Malta 11101 166 302.3
https://www.dw.com/de/deutschland-versch%C3%A4rft-corona-regeln/a- )
55724971 [13.12.2020] Islandia 5 552 28 50.7
12 Swiatowa Organizacja Zdrowia, Regional Office for Europe, Pandemic ) .
fatigue — Reinvigorating the public to prevent COVID-19, 20 October 2020, Liechtenstein 1502 18 59.7

https://www.who.int/news-room/feature-stories/detail/who-europe-
discusses-how-to-deal-with-pandemic-fatigue [5.12.2020]
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Spoteczenstwo odporne na zagrozenia

Robert Rey
Rzadowe Centrum Bezpieczenstwa

Odporno$é, czyli utrzymanie i rozwijanie takich zdolnosci w sferze cywilnej i wojskowej, ktore znaczaco utrudnig
nieprzyjazne dziatania, uchodzi za jeden z podstawowych warunkéw bezpieczenistwa zardwno w wymiarze
krajowym jak i unijnym oraz sojuszniczym. Budowa odpornosci stanowi odpowiedZ na roznorodne zagrozenia
regionalne, w tym o charakterze hybrydowym, a coraz czeSciej rowniez globalne. Wzmacnianie odporno$ci jest
obowigzkiem i zadaniem kazdego panstwa, a takze staje sie kluczowym aspektem bezpieczefistwa UE i NATO.
O ile jednak juz od dtuzszego czasu koncentrowano sie na umacnianiu odporno$ci w odniesieniu do potencjafu
panstw i umiejetnosci zarzadzania ich zasobami, o tyle od niedawna — cze$ciowo pod wptywem pandemii —
dostrzega sie rownieZ potrzebe budowy odpornego spofeczenistwa, obywateli odpornych na zagroZenia roznego
typu. Jak zatem spowodowac, by spofeczenstwo, czesto nawet nieSwiadome zagrozen, stafo sie na nie odporne?

W wymiarze krajowym odniesienia do odpornosci
znalazty sie juz w Strategii Bezpieczenstwa
Narodowego Rzeczypospolitej Polskiej zatwierdzonej
12 maja 2020 r.", co wskazuje, iz kwestia budowy
odpornosci stata sie bardzo wazna w kontekscie
utrwalania naszego bezpieczenstwa. Juz we wstepie
do SBN, w opisie srodowiska bezpieczenstwa,
znajdujg sie nawigzania do potrzeby zwigkszania
odpornosci  panstwa i spoteczenstwa. Zostaty one
rozwiniete w rozdziale pt. Odporno$¢ panstwa i obrona
powszechna. Ponadto, pewne elementy zwigzane
z odporno$cig zawierajg Krajowy Plan Zarzadzania
Kryzysowego? oraz Narodowy Program Ochrony
Infrastruktury Krytycznej?.

W ramach Unii Europejskiej tocza sie prace
zmierzajgce do skoordynowania dziatan panstw
czlonkowskich na rzecz odpornoSci  panstw
i spoteczenstw  wobec  zagrozen  hybrydowych,
cybernetycznych oraz mogacych zaktoci¢
infrastrukture krytyczng. Trwa proces przyjmowania
Konkluzji Rady Europejskiej w zakresie wzmacniania
odpornosci i zwalczania zagrozen hybrydowych
w konteksécie kryzysu zwigzanego z COVID-19.
Sa w nich uwzgledniane kwestie zwigzane z ,societal
resilience”. Unia dostrzega ponadto potrzebe
budowania odpornoSci poza granicami panstw
cztonkowskich — w my$| zasady, Ze im bardziej odporni
sgsiedzi, tym bezpieczniejsza Unia. UE wspétpracuje
takze z NATO, co ma ogromne znaczenie dla
podniesienia poziomu bezpieczenstwa na naszym
kontynencie. Zostalo to dodatkowo potwierdzone

Ihttps:/fwww.bbn.gov.pliftp/dokumenty/Strategia_Bezpieczenstwa_Narodo
wego_RP_2020.pdf

2 https:/irch.gov.plikrajowy-plan-zarzadzania-kryzysowego/

3 https://rch.gov.plinarodowy-program-ochrony-infrastruktury-krytycznej-2/

i wzmocnhione w lipcu 2018 r. poprzez podpisanie

nowej wspoinej deklaracji (Joint  Declaration
on  EU-NATO  Cooperation) o  wspdipracy
w  przeciwdzialaniu  zagrozeniom w  zakresie
bezpieczenstwa®.

Podkresli¢ nalezy, ze instytucjg miedzynarodowg
odgrywajacg w budowie i wzmacnianiu odpornosci role
pierwszorzedng  jest  Organizacja Traktatu
Pétnocnoatlantyckiego. Jedng z konkluzji szczytu
NATO w Warszawie z 8-9 lipca 2016 r. bylo podjecie
przez szefow panstw irzadéw krajéw cztonkowskich
decyzji o przyjeciu wspdlnego  zobowigzania
do wzmacniania  odpornosci  (resilience)  oraz
nieustannego rozwijania indywidualnej i zbiorowej
zdolnosci do odparcia ewentualnego ataku na Sojusz
(zgodnie z art. 3 Traktatu Waszyngtonskiego).
W rozumieniu Sojuszu, odpornos¢ jest bardzo waznym
elementem polityki odstraszania, ktéra ma zmusié
ewentualnego przeciwnika do zaniechania ataku
poprzez przekonanie go, ze atak nie umozliwi
mu osiggniecia zamierzonych celéw, badz bedzie dla
niego zbyt kosztowny.

Wzmacnianie odpornosci winno si¢ odbywac¢ zgodnie
z wytycznymi ujetymi w postaci siedmiu bazowych
wymogoéw. Pomagajg one panstwom cztonkowskim
NATO we wspdlnym  zrozumieniu  zatozen
przyswiecajgcych wzmacnianiu odpornosci, a wsrod
nich efektywnego wsparcia dla sit zbrojnych
na europejskim teatrze dziatan, przyczynieniu sie
do odstraszania, ale zarazem do sprawnego
funkcjonowania panstwa w kryzysie i ochronie
ludnosci. Tak pojeta budowa odpornosci zaktada
wspdidziatanie uktadu militarnego i pozamilitarnego

4 https:/fwww.nato.int/cps/en/natohg/official_texts_156626.htm
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poczawszy od fazy planowania.’ Siedem wytycznych

odnosi sie do:

e cigglosci  dziatania  administracji  publicznej
i zapewnienia kluczowych procesow panstwa,

e zaopatrzenia w energie,

e zdolnosci do  reagowania  na
niekontrolowane migracje,

o zaopatrzenia w wode i Zywnos¢,

e zdolnosci do reagowania na zdarzenia z duzg
liczba ofiar,

e zapewnienia tacznosci,

e transportu cywilnego.

masowe

Wraz z rozwojem prac nad odpornoscig uswiadamiano
sobie coraz wyrazniej, ze nalezy uwzglednia¢ w nich
trzy domeny, by uzyskac petng synergie w dziataniach.
Pierwszg jest sektor publiczny, w tym wspotdziatanie
cywilno-wojskowe, Co zaowocowato tzw.
kompleksowym  podejSciem ze strony rzadowej
(cywilnym i wojskowym) (whole of government
approach) do kwestii wzmacniania bezpieczenstwa.
Wspotpraca i zatozenia te nie skoficzyly sie jedynie na
deklaracjach, ale znalazly swoje odbicie w realnych
dziataniach podczas tworzenia dokumentow, polityk,
dokonywania wspolnych ocen czy przeprowadzania
¢wiczen tak wojskowych, jak i cywilnych na poziomie
miedzynarodowym i krajowym. Mozna pokusi¢ sie
oocene, ze wspotpraca cywilno-wojskowa, mimo
ze jest zadaniem ciggtym, wymagajagcym statego
monitorowania i udoskonalania, znaczaco sie
poprawita, a wytyczne dotyczace odpornosci
pomagajqg W jej rozwoju i wspdlnym rozumieniu
potrzeb i wymagan kazdej ze sfer.

Drugg domeng jest partnerstwo publiczno-prywatne
(public-private  cooperation). Sojusz  w wiekszosci
swoich dziatan i operacji uzalezniony jest od zasobow
cywilnych. Ocenia sie, ze nawet 90 procent zadan
zwigzanych z logistyka i zaopatrzeniem sit zbrojnych
jest  realizowanych  przez  sektor  prywatny.
Kompleksowe podejscie umozliwia wiec przyjecie
odpowiednich regulacji prawnych, w tym umoéw
z podmiotami prywatnymi, pozwalajacych
na utrzymanie zdolnoSci cywilnych oraz zwiekszenia
mozliwosci wsparcia sit zbrojnych (krajowych oraz
sojuszniczych)b.

5 https://www.nato.int/cps/en/natohg/topics_132722.htm

6 Ponadto w NATO istnieje mozliwos¢ udziatu ekspertéw krajowych

w pracach sojuszniczych w ramach poszczegdinych grup planistycznych
podlegtych Komitetowi Planowania Cywilnego NATO. Daje to mozliwos¢,
na poziomie cywilnym, zaangazowania w prace na rzecz odpornosci.
Grupy te zajmujg sie kwestiami ochrony ludno$ci, zdrowia, zywnosci,

Trzecig domeng sktadajagcg sie na skuteczng
odpornos¢ jest spoteczenstwo, a doktadniej jego
$wiadomoSC potencjalnych zagrozen, umiejetnosé
adekwatnej  reakcji, zaangazowana  postawa
w przeciwdziataniu niebezpiecznym zjawiskom czy
tendenciom. Budowa odpornosci w  oparciu
o wszystkie trzy domeny, czyli z udziatem sektora
publicznego, prywatnego i spoteczeristwa powoduje,
ze kraj wykazuje mniej stabosci i podatnosci, ktére
mogq byé wykorzystane przez potencjalnego
przeciwnika lub sta¢ sie celem jego ataku. NATO juz
pod koniec 2017 r. podjeto pierwsze prace nad
mozliwoscig wigczenia spoteczefistwa w budowe
odpornosci, gdyz to wkasnie ono jest czesto gtownym
celem atakéw, w tym w szczegélnosci hybrydowych.
Z tego wtasnie wzgledu, strona polska, ktéra nierzadko
jest konfrontowana z zagrozeniami hybrydowymi,
wystapita z inicjatywa intensyfikacji tych prac. Spotkato
sie to z poparciem wiekszosci Sojusznikéw. Trzeba
przy tym zdawaé sobie sprawe, iz kwestia uzyskania
odporno$ci spotecznej nie jest prosta ze wzgledu na
rozne tradycje, na zrbéznicowane rozumienie
problematyki w panstwach czionkowskich i wiele
innych aspektow.

Nalezy sobie zada¢ przede wszystkim pytanie, na jakie
kryzysy i na jakie zagrozenia/wrogie dziatania
spoteczenstwo powinno by¢ odporne. Do gtownych
wyzwan trzeba zaliczy¢ nie tylko wrogie dziatania
dezinformacyjne podmiotow panfstwowych
i niepanstwowych, wymierzone w obce spoteczenstwa,
dla osiggnigcia witasnych celow politycznych,
gospodarczych czy kulturowych. Nalezy do nich
wiaczy¢ ciggle ewoluujace zagrozenia hybrydowe,
tacznie z dziataniami ponizej progu wojny, ktdre
— grozne same w sobie — mogq skutkowac np. brakiem
dostepu do wody, zywnosci czy ustug publicznych,
a w nastepstwie np. panikg i nadwyrezeniem zaufania
do wiadz.

Pandemia koronawirusa ukazata, jak bardzo nasze
codzienne zycie zalezy tez od globalnych zagrozen,
wtym np. poziomu Swiadczonych ustug, kanatow
zaopatrzenia czy finanséw. Pewne zasoby, towary czy
ustugi, ktére wydaja sie dostepne stale i ,0d reki” mogg
stac sie szybko towarem deficytowym. Wptywa to, nie

energii, komunikacji oraz transportu
https://www.nato.int/cps/en/natohq/topics_50093.htm

Takze RCB stara sie przekazywa¢ jak najwigcej informacji w tym temacie
zaréwno podmiotom publicznym jak i prywatnym, co ma swoje odbicie
w organizowanych seminariach jak np: Gotowo$¢ cywilna a wsparcie
operacji wojskowej — rola przedsiebiorstw w przygotowaniach obronnych
https://rcb.gov.pl/gotowosc-cywilna-a-wsparcie-operacji-wojskowej-rola-
przedsiebiorstw-w-przygotowaniach-obronnych .
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tylko na potrzeby spofeczenstwa, ale i na sprawne
dziatanie gospodarki (kwestia dywersyfikacji dostaw
dotyczy nie tylko gotowych produktow, lecz takze
materiatow i potproduktdw do ich wytworzenia).
Nie wolno przy tym zapomnie¢ o stale towarzyszacych
nam zagrozeniach: kleskach Zzywiotowych czy
katastrofach. Wszystkie tego typu zdarzenia wzglednie
zjawiska mogg mie¢ negatywny wplyw na dane
spoteczenstwo i panstwo, w tym na ich zdolnos¢
do wsparcia narodowych i sojuszniczych sit zbrojnych.

Najwazniejszym elementem, na ktéry zwraca sie
uwage podczas dyskusji w NATO, jest komunikacja
ze spoteczefistwem. Winna ona opiera¢c sie¢ na
zaufaniu pomiedzy wladza a obywatelem oraz
zaklada¢ jasne przedstawianie potencjalnej lub
rzeczywistej sytuacji zagrozenia  hybrydowego.
Wwypadku realnego  zagrozenia, komunikacja
ze spoteczenstwem musi sie opiera¢ na prawdziwym,
wiarygodnym, zrozumiatym przekazie. Niewlasciwa
komunikacja czy niezrozumiata reakcja decydentow,
moze doprowadzic nawet do zaprzepaszczenia

wspolnego wysitku.

Drugim  waznym  wyzwaniem jest edukacja,
umozliwiajgca nie  tylko  zrozumienie  istoty
niebezpiecznego  zdarzenia/zjawiska i nigjako

oswajajgca z nim, lecz dostarczajgca wiedzy, jak
zminimalizowa¢ ryzyko zagrozenia badz jak sobie

radzi¢ w wypadku jego wystapienia.

Kolejnym  tematem prac  sojuszniczych  jest
samoorganizacjia obywateli. Zalety takiego dziatania
najczesciej wida¢ podczas przeciwdziatania skutkom
gwattownych zdarzen naturalnych, wypadkéw czy
katastrof. Co istotne, w  dobie  medidw
spotecznosciowych mobilizacja spoteczenstwa w tego
typu sytuacjach moze zosta¢ zwiekszona.

Wypracowanie  koncepcji  budowy  odpornego
spoteczenstwa wydaje si¢ szczegdlnie istotne wobec
trudnych do przewidzenia i réznorodnych zagrozen.
Zadanie to zostalo powierzone jednej zgrup
roboczych podporzadkowanych Komitetowi
Planowania Cywilnego NATO (CEPC), a mianowicie
Grupie Ochrony Ludnosci (CPG). Jest szansa,
aby ,odporne spoteczenstwo” stato sie Zzywotnym
elementem w polityce bezpieczenstwa europejskiego.
Istotna rola moze tu przypas¢ Polsce, parstwu
potozonemu na wschodniej flance NATO. Budowanie
odpornosci w kazdym aspekcie to zadanie, ktére
wymaga spojnych dziatan narodowych
i miegdzynarodowych ~w  wymienionych  powyzej
domenach, uwzgledniajac interakcje pomiedzy nimi,
wspdizaleznoéci pomiedzy réznymi sektorami Zycia
publicznego, w tym Srodowisk zajmujgcych sie
edukacjg i szkolnictwem réznego szczebla, a takze
organizacji pozarzadowych.

Wzmocnienie odpornosci infrastruktury krytycznej
na zagrozenia o charakterze terrorystycznym

Aleksandra Gasztold
Uniwersytet Warszawski

Wyzwania dla bezpieczeristwa bez systemowego wysitku ich racjonalizacji stajq sie zagrozeniami. Z perspektywy
klasycznego ujmowania bezpieczenstwa, ktérego podmiotem i dysponentem jest panstwo, minimalizacja
negatywnego oddziatywania sytuacji niebezpiecznej na otoczenie winna byc priorytetem architektury zarzadzania
w danym sektorze. Koniecznym wymogiem jest precyzyjne okreslenie elementéw skfadowych systemu, instytucji
zaangazowanych w ochrone i przeciwdziatanie zagrozeniom oraz ich kompetencji.

Fundamentem kazdego systemu antyterrorystycznego,
ochrony panstwa, obiektu, osob, urzadzen jest pakiet
prawny wraz z mechanizmami jego ciagtej ewaluacji
i aktualizacji - tak, aby nadagzat on za nieustanng
ewolucjg charakteru zagrozenia. Dlatego tak wazna
jest penalizacia i kryminalizacja przestepstw
sktadajacych sie na poszczegbine etapy aktywnosci
terrorystycznej, a nie samo definiowanie tego pojecia.
Brak zgodnosci co do akceptowanej powszechnie
definicji terroryzmu na arenie miedzynarodowej

i wielo§¢ prob wyjadniania tego pojecia przez
Srodowisko naukowe nie sq przeszkodg w zwalczaniu
samego zjawiska.

Zwalczanie terroryzmu nalezy rozumie¢ jako zespét
czynno$ci oraz srodkoéw ochronnych i prewencyjnych,
ktorych zadaniem jest zmniejszenie wrazliwosci
i podatno$ci danego podmiotu na ataki terrorystyczne.
Zadania te realizowane sg gtéwnie poprzez Srodki
bezpieczenstwa fizycznego (osobowe i techniczne),
analize informacji 0 zagrozeniu, prowadzenie dziatan
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operacyjno-rozpoznawczych ~ oraz ~ podnoszenie
$wiadomos$ci spotecznej w zakresie reagowania.
Na uzytek podmiotow zajmujacych sie
przeciwdziataniem,  wystarczajace sq  definicje
administracyjne  charakteryzujgce dane zjawisko
- w tym umy$inos¢, zamiar bezposredni
0 szczegoinym zabarwieniu (dolus directus coloratus).
W Polsce definicia taka zostata wprowadzona
w2004r. w art. 115 § 20 Kodeksu karnego.
Nadorobek  prawa  kamnego w  zakresie
przeciwdziatania terroryzmowi niewatpliwie miaty
wplyw tzw. konwencje antyterrorystyczne Organizacii
Narodéw Zjednoczonych, konwencje Rady Europy
oraz Decyzja Ramowa Rady Unii Europejskiej
z 13 czerwca 2002 r. w sprawie zwalczania terroryzmu
(2002/475/WSiSW) oraz jg zmieniajaca Decyzja
Ramowa Rady z 28 |listopada 2008 r.
(2008/919/WSiSW). Réwniez w ustawie z 10 czerwca
2016 r. o dziataniach antyterrorystycznych (Dz. .U.
2016 poz. 904.) zareagowano na zmieniajacq sie
nature wspotczesnego terroryzmu (w szczegélnosci
na zjawisko zagranicznych bojownikéw — FF) poprzez
wprowadzenie do kodeksu karnego artykutow 255a § 2
i 259a. Katalog czyndw zabronionych, ktére moga
mie¢ Znamiona przestepstwa umysinego
i kierunkowego o szczegdlnym zabarwieniu, majacych
charakter terrorystyczny, nie jest katalogiem
zamknietym i wymaga ciggtych aktualizacji prawno-
karnych. Uwarunkowania prawne ksztaltujg tez
mechanizmy wspotpracy miedzynarodowej w zakresie
przeciwdziatania terroryzmowi, na kazdym etapie
terrorystycznej aktywnosci, od radykalizacii, rekrutacj,
propagowania, finasowania, szkolenia, wparcia
logistycznego, po planowanie i przeprowadzenie
finalnego ataku na wytypowany cel.

Infrastruktura Krytyczna (IK) obejmujgca elementy
takie jak obiekty fizyczne, systemy zaopatrzenia, sieci
informatyczne i technologie informacyjne, znajduje sie
w polu zainteresowania wspotczesnych terrorystow.
IK jest atrakcyjnym celem bezpo$rednich atakow
terrorystycznych ze wzgledu na zakfadany efekt
psychologiczny, spoteczny, ekonomiczny oraz
polityczny — zaktocenie funkcjonowania, uszkodzenie
lub zniszczenie obiektdw lub systeméw, kluczowych
dla sprawnego dziatania catego parstwa. Dlatego tez,
budowanie odporno$ci i ochrona infrastruktury
krytycznej (OIK) sa dzi§ jednymi z najwigkszych
wyzwan dla bezpieczenstwa panistwa i jego obywateli'.

1 Zob. szerzej: Infrastruktura krytyczna — Rzadowe Centrum
Bezpieczenstwa (rch.gov.pl) (14.12.2020r.)

Istotne jest wdrazanie nowych metod i Srodkow

majacych na celu rozpoznanie potencjalnych
zagrozen, redukcja ich  oddziatywania  oraz
rozpoznanie podatnosci na zagrozenia

poszczegoinych elementéw systemu. Szczegoine
znaczenie ma w ftym kontekScie ocena ryzyka
i standaryzacja analizy zagrozen. Popularne metody
stosowane do np. obiektéw fizycznych to CARVER,
CARVER+Shock, SVA, macierz zagrozen?. Wazne dla
zrozumienia jakiegokolwiek przedsiewziecia
terrorystycznego jest rozpoznanie mozliwosci dziatania
terrorystow w konkretnej strukturze w danym obszarze
geograficznym. Mozliwosci te sprowadzi¢é mozna
do czterech filarow3:

1) cel bezposredni ataku — wybierany precyzyjnie
przez zamachowca/zamachowcéw ze wzgledu
na wyrdzniajace cechy, np.: dostep do obiektu,
jego znaczenie dla okreslonej spotecznosci lub
wladzy (symbolika + rozpoznawalno$¢ = rozgtos),
charakteru fizycznych zabezpieczen, potencjalnej
liczby ofiar przypadkowych itp.

2) rodzaj broni - wybdr uwarunkowany jest:
dostepem do okreslonej kategorii broni oraz
umiejetnoscia  jej uzycia. Dodatkowo, jest
podporzadkowany  celowi i  zamierzonemu
oddziatywaniu;

3) narzedzia - takie jak samochody, $rodki finansowe
(przelewy pieniezne, karty kredytowe, gotowka),
telefony komorkowe itp. Utatwiajg one przenikanie
do struktur spotecznych lub funkcjonowanie w nich
oraz rozpoznanie miejsca i celu ataku;
niewykluczona jest wspotpraca z otoczeniem
zewnetrznym organizacji terrorystycznej (rosnacy
casus tzw. insiderdw) czy  Srodowiskiem
przestepczym dziatajagcym w danym regionie
(np.dostep  do  falszywych  dokumentéw,
schronienie, planéw ochrony celu);

4) sprzyjajace warunki — m.in liberalne prawo
dostepu do broni palnej w danym panstwie, brak
kontroli  granicznych, nieszczelnos¢ systemu
bankowego, wykorzystanie sytuacji kryzysowej
(pandemia,  katastrofy  naturalne),  konflikt
w panstwie granicznym, stabo$¢ organéw $cigania,
przewlektoS¢  procedury karnej, postepujaca
polaryzacja spoteczna itp.

2 Zob. szerzej M. Kupniewski, Metody i kryteria oceny stopnia zagrozenia
atakiem terrorystycznym, ,Przeglad Policyjny” 2018, nr 4 (132), s. 94-107.

3 RV.G. Clarke, G.R. Newman, Outsmarting Terrorist, Praeger Security
International, Westport-London: 2006 s. 9.
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Zamach terrorystyczny dokonywany jest tam, gdzie
istnieja  sprzyjajace okolicznosci. Zwigzany jest
zumiejetnoSciq ~ przenikania  do  Srodowiska
spotecznego i dotarcia do nowych technologii w celu
przejecia fizycznych systeméw, zasobow i ustug, ktore

wspierajg  to  spofeczenstwo w  codziennym
funkcjonowaniu.
Ocena  ryzyka  zagrozenia o  charakterze

terrorystycznym dla obszaréw, obiektdw i urzadzen
podlegajacych ochronie tworzona jest w oparciu
o katalog incydentéw zawarty w Rozporzadzeniu
Ministra Spraw  Wewnetrznych i Administracji
z 22 lipca 2016 r. (Dz. U. z 2016 r. poz. 1092).
Szacowanie jednak poziomu zagrozenia
terrorystycznego dla ochranianego obiektu, obszaru
i urzadzenia marginalizuje system zarzadzania wiedzg
w elementach infrastruktury krytycznej. Odpornos$é
nie jest stalym elementem systemu. Umiejetnos¢
reagowania w czasie rzeczywistym na zmienng
nature zagrozen zaklada elastyczne podejscie
do oceny ryzyka. Ochrona IK w Polsce skupia sie
na krytycznych lukach (podatnosci), a nie na
niezbednych wymaganiach — czyli podstawowych
warunkach wzmacniajacych odporno$¢, $rodkach
i zasobach (w tym zasobach ludzkich). Statg bolaczkg
systemowgq jest: odrzucanie mato prawdopodobnych
scenariuszy, brak standaryzacji i certyfikacji szkolen
zzakresu  bezpieczefstwa i  ochrony  oraz
poszukiwanie oszczednosci przez operatordw 1K
w sferze bezpieczenstwa fizycznego obiektow. Warto
tez zaznaczy¢, ze akty terroryzmu mogg byé
wykorzystane w strategii wojny hybrydowej. Pytaniem
otwartym pozostaje, na ile polski system
antyterrorystyczny moze by¢ wykorzystany w walce
z zagrozeniami o naturze hybrydowej*.

Nieoszacowang role w wypracowywaniu standardow
i dobrych praktyk w zakresie ochrony IK przed
terroryzmem odgrywa debata w strukturach Unii
Europejskiej. 9 grudnia 2020 r. Komisja Europejska
zaprezentowata nowg Agende Antyterrorystyczna.
Program walki z terroryzmem ma na celu wspieranie
panstw cztonkowskich w lepszym przewidywaniu,
zapobieganiu, ochronie i reagowaniu na zagrozenie
terrorystyczne. Wsrod priorytetow wymieniono budowe
odpornosci na ataki terrorystyczne infrastruktury
krytycznej, m.in. weztow transportowych, elektrowni

4 A. Gasztold & P. Gasztold, The Polish Counterterrorism System and
Hybrid Warfare Threats, ,Terrorism and Political Violence” 2020, online:
The Polish Counterterrorism System and Hybrid Warfare Threats
(tandfonline.com) (13.12.2020).

i szpitali. Rozwazane jest rowniez wzmocnienie
ochrony lotnictwa, w tym wprowadzenie europejskich
ram prawnych do rozmieszczania funkcjonariuszy
ochrony w czasie lotéw, poprzez inicjatywe
wprowadzong w UE po zamachach z 11 wrze$nia
2001 r., tzw. sky marshals.

W celu inwestowania w odporno$¢ IK Komisja
Europejska, opierajac sie na doswiadczeniu zespotu
doradcow UE ds. Bezpieczenstwa w zakresie ochrony
(EU Protective Security Advisors — PSE), ustanowi
misje eksperckie wspierajgce panstwa cztonkowskie
w przeprowadzaniu ocen ryzyka. Komisja zobowigzata
sie réwniez do wzmocnienia odpornosci miast
europejskich, jako gtéwnych atraktoréw (celow
bezposrednich) atakow terrorystycznych. Zostang
poszerzone sztandarowe cele projektu
funkcjonujgcego w tym zakresie PACTESUR
(Protecting Allied Cities against TErrorism by Securing
Urban aReas — Ochrona miast stowarzyszonych przed
terroryzmem poprzez zapewnienie bezpieczenstwa
obszarow miejskich)®.

Badania nad  bezpieczenstwem  prowadzone
w poszczegdlnych  krajach ~ wesprg ~ wczesne
wykrywanie nowych zagrozen, a inwestowanie w nowe
technologie wzmocni konkurencyjnos¢ Europy w walce
z terroryzmem. Inwestowanie w odporno$¢ to tez
walka z radykalizacja, co jest wyraznie
podkre$lane w unijnej polityce antyterrorystycznej.
Aby upowszechniat  wiedze i  do$wiadczenie
w zakresie  zapobiegania  radykalizacji  postaw
i zachowan,, Komisja zaproponowata utworzenie
centrum wiedzy UE (EU Knowledge Hub)
skupiajacego decydentéw, praktykéw i badaczyS.
Ponadto, KE ma wypracowa¢ instrumenty wsparcia
finansowego w ramach systemu grantowego
z Funduszu Bezpieczenstwa Wewnetrznego.

Ochrona  |K  zostata  umieszczona  wérod
najwazniejszych zadan przewidzianych przez Komisje
Europejskg na najblizsze lata. 16 grudnia 2020 r. KE

zaproponowata  dwie  dyrektywy  promujace
systemowe  podejsScie do  ochrony IK
i przeciwdziatania ~ wspotczesnym  zagrozeniom.

Pierwsza w sprawie zwigkszenia odpornosci ustug
kluczowych - tzw. dyrektywa CER rozszerzajgca
dyrektywe w sprawie europejskiej  infrastruktury

> Strona intemnetowa projektu: https://www.pactesur.eu/

6 Security Union: A Counter-Terrorism Agenda and stronger Europol
to boost the EU's resilience Brussels, 9 December 2020, online: A Counter-
Terrorism Agenda (europa.eu) (13.12.2020).
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krytycznej (ECI) z 2008 r.” Druga natomiast jest
odpowiedzig na rosnace zagrozenia cybernetyczne
i dotyczy $rodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa w catej Unii
tzw. dyrektywa NIS2.8  Wszystkie  krytyczne
podmioty zidentyfikowane na mocy dyrektywy
w sprawie odpornosci podmiotéw krytycznych
podlegatyby  zobowigzaniom w  zakresie
cyberodpornosci w ramach NIS2.

2021-2024 nalezy sie spodziewa¢ dynamicznego
wzrostu iloSci obiektéw posiadajacych status IK oraz
wzmozonego zapotrzebowania na budowanie ich
odpornosci. Wieloaspektowa wspdipraca i realne

zaangazowanie administracji publicznej, biznesu,
$rodowiska akademickiego oraz edukacja
antyterrorystyczna obywateli (tu duza

odpowiedzialno$¢ Centrum Prewencji Terrorystycznej
ABW) sg kluczem do systemowej oraz efektywnej

Te nowe impulsy okreslajg wyraznie kierunki ochrony ~ ochrony dobr i ustug, do ktérych przywyklismy.

infrastruktury krytycznej, réwniez w Polsce. W latach

Eksperckie Centrum Szkolenia Cyberbezpieczenstwa,
jako odpowiedz MON na wspétczesne zagrozenia

Aleksandra Paulska
Eksperckie Centrum Szkolenia Cyberbezpieczenstwa

ARPANET, czyli pierwsza sieC rozlegta i bezpo$redni przodek wspotczesnego internetu zostat uruchomiony
w 1968 r. w celu wymiany informacji miedzy rzadem, instytuciami badawczymi i naukowymi. Jego tworcy nie
Zakfadali, ze $rodowisko stworzone jako alternatywa dla tradycyjnej infrastruktury telekomunikacyjnej, ktora
mogfa zostac zniszczona przez potencjalnych agresoréw, sama moze stac sie z czasem miejscem, ktore bedzie
tworzy¢ zagrozenie dla 0sob indywidualnych, firm i podmiotéw panstwowych, dajgc mozliwo$¢ realizacji dziatan
0 charakterze chuliganskim, przestepczym, terrorystycznym, a nawet zostac wykorzystane jako istotny element
wspdfczesnych wojen hybrydowych.

Swiadomo$¢ szans, ale takze krytycznych zagrozen zwigzanych z istnieniem internetu, zostafa podniesiona
dorangi jednego z wiodacych tematdw na szczycie NATO w Warszawie w 2016 r., podczas ktorego
cyberprzestrzen zostata uznana za kolejng — po morzu, Iadzie i powietrzu — domene operacyjng! ze wszystkimi
konsekwencjami ptynacymi z tej decyzji oraz zobowigzaniami naftozonymi na panstwa sojusznicze. Realizujgc
te zobowigzania polskie Ministerstwo Obrony Narodowej podjefo szereg dziatar natury politycznej i legislacyjnej,
wsrdd ktérych jest wzmocnienie potencjatu Sit Zbrojnych RP do dziatan w cyberprzestrzeni poprzez edukacje
w tym obszarze zaréwno Zotnierzy, jak i pracownikdw cywilnych resortu obrony narodowej. Zwiericzeniem tych
wysitkéw jest oficjalne otwarcie 18 listopada 2020 r. Eksperckiego Centrum Szkolenia Cyberbezpieczerstwa
(dalej: ECSC).

SKUTECZNOSC W CYBERPRZESTRZENI
- DZIALANIE METODA DUZYCH KROKOW

na zwiekszone zapotrzebowanie na odpowiednio
wykwalifikowanych specjalistow. Staty, systematyczny
rozwdj kadr, inwestowanie w podnoszenie kwalifikacji

Obecnie w resorcie ON rozwijane sg struktury ) o o L . ,
zar6wno zotnierzy jak i pracownikéw cywilnych staje

odpowiedzialne za realizacje zadan w obszarze

cyberbezpieczenstwa. Rozbudowa dokonuje sie sig W tej syluacji koniecznoscia. Doskonalenie
poprzez  formowanie  nowych,  dedykowanych zawodowe umozliwia bowiem budowanie kompetencii
jednostek  organizacyjnych ’oraz rozwijanie personelu i pozwala przygotowac osoby przeszkolone

do podejmowania coraz bardziej wymagajacych
dziatan, zas — w diuzszej perspektywie czasowej
— powinno zapewni¢ zwiekszenie liczebnosci zasobu
kadrowego resortu ON zdolnego do realizacji zadan

i konsolidacje struktur istniejacych. Przektada sie to na
tworzenie nowych stanowisk, a tym samym

7 \Wniosek dt. dyrektywy CER, online: https://ec.europa.eu/home- wobszarze  cyberbezpieczenstwa w  petnym
affairs/sites/homeaffairs/files/pdf/15122020_proposal_directive_resilience_ spektrum.
critical_entities_com-2020-829_en.pdf (16.12.2020).
8 Whiosek dt. dyrektywy NIS 2, online https://ec.europa.eu/digital-single-
market/en/news/proposal-directive-measures-high-common-level-
cybersecurity-across-union (16.12.2020). 1.0d 2019 1. jest nig takze przestrzen kosmiczna.
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Jednym ze  sztandarowych  rozwigzan jest
zainaugurowany w lutym 2019 r. kompleksowy
program CYBER.MIL.PL oparty na czterech filarach:

1. konsolidacja i budowa struktur
cyberbezpieczenstwa obejmujaca m.in. utworzenie
Narodowego Centrum Bezpieczenstwa
Cyberprzestrzeni (NCBC), powotanie
Petnomocnika  Ministra  Obrony  Narodowej
ds. Utworzenia Wojsk Obrony Cyberprzestrzeni
itp.;

2. edukacja, szkolenia i treningi;

3. wspétpraca i budowanie
miedzynarodowej;

4. podniesienie poziomu bezpieczenstwa resortowych
i wojskowych systemow teleinformatycznych.

singj  pozyciji

Z powyzszych powoddw, sformowanie Eksperckiego
Centrum Szkolenia Cyberbezpieczenstwa wpisuje sie
w kluczowe potrzeby Sit Zbrojnych RP. Obszar
planowanych kompetencji ECSC obejmuje zakres
zadan, ktéry do tej pory byt nie byt realizowany lub byt
realizowany w bardzo okrojonej formie. Dotychczas nie
bytlo w polskim resorcie obrony i Sitach Zbrojnych
zadnej jednostki organizacyjnej zdolnej do koordynacii
i konsolidacji aktualnych potrzeb w obszarze
szkoleniowym z zakresu cyberbezpieczenstwa, cho¢
ww. obszar zadaniowy niewatpliwie nalezy postrzega¢
jako newralgiczny. Resort Obrony Narodowej jest
bowiem jednym z najistotniejszych ogniw tworzacych
krajowy system cyberbezpieczenstwa i z tego tytutu
ma okre$lone ustawowe zadania do realizacji, w tym
takze w zakresie doskonalenia wiasnych zasobow
kadrowych.

Ponadto, kwestie przeciwdziatania cyberzagrozeniom
stajq sie przedmiotem wielu programdw, projektow
badawczych, i z tego powodu, zaréwno w ramach
NATO jak i w catej Unii Europejskiej, podejmowane
sq préby ujednolicenia podejscia, terminologii, metod
i strategii. W tym zakresie, chociazby ze wzgledu
naistniejgce  zobowigzania  sojusznicze  oraz
wspétprace miedzynarodowa, resort réwniez musi
dysponowa¢ jednostkg zdolng do zapewnienia
merytorycznej wspdipracy z partnerami zagranicznymi,
w tym takze na ptaszczyznie realizacji szkolen,
treningéw, wspoinych ¢wiczen, a nawet wymiany
doswiadczen. Nie bez znaczenia jest tez fakt,
iz w Sitach Zbrojnych dokonuje sie obecnie szybki
rozwoj struktur odpowiedzialnych za  aspekty
cyberbezpieczenstwa. Wypracowywane sg zadania,
procedury i podziat kompetencji. Rozwoj ww. struktur

nie bedzie mozliwy bez zapewnienia wymaganej liczby
odpowiednio wyszkolonych i wykwalifikowanych kadr.
Z tego tez powodu, sformowanie Eksperckiego
Centrum  Szkolenia  Cyberbezpieczenstwa jako
jednostki  organizacyjnej, ktéra moze szkoli¢
i przygotowywaé przyszte kadry, a takze podnosi¢
kwallifikacje aktualnych zasobow osobowych RON oraz
SZ RP odpowiedzialnych za realizacje dziatan
w cyberprzestrzeni, jest dzis zadaniem priorytetowym
z punktu widzenia intereséw oraz aktualnych
i prognozowanych potrzeb Resortu Obrony Narodowe;
oraz Sit Zbrojnych Rzeczpospolitej Polskiej i pozwala
mysle¢ optymistycznie o bezpieczenstwie Polski
w cyberprzestrzeni.

We wspétczesnym $wiecie cyberprzestrzen jest jedng
z najwazniejszych dziedzin funkcjonowania panstwa.
Dotychczasowy podziat na Swiat rzeczywisty i Swiat
wirtualny staje sie coraz bardziej umowny, zwtaszcza
dzis, gdy ze wzgledu na pandemie coraz wiecej sfer
naszego zycia musiato praktycznie z dnia na dzien
przenie$¢ sie do internetu - powiedziat Mariusz
Btaszczak podczas inauguracji ECSC, uzasadniajgc
dziatania resortu dotyczace konieczno$ci ksztatcenia
kadr i powofania nowej jednostki.

ZADANIA CYBER EKSPERTOW Z ECSC

Gtéwne zadanie Centrum to ksztattowania kierunkdw
rozwoju systemu doskonalenia zawodowego w sferze
cyberbezpieczenstwa, kryptologii oraz technologii
informacyjnych.

Centrum Eksperckie podnoszac kwalifikacje zotnierzy
i pracownikéw ma za zadanie rozwija¢ zdolnosci Sit
Zbrojnych RP  do prowadzenia  dziatan
w cyberprzestrzeni, a takze petni¢ role jednostki
konsolidujacej potencjat ekspercki oraz wspierajacej
Ministerstwo  Obrony  Narodowej w  rozwijaniu
wspotpracy krajowej i miedzynarodowe;.
Najwazniejsze obszary zadaniowe ECSC:

e poszerzanie kompetencji SZ RP w zakresie dziatan
w cyberprzestrzeni — ksztatcenie i szkolenie kadr,

e organizacja i prowadzenie Cwiczen, treningow, gier
wojennych z wykorzystaniem zintegrowanego
Srodowiska  szkoleniowego (wirtualny  poligon
tzw. Cyber Range),

e wspdtpraca z podmiotami krajowymi
i zagranicznymi,
e konsolidacja potencjatu eksperckiego resortu

obrony narodowej — ksztattowanie priorytetowych
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kierunkow  doskonalenia kadr w  sferze

cyberbezpieczenstwa, kryptologii oraz IT.

Centrum ma na celu takze przygotowanie kadr pod
budowane Wojska Obrony Cyberprzestrzeni, a takze
przygotowanie i utrzymanie srodowiska dla potrzeb
prowadzenia procesu certyfikacji personelu i jednostek
w ramach tworzenia WOC.

Zadanie to ma by¢ zrealizowane do 2022 r. w Scistej
wspotpracy miedzy ECSC a Narodowym Centrum

Bezpieczenstwa Cyberprzestrzeni (NCBC).
Za utworzenie  WOC odpowiada Dyrektor NCBC,
gen.bryg. Karol Molenda bedacy  rowniez

petnomocnikiem MON ds. WOC.

Tak jak inne wojska, réwniez cyberzotnierze muszg
mie¢ swoj poligon. ECSC bedzie witasnie takim
poligonem. To miejsce, w ktérym bedg mogli ksztatci¢
sie i trenowaé, dzieki czemu bedg coraz skuteczniejsi
— powiedziat gen. bryg. Karol Molenda i zaznaczyt,
z2e ECSC  bedzie w  pierwszej  kolejnosci
odpowiedzialne za szkolenie ekspertow
z nadzorowanej przez niego instytucji, a w przysztosci
takze zotnierzy i pracownikow WOC.

ECSC stanie sie w ten sposéb jednym
z najwazniejszych ogniw w systemie bezpieczenstwa
panstwa poprzez szkolenie najwyzszej klasy
ekspertéw, petnigcych zasadnicze role w strukturach
odpowiedzialnych  za  obrone  cyberprzestrzeni
na wszystkich poziomach struktury polskiej armii.

PLANY ECSC

Harmonogram powstawania Eksperckiego Centrum
Szkolenia Cyberbezpieczenstwa podzielony zostat
na 4 etapy.

Etap | - do konca pazdziernika 2020 r.

Okres do konca pazdziernika 2020 r. poSwigcony byt
przygotowaniom  zwigzanym z  formowaniem
i otwarciem Centrum. Byt to etap organizacyjny
przeznaczony na  opracowanie  dokumentacii
organizacyjno-etatowej i opracowanie Decyzji Ministra
Obrony Narodowej i innych dokumentéw resortowych
w sprawie sformowania Eksperckiego Centrum
Szkolenia Cyberbezpieczenstwa (ECSC).

Etap Il - od 1 listopada 2020 r.

Centrum Eksperckie powstato 1 listopada 2020 r.
Obecnie posiada juz zdolnos¢ do prowadzenia
niektorych szkolen, a pod koniec 2021 r. powinno
osiggna¢ gotowos¢ do prowadzenia  szkolen
specjalistycznych.

Etap ten obejmuje:

e zbudowanie zespotéw eksperckich w ECSC,

e przygotowanie odpowiednie; infrastruktury
do prowadzenia szkoleri na potrzeby NCBC, wojsk
operacyjnych i WOT,

e rozpoczecie dziatalno$ci szkoleniowej w obszarach
teleinformatyki i cyberbezpieczenstwa,

e rozpoczecie konfiguracii Srodowiska
szkoleniowego do prowadzenia ¢wiczen, treningow
i gier wojennych.

Etap Ill - lata 2022-2023

Zakiada sig, ze na tym etapie Centrum osiggnie petng
zdolnos¢ do prowadzenia szkolen specjalistycznych
dla zainteresowanych podmiotdw spoza resortu
Obrony Narodowej, szczegolnie tych funkcjonujacych
w ramach systemu bezpieczefstwa narodowego.
W ramach tego etapu planuje sie:

o realizacje zadan w zakresie szkolenia personelu
w obszarach teleinformatyki i cyberbezpieczenstwa
na potrzeby wszystkich jednostek i komadrek
organizacyjnych resortu Obrony Narodowej,

o rozbudowe i wigczenie w system kursow i szkolen
platformy e-learningowe;j,

e prowadzenie warsztatow, cwiczen, treningdw i gier
wojennych w obszarze cyberbezpieczenstwa,

e inicjowanie oraz rozw6j wspotpracy i wymiany
dos$wiadczen na szczeblu krajowym (np. uczelnie),
a takze miedzynarodowym (NATO, UE).

Etap IV - od 2024 r.
W ramach tego etapu planuje sie:

e dalszy rozwoj wspdipracy krajowej
i miedzynarodowej, m.in. w zakresie kierunkow
badan naukowych i analiz eksperckich w obszarze
szkolenia z zakresu cyberbezpieczenstwa,

e przygotowanie i utrzymywanie  Srodowiska
(zasobéw) do prowadzania i wsparcia procesu
certyfikacji Wojsk Obrony Cyberprzestrzeni,

e rozw(j i umacnianie relacji miedzynarodowych
dotyczacych  aspektow  cyberbezpieczenstwa
poprzez  organizacie  wspolnych  warsztatow
i konferenciji,

e organizacje i prowadzenie, we wspdtpracy z NCBC
i  WOC, cCwiczen i szkolen narodowych
i migdzynarodowych w oparciu o infrastrukture
zintegrowanego Srodowiska szkoleniowego.
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1 LISTOPADA 2020 ROKU
— 31 GRUDNIA 2020 ROKU

DO KONCA PAZDZIERNIKA

A

2020 ROKU
| BUDOWA ZESPOLU,
PRZYGOTOWANIE
INFRASTRUKTURY,
ROZPOCZECIE
ETAP SZKOLEN
ORGANIZACYJNY
PODSUMOWANIE PIERWSZEGO ROKU
DZIALANIA

Mimo, ze ECSC funkcjonuje od listopada 2020 r., juz
moze sie poszczycié  pierwszymi  sukcesami:
podpisanie  porozumien dotyczacych wspotpracy
i szkolen z Panstwowa Wyzszg Szkotg Zawodowq
w Watczu (gdzie jednostka ma oddziat zamiejscowy),
z Microsoft i CISCO. Dodatkowo, w 2020 r. Centrum
uruchomito 7 nowoczesnych sal szkoleniowych
i — mimo niesprzyjajacych warunkéw z powodu
pandemii — przeszkolito blisko 200 os6b: zotnierzy
i pracownikéw cywilnych RON ze wszystkich rodzajéw
sit zbrojnych (Sity Powietrzne, Marynarka Wojenna,
Wojska Ladowe) z m.in. technologii Palo Alto

OD ROKU 2024
LATA 2022 - 2023

A

DZIALALNOSC
SZKOLENIOWA,
WSPOLPRACA
KRAJOWA,
MIEDZYNARODOWA,
SZKOLENIA, CERTYFIKACJA,
CWICZENIA, ANALIZY
WARSZTATY, EKSPERCKIE
TRENINGI, ROZWOJ
WSPOLPRACY
przygotowujace  uczestnikow  do  planowania

i wdrazania elementéw bezpieczenstwa w systemach
teleinformatycznych, z podstaw routingu i przetaczania
w sieciach komputerowych, Cyber Threat Intelligence
(CTIl) z wielopoziomowej analizy zagrozen, zaréwno
technicznej,  behawioralnej oraz  kontekstowej
(zawierajgca takze analize typu INFOOPS).

tacznie w 2021 r. ECSC planuje przeszkoli¢ blisko
3 tys. Zotnierzy i pracownikéw cywilnych do realizacii
wymagajacych zadan w domenie operacyjne;
cyberprzestrzeni, w ktorej praca odbywa sie w trybie
24[7/365.

Pismiennictwo — materiaty ze stron:
www.ecsc.wp.mil.pl
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