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Terroryzm aktualnym wyzwaniem

Stanistaw Zaryn
Rzecznik Ministra Koordynatora Stuzb Specjalnych,

Dyrektor Departamentu Bezpieczenstwa Narodowego KPRM

W marcu mineto piec lat od zamachdw terrorystycznych w Belgii, ktore pochtonety zycie ponad 30 ofiar. Od tego
czasu, oczym przypomniat ostatnio szef NATO, dochodzito do kolejnych atakow, organizowanych przez
islamskich zabojcéw w roznych czeSciach $wiata. Jens Stoltenberg pisat 0 zamachach w Paryzu, Londynie,
Kabulu, Christchurch. Lista jest jednak znacznie dtuzsza. Informacje o zamachach pojawiajq sie systematycznie
w mediach, bowiem zagroZenie terroryzmem nie znikneto. Terroryzm islamski pozostaje wyzwaniem dla panstw
i narzedziem zastraszania spoteczenstw. Cho¢ poziom zagroZenia zamachami na terytorium RP jest niski, Polska
rowniez nie jest wolna od zagroZzen zwigzanych z terroryzmem. TakZze dla polskiego paristwa terroryzm,
radykalizacja pozostajg wieloelementowym wyzwaniem, ktére wymaga od sfuzb ciggtej pracy. Jestesmy
cztonkiem kampanii antyterrorystycznej, bierzemy udziat w operacjach NATO i UE, wiec musimy liczy¢ sie
z moZzliwoscig wrogich dziafan odwetowych. Ponadto, potozenie geograficzne sprawia, ze Polska jest
atrakcyjnym krajem do prob tworzenia zaplecza logistycznego.

Mimo relatywnie dobrej sytuacji, Polska musi kwestie
zagrozen terrorystycznych traktowaé¢ powaznie.
Zjakimi wyzwaniami sie¢ mierzymy pokazata nam
chotby sprawa z 2016 roku, kiedy Agencja
Bezpieczenstwa Wewnetrznego zatrzymata Mourada
T., ktory ustyszat zarzuty zwigzane z dziatalno$cig
terrorystyczng. Jak wynikato z materiatow ABW,
Marokaficzyk  brat  udziat w  spotkaniach
z najwazniejszymi  bojownikami  ISIS,  ktérzy
odpowiadali za zamachy w Europie Zachodniej.
T. miat m.in. organizowa¢ szlaki przemieszczania sie
po Europie jednego z najgrozniejszych bojownikow
Panstwa Islamskiego. Ostatecznie sad skazat
T.jedynie za drobniejsze przestepstwa, jednak
ta sprawa powinna budzi¢ do refleksji dotyczacej
zagrozen terrorystycznych w naszym kraju. Ustalenia
ABW wskazaly bowiem, ze w Polsce lokowani

sq ludzie stanowigcy zaplecze logistyczne dla
dzihadu. Od 2016 roku ABW kilkukrotnie
zatrzymywata  osoby:  przygotowujagce = zamachy

terrorystyczne, zajmujgce sie finansowaniem ISIS,
szerzace propagande dzihadystyczna, radykalizujace
innych ludzi lub zbierajace fundusze dla Panstwa
Islamskiego. Dziatania ABW nakierowane byly
rowniez na identyfikowanie i wydalanie z Polski tych
cudzoziemcéw,  ktorzy  brali  czynny  udziat
w dziataniach  bojowych ISIS lub wspierali je.
Na wniosek ABW kilkudziesigciu cudzoziemcow
zwigzanych z islamskim terroryzmem opuscito
w ostatnich latach Polske.

O tym, jak wazne jest wczesne identyfikowanie
zagrozen i dziatan ,zaplecza”, mozemy sie przekonac¢
przy  okazji niemal kazdego ~ zamachu
terrorystycznego, ktéry jest finalnym etapem dziatan
dzihadystéw. Udowadnia to choéby przyktad zamachu

na WTC z 2001 roku. W jego przygotowanie
zaangazowana byla  komérka terrorystyczna
dziatajgca z Hamburga. Atak w USA byt finalnym
etapem wczesniej prowadzonych dziatan,
skoordynowanych od strony logistycznej i finansowej.
Efekt finalny pracy zaplecza terrorystéw zobaczyt caty
Swiat — porwane przez terrorystow samoloty uderzyty
w wieze World Trade Center w Nowym Jorku oraz
w siedzibe Pentagonu w Waszyngtonie. Ten i inne
zamachy pokazujg, ze identyfikowanie zagrozen
na wczesniejszym etapie - na etapie prac
logistycznych — jest kluczowe dla neutralizowania
zagrozen. Autorzy kazdego zamachu potrzebujq
bowiem finansow, ludzi isprzetu, by wprowadzi¢
swoje zbrodnicze plany w zycie.

Na co przede wszystkim stuzby zwalczajgce
zagrozenia  terrorystyczne  powinny  zwracac¢
uwage? Jednym z elementéw niezbednych
do przeprowadzenia zamachu jest bron, czy materiaty
wybuchowe. Samobojca z Ansbach, ktory zaatakowat
w 2016 r., dokonat ataku z wykorzystaniem bomby
umieszczonej w plecaku. Zamachowcy z Paryza,
ktorzy przeprowadzili trzy eksplozje, dysponowali
réwniez bronig palna. Podobnie byto podczas ataku
na Polach Elizejskich w Paryzu w 2017 r., gdzie
zamachowcy postuzyli sie bronig automatyczna.
Zamachowiec z Wiednia strzelat do ludzi z karabinku
automatycznego. Te przypadki pokazuja, jak wazne
jest monitorowanie dostepu do broni palnej, ktéra
czesto stuzy do masowych morderstw. Wiekszym
wyzwaniem staje sie stosowana w ostatnich latach
taktyka wykorzystywania przez islamskich terrorystow
sprzetow zwyktego uzytku, np. nozy. Takg bron
wykorzystat chocby agresor w Szwecji w marcu br.
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Wyzwaniem dla stuzb pozostaje nie tylko
monitorowanie dostepu terrorystow do broni palnej,
czy broni biatej, ale takze zjawisko finansowania
terroryzmu. W ostatnich miesigcach  Agencja
Bezpieczenstwa Wewnetrznego odnotowata w tym
zakresie sukces, zatrzymujac dwodch Irakijczykow,
ktorzy zostali oskarzeni o finansowanie Panstwa
Islamskiego. Wykorzystywali do tego nieoficjalny
system finansowy, tzw. Hawala. To migdzy innymi
za jego posrednictwem pienigdze na terroryzm ptyng
z catego $wiata. Mechanizm oparty na przekazach

odbywajacych sie  poza oficjalnym  systemem
finansowym czy bankowym jest ogromnym
wyzwaniem  dla  stuzb  zajmujgcych  sie
identyfikowaniem przypadkow finansowania

terroryzmu. Stuzbom specjalnym panstw walczacych
z terroryzmem rzadko udaje sie namierzy¢ takie
przekazy, co tylko dowodzi trudnosci zwigzanych
z identyfikowaniem 0s6b zaangazowanych
w zbieranie  funduszy na dzihad.  Zadanie
to komplikujg jeszcze uwarunkowania $wiatowego
systemu finansowego. W dobie cyfryzacji i dostepu
donowych  technologii,  przeptywy  $rodkéw
finansowych majg zasieg globalny, wigzg podmioty
z roznych miejsc na Swiecie. Tymczasem kazda proba
transferu  Srodkébw z  przeznaczeniem ich
na finansowanie  terroryzmu  powinna  zosta¢
zablokowana. Panstwa nie moga bagatelizowaé tej
sprawy,  bowiem  przestepstwo  finansowania
terroryzmu polega nie tylko na finansowaniu aktéw
terrorystycznych, ale rowniez innych aktywnosci grup
terrorystycznych, tj. werbunku, szkolenia, transportu,
zdobywania fatszywych dokumentéw, czy publikacji
materiatow propagandowych. Terrorysci sg $wiadomi
0 jaka stawke graja, wiec zwodzg panstwowe
instytucje, wykorzystujac chocby szyld znanych
podmiotow czy organizacji charytatywnych, aby
zbiera¢ Srodki. Nowoczesne technologie, zwlaszcza
media spofeczno$ciowe sg wykorzystywane nie tylko

w celu dotarcia do sympatykdw, ale takze
przyciggniecia darczyncow. Organizacje
terrorystyczne  uzyskane fundusze przeznaczajg

rowniez na wynagrodzenia lub odszkodowania dla
czlonkéw oraz zapewnienie im i ich rodzinom
warunkow bytowych.

Stuzby  panstwowe i organizacie = zwigzane
ze zwalczaniem terroryzmu coraz czgsciej notujg
przypadki ~ zdobywania  $rodkéw  finansowych

na dziatalno$¢ organizacji terrorystycznych poprzez
korzystanie z dziatan kryminalnych. Porwania dla
okupu, przemyt papieroséw, débr kultury, zasobdéw
naturalnych, nielegalny handel bronig, narkotykami,

atakze handel ludzmi i wymuszenia staty sie
optacanym  sposobem  zdobywania  $rodkéw
finansowych przez grupy terrorystyczne. Coraz
silniejsze sg powigzania miedzy przestepczoscig
zorganizowang i grupami terrorystycznymi. Raport
hiszpanskiego Ministerstwa Spraw Wewnetrznych
z 2015 r. wskazat az okoto 200 przypadkéw powigzarn
pomiedzy aktami tamania prawa o charakterze
kryminainym  a  dziatalnoscig ~ terrorystyczna.
Np. na terenie Barcelony i Walencji zatrzymano
osoby, ktérym postawiono zarzuty falszowania
dokumentéw, handlu ludzmi oraz narkotykami. Zyski
przeznaczane byly na prowadzenie dziatalnoSci
ekstremistycznej. Rozbito réwniez siatke (ztozong
gtownie z migrantow z Maghrebu), ktéra zajmowata
sie sprzedazg substancji psychoaktywnych, a cze$¢
zyskéw przeznaczata na finansowanie komorek
dzihadystycznych. W model takich dziatan wpisuje sie
rowniez aktywnos¢ Al.-Shabaab, tzw. somalijskich
piratéw. Modus operandi tej organizaciji terrorystyczne;
polega na zdobywaniu funduszy z procederu
przestepczego, ti. porywania statkbw morskich
i zadaniu okupu. Jak widac terrorySci szukajq réznych
sposobéw na pozyskiwanie funduszy na zbrodniczg
dziatalnosc.

W dobie ogoino$wiatowej pandemii, organizacje
terrorystyczne starajq sie réwniez korzysta¢ z nowych
kanatbw komunikacyjnych, by szerzyé swojg
propagande i oddziatywaC na potencjalnych
zwolennikow islamskiego terroryzmu. Blokowanie
tresci o charakterze propagandowym, a takze
identyfikowanie o0s6b zajmujacych sie propagandg
terrorystyczng (w Polsce sadzonych bylo w ostatnich
latach kilka osdb w tej sprawie) to kolejne dziatania
.na zapleczu®, ktére sg elementem skutecznego
neutralizowania zagrozen terrorystycznych. Ostatnio
znaczenie tego zadania rosnie. Coraz czesciej
terrorySci  eksplorujg  bowiem  cyberprzestrzen
i wykorzystujg ja do propagowania ideologii, szerzenia
propagandy, rekrutacji i zbierania funduszy,
nawotywania do aktdw przemocy, radykalizacji
postaw, czy publikowania poradnikow dotyczacych
konstruowania fadunkéw wybuchowych, tudziez
przeprowadzenia ataku w cyberprzestrzeni. Internet
jest dzi§ wiodacym kanatem kontaktu ze $wiatem,
szczegdlnie dla oséb mtodych, najbardziej podatnych
na socjotechnike. Informatyzacja utatwia szybsze
rozprzestrzenianie sie przekazu, w tym réwniez tresci
terrorystycznych. Wspotczesny terrorysta sprawnie
postuguje  sie  mediami, komunikatorami  czy
aplikacjami.
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Powyzsza analiza wskazuje jak wiele obszarow
muszg monitorowa¢ i bada¢ stuzby odpowiedzialne
zaneutralizowanie ~ zagrozen  terrorystycznych.
Organizacie prowadzace dzihad dostosowujg sie
do aktualnych uwarunkowan, wobec czego zwalczanie
terroryzmu pozostaje wyzwaniem dla zagrozonych
panstw. Skuteczno$é dziatan systemu
antyterrorystycznego zalezy od identyfikacji zagrozen
na wczesnym etapie, ale takze od profilaktyki. ABW,
a w szczegolnosci Centrum Prewenciji Terrorystycznej
ABW, jest specjalng jednostkq Agencji dedykowang
do prowadzenia szkolen i programow
uswiadamiajacych, jaki jest charakter aktualnych
zagrozen terrorystycznych. Rzetelna informacja oraz

propagowanie  wladciwych  postaw  wzmacniajq
odpornos¢  spoteczefistwa. Powszechna wiedza
dotyczaca terroryzmu jest kluczowa,

by spofeczenstwa byly w stanie realnie ocenia¢
zagrozenia i skale wyzwan. Kolejnym czynnikiem
kluczowym jest profesjonalna i szybka wymiana
informacji miedzy instytucjami odpowiedzialnymi
zazwalczanie  terroryzmu.  Wspdtpraca  stuzb
na poziomie miedzynarodowym, dzielenie sie wiedzg
0 organizacjach terrorystycznych, dzihadystach i ich
sposobach dziafania, przynosi wymierne efekty.
Terroryzm ma charakter przestepczosci
transgranicznej, wobec czego wymaga
wspoidziatania.

Skutecznos¢ w walce z terroryzmem zalezy od wielu
czynnikow. Terroryzm jest Zjawiskiem
wieloptaszczyznowym. Jego zwalczanie pozostanie
w najblizszych latach najwazniejszym zadaniem stuzb
antyterrorystycznych na catym Swiecie. Polska nie jest
tu wyjatkiem.

Rozpoznanie i sabotowanie potencjatu infrastruktury
krytycznej krajow Europy Srodkowowschodniej i Pétnocne;
jako przyktad strategicznych celow aktywnosci rosyjskich

stuzb specjalnych

Damian Szlachter

Wspobtzatozyciel Polskiego Towarzystwa Bezpieczenstwa Narodowego,
ekspert przy Centrum Studiéw i Edukacji nad Bezpieczenistwem Uniwersytetu Wroctawskiego

Jesli zrobilibysmy sondaz wsrod osob zajmujacych sie zawodowo budowg odpornosSci infrastruktury krytycznej
(IK) w obszarze bezpieczenstwa fizycznego, osobowego czy teleinformatycznego pytajac o ksztaft piramidy
ryzyka dla ciggtosci dziatania dostarczanych ustug, to moze sie okazac, ze wsrod strategicznych priorytetow
ochrony tego typu obiektow nie znajdzie sie ochrona przed aktywno$ciq wrogich stuzb specjalnych.
Czy zagrozenie takie powinno byc traktowane przez wszystkich operatoréw IK jako mato prawdopodobne
lub bliskie zeru? Dlaczego percepcja zagrozenia ze strony stuzb specjalnych paristw wrogich RP dla obiektéw,
od ktérych zalezy zywotnosc obywateli i cigglos¢ sprawowania wladzy jest tak marginalizowana?

Kwerenda chocby polskojezycznych — materiatow
badawczo-naukowych na ten temat jest rownie mocno
niepokojaca. Zagrozenia dla ciggtosci  dziatania
infrastruktury krytycznej panstw Europy
Srodkowowschodniej i Pdtnocnej  (nalezacych
do NATO Ilub UE) ze strony aktywnosci rosyjskich
stuzb specjalnych pojawia sie fragmentarycznie
w kontekscie zagrozen hybrydowych, czyli taktyki
wykorzystywanej juz przeciwko Il RP, a odkrytej
,na nowo” po konflikcie Federacji Rosyjskiej z Gruzjg,
w 2008 r.

Celem niniejszego materiatu jest jedynie zaznaczenie,
Ze rozpoznanie i niszczenie potencjatu infrastruktury
krytycznej panstw  Europy  Srodkowowschodniej
i Potnocnej poprzez aktywno$¢ rosyjskich stuzb

specjalnych jest rzeczywistym zagrozeniem dla ich
bezpieczefistwa narodowego. Ocena tego ryzyka
powstata ~w  wyniku  przegladu  wybranych
historycznych materiatbw dedykowanych militarne
doktrynie strategicznej FR' oraz incydentom opisanym
W raportach stuzb odpowiedzialnych
za bezpieczenstwo  wewnetrzne  krajdbw  Europy
Srodkowowschodniej i Pétnocnej. Autor liczy tym
samym, na wywotanie dalszej dyskusji nad
ww. problematyka i przeniesienie jej na forum debaty

1 W trakcie opracowywania ninigjszego eseju autor korzystat przede
wszystkim  z  seri materialtéw  publikowanych w  Przegladzie
Bezpieczenstwa Wewnetrznego (PBW) przez dr Michata Wojnowskiego,
m.in.: Wojnowski M., Paradygmat wojny i pokoju. Rola i znaczenie
materializmu dialektycznego w rosyjskiej nauce wojskowej w XX/ w., PBW
nr17 (9), Eméw 2017 r.
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akademickiej, ktére powinno by¢ inkubatorem
projektow rozwigzan systemowych dla
bezpieczenstwa RP.

Rosyjskie stuzby specjalne od poczatku swojego
ustanowienia wykazywaly szczegdlne zainteresowanie
obiektami 0 znaczeniu strategicznym dla zywotnosci
krajéw oSciennych i ich potencjatu militarnego, ktére
dzi§ mozemy uzna¢ z definicji za infrastrukture
krytyczna. Nie miato tu znaczenia, czy kraj jest
wrogiem, czy sojusznikiem Rosji, poniewaz jej
historyczna, bizantyjska doktryna militarna nie
przewiduje czegos takiego jak ,stan pokoju”. Materiaty
historyczne wskazujg m.in. na zainteresowanie
rosyjskich stuzb specjalnych oraz ich sowieckich
kontynuatoréw systemem wodociggébw w duzych
skupiskach miejskich. Z czasem to zainteresowanie
operacyjne zostato poszerzone na system produkcii
i dystrybucji energii elekirycznej. Naczelna zasada
dziata aktywnych w tym obszarze brzmiata przez
szereg dekad tak samo - utrudnia¢ dywersyfikacje,
prowadzi¢ sabotaz opdzniajacy proces planowania
i realizacji inwestycji w infrastrukture krytyczna,
a w przypadku ich zakonczenia dokonywaé
rozpoznania podatno$ci oraz luk w systemie ochrony,
jak réwniez przeprowadza¢ systemowe dewastacje
zdolno$ci do ciggtosci dziatania.

Bez wzgledu na korekty w doktrynie militarnej FR,
w ramach operacyjnego modus operandi, zmianie
ulegajqg tylko narzedzia realizacji celu, ktory
w XXl wieku nie przeszedt strategicznego
przewartosciowania. Rosyjskie stuzby specjalne
(GRU, FSB, SVR)? realizujg dziatania aktywne w wielu
obszarach funkcjonowania administracji panstwowej
przeciwnika (w formie operacyjnej, inwestycyjnej, czy
prawno-instytucjonalnej), zmierzajace do niszczenia
jego infrastruktury krytycznej, tak aby doprowadzi¢
do radykalnych zmian w jego sytuacji polityczno-
militarnej oraz tzw. $rodowisku strategicznym.
W militarnej doktrynie strategicznej Rosji (nadrzednej
wobec kazdej innych strategii resortéw sitowych)
element IK to obiekt, ktdrego brak ciggtosci dziatania
moze doprowadzi¢ do utraty kontroli nad gospodarkq
kraju (na poziomie lokalnym i  narodowym
w zaleznosci od wielkosci przeciwnika), zaburzeniem
integralno$ci  terytorialnej, znacznego obnizenia
odpornosci ludno$ci na zagrozenia. Dodatkowo,
wspotczesne konflikty zbrojne FR, realizowane przy
wykorzystaniu  prowadzonych  wcze$niej dziatan

2 Foreign Intelligence Service (SVR), Foreign Military Intelligence (GRU),
Federal Security Service (FSB).

hybrydowych w tym tych o charakterze
terrorystycznym, nie sq ukierunkowane na niszczenie
sit przeciwnika, a na paralizowanie jego infrastruktury
krytycznej (czasowym i umozliwiajgcym jego wtorne
wykorzystanie). Przyktadem tego typu strategii byly
ataki  cybernetyczne na  ukrainski  system
elektroenergetyczny w latach 2015-2016 r.

O tym jak wygladato rozpoznanie i sabotowanie
potencjatu infrastruktury krytycznej krajow Europy
Srodkowowschodniej i Pétnocnej poprzez aktywno$é
rosyjskich stuzb specjalnych moéwig nam doroczne
raporty 0 stanie  bezpieczenstwa  panstwa,
publikowane przez wiascive w tym obszarze
instytucje z krajow battyckich, skandynawskich, czy
Republiki Czeskiej i RP (do 2015 r.)*. W poprzednie;
dekadzie (2010-2019) opisywaly one w sposob
precyzyjny obszary i cele stuzb rosyjskich na ich
terytorium, wymieniajgc rowniez obiekty, ktére z uwagi
na swojg role mozna kwalifikowa¢ jako narodowg lub

europejska infrastrukture  krytyczng  (cywilng
i wojskowa). Nalezy tu wymieni¢ nastepujace
lokalizacje, powtarzajace sie w poszczegoinych

krajach tego regionu:

e system zaopatrzenia w energie, surowce
energetyczne i paliwa (m.in. ropociagi i gazociagi
tranzytowe, elektrownie jadrowe - istniejace
i planowane wraz z systemem zaopatrzenia
w paliwo jadrowe, infrastruktura przesytowa energii
— wysokie napiecia, potaczenia energetyczne,
rafinerie, gazoporty, technologie wydobywcze
w warunkach arktycznych);

o system transportowy (m.in. porty morskie — cywilne
i wojskowe, terminale morskie cargo, kolejowe
ciagi towarowe, mosty rzeczne i przeprawy
morskie);

e system sieci teleinformatycznych (m.in. cywilny
i wojskowy potencjat obrony w cyberprzestrzeni
oraz czas reagowania na incydenty);

o system tacznosci (m.in. obiekty odpowiedzialne
zakomunikacige z NATO oraz tgcznosé
szyfrowana);

e system ochrony zdrowia (m. in. obiekty
prowadzace badania w obszarze bio- i nano-
technologii, farmacii).

3 Za: Depczynski M., Elak L., Rosyjska Sztuka Operacyjna u progu XXI
wieku, Fundacja Historia i Kultura, Warszawa 2020 r., s. 369-370; Baraniuk
K., Dziatalno$¢ stuzb wywiadowczych federacji rosyjskiej w $wietle
raportéw stuzb specjalnych wybranych panstw Unii Europejskiej, Adam
Marszatek, Torun 2017 r.

4 Za: Baraniuk K., Dziatalno$¢ stuzb wywiadowczych federacji rosyjskiej
w Swietle raportow stuzb specjalnych wybranych paristw Unii Europejskiej,
Adam Marszatek, Torun 2017 r.
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Rozpoznanie informacyjne  ww. obiektow IK
realizowane bylo poprzez wywiad agenturalny oraz
wywiad lotniczy i satelitarny, ataki cybernetyczne,
wywiad  radioelektroniczny’. Warto  zaznaczyc,
Ze w ramach rozpoznania lotniczego wykorzystuje sie
rowniez popularne bezzatogowe statki powietrzne
(VAV).

Z poczatkiem nowej dekady, w  optyce
zainteresowania m.in. rosyjskich stuzb specjalnych,
w prezentowanym regionie Europy pojawity sie dwa
priorytetowe  systemy IK. Pierwszy zwigzany
zrozwojem  nowych  technologii  (infrastruktura
telekomunikacyjna standardu 5G oraz inwestycje typu
,Smart city’), drugi bedacy wypadkowa pandemii
COVID-19  (obiekty  opracowujgce  technologie
szczepionkowe). Potwierdzajg to najnowsze raporty
o stanie bezpieczenstwa paristwa, opublikowane
w marcu 2011 r. przez norweskie i szwedzkie stuzby
specjalne.

Raport norweskiej wspdlnoty wywiadowczej z 2020 r.
méwi o tym, Zze stuzba kontrwywiadowcza PST
(Politiets  sikkerhetstjeneste) odnotowuje  wrogie
dziatania panstw, ktére wykorzystujg dynamiczny
rozwoj technologii typu ,smart city” w obiektach IK,
wcelu pozyskiwania informacji  pozwalajgcych
na zakfdcenie ich funkcjonowania. Pozyskiwane w ten
sposob  dane moga byé  wykorzystywane
do paralizowania miast, a nawet catych regiondéw
Norwegii. W raporcie PST wymienione sg priorytetowy
systemy IK podlegajace wrogiemu rozpoznaniu,
sg to m.in. system zaopatrzenia w energie, system
transportowy (kontrola ruchu drogowego), system
zaopatrzenia w wode oraz jej oczyszczanie®.

Z kolei w opinii szwedzkiej stuzby SAPO
(Sékerhetspolisen) wyrazonej w ocenie zagrozen dla
bezpieczenstwa panstwa za rok 2020, wskazano
na préby rozpoznania i zakibcenia funkcjonowania
obiektdw infrastruktury krytycznej poprzez cyberataki
przy  wykorzystywaniu  technologii  bazujacych
na standardzie transmisji danych 5G, ktdra jest w tych
lokalizacjach wdrazana’.

Powyzsze przypadki pokazujg jak bardzo waznym
elementem bezpieczenstwa narodowego panstw
stanowigcych ,najblizsze sasiedztwo” RP bedzie
w ciggu najblizszych lat cyberbezpieczenstwo IK,

5 Za: Baraniuk K., Dziatalno$¢ stuzb wywiadowczych federacji rosyjskiej
w Swietle raportéw stuzb specjalnych wybranych panstw Unii Europejskiej,
Adam Marszatek, Torun 2017 r., s. 89-191, 217-224.

6 National threat assessment 2021, PST, Oslo 2021.

7 Sékerhetspolisen arshok 2020, Sztokholm 2021, s. 9.

a tym samym zbudowanie spojnego systemu ochrony
dla tego typu obiektow, ktory fgczy uprawnienia
organdw administracji panstwowej z mozliwosciami
finansowo-organizacyjnymi  operatorow.  Rownie
waznym aspektem przeciwdziatania przysztym aktom
sabotazu w obiektach IK jest ich ochrona fizyczna,
osobowa na etapie planowania i realizacji same;
inwestycji (IK w RP staje sie obiekt ukonczony,
spetniajacy odpowiednie kryteria i dostarczajacy
ustuge).

Majac na uwadze postepujgcy w Polsce proces
przemiany energetycznej i zwigzane z tym projekty
budowy elektrowni atomowych oraz morskich farm
wiatrowych (offshore), jak rowniez redefiniowanie
kolejowych i drogowych szlakow transportowych
zwigzanych  z  budowg Centralnego  Portu
Komunikacyjnego, w tym rowniez  remontu
najwigkszych magistrali kolejowych (odpowiadajgcych

za plynnos¢ ponad %  krajowego  ruchu
kolejowego),  zabezpieczenie  kontrwywiadowcze
i antyterrorystyczne procesu planowania
inwestycyjnego i jego fizycznej realizacji powinno
stanowi¢ element sktadowy catego programu
modernizacji systemu energetycznego

i transportowego RP.

W przypadku infrastruktury krytycznej w Polsce, juz
dzi§ mozemy w znaczacy sposdb ograniczy¢
mozliwosci pozyskiwania informacji o podatnosci tego
typu obiektow przez wrogie panstwa. Tym samym
systemowo wzmacnia¢ odporno$¢ |IK na dziatania
hybrydowe, realizowane  wedtug  scenariusza
rosyjskich stuz specjalnych, stajac sie regionalnym
pionierem w tym obszarze. Nalezy rozwazy¢
nastepujace kroki, ktore wpisujg sie w unijne plany
przyjecia przysziej Dyrektywy o odpornosci podmiotow
krytycznych (Proposal for a Directive of the European
Parliament and of the Council on the resillience
of critical entities z 16.12.2020 r.) zapowiadanej przez
obecna, portugalskg Prezydencje w Radzie UE:

o wdrozenie opracowanego w latach 2017-2018 pod

egidqa  MSWIA  (Miedzyresortowy  Zespot
ds. Zagrozen Terrorystycznych) projektu
standaryzacji  ochrony |K w  obszarze

bezpieczenstwa fizycznego, teleinformatycznego
i osobowego (tego typu rozwigzania nie oznaczajg
znaczacego wzrostu kosztow przeznaczanych
naochrong) - tzw. minimalne  wymogi
bezpieczenstwa dla funkcjonujacych obiektéw IK
oraz tych na etapie realizacji inwestycji (projekt
nowelizacji ustawy o zarzadzaniu kryzysowym
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ustanawiajgc standaryzacje bezpieczenstwa dla IK
znajduje sie od marca 2020 r., na etapie prac
sejmowych);

o ustanowienie  krajowej instytucji  wiodacej
odpowiedzialnej za  dokonywanie  testow
bezpieczenstwa (fizycznego, osobowego)

w obiektach IK, na wzdr uprawnierr posiadanych
przez Urzad Lotnictwa Cywilnego w cywilnych
portach lotniczyché;

o wdrozenie obowigzkowego programu
szkoleniowego z profilaktyki kontrwywiadowczej
dla cztonkéw  zarzadow  operatorow K,
realizowanego w zaleznosci od wkasciwosci przez
ABW lub SKW;

e Wypracowanie wigzacych wytycznych/
rekomendacji dla operatoréw IK dedykowanych

podniesieniu skutecznosci reagowania
na incydenty naruszenia systemow
bezpieczefstwa przez  bezzalogowe  statki

powietrze® (opcjonalnie utworzenie wieloletniego
planu finansowania programu budowy narodowego

sytemu antydronowego przez NCBIR,
ukierunkowanego na krajowe uczelnie techniczne).

Od praktycznego wdrozenia nowej odstony dziatan
hybrydowych przez FR uplyneto juz kilkanascie lat.
Zadna, powszechnie znana taktyka nie jest
skuteczna, dlatego w tej dekadzie nalezy spodziewac
sie jej przewartoSciowania lub zmiany w kierunku
tego, codzi§ stanowi przedmiot studiow rosyjskich
strategow z akademii wojskowych. To, co dzi§ lezy
na ich biurkach bedzie w niedalekiej przysziosci
kolejnym wyzwaniem w zapewnieniu ciggtosci dziania
dla obiektdw infrastruktury krytycznej coraz bardziej
zaleznych od nowoczesnych technologii, a tym

samym otwartych na cyberataki i podatnych
nasabotaz przy wykorzystaniu bezzatogowych
platform  mobilnych  (powietrznych,  Iladowych

i wodnych). Dzisiaj ten strategiczny przeciwnik jest
o krok do przodu, nie mozemy pozwoli¢, aby ten
dystans sie zwiekszyt.

Opisane powyZzej zagadnienia Sg prywatnymi
pogladami autora.

Zagrozenia wynikajace ze wspolzaleznosci na przyktadzie
pozaru serwerowni w Strasburgu

Witold Skomra
Rzadowe Centrum Bezpieczeristwa

W nocy z 9 na 10 marca w serwerowni OVHcloud w Strasburgu we Francji wybucht pozar. W jego wyniku wiele
firm Swiatowych utracito cze$¢ swoich danych lub miato problemy z dostepno$cig do swoich serwiséw. Dotyczyto
to réwniez firm polskich. Sama informacja jest interesujgca z dwédch powodow. Po pierwsze $wiadczy o btedach
w zarzadzaniu bezpieczenstwem w firmie dotknietej pozarem. Zniszczeniu lub uszkodzeniu ulegly zaréwno
serwery podstawowe jak i zapasowe. Co prawda byly one umieszczone w dwoch réznych blokach, ale
Zlokalizowanych obok siebie. W efekcie, pozar w jednym obiekcie miat destrukcyjny wptyw na infrastrukture
w obiekcie sasiadujgcym. Drugi powod, dla ktdrego informacja jest interesujaca to fakt, ze nadal wiele 0séb dziwi
sie, ze zdarzenie w jednym miejscu moze mie¢ wptyw na firmy (a wtadciwie na ich procesy) realizowane nieomal

w kazdym mozliwym zakatku Swiata.

Tego typu zdarzenia nazywamy zagrozeniami
wynikajacymi ze wspotzaleznosci i nie trzeba siegac
do Franciji, by wskazac skutki takich wspdtzaleznosci.
W wyniku powodzi w Jenie (RFN), 11 czerwca 2013 .
przestaty funkcjonowaé systemy roweréw miejskich
w Warszawie, Wroctawiu, Poznaniu i Opolu.
Przyczyng bylo zalanie serweréw, ktore utrzymywaty
aplikacje rozliczajacy klientow tych systemow. Pozar

8 Za: Raport PTBN Zagrozenia o charakterze terrorystycznym a system
antyterrorystyczny w RP, wersja on-line 1.0., 13 marca 2021 r., s. 43-44
9 Za: Lukasiewicz J., Ochrona infrastruktury  krytycznej przed

bezzatogowymi  statkami powietrznymi, Ochrona i bezpieczenstwo
obiektow i biznesu, nr 6/2020, s. 26-27.

mostu tazienkowskiego 14 lutego 2015 r. wywotat
zaktécenia w funkcjonowaniu ustug internetowych
i telekomunikacyjnych. Przyczyng zaktocenia byto
uszkodzenie traktow $wiattowodowych umieszczonych
pod mostem. Pozar hurtowni warzyw 31 stycznia
2019r., w wyniku ktérego doszlo do uszkodzenia
infrastruktury sieci T-mobile i ograniczenia skali
$wiadczonych ustug (w tym ostatnim przypadku
nalezatoby doda¢, ze dzieki wiaciwie prowadzonemu
systemowi utrzymania ciggtosci dziatania, w wyniku
pozaru doszto jedynie do ograniczenia skali
$wiadczonych ustug, a nie do ich przerwania).
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Wszystkie te przypadki sg tylko dowodem
na poprawno$¢  twierdzenia, ze  wszystkie
wspoiczesne organizacie dziatajg w warunkach
wspoizaleznosci, a zasieg tych wspoizaleznosci
zaczyna obejmowaé caly $wiat.  Formalnie
wspbtzaleznosci mozemy podzielié na nastepujace
kategorie:'

o wspolzaleznos¢ fizyczna - fizyczne potaczenie
wyjscia i wejscia, przyktadowo ustuga lub produkt
dostarczane  przez  jedng infrastrukture
sq niezbedne, by inna infrastruktura mogta
funkcjonowac;

e wspotzalezno$¢  cyfrowa - dziatalno$¢
infrastruktury jest uzalezniona od informacji
przesytanych systemami transmisji danych;

o wspoizaleznos¢ geograficzna — kilka obiektdéw lub
rodzajow infrastruktury znajduje sie w swoim
bezposrednim sasiedztwie (w efekcie zagrozenie

w  jednym  obiekcie moze  oddziatywac
na pozostate);
o wspdizaleznosC logiczna - dwa lub wiece)

rodzajow infrastruktury wzajemnie na siebie

oddzialuje bez Zadnego powigzania fizycznego,

cyfrowego czy geograficznego.
Z przytoczonych zdarzen mozna by wyciagnaé
whniosek, ze wspbizaleznosci sg jedynie zagrozeniem,
ktore nalezy wyeliminowa¢. Nic bardziej mylnego.
Istnienie wspdizaleznosci pomiedzy systemami jest
w zasadzie elementem pozadanym i niezbednym dla
dalszego rozwoju wspdtczesnych — spoteczenstw.
W efekcie takich powigzan powstajg systemy ztozone?
(Systems of Systems — SoS). Standard ,Systems and
Software Engineering — System Life Cycle Processes
ISO/IEC/IEEE™ definiuje to pojecie nastepujaco. SoS
jest zbiorem systeméw realizujgcych zadanie, jakiego
zaden z tych systemow nie bytby w stanie realizowaé
samodzielnie. Jednocze$nie, kazdy z systemdw
zachowuje wlasng strukture zarzadzania, cele
izasoby w ramach skoordynowanych dziatan,
majacych na celu osiggniecie wspdlnego efektu?.
Niektére z  systeméw  ztozonych  bazujg

' Rinaldi S.M., Peerenboom J.P., Kelly T.K. Identifying, understanding, and
analyzing critical infrastructure interdependencies. |EEE  Control
Systems Magazine 2001;11-25

2 Takie tlumaczenie pojecia ,Systems of Systems” nie jest jeszcze

ugruntowane w literaturze krajowej.

3 Systems and Software Engineering — System Life Cycle Processes.

Geneva, Switzerland: International Organisation for Standardisation

/ International Electrotechnical Commissions / Institute of Electrical and

Electronics Engineers, ISO/IEC/IEEE 15288:2015.

4 Metodologia definiowania, wyodrebniania, modelowania i analizowania

problemoéw zwigzanych z funkcjonowaniem systeméw ztozonych uzyskato

nazwe inzynierii systemow ztozonych (System of systems engineering

SoSE). Zob. szerzej Miedzynarodowa Rada ds. Inzynierii Systeméw Spraw

https://www.incose.org/ [dostep 1.12.2018].

na infrastrukturze  globalnej,  ktérej ewentualna
dysfunkcja bedzie powodowaé skutki ogolnoswiatowe.
Przyktady takiej infrastruktury ,bazowej” to:

e sie¢  szkieletowa internetu  zapewniajgca
ogolno$wiatowg ~wymiane danych  pomiedzy
weztami regionalnymi;

o sie¢ SWIFTnet, zarzadzana przez Stowarzyszenie
na rzecz Swiatowej Miedzybankowej
Telekomunikacji ~ Finansowej  (Society  for
Worldwide Interbank Financial Telecommunication
— SWIFT), taczaca poszczegblne banki, gietdy,
domy maklerskie i inne instytucje finansowe;

e systemy pozycjonowania (GPS, GLONASS,
Galileo), na bazie ktorych funkcjonujg zaréwno
samochody autonomiczne czy drony, jak i cate
systemy, jak np. system kierowania ruchem
morskim i lotniczym.

W efekcie nawet jesli posiadacze systeméw opartych
na systemie bazowym majg Swiadomo$¢ jego
mozliwej dysfunkciji, to nie sgq w stanie okresli¢ ryzyka
Zz tym zwigzanego ani zarzadza¢ tym ryzykiem.
Pojawia sie wiec pytanie - jak zarzadzaé
bezpieczenstwem w  systemach  ztozonych?
Klasycznie, organizacie zabezpieczajg si¢ przed
negatywnym wplywem awarii poprzez zawieranie
uméw SLA (Service Level Agreement — umowa
o0 gwarantowanym poziomie $wiadczenia ustug) oraz
poprzez  weryfikacie  dostawcow.  Wiarygodny
dostawca musi posiadac stosowne certyfikaty i raporty
z audytdbw. Czesto przeprowadza sie inspekcje
bezpos$rednio u  dostawcow, by  potwierdzi¢
prawdziwos¢ deklarowanej cigglosci  $wiadczenia
ustug czy dostaw. Jednak ten sposéb kontroli ryzyka
coraz czeSciej jest niewystarczajacy. W obszarze
ustug cyfrowych fancuch dostawcéw ma ztozono$¢
fraktala — dostawcy i ustugodawcy tez majg swoich
dostawcdw i ustugodawcéw, a ci Kkolejnych.
Z praktycznego punktu widzenia, fafcuch dostaw
przemystu telekomunikacyjnego jest nieskorczenie
ztozony i stale sie rozwija®. W efekcie nikt nie
ma zdolnosci to wiarygodnego sprawdzenia czy
kontrahent utrzyma deklarowany poziom $wiadczenia
ustugi czy nie. Pét biedy, jesli awaria dotyczy relacji
biznesowych.  Tu ewentualne straty mozna
ubezpieczy¢. Gorzej, jesli dojdzie do zaktdcenia ustug
kluczowych  dla  bezpiecznego  funkcjonowania
spoteczenstwa. Z tego powodu coraz czeSciej
regulacjg poziomu bezpieczenstwa u operatorow
ustug kluczowych zajmuje sie panstwo. Pierwszymi

Shttps://www.kozminski.edu.pl/pl/review/bezpieczenstwo-lancucha-dostaw
9|Strona

Rzadowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl |[www .rcb.gov.pl


https://www.incose.org/

[BIULETYN] 16 kwietnia 2021

symptomami tego trendu byta dyrektywa RODQ® oraz
NIS?. Obecnie, na forum Komisji Europejskiej trwajq
prace nad dwoma dokumentami, ktére majg byé
ze sobg komplementarne. Jest to znowelizowana
dyrektywa NIS (tzw. NIS2) oraz zupetnie nowa
dyrektywa,  dotyczagca  odporno$ci  podmiotdw
krytycznych (tzw. Dyrektywa CER)2. Generalnie,
kazdy operator majacy wplyw na realizacje ustugi
0 kluczowym znaczeniu dla panstwa i jego obywateli
bedzie zobowigzany do wdrozenia minimalnych
standardéw bezpieczenstwa, przeprowadzania analizy
ryzyka i wszystkich innych elementéw sktadajacych
sie na proces zarzadzania ryzykiem i utrzymania
ciggtosci dziatania. Rygorowi temu majg by¢ poddane
wszystkie podmioty z danego obszaru, a nie tylko te,
ktérym udato sie udowodni¢ powigzanie z operatorem
ustugi  kluczowej.  Wskazywanie  podmiotow
krytycznych nie bedzie ograniczone granicami panstw.
Kazdy kraj UE bedzie mogt wskaza¢ podmiot
Zlokalizowany w innym panstwie, jesli tylko uzna,
Ze jego dziatalno$¢ jest zwigzana z utrzymaniem
ustugi kluczowej. Jesli 1/3 panstw uzna podmiot
za krytyczny, automatycznie stanie sie podmiotem
krytycznym dla catej UE.

| tu mozemy powrdcic do pozaru omawianego
nawstepie. W artykutach  omawiajacych  ten
przypadek po raz kolejny wskazywano, ze przeciez
wystarczylo przestrzega¢ zasad bezpieczenstwa
zasobowego, by pomimo pozaru do utraty danych nie
doszio. Jedng z tych zasad jest reguta podwéjnego,
aniekiedy potrojnego  zabezpieczenia.  Wsrod
informatykéw jest ona znana pod nazwg 3,2,1
(minimum  trzy kopie, minimum na dwdch
urzadzeniach, z czego minimum jedno jest
Zlokalizowane poza siedzibg macierzystej organizacii).

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE.

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie $rodkow na rzecz wysokiego wspélnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii

8 https://ec.europa.eu/home-
affairs/sites/homeaffairs/files/pdf/15122020_proposal_directive_resilience_
critical_entities_com-2020-829_en.pdf

Jak zwykle wszyscy sg madrzy po szkodzie.
Jednocze$nie presja zawierania uméw po jak
najnizszej cenie powoduje, Ze nie zawierajg one
zazwyczaj klauzul odpowiedzialnosci za skutki utraty
danych. To z kolei ostabia wole ustugodawcy
inwestowania w bezpieczenstwo na odpowiednio
wysokim poziomie. W efekcie optaca si¢ nie
inwestowa¢ w bezpieczefistwo. Wyglada na to,
ze po wejsciu w zycie dyrektywy CER niezaleznie od
zawieranych uméw pomiedzy kontrahentami, jesli
tylko podmiot bedzie zwigzany z utrzymaniem ustugi
kluczowej, to z mocy prawa  bedzie
zobowigzany do utrzymywania wiasciwego poziomu
bezpieczenstwa. Bez znaczenia bedzie fakt, ze firma
Zlokalizowana jest we Francji, a Swiadczy ustugi
w Polsce. Jesli jednak ten poziom bezpieczenstwa nie
bedzie wtasciwy, to podmiot krytyczny musi sie liczy¢
z konsekwencjami finansowymi, gdyz w projektowanej
dyrektywie znalazt si¢ rozdziat zatytutowany ,sankcje”.

Zrédta:

1. https:/tvn24.pl/biznes/ze-swiata/ovh-pozar-serwerowni-
w-strasburgu-nie-dziala-wiele-stron-internetowych-w-
polsce-5040011

2. https://www.computerworld.pl/news/Pozar-w-
serwerowni-OVH,426085.html

3. https://wiadomosci.wp.pl/strasburg-pozar-w-
serwerowni-ovh-utrudnienia-w-internecie-
6616562457221696a

4. https.//www.money.pl/gospodarka/pozar-serwerowni-
ovh-sparalizowal-internet-znamy-zasieg-szkod-
6617217694849632a.html
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Morskie farmy wiatrowe jako potencjalne cele ataku z uzyciem
bezzatlogowych statkéw powietrznych

Jedrzej tukasiewicz

Adiunkt w Zakfadzie Lotnictwa na Wydziale Inzynierii Ladowej i Transportu Politechniki Poznariskiej

Wobec wymagan stawianych przed producentami energii elektrycznej przez normy zanieczyszczenia powietrza
atmosferycznego i wobec rosngcego popytu na energie elekiryczng, rzadzacy parstwami coraz czescigj
spogladajg na czyste zrodfa energii. Do takich czystych Zrodet nalezy energetyka wiatrowa. Morska energetyka
wiatrowa jest jednym z najszybciej rozwijajgcych sie sektorow produkcji energii. W Polsce za budowe farm
wiatrowych odpowiada firma PGE Polska Grupa Energetyczna SA. ze wsparciem merytorycznym PGE Baltica.
Obecnie, ze wzgledu na odpowiednie warunki wiatrowe, planuje sie budowe farm w polskiej strefie ekonomicznej

ha Battyku.

Jak podaje PGE Baltica na swoich stronach
internetowych, planowane inwestycije dostarczg
uzytkownikom w Polsce energie elektryczng o mocy
1045 MW do 2026 roku oraz do 1498 MW
do 2030 roku. Farma wiatrowa, jako zrodto energii,
moze zosta¢ zgodnie z ustawg wpisana na liste
obiektdw infrastruktury krytycznej. Obiekt taki jako
obiekt o kluczowym znaczeniu dla gospodarki musi
by¢ chroniony we wiadciwy sposob, ktéry bedzie
wynikat z analizy ryzyka.

Analize ryzyka dla obiektow morskich farm wiatrowych

nalezy  przeprowadzic zgodnie ze  znanym
schematem, a wartos¢ ryzyka mozna obliczyé
korzystajac z réwnania:

R=PAXP5XC
gdzie:

R —to wartosc ryzyka,
akceptowalna/tolerowana/nieakceptowalna,
P, — jest prawdopodobieristwem ataku na
obiekt,

Ps — jest prawdopodobieristwem, ze atak
zakoriczy sie sukcesem,

C — jest konsekwencjq ataku.

Zaktadajac, ze 100%-owemu prawdopodobierstwu
ataku przypiszemy warto$¢ liczbowg 1, a pewnosci,
ze atak nie nastapi przypiszemy wartos¢ 0 — to
prawdopodobienstwo ataku bedzie réwne liczbie
z przedziatu 0-1. Zaktadajac takze, ze 100%-owemu
prawdopodobienstwu, ze atak zakoriczy si¢ sukcesem
przypiszemy wartos¢ liczbowg 1, a pewnosci, ze atak
zakoniczy sie niepowodzeniem przypiszemy warto$¢
liczbowg 0. Prawdopodobienistwo, ze atak zakonczy
sie sukcesem atakujacego bedzie zatem réwne liczbie
z przedziatu 0-1. Konsekwencjom ataku takze mozna
przypisa¢ wartos¢ liczbowg z przedziatu 0-1, przy
czym wartos¢ 0 bedzie przypisana do konsekwencii

minimalnych, a wartos¢ 1 do konsekwencji
maksymalnych. Po wymnozeniu wszystkich wyzej
wymienionych wartosci otrzymujemy warto$¢ ryzyka
R. W zalezno$ci od zatozen, warto$¢ ta wskaze czy
ryzyko jest akceptowalne, tolerowane lub czy ryzyko
jest nieakceptowalne i nalezy podja¢ dziatania
Zmierzajace do obnizenia jego warto$ci.

Okre$lenie  wartosci  prawdopodobiefstwa  ataku
z uzyciem bezzatogowego statku powietrznego jest
zadaniem trudnym i powinno naleze¢ do stuzb
majacych dostep do informacji o aktywnosci
terrorystycznej, mogacej zagrozic morskiej farmie
wiatrowe;j. Mozliwosci kompetencyjnych
umozliwiajacych przelot i dokonanie ataku oséb
prowadzacych dziatalno$¢ terrorystyczng w artykule
nie mozna oceni¢ z powodu braku danych, ale mozna
przeanalizowa¢ techniczng mozliwosC  przelotu
bezzatogowego statku powietrznego z miejsca startu
do celu, czyli do turbiny wiatrowej. MoZliwosci te bedg
oczywiscie zalezaty od modelu bezzatogowego statku
powietrznego, ale na potrzeby artykutu wybrano model
DJI Phantom 4. Jest to multirotor, jeden z najczescie;
kupowanych w Polsce i na $wiecie modeli
bezzatogowcdw. Model ten charakteryzuje sie
maksymalng  predkoscia  postepowa, mierzong
wzgledem powietrza, wynoszacg 72 km/h i masg wraz
z pakietem litowo-polimerowym 1 370 g. Jest to zatem
model lekki, podatny na podmuchy wiatru. Statek ten
moze unosic¢ sie w powietrzu w idealnych warunkach
pogodowych, takich jak odpowiednia temperatura
i brak wiatru, od okoto 20 minut do okofo 30 min.
Dotozenie dodatkowego pakietu zasilajacego nie
zwieksza proporcjonalnie czasu lotu, poniewaz wraz
ze zwigkszeniem iloSci energii zwigksza sig, co
oczywiste, masa statku powietrznego. Czas lotu
skraca sie w przypadku wykonywania misji przy
temperaturach ponizej 15 stopni Celsjusza. Zuzycie
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energii rodnie takze radykalnie w przypadku lotu
statku powietrznego pod wiatr lub w czasie lotu
z wiatrem bocznym, co prowadzi do skrocenia
mozliwego czasu, w ktérym statek powietrzny utrzyma
sie w powietrzu. Warunki wiatrowe na Baftyku
potudniowym, zgodnie z danymi podanymi przez PGE
Baltica, sq dobre, a $rednia predko$¢ wiatru jest
wyraznie wyzsza niz 32 km/h. Oznacza fo,
ze w przypadku wiatru przeciwnego do kierunku lotu
bezzatogowca oraz przy zatozeniu, ze leci on
z predko$cia maksymalng 72 km/h, to w czasie
30 minut przebedzie droge o dtugoéci okoto 15 km od
miejsca startu. Jezeli zatem morska farma wiatrowa
zostanie zbudowana w odlegtosci wigkszej niz 15 km
od miejsca startu  bezzatlogowego  statku
powietrznego, to z technicznego punktu widzenia nie
bedzie mozliwosci, by typowy multirotor do takiej
farmy doleciat. By¢ moze, specjalnie skonstruowany,
nietypowy multirotor, o diuzszym czasie lotu takg
misie  mobglby  wykonaC. Kolejng przeszkodg
utrudniajgca  wykorzystanie bezzatogowego statku
powietrznego jest problem zasiegu aparatury stuzacej
do komunikacji pomiedzy pilotem a bezzatogwcem.
Zasieg ten w warunkach idealnych, bez przeszkod
terenowych, bez interferujgcych zaktdcen wynosi
okoto 3.5 km. Po utracie taczno$ci, statek powietrzny
albo wykona procedure FailSafe, zgodnie z ktorg
moze np. powrdci¢ do miejsca startu albo polecie¢
dalej do celu jesli pilot przed startem zaprogramowat
trase. Pilot nie bedzie miat jednak mozliwosci, by przy
pomocy kamery precyzyjnie zblizy¢ sie do celu lotu.
Powyzsze rozwazania wskazujg, ze sposéb
atakowania morskiej farmy wiatrowej za pomocy
bezzatogowego statku powietrznego jest raczej mato
prawdopodobny.

Okreslenie podatno$ci turbiny wiatrowej na atak jest
zagadnieniem z mechaniki i wytrzymato$ci materiatow.
Zakfadajac, ze bezzatogowiec o masie 1 370 g bedzie
poruszat sie z predkoscig 72 km/h, to energia
uderzenia zgodnie ze wzorem:

Ex =2 mV?

wyniesie 274 J. Zatem bezzatogowiec uderzy
Z energiq 0 potowe mniejszg niz energia uderzenia
pocisku z broni krotkiej, ktéra wynosi okoto 500 J.
Biorac pod uwage brak mozliwosci recznej kontroli
potozenia drona z duzej odlegtosci, wysokos¢ turbin
wiatrowych, ktora moze wynosi¢ do 250 m od poziomu

morza, dlugos¢ topat wirnika  dochodzaca
do 110 metrow oraz fakt, ze wirnik turbiny obraca sie
pod wptywem wiatru, mozna  zatozy€,

ze prawdopodobienstwo trafienia dronem w element
turbiny jest bardzo niskie. Trudnos¢ utrzymania

bezzatogowca przy fopacie rotujgcego wirnika
powoduje, Ze kontrola stanu technicznego turbin
wiatrowych odbywa sie przy nieobracajgcym sie
wirniku.

Konsekwencije skutecznego ataku mozna rozpatrywac
z punktu widzenia strat finansowych dla operatora
farmy. Uszkodzong turbing wiatrowg trzeba naprawié
lub wymieni¢. Koszt takiej operacji bedzie zalezny od
skali zniszczen. Warto$¢ ryzyka obliczona dla matego
prawdopodobienstwa ataku [ matego
prawdopodobienstwa sukcesu ataku bedzie zatem
niska, a wiec tolerowana lub akceptowalna.

Powyzsze rozwazania jasno pokazuja, ze typowe
bezzatogowce kupione w sklepie nie stanowig
zagrozenia dla farm wiatrowych. Niestety, tatwy
dostep do elementéw stuzacych do budowy takiego
bezzalogowego  statku  powietrznego  pozwala
przypuszczaé, ze uzycie nietypowej konstrukcii,
0 wiekszej masie, o wiekszym udzwigu, o lepszych
wiasciwosciach lotnych, pozwalajgcego
na przeniesienie tadunku wybuchowego w rejon
turbiny wiatrowej moze skutkowac przeprowadzeniem
ataku, ktorego skuteczno$¢ bedzie bardzo wysoka.
Konsekwencije takiego ataku bedg wysokie i zalezne
od wielkosci tadunku wybuchowego przenoszonego
przez statek powietrzny.

BEZZALOGOWE STATKI POWIETRZNE JAKO
POTENCJALNE ZAGROZENIE DLA MORSKICH
FARM WIATROWYCH

Bezzatogowe statki powietrzne  wykonujg loty
na podstawie polecen wydawanych drogg radiowg
przez pilota lub na podstawie algorytmu dziatania
zaprogramowanego przez pilota przed startem.
Do bezzatogowych statkow powietrznych zaliczamy
statki typu: multirotor (MR), samolot (A), $migtowiec
(H) oraz aerostat (AS). Ze wzgledu na tatwosé
pilotazu, najczesciej spotykanym typem
bezzatlogowego statku powietrznego jest multirotor.
Drugim pod wzgledem fatwosci pilotazu, najczesciej
spotykanym statkiem powietrznym, jest samolot.
Konstrukcje obu tych typdw statkéw majg swoje zalety
i wady. Do zalet multirotorow niewatpliwie mozna
zaliczy¢ mozliwos¢ nieruchomego  zawisu
W przestrzeni powietrznej, w miejscu wybranym przez
pilota. Zaletg multirotorow sg takze: niewielki rozmiar,
tatwo$¢ ich transportu oraz niewielkie wymagania
dotyczace miejsca startu i ladowania. Do wad statkéw
powietrznych typu multirotor zaliczamy stosunkowo
niewielki zasieg przelotu, wynikajacy z ograniczen
pojemnosci pakietu litowo-polimerowego
stanowigcego zrodto energii elekirycznej stuzace;
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do zasilania urzadzen poktadowych i silnikéw oraz
niewielkg predkos¢ przelotu.

Drugim najczesciej spotykanym typem
bezzalogowego statku powietrznego jest samolot.
Zaleta samolotu jest mozliwo$¢ wykonania lotu
nadiugim  dystansie, z duzg predkoscig
i utrzymywanie sie w powietrzu w dtugim okresie
czasu. Wadg tego typu konstrukcji jest brak
mozliwosci nieruchomego zawisu w jednym punkcie
przestrzeni powietrznej. Ostatnio pojawity sie hybrydy
multirotoréw i samolotdéw, pozwalajgce na pionowy
start samolotu, ale nalezy pamieta¢, ze konstrukcje
takie nie sgpowszechnie spotykane. Bezzatogowe

$miglowce oraz aerostaty sg  konstukcjami
stosunkowo rzadko spotykanymi.
Bezzalogowe statki powietrzne  wykorzystywane

sg coraz czesciej w roznych obszarach dziatalno$ci
czowieka. O ich wykorzystaniu decydujq takie
czynniki jak: niska cena bezzatogowego statku
powietrznego w poroéwnaniu z zatogowym statkiem
powietrznym, uniwersalno$¢ platformy latajace;
pozwalajgca na umieszczenie na niej dowolnego,
wymaganego w danej chwili fadunku, w tym
urzadzenia technicznego, krétki czas nauki pilotazu
lub zastosowanie komputera poktadowego, ktory
samodzielnie ustabilizuje bezzatogowa platforme
w locie i wykona zaprogramowang wczesniej misje.
Doniesienia prasowe wskazuja, ze bezzatogowe statki
powietrzne moga by¢ Zrédtem zagrozen dla czlowieka
lub dla instalacji majgcych kluczowe znaczenie dla
funkcjonowania spoteczenstwa i gospodarki. Jako
przyktad ataku  zrealizowanego za  pomocg
bezzatogowego statku powietrznego mozna wskazac
atak, przeprowadzony 4 sierpnia 2018 roku w stolicy
Wenezueli - Caracas, na prezydenta tego kraju
Nicolasa Maduro. Zamach polegat na detonacii
granatow przymocowanych do lecacych w poblizu
polityka drondw. Politykowi nic si¢ nie stato, ale w
wyniku detonacji granatow rannych zostato kilku
zotnierzy z ochrony. Zamach wywotat takze wybuch
paniki w zgromadzonym tlumie. Takze ataki
z 23 stycznia 2021 roku na Al Yamamah Palace
w Rijadzie, bedacy oficjalng siedzibg krola Arabi
Saudyjskiej zostaly przeprowadzone z uzyciem
bezzatogowych statkéw powietrznych, przenoszacych
tadunki wybuchowe. Ataki te wywotaly napigcia
polityczne w regionie.

Przykladem ataku, zrealizowanego za pomocg
bezzatogowego statku powietrznego na instalacje lub
obiekty = majace  kluczowe  znaczenie  dla
funkcjonowania gospodarki, byt atak z 14 sierpnia

2019 roku na saudyjskie instalacje naftowe Abgaiq.
Atak zostat zrealizowany za pomoca,
prawdopodobnie, 18 platform  bezzatogowych.
W wyniku uszkodzenia instalacji spadta produkcja
ropy. Jako inny przyktad ataku na obiekty mozna
wskaza¢  atak  przeprowadzony w  dniach
19-21 grudnia 2018 roku na lotnisko Gatwick
w Wielkiej Brytanii. Atak polegat na przelotach
bezzatogowca w poblizu lotniska i spowodowat paraliz
lotniska. Straty finansowe, wynikajace z koniecznosci
zwrotu optat za bilety oraz zapewnienia opieki
pasazerom, zostaly ocenione na okoto 50 milionéw
funtow brytyjskich.

SEKWENCJA ZDARZEN W CZASIE ATAKU
Z UZYCIEM BEZZALOGOWEGO STATKU
POWIETRZNEGO

Sekwencje zdarzen ataku na dowolny obiekt
infrastruktury  krytycznej z uzyciem bezzatogowe;
platformy mozna przedstawi¢ w postaci schematu:

ZAGROZENIE

. i

DZIALANIA PREWENCYJNE

: s

AKTYWIZACJA ZAGROZENIA

. .

ATAK

. :

OBRONA

. i

KONSEKWENCJA ATAKU

Zagrozeniem jest w tym przypadku mozliwo$¢
dziatania pilota przy uzyciu bezzatogowego statku
powietrznego, majacego na celu przeprowadzenie
ataku na cztowieka lub obiekt.

Dziatania prewencyjne to wszelkie dziatania, w tym
prawne, majgce na celu zniechecenia atakujacego
do rozpoczecia ataku. Do dziatah prewencyjnych
naleza z pewno$cigq dziatania majace na celu
ustanowienie, zgodnie z obowigzujacymi przepisami
prawa lotniczego, tzw. stref geograficznych, w ktérych
bedzie obowigzywat zakaz wykonywania lotow
bezzatogowymi statkami powietrznymi innymi niz
nalezacymi do operatora obiektu infrastruktury
krytycznej. Do dziatan prewencyjnych mozna takze

13| Strona

Rzadowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl |[www .rcb.gov.pl



[BIULETYN] 16 kwietnia 2021

zaliczy¢  podnoszenie  $wiadomosci  lokalnej
spoteczno$ci 0  ograniczeniach i zakazach
wykonywania lotéw bezzatogowcami oraz

podnoszenie stopnia znajomosci prawa lotniczego
lokalnych jednostek policji.

Aktywizacja zagrozenia to uruchomienie
bezzatogowca i rozpoczecie ataku.

Atak to zdarzenie niepozadane, ktére moze
spowodowac strate.

Obrona to wszelkie dziatania majace na celu
przeszkodzenie atakujgcemu w kontynuacji jego
dziatan. Do obrony przed atakiem realizowanym
za pomocg platform bezzatogowych stuzg systemy
Ztozone z urzadzen wykrywajacych i urzadzen
niszczacych lub zaktécajacych lot.  Urzadzenia
wykrywajgce to  najczeSciej radary, zestawy
mikrofondw rejestrujgcych hatas emitowany przez

bezzatogowca, kamery dziatajace w pasmie
widzialnym  ilub  podczerwieni  promieniowania
elektromagnetycznego, stuzace do  obserwacii

przestrzeni powietrznej nad obiektem i umozliwiajace
identyfikacie za pomocg algorytméw Al lecacego
obiektu innego niz ptak. Lecacego bezzatogowca
mozna takze wykry¢é przez analize sygnatu
komunikacji pomiedzy urzadzeniem sterujgcym,
bedacym w reku pilota a statkiem powietrznym.
Niestety, kazde z tych urzadzeh mozna oszukac,
aosoba majgca elementarne pojecie o zasadach
dziatania statkéw powietrznych i o fizyce nie bedzie
miata z tym Zadnego problemu. Kazda z wyzej
opisanych metod detekcjj ma takze swoje
ograniczenia, na przyktad wynikajace z potozenia
chronionego obiektu. Dla przyktadu — zaktadajac,
ze obiekt infrastruktury lezy w obszarze duzego
miasta, w sasiedztwie innych zabudowan, w rejonie
ulic o duzym natezeniu ruchu, mozna zada¢ pytania:
na jakiej minimalnej wysoko$ci system radarowy
wykryje drona? Bezzatogowy statek powietrzny moze
lecie¢ na wysokosci okofo 0,5 metra nad powierzchnig
ulicy, wykorzystujgc lidarowy miernik wysokosci. Jaki
hatas, ktorego zrodtem bedg rotujgce  silniki
bezzatogowca wykryje mikrofon, jesli w rejonie,
w ktérym leci bezzatogowiec znajdujg sie inne zrédta
hatasu 0 duzo wyzszym natezeniu i charakterystyce
czestotliwo$ciowej zblizonej do charakterystyki drona?
Takimi zrodtami moga by¢ samochody i tramwaje. Jak
wykryje drona kamera, jesli bezzatogowiec ten
zostanie tak skonstruowany, by swoim ksztattem oraz
umalowaniem przypominat lecacego ptaka, a jego
elementy zostang zaizolowane ciepinie? Nalezy takze
zapyta¢ jaki sygnat komunikacji zarejestruje skaner,
jesli trasa bezzatogowca zostanie przez pilota

zaprogramowana przed startem i bezzatogowiec
wykona swojg misje catkowicie autonomicznie?
W trybie lotu autonomicznego, bezzatogowiec moze
nie emitowac¢ sygnatu komunikacji, a dziata¢ wytacznie
jako pasywny odbiornik sygnatow np. GPS. Systemy
detekcji dronéw obecnie oferowane na rynku sg zatem
systemami,  ktérych  uzycie  obarczone jest
ograniczeniami i dziatajacymi skutecznie w przypadku
bezzatogowcdw  standardowych,  tych  fatwo
dostepnych na potkach  sklepowych. Duzym
wyzwaniem technologicznym oraz prawnym jest takze

sposéb  neutralizacji  wykrytego  bezzatogowca,
stanowigcego  zagrozenie. Do  najczescie]
stosowanych metod nalezg metody oparte

na fizycznym przechwyceniu drona, np. przez ztapanie
go w siatke platajaca Smigta, zakidcenie sygnatu
komunikacji pilot - bezzatogowiec, fizycznym
uszkodzeniu przy wykorzystaniu promieniowania
laserowego 0 duzej mocy, zaktdceniu sygnatu
pozycjonowania GPS. Metody te beda skuteczne tylko
w przypadku pojedynczego drona, w przypadku gdy
przechwycenie odbywa sie na terenie, w ktérym nie
ma ludzi i upadek drona na ziemie nie stanowi
zagrozenia i nie spowoduje duzych strat materialnych.
Potencjalne  konsekwencie w postaci obrazen
doznanych przez czlowieka lub  zniszczen
chronionego obiektu przez upadajacq platforme
bezzatogowa mogtyby by¢ duze.

Za konsekwencje skutecznego ataku mozna uznac¢
znaczace straty finansowe, straty ekologiczne
w przypadku spowodowania kontaminacji terenu,
straty polityczne polegajace np. na utracie zaufania
do personelu ochrony, stuzb, wiadz panstwa i straty
spoteczne w przypadku $mierci cztowieka.

WNIOSKI

1. Przed nieautoryzowanym  zblizeniem  sig¢
bezzatogowego statku powietrznego, pilotowanego
przez nieSwiadomego operatora nalezy sie

zabezpieczy¢ poprzez ustanowienie strefy zakazu
lotow dla bezzatogowych statkébw powietrznych
w rejonie farmy. Takie strefy wyznacza, na zadanie
operatora chronionej instalacji, Polska Agencja
Zeglugi Powietrznej,

2. Nalezy ustanowi¢ strefy z zakazem lotow
bezzatogowych statkow powietrznych wzdtuz linii
brzegowej morza  Baltyckiego na  odcinku
bezposrednio przylegajacym do miejsca budowy
farmy. Wraz z tymi dziataniami nalezy podnie$¢
SwiadomoSC prawng w zakresie prawa lotniczego
funkcjonariuszy policji odpowiedzialnych
za patrolowanie rejonu zakazu lotow.

14| Strona

Rzadowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa | fax. +48 22 361 69 75
poczta@rcb.gov.pl |[www .rcb.gov.pl



[BIULETYN] 16 kwietnia 2021

3. Otwarta przestrzen pomiedzy liniq brzegowa
afarmg wiatrowg umozliwia stosowanie systeméw
radarowych, stuzacych do wykrycia
nieautoryzowanych przelotéw bezzatogowych statkéw
powietrznych, a zastosowanie urzadzen zaktdcajacych
lot lub niszczacych drona nie bedzie stanowito
zagrozenia dla ludzi i ewentualnie chronionej
instalacji.

4. Powyzsze rozwazania dotyczg sytuacji, w ktorej
potencjalny atak wyprowadzony zostanie od strony
ladu. Atak prowadzony przy uzyciu drona startujacego
z jednostki ptywajacej, ktéra moze zblizy¢ sie
dorejonu budowy farmy, moze okaza¢ sie duzo

bardziej skuteczny i tym samym spowodowa¢ wyzsze
straty.

5. Nienajlepszy stan polskiej Marynarki Wojennej
powinien byé powodem rozpoczecia prac nad
bezzatogowymi okretami patrolowymi, o niewielkiej
wypornosci, ale zaopatrzonymi w systemy radarowe
i systemy zwalczania dronéw. Okrety takie mogtyby
broni¢ instalacji od strony morza.

6. Budowa morskich farm wiatrowych powinna byé
impulsem do budowy systemu nastuchowego,
Ztozonego z systemu mikrofonéw, chronigcego farme
przed zagrozeniami, ktorych Zzrodtem mogg by¢
podwodne drony.

Transformacja energetyczna UE z punktu widzenia ochrony
infrastruktury krytycznej

Krzysztof Malesa
Rzadowe Centrum Bezpieczenstwa

Wodor jest nie tylko paliwem przysztoSci, ale tez przede wszystkim szansq dla Europy na przyspieszenie procesu
dekarbonizaciji. Zastapienie paliw kopalnych czystym (bezemisyjnym) zrédtem energii to filar europejskiej strategii
klimatycznej, ale tez przedsiewziecie wymagajgce ogromnych inwestycji, ktdre z pewnosciq wymusi zmiany
w podejsciu do wytaniania i ochrony infrastruktury krytycznej. Na forum UE i w panstwach czlonkowskich trwajg
intensywne prace legislacyjne w tym obszarze. Rzgdowe Centrum Bezpieczenstwa dofgczyto do prac
Miedzyresortowego Zespotu ds. Gospodarki Wodorowej. Przedstawiciele Centrum sq tez krajowymi delegatami

W unijnej grupie roboczej przygotowujgcej dyrektywe CER.

TRANSFORMACJA ENERGETYCZNA W RAMACH
ZIELONEGO LADU UE

11 grudnia 2019 roku zostata zaprezentowana nowa
strategia rozwoju gospodarczego Unii Europejskiej,
tzw. Europejski Zielony tad. Zawiera ona plan dziatan
umozliwiajacych efektywne wykorzystywanie zasobow
poprzez przestawienie gospodarki na odnawialne

zrédta  energii, powstrzymanie zmian  klimatu
i radykalne ograniczenie zanieczyszczen
we wszystkich ~ sektorach  gospodarki, zwiaszcza

w sektorach okre$lanych jako hard-to-decarbonize’.
Zgodnie z ogtoszong 7 lipca 2020 roku, strategig
wodorowg UE, jednym z celow do realizacji w tym
obszarze w ramach Zielonego tadu jest integracja
systemow energetycznych i sektora technologii
wodorowych.

Wizja Zielonego tadu, zaktadajaca stopniowe
osiggniecie do 2050 roku znaczacego udziatu wodoru
w europejskim miksie energetycznym, w kolejnych
etapach opiera si¢ na rozwigzaniach przej$ciowych,

1 Sektory, w ktorych szczegdinie trudne lub niemozliwe jest odejécie
od wegla na rzecz energii z OZE, np. hutnictwo, transport, chemia itp.

opartych o rézne rodzaje wodoru, umownie
oznaczane kolorami. Ich klasyfikacja opiera si¢ na
technologii produkcji wodoru, podczas ktorej dochodzi
do wysokiej, niskiej lub zerowej emisji dwutlenku
wegla.

Wodor szary to naturalny produkt uboczny
w przemy$le rafineryjnym. Niezaleznie od metody
produkcji (reforming metanu lub zgazowanie wegla)
towarzyszy mu wysoka emisja CO,. CzySciejszym
surowcem jest wodor niebieski. Proces jego
produkcji jest taki sam jak wodoru szarego, ale
dwutlenek wegla jest wychwytywany i sktadowany lub
wykorzystywany w przemySle. Jest to proces
niskoemisyjny.

Najbardziej pozadany z punktu widzenia Srodowiska
izmian klimatu jest wodér zielony. Wytwarza sie
go z odnawialnych Zrédet energii (fotowoltaika, farmy
wiatrowe) np. w procesie elektrolizy  wody.
Jest to proces catkowicie bezemisyjny.

Rzadziej stosowane technologie produkcji wodoru
to wodor turkusowy pozyskiwany w  dosé
skomplikowanym, lecz niskoemisyjnym procesie
pyrolizy gazu oraz wodor fioletowy (purpurowy)
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produkowany w procesie elektrolizy wody pradem
z elektrowni atomowych.

Unijna strategia wodorowa zaktada odchodzenie
od wodoru szarego, poprzez okres przejsciowy
zaktadajacy zwiekszenie zaangazowania wodoru
niebieskiego, az po ostatnig faze, w ktdrej zielony
wodér pozwoli wypetni¢ cele klimatyczne i w roku
2050 osiggnaé neutralno$¢ klimatyczng UE. Bedzie
to realizowane w ramach duzych, transgranicznych
projektow objetych pomocg publiczng w formule
IPCEI?, gwarantujacej bezpieczenstwo energetyczne
w aspekcie regionalnym.

NOWA DYREKTYWA W SPRAWIE OCHRONY
INFRASTRUKTURY KRYTYCZNEJ

W tym samym czasie na forum UE trwajg prace nad
adaptacjag obszaru nieodtgcznie towarzyszacego
energetyce, tj. ochrony infrastruktury krytycznej.
W grudniu 2020 roku Komisja przedstawita wnioski
ustawodawcze dotyczace dyrektywy w sprawie
$rodkow na rzecz wspdlnego wysokiego poziomu
cyberbezpieczenstwa w catej Unii  (zmieniona
dyrektywa NIS) oraz nowej dyrektywy w sprawie
odpornosci podmiotow krytycznych.

Proponowana dyrektywa CER zastepuje dyrektywe
z2008 roku w sprawie europejskiej infrastruktury
krytycznej. Pojecie CIP  (Critical Infrastructure
Protection) zastgpiono bardziej elastycznym CER
(Critical Entities Resilience). Nowa dyrektywa

wprowadza dziesieC sektordw, a mianowicie sektory
energii, transportu, bankowo$ci, infrastruktury rynku
finansowego, zdrowia, wody pitnej, Sciekéw,
infrastruktury ~ cyfrowej, administracji  publiczne;
i przestrzeni kosmiczne;.

WODOR W KRAJOWYM SYSTEMIE OCHRONY IK

W nowej dyrektywie CER, w sektorze Energia, pojawit
sie nowy podsektor ,Wodor”, w ktérym jako ,Podmiot”
wskazano ,Operatoréw produkcji, magazynowania
i przesylu wodoru”. Z punktu widzenia polskiego
systemu prawnego, w ktérym funkcjonuje ustawa
o0 zarzadzaniu kryzysowym i szereg dokumentéw
nizszego rzedu, bedzie to oznaczaC wiele zmian
legislacyjnych i organizacyjnych.

Zaleznie od przyjetego przez Rzad modelu rozwoju
gospodarki  wodorowej -  scentralizowanego,
z krajowym systemem przesylu i magazynowania lub
tez zdecentralizowanego, z lokalnymi dolinami
wodorowymi, w  ktérych  podaz i  popyt
sg rownowazone lokalnie - konieczne bedzie
zdefiniowanie nowych kryteriow, umozliwiajacych
ujecie elementow infrastruktury wodorowej na wykazie
obiektow, instalacji, urzadzen i ustug wchodzacych
w sktad infrastruktury krytyczne;.

Dla wiascicieli tych instalacji, przysztych operatoréw
infrastruktury krytycznej, bedzie to oznacza¢ nie tylko
dodatkowe (nieliczne zreszta) obowigzki, ale tez
szczegblne  traktowanie ze  strony  panstwa.

Dyrektywa CER zaktada szersze niz dotychczas spojrzenie na bezpieczenstwo, uwzgledniajgce
zapewnienie $wiadczenia ustug koniecznych do utrzymania niezbednych funkcji spotecznych lub
dziafalno$ci gospodarczej oraz zwiekszenie odporno$ci podmiotow Swiadczgcych takie ustugi. Takie
podejscie, odwotujgce sie do krajowej oceny ryzyka opracowanej na podstawie Unijnego Mechanizmu
Ochrony LudnoS$ci, bedzie zapewne wymagato dostosowania nie tylko kryteriw, ale teZ cafego
mechanizmu wytaniania infrastruktury krytycznej, opisanego w Narodowym Programie Ochrony IK.

Jest to podejscie w petni zgodne z wnioskami z wdrazania dotychczasowych rozwigzan z zakresu ochrony
infrastruktury krytycznej, rowniez w podkre$lanym przez Komisje istotnym aspekcie zgodnos$ci nowej
dyrektywy CER z procedowang réwnolegle dyrektywg NIS2.

2 Important Projects of Common European Interest.
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Aktualna sytuacja epidemiologiczna COVID-1912

Beata Michulec
Gtowny Inspektorat Sanitarny

W 12 tygodniu biezacego roku wartosci wskaznikow epidemiologicznych pozostawaty wysokie, co wskazuje,
Ze transmisja jest nadal powszechna. Wg ECDC istnieje duze prawdopodobienstwo, ze w nadchodzacych
tygodniach nastapi dalszy wzrost liczby przyje¢ do szpitali, oddziatéw intensywnej terapii i $miertelno$ci w tych
krajach, w ktdrych obecnie obserwuje sie rosngcq zapadalnosc.

Na Swiecie, w okresie od 31 grudnia 2019 r. do
12 tygodnia 2021 r., odnotowano 127 628 928
przypadkow COVID-19 (zgodnie z definicjami
przypadkéw przyjetych w krajach), w tym 2 791 055
zgondw z powodu zakazenia SARS-CoV-2.

Na kontynencie afrykanskim odnotowano 4 186 456
przypadkéw COVID-19, w tym najwigcej przypadkéw
w Republice Potudniowej Afryki (1 545 431) i Maroku
(494 659). W Azji odnotowano 24 072 463 zakazenia,
najwiecej przypadkéw w Indiach (12 039 644) i Iranie
(1 846 923). Na kontynentach amerykanskich
odnotowano 56 084 701 przypadkdw, najwiecej
w Stanach Zjednoczonych (30 331 794) i Brazyli
(12573615). W Oceanii odnotowano 63 734
zakazenia, najwiecej w Australii (29 260) i Polinezji
Francuskiej (18 607). Przypadki COVID-19 byty
rejestrowane na statku wycieczkowym w Japonii

(705). W Europie zanotowano 43 220 869, najwiece;
we Francji (4 545 589) i Rosji (4 528 543).

W omawianym okresie (od 31 grudnia 2019 r,
na tydzien 2021-12) w Afryce odnotowano 111 945
zgonow, najwiecej w Republice Potudniowej Afryki
(52663) i Egipcie (11 882). W Azji zanotowano
383005 zgonow, najwiecej w Indiach (161 843)
i Iranie (62 308). Na kontynentach amerykanskich
najwiecej  zgonow  stwierdzono w  Stanach
Zjednoczonych (550 036) i Brazylii (313 866), facznie
1 348 214. W Oceanii zanotowano 1 263 zgony, w tym
w Australi (909) i Polinezji Francuskiej (141).
Odnotowano 6 zgonéw na statku wycieczkowym
w Japonii. W Europie odnotowano 946 622 zgony,
najwiecej w Wielkiej Brytanii (126 592) i we Wioszech
(107 933).

Ryc. 1. 14-dniowa skumulowana zapadalnosc¢ (na 100 000 mieszkarncéw) w poszczegdinych krajach $wiata.

Stan na 15-28.03.2021 r. (11 12 tydzien)
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® © UN-FAD © Turkstat. The boundaries and names shown on this map do not imply official endorsement or acceptance by the European Union. Date of production: 31-Mar-21
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Zrédio strona ECDC: https://www.ecdc.europa.eu/en/geographical-distribution-2019-ncov-cases

! Na podstawie informacji dostepnych na stronie European Centre for
Disease Prevention and Control (ECDC).
2 https://www.gov.pliweb/koronawirus
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Ryc. 2. 14-dniowa zapadalnos$¢ (na 100 000 mieszkancow) w UE/EOG. Stan na 15-28.03.2021 r. (11 12 tydzier).
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Zrédio: strona ECDC: https://iwww.ecdc.europa.eu/en/cases-2019-ncov-eueea.

W krajach Unii Europejskiej/Europejskiego Obszaru
Gospodarczego (UE/EOG) w omawianym okresie
odnotowano 26 393 414 przypadkéw zakazen oraz
610 455 zgonow.

W 12 tygodniu 2021 r. (wg ECDC jest to
22-28.03.2021 r.) sytuacja epidemiologiczna zakazen
SARS-CoV-2 w  krajach  Unii  Europejskiej
przedstawiata sie nastepujaco:

o w 18 krajach Unii Europejskiej (UE / EOG) wzrosta

zapadalno$¢ na COVID-19 (pozytywny wynik testu
w kierunku SARS-CoV-2),

e w 6 krajach odnotowano wzrost zapadalnoSci
w starszych grupach wiekowych,

e w 13 krajach odnotowano wzrost liczby przyje¢
do szpitali lub na OIT (oddziat intensywnej terapii)
i/lub obtozenia t6zek z powodu COVID-19,

e 12 krajow  zgtosito  wzrost
w poréwnaniu do ubiegtych tygodni.

$miertelnosci

w 12 tygodniu roku pozostajq wysokie, co wskazuje,
ze  transmisja  jest  nadal powszechna.
Wg ECDC, istnieje duze prawdopodobienstwo,
ze w nadchodzacych tygodniach nastapi dalszy wzrost
liczby przyjec do szpitali, oddziatéw intensywnej terapii
i Smiertelnosci w tych krajach, w ktorych obecnie
obserwuije sie rosnacq zapadalnosg.
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Tab.1. Dane dla poszczegolnych krajow UE / EOG. OCENA RYZYKA ECDC
N {4day case notfcation ::,f:iff?;n"ﬂ;ﬁ““”" Ze wzgledu na zwieks;onqzdolnoéé przenos;enia sie
EWEEA rate per 100 000 inhabitants inhabitants nowych wariantow wirusa SARS-CoV-2 o istotnym
Fame 4G M3 izt znaczeniu (VOC), dowody na wystepowanie cigzszego
e R - Przebiegu choroby oraz potencjat czesciowe]
BT lub mniejszej skutecznosci istnigjacych
wOOOWEROEE v #% " (licencjonowanych)  szczepionek  przeciwko  tym
Gomary TR TN 0 wariantom  COVID-19, w potaczeniu z  wysokim
= s Pprawdopodobienstwem, ze wzronie odsetek zakazen
e SARS-CoV-2 spowodowanych wariantem B.1.1.7
Cmdd | T2 ART | o T (brytyjski), a by¢ moze rowniez B.1.351
Netherands 1267561 16455 2»u  (potudniowoafrykanski) i P.1 (brazylijski), ryzyko
e | o | 2 s ZWigzane z dalszym rozprzestrzenianiem sig VOC
. SARS-CoV-2 w krajach UE/EOG jest obecnie
Sl e #* oceniane jako wysokie do bardzo wysokiego dla calej
Porugel | BTG | 1B | i« populacji i bardzo wysokie dla osob nalezacych
PSP Ry s o do grup podwyzszonego ryzyka.
o e .en Analiza modelowa pokazuje, ze jesli wprowadzone
o 18585 restrykcie i dziatania prewencyjne nie bedg
fusinz e % kontynuowane lub przestrzegane w wigkszym stopniu,
Soks R s s W nadchodzacych miesigcach nalezy spodziewac sig
Sy =T e . Znacznego wzrostu liczby przypadkéw i zgonow
12208 zwigzanych z COVID-19 w krajach UE/EOG. Chociaz
Codla | 22| SN m “%  realizacja szczepien ztagodzi efekt zastapienia przez
o 40t TERD ns warianty szybciej rozprzestrzeniajgce sig, a trendy
— . sezonowosci  moga  potencjainie  zmniejszy¢
167.12 przenoszenie sie¢ w miesigcach letnich, przedwczesne
Donmerk | 20602 | 5 | o 8 tagodzenie restrykcji moze doprowadzié¢ do szybkiego
lthsna | 25 350 s wzrostu wskaznikow zachorowalno$ci, wystepowania
T e ., Clezkich przypadkow i wzrostu Smiertelnosci
50047 Opoznienia w zakupie, dystrybucji i podawaniu
Eomia | 02N I "% szczepionek, gdyby wystapity, réwniez opdznityby
Latvia w0 1 sz Mozliwod¢ tagodzenia  wprowadzonych  restrykcji.
e - . Niezbedne jest szybkie ~zaszczepienie  grup
2870 priorytetowych, szczegdlnie narazonych, aby mozliwie
A BE W s 38 szybko zmniejszy¢ liczbg hospitalizacji, przyje¢
b ATE TH s na OIOM i zgondw z powodu COVID-19.
4EQ AT
Cyprus 4431 5 oo 1351
Mala 2808 £t I G6.08
celznd B183 % _ 0.00
Lizchtensten 2634 56 0.00
128.48
Total 610433 TREE
26333414 48994
Zrédlo: strona ECDC: https://www.ecdc.europa.eu/en/cases-2019-
ncov-eueea.
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Ryc. 3. Przypadki potwierdzone w Polce. Stan na 12 tydzien 2021 r.

Liczba potwierdzonych przypadkow w Polsce: stan na tydzien 12, 2021 r.

Zréadto: NIZP-PZH.

W Polsce, od pierwszego przypadku zakazenia
ti. od 04.03.2020 r. do 05.04.2021 r. zanotowano
tacznie 2456709 zakazen SARS-CoV-2, w tym
55 065 przypadkdw Smiertelnych.

W  ostatnim miesigcu . od 06.03.2021 r.
do 05.04.2021 r. odnotowano 690 106 przypadkéw.
W stosunku do analogicznego okresu w poprzednim

I26THGA

miesigcu, w ktérym odnotowano 241 775 przypadkéw,
nastapit wzrost zakazen o 185,43%.

W  ostatnim tygodniu t. od 30.03.2021 r.
do 05.04.2021 r. odnotowano 167 869 przypadkow,
tj. 0 15,28% mniej w poréwnaniu do poprzedniego
tygodnia, w ktérym odnotowano —198 150 przypadkéw
zakazen, potwierdzonych laboratoryjnie.

Ryc. 4. Liczba nowo rejestrowanych przypadkéw zakazen dziennie w okresie 06.03.-05.04.2021. r.

Liczba nowych przypadkow zarazenia

2 456 709

Liczba zarazonych ogélnie

690 106 | ==
Ostatni miesigc

241775

Poprzedni miesigc  Zmiana (mdm)

@ Liczba zakazonych @ 7-dniowa srednia ruchoma

869

Ostatni tydzie
198 150

Poprzedni tydziefi Zmie

Zrédio: Centrum e-Zdrowia.
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Ryc. 5. Przyktadowy obraz wystepowania zgondw w Polsce wg ptci i kategorii wiekowej

Podziat ze wzgledu na pte¢ b ¥ & - Podziat ze wzgledu na kategorie wiekows

24 (0,09%) 0-101at | 6

11529 (44,16%) 1120 lat | 10

21-30 lat | 55

plec
oM

oK

nieznana

14555 (55,75%)

Zr6dfo; Centrum e-Zdrowia.

Liczba zgonéw w Polsce waha sie od kilkudziesieciu
do kilkuset dziennie z tendencjg wzrostowg od
poczatku marca 2021 r. Wg stanu na 05.04., $rednia
7-dniowa liczby zgonow wyniosta 439 przypadkdw,
$rednia 7-dniowa wg stanu na 29.03.2021 r. to 367
zgondw, za$ na 22.03.2021 r. — 308 zgondw.

Wg danych Centrum e-Zdrowia, zgony 0s6b

zakazonych wirusem SARS-CoV-2 dominujg wsréd

mezczyzn. Dominujaca grupg oséb, w ktérej dochodzi
najczeSciej do zgonu w wyniku zakazenia

SARS-CoV-2, jest grupa wiekowa 71-80 lat.

W celu ograniczenia szerzenia sie wirusa w populacji,

obok szczepien i stosowania sie¢ do wprowadzanych

restrykcji tzw. lock down, nalezy Scisle przestrzegac
kilku podstawowych zasad przeciwepidemicznych,

w tym:

e w miejscach publicznych zachowywa¢ dystans
spoteczny, wynoszacy min. 1,5 m od innej osoby,
nie gromadzi¢ si¢ w jednym miejscu, nie witaC si¢
poprzez podanie reki, pocatunki, przytulanie
(wirus przenosi sie drogg oddechowg, ale takze
przez kontakt ze skazong powierzchnig),

e bedac w otoczeniu innych oséb zastania¢ usta
i nos maseczka, najlepiej z filtrem lub, wg ECDC,
stosowa¢ podwojng maseczke (wirus przenosi sie
drogg oddechowg podczas np. mowienia, kichania,
kaszlu). Kaszlac lub kichajac zastaniaC usta i nos
chusteczka lub zgigciem tokciowym,

o czesto my¢ rece wodg z mydiem (min 30 sek.) lub
dezynfekowaé je wcierajac ok. 3 ml preparatu
dezynfekcyjnego (1 doza), az do catkowitego
wyschniecia (istnieje ryzyko przeniesienia wirusa
Z zanieczyszczonych powierzchni na rece),

e regularie wietrzy¢ pomieszczenia w domu,
a takze w pracy (w niewietrzonych
pomieszczeniach stezenie wirusa utrzymuije sie),

e my¢ wodg z detergentem lub dezynfekowac
powierzchnie czesto dotykane, takie jak np.:
klamki, porecze, telefon, kierownica, wigczniki
Swiatta
(na powierzchniach czesto dotykanych tatwo
gromadzg sie i utrzymujg  drobnoustroje
chorobotwércze, w trym wirusy).
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