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infrastruktury krytycznej sektora elektroenergetycznego:
* EneaCentrum Sp.zo.0,;

+ Enea Operator Sp.z0.0.;
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+ ENERGA Elektrownie Ostroteka SA;

« ENERGA Informatyka i Technologie Sp. z 0.0.;

* ENERGA Operator SA;
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* PGE Systemy SA;
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o Tauron Wytwarzanie SA;

oraz przy wspotpracy firm doradczych EY Business Advisory i PricewaterhouseCoopers.



CZESCA
- WPROWADZENIE

11. CEL DOKUMENTU

Celem dokumentu jest pomoc podmiotom odpowiedzialnym za infrastrukture krytyczng (IK) w budowaniu
szeroko rozumianego bezpieczenstwa w obszarze automatyki przemystowej, wykorzystywanej w sektorze
elektroenergetycznym.

Dokument przedstawia podejscie oraz zbior zalecen, ktdrych spetnienie pomoze zapewni¢ minimalny poziom
bezpieczenstwa infrastruktury przemystowej. Wybor proponowanych $rodkéw bezpieczenstwa powinien
zosta¢ przeprowadzony na bazie analizy ryzyka i kontekstu dzialalnosci podmiotu.

Mierniki maja na celu wsparcie zarzadcze w zakresie wskazania obszarow, ktore wymagaja szczegdlnej uwagi
lub poprawy w organizacji. Mierniki okreslono w Zalaczniku nr 2 do niniejszego dokumentu.

1.2. ZAKRES STOSOWANIA

Poradnik opisuje najlepsze praktyki z obszaru zarzadzania i bezpieczenstwa automatyki przemystowej,
z uwzglednieniem specyfiki sektora elektroenergetycznego. Kierowany jest do podmiotéw z sektora
elektroenergetycznego oraz podmiotéw wspierajacych podstawowe procesy operacyjne dla sektora
elektroenergetycznego.

Gléwnym odbiorca dokumentu jest kadra zarzadzajaca oraz osoby zaangazowane w proces budowania,
eksploatacji, zarzadzania, rozwoju oraz wygaszenia systemow automatyki przemystowej. Zostaly
w nim wskazane przyklady rozwigzan, ktore maja zapewni¢ przede wszystkim bezpieczenstwo procesow
technologicznych.

Charakterystyczne dla systeméw automatyki przemyslowej jest nieco odmienne, od powszechnego w §wiecie
IT, podejscie do podstawowych cech bezpieczenstwa informacji: poufnosci, integralnosci i dostepnosci.
W odniesieniu do danych przetwarzanych w systemach automatyki przemystowej, w pierwszej kolejnosci
nalezy skupi¢ si¢ na wsparciu w zapewnieniu dostepnosci informacji, potem integralnos¢, a dopiero
w nastepnej kolejnosci poufnos¢ danych przetwarzanych.



Dokument koncentruje si¢ na 6 (pokazanych ponizej) obszarach.

Zarzadzanie regulacjami bezpieczenstwa

N Kontekst biznesowy vs bezpieczenstwo

') Architektura bezpieczenstwa
,"5

Zarzadzanie dostepem stron trzecich

STAN DARDY EE Zarzadzanie Swiadomoscia bezpieczenstwa
DOBRE PRAKTYKI

Zarzadzanie incydentami bezpieczenstwa

Rys. 1

Dla ufatwienia, w dalszej czesci poradnika, systemy automatyki przemystowej lub systemy OT (patrz
rowniez definicje w zalaczniku nr 1) bedg nazywane skrétowo ,system”.

1.3. ZGODNOSC Z NORMAMI, STANDARDAMI | WYMAGANIAMI PRAWNYMI

Rekomenduje si¢, aby w procesie budowania bezpieczenstwa systeméw automatyki przemystowej
wykorzystywa¢ dobre praktyki i standardy opracowane w innych krajach lub w ramach innych prac.
Znajduja si¢ one miedzy innymi w:

o normach serii ANSI/ISA - 62443;

« normach serii PN-ISO/IEC 27000;

o normach serii PN-ISO/IEC 31000;

o zaleceniach NIST Special Publication serii 1800 i 800;

« instrukcjach Organizacji Bezpiecznej Pracy przy Urzadzeniach Elektroenergetycznych,

obowiazujacych w podmiocie eksploatujacym systemy automatyki przemystowej;

« Instrukcji Ruchu i Eksploatacji Sieci Przesylowej;

« Instrukcjach Ruchu i Eksploatacji Sieci Dystrybucyjnej;

o Prawie Geologicznym i Gérniczym'.

1. patrz np. §636 rozporzadzenia Ministra Gospodarki z dnia 28 czerwca 2002 r. w sprawie bezpieczenstwa i higieny
pracy, prowadzenia ruchu oraz specjalistycznego zabezpieczenia przeciwpozarowego w podziemnych zaktadach
gorniczych

6 B



CZESC B - AUTOMATYKA PRZEMYSEOWA
W SEKTORZE ELEKTROENERGETYCZNYM

2.1. ELEMENTY SEKTORA ELEKTROENERGETYCZNEGO W POLSCE

Ciaglos¢ i stabilno$¢ dostaw energii elektrycznej jest gwarantowana przez zespot podmiotéw tworzacych
podsystemy w ramach Krajowego Systemu Elektroenergetycznego (dalej KSE). Podmioty te stanowig odrebne
jednostki, podlegajace oddzielnym instytucjom i regulacjom. Podsystemy tworzace KSE to:

« Wwytwarzanie - s3 to wszystkie zrédta wytwdrcze na terenie kraju;

 przesyl - na ktory skladajg si¢ linie najwyzszych napie¢ (NN) o napieciu 220 i 400 kV oraz stacje
energetyczne najwyzszych napie¢, a takze systemy zarzadzania ruchem w sieci NN;

« dystrybucja - zarzadzanie dostawami energii elektrycznej do odbiorcéw koncowych za pomoca
linii energetycznych o napieciu 110 kV i nizszym oraz stacji energetycznych wysokiego i sredniego
napiecia, a takze systemy zarzadzania ruchem w sieciach WN i SN;

« obrét - przedsigbiorcy zajmujacy si¢ handlem energia kupowang od wytwdrcéw i sprzedawana
odbiorcom finalnym. Ceny i warunki transakcji sg ustalane indywidualnie pomiedzy firma
sprzedajaca, a kupujaca energie lub wynikaja z zasad jej zakupu. Energia sprzedawana jest odbiorcom
koncowym po cenach okreslonych w taryfach zatwierdzonych przez Urzad Regulacji Energetyki.

2.2. PODSTAWOWE PROCESY BIZNESOWE, KTORE WSPIERA
AUTOMATYKA PRZEMYStOWA

Podstawowe procesy biznesowe wspierane przez automatyke przemystowa w sektorze elektroenergetycznym:
« wydobycie;
+ dostarczenie paliwa;
« wytwarzanie energii elektrycznej i ciepta:
o zabezpieczenie procesu produkgji,
o eksploatacja, prowadzenie i optymalizacja ruchu jednostek wytwodrczych i instalacji
pomocniczych z zachowaniem norm BHP, ppoz. i innych,
o pomiary, monitorowanie, analizy, rozliczenia ilosciowe, jako$ciowe produkeji, zuzycia paliw
i komponentéw oraz emisji;
o przesyk
o prowadzenie ruchu sieci przesytowej,
o pozyskiwanie, przetwarzanie oraz udostgpnianie danych pomiarowych,
o $wiadczenie ustug przesylowych;
« dystrybucja energii elektrycznej i ciepta:
o prowadzenie ruchu w sieci dystrybucyjnej,
o pozyskiwanie, przetwarzanie oraz udostepnianie danych pomiarowych,
o $wiadczenie ustug dystrybucyjnych;
« obrot hurtowy energia elektryczng i produktami powigzanymi:
o zarzadzanie i sprzedaz energii elektrycznej,
o TPA (ang. Third Party Access — zasada dostepu stron trzecich do sieci, umozliwiajaca zakup
paliwa gazowego lub energii elektrycznej od dowolnego sprzedawcy);



« realizacja inwestycji w obszarze wydobycia i wytwarzania;

 zarzadzanie majatkiem w obszarze wydobycia i wytwarzania;

 zarzadzanie kryzysowe i zachowanie ciagloscig dzialania przedsiebiorstwa;

« szkolenia dla wilasnej kadry, oraz dostep do wiedzy w celu utrzymania i prawidlowej eksploatacji
systemow automatyki.

Procesy wydobycia i obrotu jest poza zakresem niniejszego dokumentu.

2.3. GEOWNE ELEMENTY | FUNKCJE AUTOMATYKI PRZEMYSLOWE)
W SEKTORZE ELEKTROENERGETYCZNYM

Obiekty technologiczne podsysteméw wytwarzania, przesytu i dystrybucji sa kontrolowane i nadzorowane
w warstwach:

1. sterowanie:

» warstwa realizacji pomiaréw i oddzialywan sterujacych —> systemy faczone SCADA PLC, HMI PLC,
inteligentne urzadzenia pomiarowe i wykonawcze wyposazone w jednostki mikroprocesorowe,

» warstwa sterowania bezpo$redniego —> systemy laczone SCADA PLC, HMI PLC, inteligentne
urzadzenia pomiarowe i wykonawcze wyposazone w jednostki mikroprocesorowe,

» warstwa sterowania nadrzednego —> systemy klasy DCS, systemy faczone SCADA PLC,

» warstwanadzorowania, koordynacjiioptymalizacji procesu —> procesy ciagte i dyskretne realizowane
przez systemy klasy DCS, systemy faczone SCADA PLC;

2. wizualizacja i obstuga:
« HMI, stacje operatorskie, stacje inzynierskie oraz stacje nadzorcze (informacyjne) w celu wyswietlania
przetworzonych i przygotowanych danych, pochodzacych z innych warstw podsysteméow;

3. zabezpieczenia:
« systemy klasy DCS,
» laczone SCADA - PLC - SIS,
« system klasy SIS;

4. zarzadzanie:
« zarzadzanie produkcjg - systemy MES (Manufacturing Execution Systems),
 zarzadzania przedsi¢biorstwem - systemy ERP (Enterprise Resource Planning),
 nadzor i kontrola obiektéw technologicznych - systemy klasy SCADA/DCS/MES.

Systemy OT winny by¢ zaprojektowane tak, aby awaria pojedynczego elementu nie spowodowala przerwania
$wiadczenia jego funkcji. Konstrukcja systemu powinna takze zmniejsza¢ prawdopodobienstwo i skutki
zdarzen, ktore wystepuja ze wzgledu na nadmierne zuzycie zasobéw, np. CPU, RAM, zasoby dyskowe,
nadmierne obcigzenie sieci np. poprzez redundancje¢ wybranych (kluczowych) zasobéw.



2.4. CYKLZYCIA AUTOMATYKI PRZEMYSLOWE)

Przykladowe fazy zycia systemow OT:

FAZA FAZA FAZA FAZA
KONCEPC)I IMPLEMENTAC)I FAZASTABILNA>> KONCOWA >>WYCOFANIA >

Rys. 2

Poszczegolne fazy charakteryzuja sie roznymicechamidla producenta, projektanta, dostawcy lub uzytkownika
oraz sg przesunicte w czasie.

Poszczegolne fazy charakteryzuja sie, z punktu widzenia uzytkownika koncowego, odmiennymi cechami.

2.4.1. Fazakoncepcijii architektury
« pozyskanie kompetencji w zakresie architektonicznym i bezpieczenstwa;
 zebranie wymogow, w tym funkcjonalnych i bezpieczenstwa;
« okreslenie ograniczen, w tych technicznych i finansowych;
« badanie rynku pod katem spelnienia wymogéw;
+ planowanie, budzetowanie, uzyskiwanie wewnetrznych zgdd na realizacje.

2.4.2. Fazaimplementacji
« implementacja zalozonych funkcjonalnosci;
» wykorzystanie rozwigzan, o szacowanym dlugim czasie eksploatacji;
 sukcesywne uruchomianie podsystemow;
« budowanie dodatkowych kompetencji wymaganych przy eksploatacji;
+ rozwigzywanie problemdw realizowane gtéwnie przez producenta, projektanta lub dostawce w trakcie
implementacji;
« weryfikacja podatnosci i ocena ryzyka;
« przygotowanie poprawek, dedykowane rozwigzaniu specyficznych problemow;
» przeprowadzanie walidacji / testow systemu.

2.4.3. Fazastabilna

+ pelna implementacja zalozonych funkcjonalnosci;

 system dzialajacy w przetestowanym srodowisku;

 uruchomienie zespolu pierwszej linii wsparcia, nadzorujacego poprawnos¢ pracy systemu;

« uruchomienie zespoléw drugiej i trzeciej linii wsparcia rozwiazujacych zlozone problemy, réwniez
przy wsparciu producenta, projektanta lub dostawcy;

« znane podatnosci systemu usuwane przy uzyciu poprawek i aktualizacji, réwniez przy wsparciu
producenta, projektanta lub dostawcy;

+ okresowe zaplanowane audyty bezpieczenstwa systemu;

» walidacja/testy systeméw zwigzana z planowanymi postojami lub modernizacjami.

2.4.4. Fazakorncowa
« zespoly nadzorujace poprawnosc¢ pracy systemu posiadaja wysokie kompetencje;
» pojawiajg si¢ ograniczenia w dostepnosci niektdrych czesci zamiennych;
« producent oglosit date zakonczenia dostaw i/lub wsparcia;



» wzrasta liczba problemdéw sprzetowych i/lub zwigzanych z bezpieczenstwem systemu zglaszanych
do producenta, projektanta lub dostawcy;
« okresowe audyty/przeglady systemu wykazuja wigksza liczbe obserwacji wymagajacych uwagi.

2.4.5. Fazawycofania

« funkcjonalno$¢ systemu nie jest rozbudowywana;

» pojawiaja si¢ narzedzia dublujace funkcjonalno$¢ systemu i realizujace ja w sposéb zgodny
z aktualnymi uregulowaniami lub $rodowiskiem;

» zwickszajaca sie liczba istotnych interwencji serwisowych, ktére nie moga by¢ rozwigzane przez
zespoly nadzorujace poprawno$¢ pracy systemu;

+ produkt nie jest wspierany przez producenta;

 producent nie dostarcza czesci zamiennych;

+ potencjalnie drogie naprawy realizowane bez wsparcia producenta;

» wzrost liczby podatnosci;

+ okresowe audyty/przeglady systemu wykazuja niska jako$¢ systemu oraz wysokie ryzyko zwigzane
z dalszg eksploatacja systemu;

« przygotowanie zalozen do migracji do nowych rozwigzan.

2.5. MODEL FUNKCJONALNY OPISU SYSTEMOW OT

Strukture systeméw OT mozna przedstawi¢ za pomoca modelu opisujacego podzial funkcjonalny wraz
z realizowanymi zadaniami przez poszczegolne elementy sktadowe. Systemy zostang sklasyfikowane zgodnie
z ich strukturg funkcjonalng oraz ze wzgledu na realizowany cel.

1. SYSTEMY
STEROWANIA M Of{.liz:.row:m A 3.SYSTEMY
ZABEZPIECZEN

IDIAGNOSTYKI

4.SYSTEMY

WYMIANY

10PTYMALIZAC)I INFORMAC]JI

PROCESU

6.SYSTEMY BEZPIECZENSTWA

5.SYSTEMY TELETRANSMISJI

Rys. 3

[a—

Systemy sterowania i optymalizacji procesu — system OT majacy na celu oddzialywanie na procesy
i zdarzenia w Instalacjach Technologicznych.

. Systemy monitorowania i diagnostyki — system OT umozliwiajacy przeprowadzenie oceny i analizy stanu
instalacji technologiczne;.

Systemy zabezpieczen - system OT majacy na celu zapewnienie bezpieczenstwa Instalacji Technologicznych
w szczegolnosci w zakresie: ochrony zycia i zdrowia ludzi, zabezpieczenie przez skutkami nieprawidtowego
dzialania, takimi jak uszkodzenie czy zniszczenie Instalacji Technologiczne;j.

Systemy wymiany informacji (wewnetrznej i zewnetrznej) — system OT majacy na celu przekazywanie
informacji technologicznych pochodzacych z urzadzen Instalacji Technologicznej oraz do innych
systemow OT lub systemoéw biznesowych w ramach organizacji lub poza nia.
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5. Systemy teletransmisji — kategoria systemu wspierajacego systemy OT. System ten sklada si¢ z urzadzen
aktywnych i biernych. Urzadzenia stuza do przesylania informacji z innych systemow niezaleznie od ich
topologii, sposobu zestawianych polgczen, rodzaju przenoszonych informacji, mediéw i protokotu
transmisji.

6. Systemy bezpieczenstwa — system chroniacy, nadzorujacy i/lub kontrolujacy poprawnos¢ i ciaglos¢ pracy
zaréwno systemow OT, jak rdwniez ich komponentow np. aplikacji, ustug i elementdw teletransmisji.

2.6. TABELA KLASYFIKAC)I KRYTYCZNOSCI SYSTEMOW OT

Stopien
krytycznosci
systemu OT

Wptyw na ciagtosc¢ procesow Wptyw na bezpieczenstwo procesow

technologicznych technologicznych

Zaktdcenie prawidtowego dziatania systemu

Wysoki bezposrednio wptynie na ciagtos¢ dziatania | Zaktdcenie prawidtowego dziatania systemu
K gtéwnych i najistotniejszych procesow moze bezposrednio zagrazac zyciu i zdrowiu
(Krytyczny) biznesowych organizacji lub w znacznym ludzi lub skazeniu srodowiska naturalnego

stopniu je utrudni

Zaktocenie prawidtowego dziatania systemu
moze obnizy¢ wydajnos¢ istotnego procesu
$redni technologicznego, jednak w krotkim

okresie czasu nie spowoduje przerwania

Zaktocenie prawidtowego dziatania systemu
nie bedzie bezposrednio zagrazac zyciu
i zdrowiu ludzi lub skazeniu $rodowiska

Z . . . naturalnego, lecz wymagane bedzie
(Wazny) najistotniejszych procesow biznesowych g ; ymag , ¢ ,
o o . | zastosowanie dodatkowych $rodkdow
organizacji i w znacznym stopniu nie utrudni
. . ochrony
ich prowadzenia
Zaktocenie prawidtowego dziatania
L Zaktocenie prawidtowego dziatania systemu . . .
Niski P g y systemu w zaden sposéb nie wptynie

w zaden sposab nie wptynie na ciggtosé

. . - na bezpieczenstwo ludzkie oraz srodowiska
dziatania procesow biznesowych

naturalnego

(Pomocniczy)
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CZESC C-ZARZADZANIE BEZPIECZENSTWEM
AUTOMATYKI PRZEMYSLOWE])

3.1. ROLE W PROCESACH ZARZADZANIA BEZPIECZENSTWEM
AUTOMATYKI PRZEMYSLOWE)

Poprawne zarzadzanie bezpieczenstwem systeméw OT w Spolce wymaga zbudowania organizacji z podzialem
na role reprezentujace:

» nadzor nad dzialaniami zwigzanymi z bezpieczenstwem systemow OT;

+ potrzeby biznesowe;

« realizacje techniczng;

» weryfikujace bezpieczenstwo systemow OT;

 korzystanie z systemow OT.

Role zwigzane z zarzadzaniem bezpieczenstwem automatyki przemystowej zostang przedstawione niezaleznie
od struktury organizacyjnej przedsi¢biorstwa.

3.1.1. Koordynator ds. bezpieczenstwa systemow OT

Osoba pracujaca w przedsiebiorstwie, posiadajaca odpowiednia wiedz¢ i doswiadczenie w zakresie systemow
OT oraz norm i uwarunkowan prawnych powigzanych z tymi systemami, koordynujaca catos¢ dzialan
w ramach przedsiebiorstwa zwigzanych z bezpieczenstwem systemow OT. W zaleznosci od struktury
organizacyjnej przedsigbiorstwa rola moze by¢ nadawana na réznych poziomach, tj.: koordynator na poziomie
przedsiebiorstwa, grupy kapitatowej, spotki, dowolnej innej jednostki organizacyjnej.

3.1.2. Wiasciciel biznesowy systemu OT
Osoba decyzyjna pracujaca w przedsiebiorstwie, ktora ma zatwierdzong odpowiedzialnos¢ za funkcjonowanie,
rozwdj, utrzymanie, korzystanie i bezpieczenstwo powierzonego systemu OT.

3.1.3. Architekt systemow OT

Osoba pracujaca w przedsigbiorstwie, posiadajaca odpowiednia wiedze i doswiadczenie w temacie systemow
OT, koordynujaca i harmonizujaca calos¢ dzialan zwiazanych z aspektami technicznymi systeméw OT
w przedsiebiorstwie.

3.1.4. Administrator merytoryczny systemu OT

Osoba odpowiedzialna pod wzgledem merytorycznym za prawidlowo$¢ funkcjonowania, korzystania
i bezpieczenstwa informacji przetwarzanych przez system OT. Administrator merytoryczny systemu okresla
uprawnienia uzytkownikéw na poziomie systemu dziedzinowego. Administrator merytoryczny wyznaczany
jest przez wlasciciela biznesowego.

3.1.5. Administrator techniczny systemu OT

Podmiot lub osoba odpowiedzialna za utrzymanie cigglosci dzialania i prawidlowosci funkcjonowania
sytemu OT w zakresie okre§lonych funkcjonalnosci, bez uprawnien do samodzielnego wprowadzania zmian
w zakresie urzadzen Instalacji Technologicznej.
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3.1.6. Uzytkownik systemu OT
Osoba posiadajaca dostep do danych przetwarzanych przez system OT przy uzyciu narzedzi udostepnionych
przez ten system.

3.1.7. Audytor bezpieczenstwa systemow
Osoba upowazniona do przeprowadzania audytow bezpieczenstwa systemow OT pod katem zgodnosci
z obowiazujacymi normami oraz wedlug ustalonych kryteriéw.

3.2. ZARZADZANIE RYZYKIEM

Celem zarzadzania ryzykiem w obszarze OT jest zapewnienie/zagwarantowanie, Ze ryzyka sa identyfikowane
i utrzymywane na przyjetym (zaplanowanym) poziomie. Optymalizacja poziomu ryzyka OT musi uwzglednia¢
profil dzialalnosci organizacji, koszty postepowania z ryzykiem oraz ewentualne ograniczenie/utrudnienie
dziatalnosci operacyjnej. Ocene ryzyka nalezy przeprowadzaé okresowo (nie rzadziej niz raz na 2 lata) oraz
przy znaczacych zmianach w uwarunkowaniach wewnetrznych oraz zewnetrznych.

Kazda organizacja powinna posiadac sformalizowany proces zarzadzania ryzykiem w obszarze OT.
Proces zarzadzania ryzykiem powinien uwzglednia¢ nastepujace etapy:

1. Okreslenie kontekstu - obejmuje zebranie i uporzadkowanie informacji o wewnetrznych (np.
organizacyjnych) oraz zewnetrznych (powigzania z innymi podmiotami oraz aspekty prawne)
uwarunkowaniach funkcjonowania podmiotu, niezbednych dla procesu zarzgdzania ryzykiem.
Okreslenie celu i zakresu procesu zarzadzania ryzykiem. Wybor zasobow srodowiska OT do analizy.
Zdefiniowanie rol i odpowiedzialnoséci jednostek organizacyjnych/pracownikéw, bioracych udzial
w procesie. Zdefiniowanie apetytu na ryzyko. Zdefiniowanie powigzan pomiedzy procesami:
zapewnienia ciggloéci dzialania, zarzadzania incydentami, zarzadzania ryzykiem IT, zarzadzania
ryzykiem korporacyjnym.

2. Identyfikacja zagrozen - zgromadzenie i uporzadkowanie informacji o wszystkich zdarzeniach
niekorzystnych, adekwatnych do profilu dzialalnosci organizacji. Stworzenie listy zdarzen niekorzystnych,
z uwzglednieniem co najmniej nastepujacych obszaréw: technologia, cyberbezpieczenstwo, aspekty
prawne, BHP, bezpieczenstwo fizyczne, bezpieczenstwo $rodowiskowe, relacje zewnetrzne. Jesli jest
to mozliwe, nalezy zagregowac zdarzenia niekorzystne (np. te posiadajace wspolna przyczyne wystapienia).

3. Analiza i ocena ryzyka - przypisanie prawdopodobienstwa dla kazdego zdarzenia niekorzystnego oraz
jego wplywu na dzialalno$¢ organizacji (uwzgledniajac rejestr incydentéw w obszarze OT oraz wyniki
procesu zarzadzania ciagloscig dzialania, w tym powigzan miedzy procesami). Stworzenie mapy ryzyka.
Poréwnanie efektow analizy ryzyka z ustalonym wcze$niej apetytem na ryzyko, co pozwoli na opracowanie
listy zarzadzanych zdarzen oraz podjecie decyzji dotyczacej sposobu zarzadzania nimi. Przypisanie
wlascicieli ryzyka oraz zdefiniowane kluczowe wskazniki ryzyka (ang. key risk indicators, KRI) dla ryzyk,
ktoére beda podlegaty dalszemu zarzadzaniu (pozostale ryzyka zostang zaakceptowane i monitorowane).

4. Postepowanie z ryzykiem - wybdr sposobu postepowania z ryzykiem: przeniesienie skutkéw ryzyka
na inny podmiot, np. poprzez wykupienie polis ubezpieczeniowych, podjecie dzialan, ktére maja na celu
ograniczenie prawdopodobienstwa lub skutku materializacji ryzyka oraz rezygnacja z dziatan, ktére moga
spowodowa¢ materializacje ryzyka. Opracowanie planéw awaryjnych dla ryzyk, ktére po realizacji planu
postepowania nadal beda powyzej ustalonego apetytu na ryzyko.
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5. Monitorowanie i kontrola (proces ciggly) - monitorowanie statusu wdrozenia postgpowania z ryzykiem.
Monitorowanie zmian uwarunkowan wewnetrznych i zewnetrznych, ktére moga wptynac na konieczno$é
ponownego przeprowadzenia analizy ryzyka. Ciagle doskonalenie procesu oraz wzrost jakosci
i efektywnosci wykonywanych zadan.

6. Komunikacja i konsultacja (proces ciagly) — zapewnienie, Ze wszyscy uczestnicy procesu jednakowo
rozumieja zagrozenia wystepujace w dzialalnosci organizacji. Zapewnienie odpowiedniego poziomu
$wiadomosci uczestnikéw procesu zarzadzania ryzykiem.

3.3. NADZORIAUDYT

Ze wzgledu na mozliwe konsekwencje, zalecane jest prowadzenie regularnych czynnosci nadzorczych
i audytowych. Rekomenduje si¢ przeprowadzenie czynnosci audytowych w obszarach:

« weryfikacja polaczen z siecig - polaczenia sieciowe systemow OT;

» weryfikacja polaczen z siecig — dostep dla dostawcow;

« weryfikacja polaczen z siecia — polaczenia sieci OT i IT;

+ bezpieczenstwo platformy OT - weryfikacja bezpieczenstwa platformy OT;

» bezpieczenstwo fizyczne;

« procesy i narzedzia bezpieczenstwa - narzedzia bezpieczenstwa;

» komunikacja z dostawcami

 procesy bezpieczenstwa;

 organizacja bezpieczenstwa;

« regulacje wewnetrzne.

3.4. MONITOROWANIE STANU BEZPIECZENSTWA INFRASTRUKTURY
AUTOMATYKI PRZEMYSLOWE) ORAZ REAGOWANIE NA ZDARZENIA

Dla zapewnienia skutecznego monitorowania bezpieczenstwa infrastruktury OT oraz reagowania
na zidentyfikowane incydenty bezpieczenstwa i zagrozenia wskazane jest utworzenie w organizacji komorki
Security Operations Center (SOC).

Nadrzednym celem utworzenia SOC jest centralizacja monitorowania bezpieczenstwa w celu wykrywania
zdarzen niepozadanych, a nastepnie wlasciwego reagowania na wykryte zdarzenia. SOC odpowiedzialny
jest takze za koordynowanie zadan zwigzanych z obstuga niepozadanych zdarzen w organizacji oraz ich
raportowanie.

Zapewnienie jednolitego i cigglego procesu monitorowania bezpieczenstwa pozwoli na skuteczne zapobieganie
i reagowanie na incydenty bezpieczenstwa, a w przypadku ich wystapienia zapewni szybka i skoordynowana
reakcje organizaciji.

3.4.1. Funkcjonowanie SOC

Funkcjonowanie komoérki SOC oparte jest na trzech podstawowych filarach:
 personel (operatorzy, analitycy, role w komorce, zakres odpowiedzialnosci);
« technologia (monitorowanie zdarzen, zbieranie i korelacja zdarzen);
« procesy (procedury, obstuga incydentéw, reakcja na zdarzenia).
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3.4.2. Obstugaincydentow

Obstuga incydentow bezpieczenstwa przez SOC musi by¢ realizowana w oparciu o przyjety w organizacji
proces obstugi incydentow, a dzialania zwigzane z prowadzonymi czynnosciami muszg by¢ dokumentowane.
Umiejscowienie komoérki SOC w strukturach organizacyjnych powinno zapewnia¢ niezaleznos¢ i swobode
dziatania pozwalajace na efektywne realizowanie zadan operacyjnych.

Skuteczne reagowanie i obsluga incydentéw wymaga wyposazenia zespolu SOC w narzedzia techniczne
pozwalajace na monitorowanie bezpieczenstwa infrastruktury i zbieranie danych w sposob ciagly
z nastepujacych zrodel:

« ruch sieciowy;

o przeplywy sieciowe;

+ logi systemowe;

+ logi z urzadzen bezpieczenstwa (IDP, IPS, zapory sieciowe, system antywirusowy);

 logi z koncowek (stacje dyspozytorskie, inzynierskie);

« informacje z zewnetrznych zaufanych zrédet (CSIRT.GOV.PL, RCB, inne CSIRTy i organizacje

bezpieczenstwa);

« wymiana informacji z innymi komérkami SOC (zwlaszcza sektorowymi);

« informacje pozyskiwane z zewnetrznych platform Threat Intelligence;

o systemy wczesnego ostrzegania;

+ systemy zarzadzania aktywami;

o logiz urzadzen automatyki przemystowej;

+ logi systeméw bezpieczenstwa fizycznego (system kontroli dostep).

3.4.3. Infrastruktura SOC
Infrastruktura techniczna komérki SOC musi by¢ zbudowana z systeméw informatycznych umozliwiajacych
monitorowanie stanu bezpieczenstwa, alarmowanie w momencie wykrycia zagrozenia lub naruszenia
bezpieczenstwa. Wykorzystanie rozwigzan klasy SIEM (z ang. Security Information and Event Management)
dostarcza funkcjonalno$ci pozwalajace na:

« wykrywanie incydentow bezpieczenstwa i przeszukiwanie zdarzen;

o archiwizacja/przechowywanie logéw i danych audytowych dotyczacych zdarzen i incydentéow

bezpieczenstwa;
+ korelacje zdarzen w czasie zblizonym do rzeczywistego;
« proste podlaczanie réznych systeméw zrodlowych.

3.4.4. Organizacja SOC

Zespol SOC, aby efektywnie realizowa¢ swoje zadania, musi pracowaé w trybie ciaglym 24/7/365 w oparciu
o wykwalifikowany personel swiadczacy prace w trybie zmianowym. W celu produktywnego wykorzystania
zasobow ludzkich zespotu SOC rekomendowane jest dokonanie podzialu na linie operacyjne. Pierwsza linia
operacyjna odpowiedzialna jest za monitorowanie biezacych zdarzen i obstuge standardowych incydentow
bezpieczenstwa, druga za obstuge zdarzen niestandardowych, ktére nie zostaly obsluzone przez pierwsza
linie wsparcia oraz trzecia linia obsadzona ekspertami specjalizujacymi si¢ w konkretnych obszarach analizy
incydentow bezpieczenstwa, posiadajacymikompetencje pozwalajace rozwigzywac skomplikowane zagadnienia.

Podczas projektowania komoérki SOC w organizacji nalezy mie¢ na uwadze takze aspekty bezpieczenstwa,
wynikajgce z otoczenia prawnego. W obszarze infrastrukturykrytycznej szczegolnie istotne jest uwzglednienie
wymagan Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkow
na rzecz wysokiego, wspolnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na terytorium
Unii oraz Rozporzadzenia Parlamentu Europejskiego i Rady (EU) nr 1227/2011 z dnia 25 pazdziernika 2011 r.
w sprawie integralnoéci i przejrzystosci hurtowego rynku energii (Rozporzadzenie REMIT).
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3.5. KOMUNIKACJA

Infrastruktura systemow OT (sieciowa i aplikacyjna) ma zapewni¢ wymiane informacji miedzy wszystkimi
elementami tego systemu, a takze zapewnic, jesli jest to wymagane, wymiane informacji z systemami IT
i innymi systemami zewnetrznymi w celu realizacji zadan biznesowych.

Sie¢ automatyki przemystowej winna by¢ traktowana jako ,zaufana”. Kazda inna sie¢ w tym: biznesowa,
publiczna (Internet), WAN - powinna by¢ traktowana jako obca.

Rekomenduje si¢ wprowadzenie elementéw ograniczajacych i kontrolujacych przeptyw informacji
na kazdej granicy miedzy warstwami systemow, zgodnie z Rys. 3 (Model warstwowy opisu srodowiska OT).
W przypadku potrzeby wymiany danych (niezbedne ze wzgledu na potrzeby biznesowe), punkt wymiany
winien by¢ dozorowany i chroniony. Punkty wymiany danych winny by¢ ograniczone do niezbednego
minimum poprzez zastosowanie ,bezpiecznych bram” wymiany danych lub z wykorzystaniem rozwigzan
zapewniajacych jednokierunkowg komunikacja.

Rekomenduje sie segmentacje¢ sieci na poziomie fizycznym lub logicznym w zaleznosci od wymaganego
poziomu separacji miedzy poszczegolnymi jej segmentami. Rekomenduje sie rowniez glebszg segmentacje
sieci w oparciu o takie podzialy jak: funkcjonalny, przeznaczenie, przestrzenny/geograficzny, poziomu
ochrony fizycznej itp.

W modelu warstwowym komunikacji wskazane jest wyodrebnienie funkcji bezpieczenstwa realizowanej
przez infrastrukture sieciowa i aplikacyjng. W zakresie infrastruktury sieciowej wskazane jest stosowanie
elementow bezpieczenstwa na wszystkich warstwach, zaréwno w zakresie opisanej segmentacji jak
i monitorowania, kontroli, uwierzytelnienia i autoryzacji. Natomiast na poziomie aplikacyjnym wskazane
jest budowanie aplikacji w taki sposob, by strony uprawnione do komunikacji podlegaly wzajemnemu
uwierzytelnieniu, zar6wno na poziomie uwierzytelnienia, jak i autoryzacji. Rekomenduje si¢ Iaczne
wykorzystanie funkcji bezpieczenstwa opisanych powyzej warstw infrastruktury sieciowej i aplikacyjnej
w celu dywersyfikacji funkcji bezpieczenstwa. Elementy ochrony poszczegélnych warstw nalezy dobiera¢
adekwatnie do realizowanych funkcji biznesowych, uwzgledniajac ograniczenia technologiczne i wage
poszczegodlnych elementéw zabezpieczen.

W zaleznosci od przeznaczenia, infrastruktura komunikacyjna moze mie¢ charakter lokalny lub rozproszony.
W kazdym z tych przypadkéw nalezy stosowac, jesli jest to mozliwe i zasadne, wszystkie elementy ochrony
fizycznej, logicznej i systemowej, przed niepowolanym dostepem do sieci oraz wykrywaniem zdarzen
bezpieczenstwa.

W przypadku systeméw rozproszonych, gdzie do komunikacji wykorzystuje si¢ infrastrukture publiczng
lub infrastrukture stron trzecich (np. dostawca laczy lub APNO6w), nalezy traktowac je jako niezaufane.
Rekomenduje si¢ wprowadzenie na granicy z takimi sieciami elementy szyfrujace transmisje. Szyfrowanie
ma za zadanie zapewni¢ poufnos¢ i integralnos¢ transmitowanych danych. Zaleca sig, aby przy wyborze
standardéw kryptograficznych stosowanych w systemach OT uwzgledniano prawo do uzywania tych
standard6w na terenie Unii Europejskiej, a w szczegdélnosci Polski. Wybor standardu kryptograficznego ma si¢
opiera¢ na aktualnym stanie wiedzy naukowej i technicznej — w szczegdlnosci wybdr ma uwzglednia¢ metody
kryptograficzne, ktére aktualnie i w zakladanej przyszlosci zapewnia ochrone zasobéw. Nie rekomenduje
sie stosowania rozwigzan autorskich, wykorzystywanych w malej skali, w niewielkiej liczbie rozwiazan lub
jednoczesnie przypisanych tylko do jednego podmiotu.
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3.6. BEZPIECZENSTWO ZASOBOW LUDZKICH

Pozycja zajmowana w strukturze operatora IK (stanowisko i przypisane do niego zakres zadan) determinuje
poziom dostepu fizycznego dokolejnych strefbezpieczenstwa, komponentoéw systemu oraz dostep do informacji
w nim przetwarzanych. Nieodpowiednie nadanie uprawnien dla personelu (dotyczy to takze ustugodawcow,
dostawcow i gosci) mogg stuzy¢ zakldceniu funkcjonowania systemoéw sterowania przemystowego.

Bezpieczenstwo zasoboéw ludzkich (zapewnienie bezpieczenstwa osobowego) to zespdl przedsiewzieé
i procedur majacych na celu minimalizacje ryzyka zwigzanego z osobami, ktore przez dostep do obiektow,
urzadzen, instalacji i ustug infrastruktury krytycznej, moga wptywacé na ich funkcjonowanie.

Zapewnienie bezpieczenstwa osobowego jest zwigzane z bezpieczenstwem fizycznym, organizacyjnym
i teleinformatycznym systeméw automatyki przemystowej. Zagrozenia wewnetrzne i zewnetrznymi
w obszarze zarzadzania personelem to np.: rozczarowany pracownik, prowokacje, konkurencja, obce rzady
oraz przestepczos$¢ zorganizowana.

Personel zarzadzajacy, utrzymujacy, projektujacy, a takze obstugujacy systemy sterowania przemyslowego
posiadaistotng (unikalng) wiedze¢ na temat funkcjonowania gtéwnych proceséw technologicznych organizacji.
Jest on szczegdlnie cenny, poniewaz zaangazowany jest w utrzymanie ciggloéci kluczowych procesow
operacyjnych dla organizacji. W celu ochrony informacji, majacych istotne znaczenie dla organizacji,
rekomenduje sig, aby z personelem wewnetrznym byly zawierane odrebne umowy o zakazie konkurencji
w czasie trwania i po ustaniu stosunku pracy oraz umowy o poufnosci. Organizacja powinna zapewnic¢
mozliwo$¢ sukcesywnego podnoszenia kompetencji oraz wsparcie podmiotéw zewnetrznych w realizacji
powierzonych zadan. Ochrona kluczowego personelu oznacza takze bardziej restrykcyjne wymogi kontrolne
w stosunku do tych oséb. Nalezy takze podja¢ kroki w celu zapewnienia zastepstwa personelu (podobne
kwalifikacje oraz uprawnienia).

Wytyczne, dotyczace zapewnienia bezpieczenstwa osobowego infrastruktury krytycznej zawarte sa
w zalaczniku nr 1 do Narodowego Programu Ochrony Infrastruktury Krytycznej? i moga stanowi¢ punkt
odniesienia do wyboru konkretnych rozwigzan organizacyjnych lub technicznych.

3.7. REKOMENDACJE W ZAKRESIE DOKUMENTAC)I PROCESOW
BEZPIECZENSTWA OT

Rekomenduje si¢, aby w dokumentacji zwrdci¢ uwage na interakcje i zaleznosci elementéw systemu, ktore
wplywaja na zachowanie ciagtosci jego dzialania.

Rekomenduje si¢, aby dokumentacja zapewniala opis wymagan istotnych dla bezpiecznego dzialania
systemu np. scenariusze dotyczace podstawowych zachowan uzytkownikéw w zaleznosci od pelnionej roli
(np. uzytkownik, administrator, czy dyspozytor), elementy techniczne, w tym $rodowisko sieciowe oraz
wymagania dotyczace interakeji i komunikacji z innymi systemami.

Dokumentacja powinna jasno i czytelnie opisywa¢ mechanizmy komunikacji dzialajace w systemie OT.
Rekomenduje si¢, aby w dokumentacji byly okreslone w szczegolnosci: wykorzystane aktywne i pasywne
elementy sieciowe, budowa i konfiguracja sieci, wszystkie polaczenia sieciowe (fizyczne i logiczne),
wykorzystane protokoty sieciowe.

2. https://rcb.gov.pl/wp-content/uploads/Standardy-s%C5%82u%C5%BC%C4%85ce-zapewnieniu-sprawnego-
funkcjonowania-1K-%E2%80%93-dobre-praktyki-i-rekomendacje.pdf
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Rekomenduje si¢, aby dokumentacja systemu zawierala réwniez pakiet instrukcji dotyczacych
administrowania systemem, miedzy innymi: wykonywania kopii zapasowych, odtwarzania
z kopii bezpieczenstwa, zasady i sposob wprowadzania oraz testowania aktualizacji systemu oraz instrukcje
zarzadzania jego bezpieczenstwem.

Rekomenduje sie¢, aby istotne dane dotyczace systeméw OT takie jak np. hasla, parametry konfiguracji
systemow bezpieczenstwa, dane okreslone regulacjami prawnymi oraz dane istotne dla Spoélek byty
przechowywanei przekazywane w formie zaszyfrowanej (np. poprzez zastosowanie odpowiednich protokotow
lub zabezpieczenie na warstwie sieciowej transmisji lub systemu operacyjnego, gdy system na to nie pozwala).

3.71. Procedura zarzadzania zmiana

Procedura ma na celu zapewnienie badania wplywu zmiany na bezpieczenstwo srodowiska OT,
z uwzglednieniem ich znaczenia dla zachowania ciggloéci dzialania proceséw technologicznych. Zmiana jest
to czynnos$¢ majaca na celu wprowadzenia modyfikacji w dziataniu systemu OT. Procedura zawiera réwniez
informacje o $ciezce akceptacji, rekomenduje si¢ wykorzystanie Macierzy RACI.

3.7.2. Zarzadzanie dostepem stron trzecich
Procedura definiuje sposob realizacji wspolpracy ze stronami trzecimi. W szczegoélnosci opisuje sposéb
realizacji $wiadczenia wsparcia, w tym:
« zakresu uprawnien,
« realizacji polaczen w przypadku $wiadczenia serwisu zdalnego (np. dostep do systemu lub jego
elementéw poprzez precyzyjnie zdefiniowany kanat),
« minimalnych wymagan monitorowania.

Rekomenduje si¢ wykorzystanie, jednego punktu dostepu dla stron trzecich, poprzez rozwiazania klasy
Privileged Account Management.

W przypadku potrzeby wykorzystania podmiotéw zewnetrznych do serwisu lub wsparcia, kazdorazowo
w umowach nalezy umiesci¢ zapis o pojedynczym punkcie kontaktu (np. pojedynczy numer telefonu, email,
fax) oraz o sposobie komunikacji.

Zaleca sie, aby w umowach z podmiotami zewnetrznymi, w stosunku do Spéiki, znalazty si¢ zapisy chroniace
aktywa systeméw OT. Komorka nadzoru nad bezpieczenstwem systeméow OT jest odpowiedzialna za weryfikacje
zapisOw umowy z podmiotami zewnetrznymi w stosunku do Spoétki pod katem ich wplywu na bezpieczenstwo
tych systeméw. W ramach komunikacji serwisu z systemem, nalezy okresli¢ metode i sposéb komunikacji
serwisowej w kontekscie oceny ryzyka i zachowania rozliczalnosci podejmowanych przez serwis dziatan.

Rekomenduje sig, aby w calym zaplanowanym i okreslonym czasie funkcjonowania, Wykonawca zapewnit
poprawki bezpieczenstwa dla wszystkich elementéw systemu OT - takze tych wytworzonych przez swoich
podwykonawcéw, takie jak np. oprogramowanie ukladowe, systemy operacyjne, aplikacje bazodanowe,
pakiety oprogramowania sterowania lub wizualizacji. Wykonawca powinien modernizowac¢ system, zeby
zapewni¢ odporno$¢ na aktualne zagrozenia np. w przypadku uniemozliwiajagcym pozyskanie poprawek
ze strony swoich podwykonawcéow.

3.7.3. Procedura zarzadzania incydentami bezpieczenstwa

Procedura opisujaca postegpowanie w przypadku wystapienia zdarzen zwiazanych z bezpieczenstwem
systemow OT. Rekomenduje si¢ utworzenie kategorii incydentéw, w celu spdjnej oceny stanu bezpieczenstwa
poszczegdlnych systemdw automatyki przemystowej oraz okresleniu $ciezek eskalacji.

Procedury zarzadzania incydentami stanowia réwniez element funkcjonowania SOC (patrz rozdz. 3.4).
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3.7.4. Procedura zgtoszenia incydentow do Rzadowego Zespotu Reagowania na Incydenty
Komputerowe - CSIRT.GOV.PL

Przedmiotem procedury jest zdefiniowanie rodzaju (katalogu), formy i kanalu przesylania informacji
o incydentach do Rzadowego Zespolu Reagowania na Incydenty Komputerowe CSIRT.GOV.PL

3.7.5. Opis techniczny i biznesowy systemow OT

Procedura opisuje, jakie elementy winna zawiera¢ dokumentacja systemu OT oraz jak przechowywac,
przetwarzac i udostepnia¢ w/w informacje. Zawiera ona w szczegdlnosci zbiér rekomendacji w zakresie
niezbednym do wypracowania wlasciwego, wspolnego i ujednoliconego szablonu opisu systeméw OT.

3.7.6. Procedura nadawaniai odbierania uprawnien do systeméw OT
Dokument definiuje sposdb nadawania i odbierania uprawnien do systeméw OT. Okresla poziomy uprawnien
i sposob zakladania kont. Ponadto, procedura definiuje sposob dostepu i jego miejsce.

Rekomendujesi¢, aby dostep dosystemubylmozliwyna podstawieimiennychkontdost¢pu. Nadanieiodebranie
imiennego dostepu dla uzytkownika systemu powinno by¢ mozliwe na podstawie wniosku bezposredniego
przetozonego oraz odnotowywane w dedykowanym rejestrze. W porozumieniu z producentem systemu, gdy
jest to mozliwe, aplikacje i ustugi nie powinny by¢ uruchamiane i wykorzystywane z poziomu uprawnien
administratora systemu operacyjnego. W ramach aplikacji powinna by¢ gradacja uprawnien uzytkownikéow,
zezwalajaca lub zabraniajaca na wykonanie sterowania na urzadzeniach instalacji technologiczne;j.

Uzytkownik otrzymuje uprawnienia do systemu zgodnie z zakresem jego czynnosci stuzbowych oraz
zasadg ,minimum koniecznego”, oznaczajaca udost¢pnianie najmniejszych, niezbednych przywilejow
i praw dostepu, ktére pozwalaja na wykonywanie przypisanych do nich obowiazkéw. Uzyskanie dostepu
dla uzytkownika reprezentujacego podmiot zewnetrzny wymaga dodatkowo zaakceptowania wymagan
i postanowien z zakresu bezpieczenstwa obowigzujacych w organizacji.

Mechanizmy uwierzytelniania powinny zosta¢ zdefiniowane juz na etapie projektowania i obejmowac takze
istniejace elementy aktywne infrastruktury (np. router, switch, PLC, RTU). Uwierzytelnienie moze by¢
zrealizowane przy uzyciu metod organizacyjnych, technicznych lub stanowi¢ ich polaczenie. Przykltadowy
mechanizm organizacyjny to wykorzystanie procedury przekazywania zmian stuzb ruchowych.
Przykladowymi metodami technicznymi moga by¢ np. karty chipowe, czujniki biometryczne, monitoring
miejsca wykonywania czynno$ci ruchowych, umozliwiajacy identyfikacje osoby i wykonywanych prac
(w tym kombinacji uzytkownik/hasto).

Rekomenduje si¢, aby system zarzadzania uwierzytelnieniem (np. AD, Radius, PKI) byl zlokalizowany
geograficznie w tej samej lokalizacji, w ktorej uzytkuje si¢ system OT i byt uzywany we wszystkich systemach
OT w danej lokalizacji geograficznej lub byla zapewniona redundancja dostgpu do w/w systemu. Wybér
winien by¢ okreslony na podstawie analizy ryzyka i w uzgodnieniu z gléwnymi interesariuszami (np. Dyrektor
Majatku, Dyrektor I'T, GIéwny Dyspozytor).

3.7.7. Procedura zarzadzania podatnosciami i aktualizacja systemow OT

Procedura definiuje sposob weryfikacjii pozyskiwania informacji o podatnosciach, w tym ,,threat intelligence”.
Kolejno procedura okresla sposdb i czestotliwo$¢ dokonywania aktualizacji systeméw OT w tym $ciezke
komunikacji w zakresie dokonywanej zmiany.
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3.7.8. Procedurazarzadzania Architektura systemow OT
Dokument definiuje proces zarzadzania architektura systeméow OT, uwzgledniajac warstwy:
o biznesows;
« aplikacyjna;
« danych;
o techniczng.

3.7.9. Procedura zarzadzania odstepstwami

Celem dokumentu jest ustanowienie zasad postepowania w sytuacjach wymagajacych zastosowania odstepstw
i wyjatkow od obowigzujacych w zakresie bezpieczenstwa systeméw OT. Ponadto procedura definiuje zasady
nadzoru nad odstgpstwami w obszarze systemow OT.

3.7.10. Procedura - plany ciagtosci dziatania
W celu opracowania Planéw Ciaglosci Dzialania dla zidentyfikowanych systemdéw nalezy okresli¢
dopuszczalne przerwy czasowe, ktore nie powodujg nieodwracalnych lub trudnych do usuniecia strat.
Stopien krytycznosci mierzony jest czasem odzyskania czg¢sciowej kontroli nad instalacja technologiczna,
pozwalajaca na bezpieczne wylaczenie tej instalacji poprzez system OT lub przywrécenie dzialania systemu
wspierajacego systemy OT. Plany winny zawiera¢:

« informacje o aktywach objetych planem;

« kategorie systemu OT;

« zadania realizowane w procesie technologicznym;

« dokumentacje systemu OT;

« informacje o osobach odpowiedzialnych za funkcjonowanie systemu oraz elementéw powigzanych;

 okreslenie akceptowalnego poziomu utraty informacji i czasu niedostepnosci systemu OT;

o dzialania do podjecia w przypadku przewidywanego przekroczenia dopuszczalnego czasu

odtworzenia;
« dzialania do podjecia po przywrdceniu systemu OT.

3.7.11. Procedura dziatan doskonalacych
Procedura okresla $ciezki przeprowadzenia cyklicznego przegladu zarzadzania w zakresie bezpieczenstwa
systemow OT. Proces doskonalenia identyfikuje potrzeby w zakresie:

e organizacyjnym;

 technicznym;

o fizycznym.
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CZESC D - ARCHITEKTURA BEZPIECZENSTWA
' AUTOMATYKI PRZEMYStOWE)

4.1. MODEL OPISU INFRASTRUKTURY IT/OT

Srodowisko teleinformatyczne operatoréw IK mozna przedstawi¢ w postaci modelu warstwowego, ktérego
najwyzsza warstwe stanowia klasyczne systemy IT, a najnizszg aparatura kontrolno-pomiarowa oraz elementy
wykonawcze oddzialujace na procesy technologiczne. W zaleznosci od wykorzystanego systemu IK i jego
skali, srodowisko teleinformatyczne operatora moze sktadac si¢ z jednej lub wiecej warstw przedstawionych
na ponizszym modelu.

Model warstwowy $rodowiska OT/IT

SYSTEMY BIZNESOWE
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® Czas reakcji: milisekundy g Standard sieci: protokoty przemystowe

Rys. 4

4.11. Warstwa 4 - Systemy biznesowe

Warstwa ta zawiera systemy IT wspierajace funkcjonowanie proceséw biznesowych przedsigbiorstw,
np. poczta elektroniczna, systemy klasy ERP (systemy stuzace do zarzadzania zasobami przedsiebiorstwa),
systemy CRM (systemy stuzace do zarzadzania kontaktami z klientami).
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41.2. Warstwa 3 - Zarzadzanie procesami produkciji

Systemy warstwy integracji odpowiadaja za gromadzenie danych, zaawansowang analityke, raportowanie
i udostepnianie informacji do systeméw IT. Przykltadem systemow warstwy integracji sg: historia, systemy
klasy MES (systemy stuzace do zbierania informacji o procesie produkcyjnym), czy MRP (systemy stuzace
do planowania zapotrzebowania na zasoby materialowe).

41.3. Warstwa 2 - Nadrzedne sterowanie procesami
Systemy te pelnig role interfejsu uzytkownika dla operatoréw/dyspozytoréw i pozwalaja na monitorowanie
oraz sterowanie (rowniez zdalne) procesem technologicznym. Systemy i urzadzenia tej warstwy w sposdéb
bezposredni oddzialuja na proces technologiczny. W warstwie tej wyrdzniamy nastepujace systemy:

« serwery aplikacji SCADA/DCS;

« stacje operatorskie i inzynierskie;

 serwery baz danych;

« macierze dyskowe;

« interfejsy uzytkownika;

« inne (np. serwery systemu prognozowania).

4.1.4. Warstwa1- Obszar procesow produkciji

Warstwa, ktdra jest najblizej infrastruktury i procesu przemyslowego jest warstwa aparatury kontrolno-
pomiarowej i elementéw wykonawczych. Zawiera ona elementy pomiarowe, pozwalajace monitorowa¢ stan
procesu technologicznego oraz elementy wykonawcze, pozwalajgce zmienia¢ stan procesu technologicznego.

4.2. KONCEPCJA OCHRONY WARSTWOWE]) | JE) ELEMENTY

Jednym z podstawowych sposobéw na ochrong jest podzial na strefy ochrony (stref ograniczonego dostepu)
i zaprojektowanie ich zgodnie z zasadg ochrony w glab (ang. Defense-In-Depth). Polega ona na wprowadzeniu
wielu, niezaleznych warstw zabezpieczen. Kazda z warstw musi by¢ zaprojektowana w celu maksymalnego
spowolnienia (uniemozliwienia) dzialan potencjalnego napastnika, a nate¢zenie sil i srodkéw ochrony
powinno rosna¢ w miare ,,zblizania si¢” potencjalnych napastnikéw do strefy chroniacej kluczowe elementy
infrastruktury OT organizacji. Ochrona warstwowa ma minimalizowa¢ ryzyko uzyskania dostepu
do chronionego zasobu, jednoczesnie podnoszac prawdopodobienstwo wykrycia takiej proby.

Zintegrowanysystembezpieczenstwamazastosowaniewobszarzebezpieczenstwafizycznego,organizacyjnego
i teleinformatycznego.

Zaleca si¢, aby s$rodowisko automatyki przemyslowej bylo wyposazone w podstawowe komponenty
zintegrowanego systemu bezpieczenstwa:

« monitorowanie komunikacji sieciowej na styku z siecig biznesowa;

« system kontroli plikéw na zawartosé¢ zlosliwego kodu;

» monitorowanie zdarzen bezpieczenistwa;

+ system zarzadzania podatnosciami i aktualizacjami bezpieczenstwa;

 system ochrony przed zlosliwym oprogramowaniem opartego na technologii ,,whitelistingu”;

« system detekcji atakow sieciowych na styku z siecig biznesowa.
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Ponizej wskazano elementy skladowe zintegrowanego systemu bezpieczenstwa w podziale na ich
przeznaczenie:

przeciwdzialanie (ang. prevention);
zniech¢canie (ang. deter);
wykrywanie (ang. detect);
opdznianie (ang. delay);

ocenianie (ang. assess).

4.3. BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

Bezpieczenstwo fizyczne i Srodowiskowe ma zapewni¢ efektywna ochrone przed:

negatywnym wplywem srodowiska na systemy OT (zasilanie, temperatura, wilgotnos¢, itp.);
nieautoryzowanym dostepem fizycznym;

fizyczng manipulacja, modyfikacja, kradzieza, zniszczeniem systemow, infrastruktury, mediow
komunikacyjnych, ludzi i obiektéw budowlanych;

nieautoryzowang mozliwo$cia obserwacji i utrwalenia wrazliwych informacji;

nieautoryzowang instalacja nowej infrastruktury;
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o instalacja urzadzen umozliwiajacych zdalny nadzér, podstuch lub inny negatywny wplyw
na $rodowisko OT.
Zapewnienie bezpieczenstwa fizycznego to zespot dzialan proceduralnych, organizacyjnych i technicznych,
majacych na celu minimalizacje ryzyka zakt6cenia funkcjonowania wykorzystywanych systemow sterowania
przemystowego w nastepstwie dziatan osob, ktére w sposob nieuprawniony podjety probe dostania si¢ lub
znalazly sie na terenie IK. Skladajg si¢ na nie m.in. bezposrednia ochrona fizyczna oraz zabezpieczenia
techniczne (elektroniczne i budowlano-mechaniczne).

System bezpieczenstwa fizycznego powinien zapewnic:
e prewencje;
o wykrycie;
» przekazanie informacji o wykryciu intruza (alarmowanie);
+ opdznienie intruza w dotarcia do stref chronionych;
« reakcje/interwencje za zdarzenie.

Oprécz wymienionych funkcji system bezpieczenstwa fizycznego spelnia¢ moze funkcje odstraszania
napastnika np. na etapie prewencji (np. tablice informujace), alarmowania (sygnalizatory zewnetrzne)
oraz interwencji (wezwanie do zachowania zgodnego z prawem). Czesciowo realizowana jest takze funkcja
dowodowa w przypadku systeméw dozoru wizyjnego.

Zaznaczy¢ nalezy, ze zadne dzialania zmierzajace do zapewnienia bezpieczenstwa fizycznego nie zapewnia
calkowitego bezpieczenistwa. Srodki ochronne zwiekszaja jedynie prawdopodobiefistwo skutecznego
przeciwdzialania.

Implementacja systemu bezpieczenstwa fizycznego powinna przebiega¢ w nastepujacych krokach:

« ustalenie chronionych elementéw;

 przyjecie podstawowych zalozen projektowych dla systemu (ustalenie kto moze by¢ potencjalnym
atakujacym i jego charakterystyki);

 ocena koniecznych czaséw opoznien dla przewidywanych scenariuszy ataku;

« ustalenie chronionych stref i zasad dostepu do nich;

« ustalenie technicznych srodkéw wspomagajacych (zabezpieczenia technicznego);

» opracowanie procedur pracy systemu (w tym ludzi);

« zainstalowanie i konfiguracja elementéw systemu;

o test systemu;

 przeglad procedur;

« test calego systemu bezpieczenstwa;

 systematyczne przeglady systemu.

Przyjecie zalozen dotyczacych wiedzy, umiejetnosci, wyposazenia oraz determinacji potencjalnych intruzéw
jest kluczowym elementem projektowania systemu bezpieczenstwa fizycznego.

Dokumentem stanowigcym odniesienie do wyboru konkretnych rozwigzan organizacyjnych, osobowych
lub technicznych sg wytyczne dotyczace zapewnienia bezpieczenstwa fizycznego infrastruktury krytycznej,
zawarte wzalacznikunr 1 do Narodowego Programu Ochrony Infrastruktury Krytycznej’. Wybor okreslonych
rozwigzan jest uzalezniony od oceny ryzyka zaklocenia funkcjonowania IK, mozliwosci technicznych oraz
finansowych operatora.

3. https://rcb.gov.pl/wp-content/uploads/Standardy-s%C5%82u%C5%BC%C4%85ce-zapewnieniu-sprawnego-
funkcjonowania-1K-%E2%80%93-dobre-praktyki-i-rekomendacje.pdf
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4.4. BEZPIECZENSTWO TELEINFORMATYCZNE

4.41. lzolacja ruchu pomiedzy systemami sterowanymi

Z punktu widzenia kierunkéw komunikacji, transmisja pomiedzy systemem sterujagcym a systemami
sterowanymi powinna odbywac sie¢ na zasadzie punkt-punkt, z realizacja naczelnej zasady ,,najmniejszych,
niezbednych uprawnien”. Coraz powszechniej wykorzystywany protokét IP w sieciach zbudowanych
w oparciu o protokol Ethernet daje mozliwo$¢ zestawiania potaczen pomiedzy réznymi obiektami w sieci -
z punktu widzenia bezpieczenstwa transmisje takie powinny zosta¢ ograniczone do minimum niezbednego
do wykonywania pracy. W przeciwnym przypadku napastnik, ktdry uzyskal dostep do sieci obstugujacej
urzadzenia sterowane moze wykorzysta¢ to do ataku na kolejne elementy systemu (stacje dyspozytorskie,
inne urzadzenia sterujace).

Realizacja:

« na poziomie poszczegdlnych instalacji wykorzystanie podzialu sieci w warstwie logicznej, dla
protokolu Ethernet moze to by¢ podzial na podsieci za pomocg tzw. VLAN-6w (802.1q) tak, aby
minimalizowa¢ mozliwo$¢ wzajemnego komunikowania si¢ urzadzen, ktére nie potrzebuja tego
do poprawnej pracy;

« w warstwie IP poprzez odpowiednie polityki routingu, uniemozliwiajace komunikowanie sie
systemom do tego nieprzewidzianym - dotyczy to komunikacji pomiedzy sieciami logicznymi
w ramach obiektu jak i pomiedzy obiektami;

» stosowanie firewalli z odpowiednimi listami kontroli dostepu;

+ stosowanie szyfrowanych kanalow transmisji pomiedzy systemem sterujacym, a sterowanym.

4.4.2. Zapewnienie poufnosci i wiarygodnosci komunikatow sterujacych

Nalezy upewnic sie, Ze transmisja nie jest podatna na podstuchanie lub zafalszowanie (réwniez: podszycie sie).
W przypadku transmisji na duze dystanse, przy wykorzystaniu sieci dzierzawionych od innych podmiotow
(np. APN dla transmisji GSM/LTE), nie mozna mie¢ calkowitej pewnosci bezpieczenstwa takiej transmisji.

Moze ona zosta¢ zakldcona nie tylko na skutek sSwiadomego dzialania napastnika, ale tez na skutek awarii lub
btedow ludzkich.

Realizacja:

« uwierzytelnianie komend sterujacych oferowane przez wersje protokotu DNP3 jako zabezpieczenie
w warstwie protokotu aplikacyjnego wg. modelu OSI;

« wykorzystanie protokolu TLS lub jego nastepcéw jako zabezpieczenie w warstwie prezentacji modelu
OSI;

» wykorzystanie bezpiecznych polaczen VPN tzn. zbudowanych za pomoca technologii zaktadajacych
szyfrowanie danych przesytanych tunelem i uwierzytelnianie klienta/serwera zestawiajacych miedzy
sobg tunel.

Jesli bezpieczna transmisja realizowana jest za posrednictwem dodatkowego urzadzenia (co czesto ma miejsce
w przypadku polaczen VPN) nalezy pamieta¢ o zabezpieczeniu polaczenia z chronionym urzadzeniem
(np. sterownikiem stacyjnym) poprzez odpowiednie zaprojektowanie sieci i wykorzystanie mechanizméw
- zaréwno fizycznych, utrudniajacych np. odlaczenie kabla ethernetowego jak i konfiguracyjnych,
np. wykorzystanie funkcji ,port-based MAC security - utrudniajacych podszycie si¢ pod chronione
urzadzenie.

Zaszyfrowanie transmisji nie zwalnia z obowigzku zapewnienia izolacji i kontroli ruchu - napastnik moze
przejac kontrole nad wyniesionym urzadzeniem sterujagcym badz zastapi¢ takie urzadzenie wltasnym.
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4.4.3. Zachowanie kontroli nad siecia

Podczas projektowania, eksploatacji i rozwijania sieci nalezy dba¢ o posiadanie aktualnej wiedzy na temat
budowy sieci, szczegélnie miejsc wymiany ruchu pomiedzy poszczegdlnymi sieciami oraz o zachowanie
kontroli nad zdarzeniami w niej zachodzacymi. W sieci powinny znajdowac si¢ punkty, ktére umozliwiaja
dostep do nieszyfrowanej transmisji, pozwalajace na jej analize w zakresie poprawnosci i integralnosci. Bez
wiedzy na temat miejsc, w ktérych moze zachodzi¢ transmisja pomiedzy wydzielonymi podsieciami, nie
mamy mozliwosci §wiadomego ksztaltowania i kontrolowania transmisji w sieci. Nie wiemy tez, ktore miejsca
powinny podlega¢ naszej obserwacji. Bez obserwacji zdarzen zachodzacych w sieci nie bedziemy swiadomi
niepozadanych zachowan, takich jak np.:

+ prdba zestawienia transmisji pomiedzy urzadzeniami, ktére nie powinny tego robi¢ (w zaleznosci
od mozliwosci naszej infrastruktury zostaniemy poinformowani o braku mozliwosci przekazania
takiego ruchu czy to z warstwy odpowiadajacej za routing czy to z poziomu access-listy firewalla);

« nieautoryzowane zamiany urzadzen (prébe podpiecia si¢ w miejsce np. sterownika);

+ pojawienie si¢ w sieci nieautoryzowanych urzadzen (co moze wskazywac¢ zaréwno na probe ataku jak
réwniez sygnalizowa¢ zaniedbania obowigzkéw - takich jak obowigzek wylaczenia zbednych portéw
dostepowych ze strony pracownikéw lub podwykonawcow).

Realizacja:
+ planowe, kontrolowane rozwijanie sieci;
« ewidencja sieci (paszportyzacja);
» wdrozenie systemu monitorowania sieci, w szczeg6lnosci wdrozenie rozwigzan dedykowanych dla
srodowiska OT;
« agregacja i korelacja w systemach klasy SIEM.
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ZALACZNIK NR1-SKROTY I DEFINIC)E

Atak

Celowe i zaplanowane dzialanie, majace na celu zakltdcenie lub zatrzymanie pracy systeméw automatyki
przemystowej (systemow OT).

Administrator biznesowy systemu OT
Okreslony podmiot odpowiedzialny pod wzgledem biznesowym i merytorycznym za poprawnosé
i bezpieczenstwo informacji przetwarzanych przez system OT.

Administrator techniczny systemu OT

Okreslony podmiot odpowiedzialny za utrzymanie cigglosci dzialania i prawidlowosci funkcjonowania
danego systemu OT w zakresie okreslonych funkcjonalnosci bez uprawnien do samodzielnego wprowadzania
zmian w zakresie urzadzen Instalacji Technologiczne;j.

AMI

Zaawansowana infrastruktura pomiarowa (ang. Advanced Metering Infrastructure).

BIA - (ang. Business Impact Analysis)

Analiza wplywu na dzialalnos$¢ (Business Impact Analysis) to proces analizy funkcji biznesowych pozwalajacy
okresli¢, jaki wpltyw na dziatalno$¢ organizacji miatoby ich ewentualne powazne zakldcenie lub przerwanie
procesu.

Centrum sterowania/Dyspozycja/Dyspozytura

Lokalizacja sluzaca do zarzadzania okreslona grupa zasobow. Zarzadzanie jest najczesciej realizowane
w oparciu o tablice synoptyczne prezentowane na ekranach nadrzednych systeméw monitorowania
i sterowania (SCADA lub DCS). W starszych instalacjach tablice synoptyczne moga by¢ realizowane w oparciu
o elementy elektryczne (lampki, przetaczniki) oraz elektroniczne (np. wyswietlacze cyfrowe).

CRM

Zarzadzanie relacjami z klientami (ang. Customer Relationship Management).

DoS (ang. Denial of Service) - Blokada ustugi
Zaklo6cenie lub uniemozliwienie autoryzowanego dostepu do systemu, dostepu do zasobéw systemu lub tez
opdznienie lub zaklécenie pracy samego systemu.

DMS (ang. Distributed Management System) - Rozproszony System Sterowania

Rozproszony system sterowania zakladéw i obiektow technologicznych ze zintegrowanymi funkcjami
sterowania, wizualizacji i nadzoru, wykorzystujacy jedna wspdlng baze danych pomiarowo-sterujacych,
pracujacy w systemie czasu rzeczywistego.

DMZ (ang. Demilitarized Zone)

Logicznie wydzielony segment sieci, znajdujacy si¢ pomiedzy siecia wewnetrzng i siecia zewnetrzna.
W kontekscie najlepszych praktyk bezpieczenstwa automatyki przemyslowej, DMZ jest najczesciej
rozumiany jako posredniczacy segment sieci pomiedzy siecig uzytkownikéw biurowych a sieciami systemow
wspierajacych procesy przemyslowe.

ERP

Planowanie zasobow przedsigbiorstwa (ang. Enterprise Resource Planning).
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Brama sieciowa (ang. Gateway)

Mechanizm posredniczacy w komunikacji dwdch odrebnych sieci komputerowych lub serwer posredniczacy
w komunikacji pomiedzy dwoma odrebnymi systemami OT lub IT (systemami roznigcymi si¢ celem
zastosowania).

HMI (ang. Human Machine Interface) - Interfejs cztowiek-maszyna
Element/zesp6l elementéw, najczesciej z wlasnym wyswietlaczem, sluzacy do interakeji uzytkownika
z maszyng lub do oddzialywania na proces technologiczny np. panel operatorski, panel komputerowy.

Incydent bezpieczenstwa OT/Incydent

Pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z odmiennym
zachowaniem systemu, ktore stwarzajg znaczne prawdopodobienstwo zakldcenia proceséw technologicznych
oraz dzialan biznesowych.

Infrastruktura krytyczna
Zgodnie z ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym przez Infrastrukture Krytyczna
nalezy rozumie¢ systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli
oraz sluzace zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji
i przedsigbiorcéw. Infrastruktura krytyczna obejmuje systemy:

« zaopatrzenia w energie, surowce energetyczne i paliwa;

» lacznodci;

« sieci teleinformatycznych;

o finansowe;

» zaopatrzenia w Zywnos¢;

o zaopatrzenia w wode;

« ochrony zdrowia;

e transportowe;

e ratownicze;

 zapewniajace ciaglo$¢ dziatania administracji publicznej;

« produkgji, sktadowania, przechowywania i stosowania substancji chemicznych i promieniotwdrczych,

w tym rurociagi substancji niebezpiecznych.

Klient
Urzadzenie lub aplikacja, ktore komunikujg si¢ z serwerem.

Kontrola dostepu

Ochrona systemu przed nieautoryzowanym dostepem logicznym lub fizycznym, obejmujaca proces
pozwalajacy monitorowaé i regulowaé dostep do zasobdw systemu, zgodnie z przyjetymi zasadami
bezpieczenstwa.

Kryptografia
Zestaw $rodkow i metod, majacych na celu zabezpieczenie przesytanych informacji przed nieupowaznionym

dostepem, przyktadowo poprzez szyfrowanie.

LAN - Sie¢ lokalna (ang. Local Area Network)

Lokalna sie¢ komputerowa, faczaca zasoby sieciowe znajdujace w ograniczonej odleglosci.
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MES -System Realizacji Produkcji (ang. Manufacturing Execution Systems)
System umozliwiajacy efektywne zbieranie informacji w czasie rzeczywistym ze stanowisk produkcyjnych
oraz transfer tych informacji na obszar biznesowy.

Model referencyjny
Struktura pozwalajaca w spojny sposob opisaé elementy oraz interfejsy systemu.

MRP

Planowanie zapotrzebowania materialowego (ang. Material Requirements Planning).

OPC (ang. OLE for process control)
Jeden ze standardéw komunikacji przeznaczony do taczenia aplikacji bazujacych na systemach operacyjnych
ogolnego stosowania (np. Windows) ze sprzetem i oprogramowaniem aplikacyjnym automatyki przemystowe;j.

PLC (ang. Programmable Logic Controller)
Programowalne urzadzenie mikroprocesorowe, ktore realizuje akwizycje sygnatéw pomiarowych i generuje
na ich podstawie sygnaly sterujace, zgodnie z zaimplementowanym algorytmem.

Sterownik PLC to urzadzenie elektroniczne, zaprojektowane do warunkéw przemystowych, wyposazone
w pamie¢ programowalng, wykorzystywana do realizacji funkcji za pomoca instrukcji logicznych,
arytmetycznych, czasu i zliczania w celu realizacji sterowania procesami technologicznymi poprzez cyfrowe
i analogowe sygnatly wejsciowe i wyjsciowe.

Podatnos¢
Cecha charakterystyczna systemu np. luka w implementacji, dziataniu badz zarzadzaniu systemu, ktéra
pozwala na zakldcenie jego pracy lub ztamanie przyjetej polityki bezpieczenstwa.

Polityka bezpieczenstwa
Zestaw regul, instrukgcji, standardéw i procedur, okreslajacy, w jaki sposob organizacja chroni swoje zasoby.

RTU (ang. Remote Terminal Unit) - zdalny terminal

Uniwersalne urzadzenie sluzace do zdalnego monitorowania i sterowania réznymi urzadzeniami
i systemami automatyki. Jest on zwykle wdrazany w §rodowisku przemystowym i stuzy w podobny sposéb
programowalnym obwodom logicznym (PLC), ale w wyzszym stopniu. RTU jest uwazany za samodzielny
komputer, poniewaz ma wszystkie podstawowe czesci, ktére razem definiuja komputer: procesor, pamie¢
i pamie¢ masowg. Z tego powodu moze by¢ uzywany jako inteligentny kontroler lub kontroler nadrzedny dla
innych urzadzen, ktdére razem automatyzujg proces.

SIS (ang. Safety Instrumented System) - Przyrzadowy System Bezpieczeristwa takze System
Automatyki Zabezpieczeniowej

Specjalnie zaprojektowane rozwigzania umozliwiajace odstawienie do bezpiecznego punktu pracy instalacji
w przypadku wykrycia zdarzen z obszaru ryzyka nietolerowanego przez dang organizacje np.

o systemy awaryjnego zatrzymania ESD,

+ systemy bezpiecznego zatrzymania SSD.
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SIL (ang. Safety Integrity Level) - Poziom Nienaruszalnosci Bezpieczenstwa

Wartos$¢ (od 1 do 4), okreslajaca wymagany poziom tolerancji zagrozenia wyrazony poprzez oczekiwany
poziom niezawodnosci funkeji bezpieczenstwa zaimplementowanych w SIS. Poziomy nienaruszalnosci
zostaly okreslone przez normy EN61508, EN62061.

SCADA (ang. Supervisory Control And Data Acquisition)

Aplikacja stuzaca do monitorowania stanu procesu technologicznego i przekazywania polecen operatow
do systemo6w sterowania. Do innych, podstawowych funkcji SCADA naleza: akwizycja danych pomiarowych,
prezentacja przebiegdw czasowych, alarmowanie. Aplikacja SCADA stanowi najczesciej glowny element
systemow sterowania, monitoringu i akwizycji danych pomiarowych, pracujacych w strukturze rozproszonej
geograficznie i wykorzystujacych rézne grupy urzadzen pomiarowo-sterujacych.

System
Zbidr powigzanych ze sobg elementéw sprzetowych i oprogramowania, realizujacych wspoélnie co najmniej
jedna funkcje.

System OT (ang. Operational Technology)

Systemy teleinformatyczne, ktore realizuja funkcje nadzoru, zarzadzania, sterowania, regulacji, pomiaru,
monitoringu, bezpieczenstwa (lub kilku tych funkcjitacznie) dla procesow technologicznych i przemystowych.
Systemy te, w literaturze oraz istniejacych standardach, s3 alternatywnie nazywane: ICS (ang. Industrial
Control Systems).

System bezpieczenstwa

System nadzorujacy lub kontrolujacy poprawnos¢ i cigglos¢ pracy zaréwno catych systemow OT, jak réwniez
ich aplikacji, ustug i elementéw, w tym telekomunikacyjnych i teletransmisyjnych wykorzystywanych
w systemach OT.

Urzadzenia sterujace

Zbidr wszelkich systemoéw i urzadzen, bioracych udzial w sterowaniu procesem technologicznym. Grupa ta
obejmuje m.in. sensory, przetworniki pomiarowe, elementy wykonawcze, urzadzenia realizujace algorytmy
sterujace (PLC, kontrolery DCS), nadrzedne systemy sterowania (SCADA, HMI).

Uwierzytelnianie
Srodki bezpieczefistwa, majace na celu potwierdzenie wiarygodnodci polgczenia, wiadomosci lub tez
potwierdzenie dostgpu danego uzytkownika do zastrzezonych zasobdw.

VLAN (ang. Virtual Local Area Network)

Wirtualna, lokalna sie¢ komputerowa wydzielona logicznie w ramach innej, wigkszej sieci fizyczne;j.

WAN (ang. Wide Area Network, rozlegta sie¢ komputerowa)
Sie¢ komputerowa znajdujaca si¢ na obszarze wykraczajacym poza miasto, kraj, kontynent, taczac ze soba
urzadzenia rozmieszczone na duzych obszarach.

Zasob
Fizyczny badz logiczny obiekt, posiadany przez badz powierzony organizacji, majacy dla niej faktyczng badz
umowng wartosc.

Zdarzenie
Usterka lub potencjalna przyczyna incydentu mogacego wywolaé szkode w systemie OT.
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ZALACZNIK NR 2 - PRZYKEADOWE MIERNIKI BEZPIECZENSTWA
SYSTEMOW AUTOMATYKI PRZEMYStOWE) W ELEKTROENERGETYCE

Ustanowienie
ram zarzadzania

Miernik

z - liczba zdefiniowanych rol
zwiazanych z bezpieczenstwem

Zrodto

danych

Sposob
pomiaru

Czesto-
tliwosc
oceny

w celu zainicjowania, oT Przypisane
zarzadzania ) o role w ramach . .
. . y - liczba zdefiniowanych r¢l X= (y/2)"100% rocznie
wdrozeniem . ) . wewnetrznych
. .. zwigzanych z bezpieczenstwem .
i eksploatacji ) i regulacji
bezpieczerstwa OT 0T, do ktérych sa przypisane
L osoby
wewnatrz organizacji
L. z - liczba incydentow zwigzanych .
Zapewnienie o . . Rejestr
. , z dostepem z sieci publicznej . , )
bezpieczenstwa dostepu o incydentow X=z rocznie
do sieci OT bez dodatkowego ) ,
zdalnego ) ) . bezpieczenstwa
mechanizmu uwierzytelniajacego
z - liczba os6b (pracownikow,
Zapewnienie, wykonawcow, uzytkownikow
e pracownicy reprezentujacych strone
i kontrahenci sa trzecia), ktora powinna zosta¢ Rejestr szkolen
$wiadomi oraz przeszkolona z zakresu bezpieczenstwa | X=(y/z)*100% rocznie
wypetniaja swoje bezpieczenstwa OT informacji
obowiazki zwigzane y - liczba osdb, ktora zostata
zbezpieczenstwem OT | przeszkolona z zakresu
bezpieczenstwa OT
Rejestr
Identyfikacja aktywow incydentow
OT organizacji z - liczba wykrytych przypadkow | bezpieczenstw,
oraz okreslenie aktywow OT bez przypisanego wyniki audytow, | X=z rocznie
odpowiedzialnosci wtasciciela przegladdw oraz
zaich ochrone innych dziatan
monitorujacych
Zapewnienie, .
.. . Rejestr
ze informacje . ,
, . ) incydentow
dotyczace systemow z - liczba wykrytych przypadkow . )
. , . . N bezpieczenstw,
0T uzyskuja ochrone Zle sklasyfikowanej informacji . ) .
wyniki audytow, | X=z rocznie

na odpowiednim
poziomie, zgodnym
zich znaczeniem dla
organizacji

o systemach OT (np. dokumentacja
techniczna, dane pomiarowe itp.)

przegladdw oraz
innych dziatan
monitorujacych
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Miernik Sposob Wartosc
pomiaru oczekiwana
Zapobieganie Rejestr
nieautoryzowanemu . ) , incydentow
e ... | z-liczbaincydentow i )
ujawnieniu, modyfikacji, . . bezpieczenstw,
e zwigzanych z naruszeniem zasad . , ,
usunieciu lub o o wyniki audytow, | X=z X=0 rocznie
. - " postepowania z informacjami )
zniszczeniu informacji ) przegladow oraz
i dotyczacych systemow OT . .
dotyczacych systemow innych dziatan
oT monitorujacych
Rejestr
incydentow
Ograniczenie dostepu z - liczba wykrytych Y . ,
, . , bezpieczenstw,
do systemow nieautoryzowanych dostepow o ) )
. , L . wyniki audytow, | X=z X=0 rocznie
OT i systemow do sieci i do ustug sieciowych ]
L , przegladdw oraz
wspierajacych w obszarze systemdéw OT ) o
innych dziatan
monitorujacych
Zapewnienie dostepu 2 - wybrana prébka
al:ltoryzom.lanym uzytkownikéw (dla wybranych - .
uzytkownikom , Wyniki audytow,
. biegani systemdw) ade
i zapobieganie przegladdw oraz . )
. . y - liczba uzytkownikéw, ktérym . L X=(y/2)"100% | X=100% rocznie
nieuprawnionemu ) dicl innych dziatan
dostepowi do systemow poprawnie przydzie ?no prawa monitorujacych
OTi do systemow dostepL.J na 'podst.aW|f:'procedury'
.. (odpowiednie wnioski i akceptacje)
wspierajacych
Uczynienie
uzytkownikow z - liczba incydentow .
. . . . Rejestr
odpowiedzialnymi zwigzanych z naruszeniem zasad . ) )
. . . . . incydentow X=z X=0 rocznie
za zabezpieczenie bezpieczenstwa systemow OT . ,
. . o bezpieczenstw
ich danych przez uzytkownikow
uwierzytelniajacych
Ochrona przed . , Wyniki audytow,
. z - liczba wykrytych przypadkow )
nieautoryzowanym . o . przegladéw oraz ,
i niewtasciwie zdefiniowanych/ . o X=z X=0 rocznie
dostepem do systemow . innych dziatan
ograniczonych praw o
oT monitorujacych
Zapewnienie
wtasciwego z - liczba wykrytych przypadkow | Wyniki audytow,
i efektywnego uzycia niestosowania zabezpieczen przegladdw oraz ,
.. . . . L X=z X=0 rocznie
kryptografii do ochrony | kryptograficznych, tam gdzie jest innych dziatan
integralnosci danych to wymagane i mozliwe monitorujacych
systemow OT
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Zapewnienie
ochrony przed
nieautoryzowanym
dostepem fizycznym,

Miernik

z - liczba wszystkich wejs¢ (per

Sposob

pomiaru

Wartosc
oczekiwana

uszkodzeniami - Rejestr
lokalizacja) , . _
lub zaktéceniami . . incydentdw X=(y/z)"100% | X=100% rocznie
Lo y - liczba nieautoryzowanych . .
w odniesieniu < d ; bezpieczenstw
do systemow OT wejsc do stre
i ich komponentow
nalezacych
do organizacji
Zapobieganie utracie,
uszkodzeniu, kradziezy | z - liczba wykrytych przypadkdéw
lub naruszeniu zwigzanych z nieautoryzowanym Rejestr
infrastruktury dostepem do sprzetu incydentow X=z X=0 rocznie
systemow OT oraz wchodzacego w sktad systemow bezpieczenstw
przerwaniu dziatalnosci | OT
organizacji
Zapewnienie - )
P . ] . , Wyniki audytow,
prawidtowej z - liczba wykrytych przypadkow )
. . . . przegladdw oraz )
i bezpiecznej braku procedur eksploatacyjnych ) L X=z X=0 rocznie
. , ) innych dziatan
eksploatacji systemow tam, gdzie sa one wymagane ) .
monitorujacych
oT
z - liczba wszystkich
Zapewnienie ochrony zarejestrowanych atakow Wyniki audytow,
Systeméw OT przy uzyciu szkodliwego rzegladéw oraz
4 . . p g o X=(y/2)"100% | X=100% rocznie
przed szkodliwym oprogramowania innych dziatan
oprogramowaniem y - liczba atakéw zakonczonych monitorujacych
niepowodzeniem
Ochrona przed utrata z - liczba systemow, dla ktérych Wyniki audytow,
konfiguracji oraz wymagany jest backup rzegladow oraz .
onneurac] przegiadow oraz | y_ v /3100% | X=100% rocznie
istotnych danych y - liczba systemdw rzeczywiscie | innych dziatan
systemow OT objetych backupem monitorujacych
z - liczba systemow, w ktérych
zdarzenia powinny by¢
logowane zgodnie z okreslonymi Wyniki audytow,
Rejestracja zdarzen wymaganiami rzegladow oraz
jestrac) przegla X= (y/2100% | X=100% rocznie

i monitorowania

y - liczba systemow, w ktdrych
zdarzenia sa logowane zgodnie

z okres$lonymi wymaganiami (np.
centralny log)

innych dziatan
monitorujacych
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Miernik

Sposob

pomiaru

Wartosc
oczekiwana

Zapewnienie . , ,
) . z - liczba incydentow
integralnosci , s .
) . zwigzana z niekontrolowana Rejestr
srodowiska . . , . . .
B instalacja oprogramowania incydentow X=z X=0 rocznie
pracy systemow . ,
) na eksploatowanych systemach bezpieczenstw

OT (systemow o
operacyjnych)
Ochrona przed
wykorzystaniem . .\ , .

. z - liczba awarii systemow, Rejestr
podatnosci . . , ;

. spowodowanych podatnosciami incydentow X=z X=0 rocznie

technicznych ) . . ,
) technicznymi bezpieczenstw
infrastruktury
systemow OT
z - liczba audytow, wobec - i
Minimalizacja ) ) Y ) L Wyniki audytow,
. ] ktorych jednostki odpowiedzialne )
oddziatywania . L przegladdw oraz i
- za systemy OT zgtosity zaktocenie | | L, X=z X=0 rocznie
czynnosci audytowych i ) ) innych dziatan
funkcjonowania procesow o
na systemy OT ) monitorujacych
operacyjnych
z - liczba wszystkich o
Zapewnienie . , Wyniki audytow,
b cociach zarejestrowanych atakow add
ochrony w sieciac I rzegladow oraz
y sieciowych Przegladow oraz 1 v _ (y/2)100% | X=100% rocznie
wykorzystywanych ] . innych dziatan
y - liczba atakow sieciowych . .
w systemach OT . ) ) monitorujacych
zakonczonych niepowodzeniem
Utrzymanie
bezpieczenstwa
systemow OT
y ] z - liczba incydentdw zwigzanych Rejestr
i ich infrastruktury . ) . , .
z naruszeniem zasad wymiany incydentdw X=z X=0 rocznie
wewnatrz ) v .. . . ,

o informacji (UJawnlenla, utraty, |tp.) bezpieczenstw
organizacji oraz
z kazdym podmiotem
zewnetrznym
Zapewnienie, z - liczba nowych systemow - ,

. . . . . Wyniki audytdw,

Ze bezpieczenstwo OT niezaopiniowanych przez )

. L . L . . przegladdw oraz )

jest integralna czescia wtasciwa jednostke organizacyjna | | . X=z X=0 rocznie
| o ) ) innych dziatan

systemow OT w catym odpowiedzialna za bezpieczenstwo , )

s , monitorujacych
okresie zycia systeméw OT
Zapewnienie,

Ze bezpieczenstwo - )
p' . z - liczba zmian wdrozonych Wyniki audytdw,
systemow OT jest . . L . ,

. niezgodnie z obowiazujacymi przegladdw oraz )
zaprojektowane ) S ) o X=z X=0 rocznie
) . procedurami (dotyczy réwniez innych dziatan
i wdrozone w ramach } . .

) testowania) monitorujacych
cyklu rozwoju
systemow
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Zapewnienie ochrony

Miernik

z - liczba przypadkéw

Wyniki audytow,

Sposob

pomiaru

Wartosc
oczekiwana

danych testowych . ,
niekontrolowanego przegladéw oraz )
wykorzystywanych . ) L, X=z X=0 rocznie
) wykorzystywania danych innych dziatan
do testowania pracy ) )
| testowych monitorujacych
systemow OT
Zapewnienie ochrony z - liczba uméw ze stronami Wyniki audytow,
systemow OT, ktore trzecimi z ujawnionymi przegladdw oraz )
. . , . L, X=z X=0 rocznie
sa dostepne dla brakami w zakresie wymagan innych dziatan
dostawcow bezpieczenstwa monitorujacych
Utrzymanie
odpowiedniego poziomu
bezpieczenstwa .
o OT z - liczba zaplanowanych
.systemow . przegladow ustug strony trzeciej Umowy SLA, . )
i dostarczanie ustug _ X=(y/2)*100% | X=100% rocznie
. . y - liczba przeprowadzonych OLA
zgodnie z umowami lads | o
serwisowymi przegladow ustug strony trzeciej
zawartymi
z dostawcami
Zapewnienie,
Ze stosowane jest
spolnf |.skuteczne | z-liczba incydentéw zwiazanych
podejscie do zarzadzania , , .
: Y . | z bezpieczenstwem systeméw OT
incydentami zwiazanymi ) ) . . .
L, y - liczba incydentéw zwiazanych | Rejestr
z bezpieczefistwem , , Ao ) _
it . z bezpieczenstwem systeméw incydentow X=(y/2)"100% | X=100% rocznie
informacji . ,
5 ' bezpieczenstw
2 uwzglednieniem OT, ktorych c.zas przyjelty. p
komunikacji na rozwiazanie/ zamknigcie
zdarzen zwiazanych incydentu zostat przekroczony
z bezpieczenstwem oraz
stabosci systemow OT
Ciagtosc
bezpieczenstwa
P , . . . , Wyniki audytdw,
systemow OT powinna z - liczba incydentow )
| . . ) przegladdw oraz .
by¢ osadzona bezpieczenstwa zwigzanych . . X=z X=0 rocznie
. . L . innych dziatan
w systemach Z naruszeniem ciagtosci dziatania . .
L. . monitorujacych
zarzadzania ciagtoscia
dziatania organizacji
Unikanie naruszenia
przepisow prawa,
regulacji wewnetrznych,
wytycznych organéw . L,
nadzor masan z - liczba zastrzezen lub kar
zoru, w . . » ;
ymag zwigzanych z niewtasciwa Dokumenty X=z X=0 rocznie

wynikajacych zumoéw
oraz jakichkolwiek
wymagan
bezpieczenstwa

w obszarze systemow OT

wspotpraca z organami wtadzy
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Zapewnienie,

Ze bezpieczenstwo
systemow OT zostato
zaimplementowane

i jest zarzadzane

w zgodzie z politykami
i procedurami
organizacji

Miernik

z - ilo$¢ zaplanowanych
przegladéw bezpieczenstwa
systemdw OT

y - ilo$¢ wykonanych przegladéw
systeméw OT

Wyniki audytéw,
przegladdw oraz
innych dziatan
monitorujacych

Sposob

pomiaru

X= (y/2)"100%

Wartosc
oczekiwana

X=100%

rocznie
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