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CZESCI
- WPROWADZENIE

Bezpieczenstwo teleinformatyczne jest kluczowym elementem szeroko rozumianego bezpieczenstwa
$rodowiska OT (ang. Operational Technology) i powinno by¢ uwzgledniane przy projektowaniu, modyfikacjach
czy utrzymywaniu systemow automatyki przemyslowej i sieci produkcyjnych. Pomijanie (czg¢sto nie§wiadome)
tego aspektu na réznych etapach cyklu zycia rozwigzan automatyki przemyslowej i sieci produkcyjnych moze
doprowadzi¢ do sytuacji, w ktdrej organizacja bedzie funkcjonowaé na nieakceptowalnym poziomie ryzyka,
a jej kierownictwo nie bedzie tego $wiadome.

11. CEL STANDARDOW

Celem dokumentu jest pomoc podmiotom odpowiedzialnym za infrastrukture krytyczng (IK) w budowaniu
szeroko rozumianego bezpieczenstwa w obszarze OT. Przedstawione w dokumencie zalecenia pozwola
na uporzadkowanie wiedzy na temat bezpieczenstwa teleinformatycznego systemow automatyki przemystowej
w sektorach ropy i gazu.

Dokument przedstawia podejscie oraz zbiér zalecen i rekomendacji, ktérych spelnienie pomoze zapewnic¢
akceptowany poziom bezpieczenistwa infrastruktury przemyslowej. Wybor proponowanych srodkéow
bezpieczenstwa jest dobrowolny i powinien zosta¢ przeprowadzony na podstawie wynikdéw szacowania
ryzyka i kontekstu dziatalnosci podmiotu.

1.2. ZAKRES PORADNIKA |1 GRUPA DOCELOWA

Poradnik opisuje najlepsze praktyki z obszaru zarzadzania i bezpieczenstwa automatyki przemyslowej
z uwzglednieniem specyfiki sektora ropy naftowej i gazu. Opisywane zagadnienia zostaly przedstawione
w podziale na czesci:

« Lad organizacyjny srodowiska OT

 Procesy bezpieczenstwa srodowiska OT

o Architektura srodowiska OT

Dokument kierowany jest przede wszystkim do kadry zarzadzajacej, os6b odpowiedzialnych za prawidlowe
funkcjonowanie automatyki przemyslowej, 0s6b odpowiedzialnych za bezpieczenstwo w obiektach
infrastruktury krytycznej, a takze dla operatoréw systemoéw i infrastruktury powiazanej, mogacych miec
wplyw na bezpieczenstwo elementéw infrastruktury krytyczne;.

Wszystkie wskazane w tabelach zalecenia dla danego obszaru nalezy traktowac jako
uzupetnienie rekomendacji przedstawionych w tekscie danego rozdziatu.




1.3. ZNACZENIE SYSTEMOW OT W BRANZY ROPY | GAZU

Branza ropy i gazu (ang. Oil&Gas lub O&G) stanowi niezwykle istotny element gospodarki panstwa. Dostep
do surowcow energetycznych i zaopatrzenie w energie i paliwa sg niezbedne do sprawnego funkcjonowania
panstwa. Wsrdd podstawowych ustug §wiadczonych przez sektor O&G wymieni¢ mozna:

1. Wydobycie surowcow energetycznych (gornictwo gazu ziemnego, ropy naftowej);

Wytwarzanie paliw gazowych;

Wytwarzanie i przetwarzanie produktow rafinacji ropy naftowej;

Przesytanie paliw gazowych;

Przesylanie ropy naftowej i produktéw jej rafinacji;

Dystrybucje paliw gazowych i cieklych;

Magazynowanie oraz przechowywanie paliw gazowych;

Magazynowanie oraz przechowywanie ropy i produktéw rafinacji ropy naftowe;j.

® NG AW

1.4. PODSTAWOWE FUNKCJE ORAZ CHARAKTERYSTYKI SYSTEMOW OT

Systemy automatyki przemyslowej realizujg szereg zadan istotnych dla funkcjonowania instalacji
przemyslowych w branzy O&G, wspierajacych $wiadczenie ww. ustug. Postepujaca automatyzacja oraz
integracja oparta naurzadzeniach, systemach i sieciach komputerowych w coraz wigkszym stopniu uzalezniajg
ciaglos¢ procesow technologicznych od dostepnosci tych systeméw. Do podstawowych funkeji systemow
automatyki przemyslowej naleza:

a. regulacja i sterowanie procesem,

b. monitorowanie stanu procesu,

c. akwizycja danych o stanie procesu,

d. wizualizacja procesu,

e. alarmowanie o odchyleniach od stanu normalnego,

f. automatyczne reagowanie na stany niebezpieczne.

Pomimo wielu podobienstw systeméw OT i IT, zwlaszcza w zakresie wykorzystywanych technologii (np.
TCP/IP), przy formutowaniu zalecenn dotyczacych budowy i organizacji systeméw OT wykorzystywanych
przy eksploatacji infrastruktury krytycznej, nalezy zwroci¢ uwage na istotne réznice miedzy systemami
wykorzystywanymi do wspierania proceséw technicznych (OT) i wykorzystywanych do wspierania proceséw
biznesowych (IT).

Wigkszos¢ roznic wynika z odmiennych zadan stawianych tym systemom. Systemy OT majg bezposredni
wplyw na fizyczny $wiat tzn. konsekwencje skutecznego ataku moga obejmowac:

o utrate zdolnosci produkcyjnych,

» pogorszenie jakosci produktéw,

 uszkodzenie urzadzen i instalacji,

« zagrozenie dla zycia i zdrowia pracownikéw,

« zagrozenie dla zdrowia publicznego,

« zagrozenie dla §rodowiska,

« naruszenie wymogow prawnych i regulacyjnych,

o utrate wizerunku,

Ze wzgledow bezpieczenstwa sg one zwykle separowane od innych systeméw informatycznych i posiadaja
polaczenia z fizycznie izolowanymi komponentami takimi jak PLC czy przetworniki pomiarowe lub



urzadzenia produkcyjne (np. zawory). Ponizej przedstawione zostaly podstawowe rdznice pomiedzy
srodowiskami IT i OT, ktore nalezy uwzgledni¢ przy budowie i eksploatacji tych systemow.

IT - Information Technology OT - Operational Technology

Oddziatywanie
na otoczenie

Zapobieganie
zagrozeniom

Systemy
operacyjne

Wptyw
bezpieczenstwa
na architekture
systemu

Interakcje czasu
rzeczywistego
(time critical)

Zarzadzanie zmiang

Brak bezposredniego

wptywu na otoczenie - brak
oddziatywania fizycznego -
niesprawnos¢ moze rodzic¢ skutki
finansowe.

Wykorzystanie typowych,
powtarzalnych rozwigzan
bezpieczenstwa
zaprojektowanych dla IT. Kontrola
dostepu jest dopasowana

do obowiazujacej polityki.

Sa zaprojektowane

do wykorzystania typowych
systemdw operacyjnych.
Aktualizacje sa relatywnie proste
i wspomagane dostepnymi
narzedziami deweloperskimi.

Skupienie uwagi na ochronie
zasobdw IT oraz informacji
przechowywanych na nich lub
transmitowanych miedzy nimi.

Mniej krytyczne wymagania
dopuszczaja opdznienia

w przekazaniu danych, a nawet
utraty pakietow danych. Z reguty
istnieje mozliwos¢ odtworzenia
informacji lub pozyskania ich

z innego zrodta.

Zmiany oprogramowania

sq wprowadzane regularnie
(codziennie) zgodnie z politykami
bezpieczenstwa i procedurami.
Procedury sa czesto
zautomatyzowane.

Bezposrednio oddziatuje na otoczenie i wywotuje
fizyczne skutki w procesach produkcyjnych mogacych
mie¢ wptyw na bezpieczenstwo, zycie i zdrowie ludzkie
jak rowniez powodowac skutki finansowe.

Narzedzia bezpieczenstwa musza by¢ przetestowane
off-line w celu wykluczenia zaktécen w normalnej
pracy OT. Kontrola dostepu powinna by¢ prowadzona
bardzo restrykcyjnie (wtaczajac bezpieczenstwo
fizyczne) ze wzgledu na potencjalne (negatywne) skutki
oddziatywania na otoczenie.

Wykorzystywane sg zréznicowane, czasami
dedykowane systemy operacyjne bez wbudowanych
mechanizmow bezpieczenstwa. Zmiany oprogramowania
musza by¢ wprowadzane bardzo ostroznie, najczesciej

z udziatem dostawcy, ze wzgledu na specyfike
rozwigzania i ewentualna konieczno$¢ modyfikacji

lub wymiany urzadzen, co moze wptynac na procesy
produkcyjne.

Skupienie uwagi na zapewnieniu ciagtosci dziatania

i ochronie elementow brzegowych (np. stacji roboczych,
kontroleréw PLC lub urzadzen wykonawczych)
poniewaz sa one bezposrednio odpowiedzialne

za kontrolowany proces.

Przeptyw informacji musi by¢ zdeterminowany

i dopasowany do procesu technologicznego
nadzorowanego on-line. Utrata danych z procesu
technologicznego jest bezpowrotna i nie mozliwa
do odtworzenia.

Zmiany musza by¢ zaplanowane i harmonogramowane
z duzym wyprzedzeniem (tygodnie, miesiace), starannie
przetestowane pod wzgledem wptywu na integralnosc
systemu OT (wtaczajac w to testy wdrazanych
poprawek (patch) i aktualizacje oprogramowania.
Zmiany oprogramowania musza by¢ wprowadzane
bardzo ostroznie, najczesciej z udziatem dostawcy,

ze wzgledu na specyfike rozwigzania i ewentualna
koniecznos¢ modyfikacji lub wymiany urzadzen.



IT - Information Technology OT - Operational Technology

Zarzadzanie
personelem

Zarzadzanie
wsparciem

Komunikacja

Czas zycia systemu

Dostep
do hardware

Pozadana znajomos¢ procesow
biznesowych uzytkownika,
relatywnie duza liczba
specjalistéw na rynku pracy.

Dopuszczalne zdywersyfikowane,
réznorodne systemy wsparcia
technicznego realizowane przez
réznych dostawcow ustug.
Najczes$ciej wymagane jest
wsparcie 8 godz./5 dni roboczych
lub na warunkach ,next business

”

day”.

Komunikacja prowadzona przy
wykorzystaniu standardowych,
powszechnie dostepnych,
protokotdw, koniecznos$c
zapewnienia dostepu do zasobow
Internetu. Dwukierunkowa
wymiana duzych ilosci informacji.

3-5lat

Komponenty tatwo dostepne
lokalnie. Dostepna szeroka
gama zamiennikdw od réznych
producentdw.

Wymagana znajomos¢ procesow technologicznych

i urzadzen wykonawczych. Ze wzgledu na specyfike

i kompleksowos¢ rozwigzan wymagany wyzszy

i szerszy zakres wiedzy zwtaszcza z obszaru technologii
przemystowych i automatyki.

Wsparcie techniczne jest realizowane zazwyczaj
przez jednego dostawce systemu przy udziale stuzb
uzytkownika. Wymagane wsparcie 24 godz./365 dni.

Wykorzystywane specyficzne lub zamkniete
protokoty. Komunikacja ze $wiatem zewnetrznym
jest ograniczona do okreslonego zakresu danych

i adresowana do okreslonych systemow. Dazy

sie do jednokierunkowego udostepniania danych.
Ograniczona liczba rozwiazan typu firewall potrafigca
analizowac protokoty przemystowe.

10-15 lat

Komponenty w izolowanych, roznych geograficznie
lokalizacjach, czesto wykorzystywany dedykowany,
nietypowy sprzet.

1.5. ROZWIAZANIA Z OBSZARU AUTOMATYKI PRZEMYStOWE)
NAJCZESCIE) WYSTEPUJACE W BRANZY 0&G

1.51. PLC

Sterownik PLC (ang. Programmable Logic Controller) to urzadzenie elektroniczne, zaprojektowane
do warunkdw przemystowych, wyposazone w pamie¢ programowalng, wykorzystywang do realizacji funkcji
wg zaprogramowanych algorytmoéw przy uzyciu instrukeji logicznych, arytmetycznych, czasu i zliczania
w celu realizacji sterowania procesami technologicznymi poprzez cyfrowe i analogowe sygnaly wejsciowe
i wyjsciowe. W polaczeniu z systemem SCADA badz panelem operatorskim (ang. Human-Machine Interface
HMI) stanowi w pelni funkcjonalny system sterowania.

Sterowniki PLC maja najczesciej modulowa budowe, z konfiguracja sprzetowy $cisle zalezna od konkretnego
wdrozenia. Podstawowym elementem jest modul z procesorem, do ktorego dofaczane s3 moduly
komunikacyjne do wymiany informacji z innymi urzadzeniami oraz systemami, a takze moduly wejs¢/wyjs¢.
Do moduléw wejs¢ podlaczane sg przewody czujnikéw i sensorow. Do moduléw wyjsciowych podlaczane sg
urzadzenia wykonawcze, takie jak pompy czy zawory.



Sterowanie elementami wykonawczymi jest realizowane na bazie programowalnego algorytmu. Jezyki

programowania sterownikéw PLC s3 zestandaryzowane. Najczes$ciej stosowane jezyki to:

a.Jezyk schematéw drabinkowych (LD - ang. Ladder Diagram) - wywodzacy sie ze schematow
przekaznikowych i opierajacy sie o podobne symbole.

b. Jezyk schematéw blokéw funkcyjnych (FBD - ang. Function Block Diagram) - opierajacy si¢ na logicznym
aczeniu ze soba predefiniowanych blokéw realizujacych wymagane funkcje

c. Jezyk strukturalny (ST - ang. Structured Text) — nalezacy do grupy jezykow tekstowych, czesto stosowany
do opisu zlozonych wyrazen, ktorych realizacja moze by¢ trudna w jezykach graficznych.

Opracowany przez programiste algorytm realizuje operacje na zmiennych reprezentujacych sygnaly
wejsciowe, dane z innych systemow, czy tez wartosci zalezne od wczesniejszych operaciji.

Legenda:
System T - pomiar temperatury
nadrzedny P - pomiar ci$nienia
- L - Pomiar poziomu

clele
pQe
OO
pQe

™

Wykonywany

algorytm
sterowania Terminal Terminal
We/Wy We/Wy

Rys. 1. Przyktadowy schemat systemu sterowania wykorzystujgcego PLC

1.5.2. SCADA

W podstawowej konfiguracji sluzy do monitorowania procesu, archiwizacji danych pomiarowych
i przekazywania polecen operatoréw/dyspozytoréw. Charakteryzuje sie otwarta struktura, umozliwiajaca
zastosowanie w obrebie jednego systemu rozwigzan réznych producentéw oraz mozliwg rozbudowa
o dodatkowe funkcjonalnosci. Systemy SCADA s3 zazwyczaj wdrazane w polgczeniu ze sterownikami PLC,
lub jako system integrujacy wiele systemow sterowania w jeden centralny system.

SCADA w podstawowym zastosowaniu zbiera i przetwarza informacje z poszczegdlnych urzadzen,
a nastepnie prezentuje je na monitorze (lub wielu monitorach) w formie wizualizacji czytelnej dla operatoréw/



dyspozytoréw systemu. Do dyspozycji uzytkownika na ekranie monitora dostepne s informacje dotyczace
mierzonych wartosci oraz stanu poszczegdlnych urzadzen.

Z punktu widzenia bezpieczenstwa procesowego wazng rola systeméw SCADA jest generowanie informacji
o stanach alarmowych i awaryjnych oraz gromadzenie danych archiwalnych na temat sterowanego procesu,
w tym zbieranie informacji dotyczacych zaréwno stanu, jak i parametréw monitorowanych obiektow.
Oprogramowanie powinno skutecznie archiwizowaé pozyskiwane dane, a takze cechowa¢ si¢ funkcjami
pozwalajacymi na ich efektywne wyszukiwanie.

System
nadrzedny

Stacja operatorska Stacja inzynierska

:\

A4

Wykonywany
algorytm
sterowania

Serwer SCADA

- >

= =

OL
®F
© e

Rys. 2. Przyktadowy schemat systemu SCADA
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1.5.3. DCS

System sterowania, w ktérym zadania sterowania s3 rozdzielone pomigdzy rozproszone geograficznie
urzadzania. Funkcjonalnie posiada on mozliwosci SCADA, dodatkowo implementuje on réwniez elementy
warstwy sterowania. Systemy klasy DCS mozna opisaé, jako polaczenie rozporoszonych geograficznie
i logicznie jednostek sterujacych z systemem sterowania, nadzorujacym dzialanie calego systemu i stuzagcym
do zarzadzania procesem. DCS nie ma réwnie otwartej struktury, co system SCADA, zwykle dysponuje
on za to bardziej zlozonymi algorytmami sterowania i regulacji, a takze zapewnia redundancj¢ sterowania
i komunikacji. Wykorzystywany jest przede wszystkim do sterowania proceséw ciaglych, wymagajacych
duzej dostepnosci i niezawodnosci.

System
nadrzedny

Stacja inzynierska

:\

Wykonywany

algorytm
sterowania Serwer DCS

Serwer DCS

on] > Lu >

= = = =

O@ OO
©OF OF
OMe Ol

Rys. 3. Przyktadowy schemat systemu DCS
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1.5.4. SIS/ESD

Niezalezne od systeméw OT (SCADA/DCS) systemy klasy SIS/ESD realizujg funkcje bezpieczenstwa
w przypadku odchylenia warunkéw procesu technologicznego od warunkéw bezpiecznych. W szczegélnosci
do funkcji bezpieczenstwa nalezy awaryjne, lecz kontrolowane zatrzymanie pracy instalacji technologiczne;.

System bezpieczenstwa SIS/ESD tworza certyfikowane i zaprojektowane do pracy w systemach bezpieczenstwa
sterowniki, klasyfikowane w tzw. poziomach nienaruszalno$ci bezpieczenstwa SIL, wraz z niezaleznymi
czujnikami i dedykowanymi elementami wykonawczymi.

System <
nadrzedny

A

L

PLC

Wykonywany

algorytm
sterowania Terminal Terminal
We/Wy We/Wy

Rys. 4. Przyktadowy schemat systemu SIS/ESD
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1.6. MODEL FUNKCJONALNY OPISU SYSTEMU OT

Model funkcjonalny systemu OT zostal przedstawiony na schemacie ponizej.

KOMUNIKACJA Z SYSTEMAMI IT: ERP, CRM, HURTOWNIE DANYCH

=) =

= 5 3 = = FUNKCJE WSPIERAJACE (WSO0):
= B 5 & = w HISTORIAN
<= () = = < =
<= ¢ $ 3% = : BIELIISNG
S35 = < Ne S S =
SE S g =25 3 = < PLANOWANIE/ZARZADZANIE PRODUKCIA
=5H = N e = SYMULACJA | PROGNOZOWANIE SIECI
> — — = [m) = P~
£ - s g S WEB
< = N = <

& = Z DZIENNIK DYSPOZYTORSKI

KONTROLA DOSTEPU

BAZY DANYCH

SYSTEMY OPERACY)NE

WLAN/LAN

Rys. 5. Ogélny schemat funkcjonalny systeméw OT

W kazdym systemie OT wystepuje grupa gtéwnych, uniwersalnych funkcjonalnosci odpowiadajacych za zbieranie
danych, ich przetwarzanie, wizualizacje oraz archiwizacje i dalsze udostepnianie danych (kolor niebieski ciemny).
Funkcjonalnosci te w zaleznosci od zastosowania i specyfiki dzialania uzytkownika sa uzupetniane o dodatkowe
funkcje wspierajace (Systemy Wspierajace System OT - WSO) stosowane ze wzgledu na przeznaczenie systemu.
Na schemacie pokazano charakterystyczne dla branzy Oil&Gas rodzaje funkcji wspierajacych.

Od strony proceséw biznesowych realizowanych przez firmyzbranzy Oil&Gas systemy OT s3 wykorzystywane
jako narzedzia wspierajace dwa zasadnicze procesy:

 procesy utrzymania instalacji technicznych i sterowania instalacjami technicznymi (maintenance +
control) do czego s3 wykorzystywane przede wszystkim ww. gtéwne funkcjonalnosci. Przy pomocy
tych funkcji obserwowane sg parametry i stany pracy urzadzen oraz wykonywane akgcje sterujace lub
regulacyjne,

+ procesy zarzadzania operacyjnego zwigzane z realizowang przez dane przedsiebiorstwo lub instalacje
ustuga. Do tego celu wykorzystywane sa przede wszystkim funkcje wspierajace, np.: GIS - wsparcie
przy lokalizacji uszkodzen i zarzadzanie ekipami serwisowymi, Biling - bilansowanie sieci i wsparcie
dla rozliczania ustug sprzedazy poprzez odczyty urzadzen pomiarowych, itp.

1.7. MODEL INFRASTRUKTURY IT/OT

Srodowisko teleinformatyczne operatoréw IK mozna przedstawi¢ w postaci modelu warstwowego, ktérego
najwyzsza warstwe stanowia klasyczne systemy IT, a najnizsza aparatura kontrolno-pomiarowa oraz
elementy wykonawcze oddzialujace na procesy technologiczne. W zaleznosci od systemu IK, $rodowisko
teleinformatyczne operatora moze sklada¢ si¢ z jednej lub wigcej warstw. Model warstwowy $rodowiska
systemow i sieci teleinformatycznych przedstawia ponizszy rysunek:
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Model infrastruktury IT/OT

APLIKACE

CRM BAZY DANYCH

WARSTWA SYSTEMU IT | FUNKCJONALNOSCI HURTOWNIE
BIZNESOWEGO DZIAEAJACE W OBU DANYCH
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WARSTWA INTEGRAC)I
ZSYSTEMAMIIT KALKULACJE

""""""""""" WIZUALIZACJE

POWIADOMIENIA =)
CENTRALNY SIERUERY

RAPORTY
WARSTWA INTEGRACJI () wisTorian SERWER = | rzesiaokowe POPRAWEK |
ANTI-VIRUS BEZPIECZENSTWA

WARSTWA KOMUNIKAC)I
ZSYSTEMAMI AKWIZYC)I

INTERFEJS UZYT-
WARSTWA SYSTEMOW (APLIAL) | BAZ STACJE ROBOCZE MACIERZE KOWNIKA (KONSOLE
SCADA/DCS A I INZYNIERSKIE DYSKOWE K1 KUAWIATORA

MYSZKA)

WARSTWA KOMUNIKAC)I
ZSYSTEMAMI NADRZEDNYMI

PRZELICZNIKI PANELE OPERATORSKIE
STEROWNIKI PLC

@ switche

FALOWNIKI PRZEKAZNIKI

NE
SOFT STARTY SEPARATORY
STCZYNIKI BEZPIECZNIKI

)
WARSTWA STEROWANIA KOMP. PRZEMYStOWE

SERWERY KOMUNIK. MODULY 1/0

WARSTWA KOMUNIKAC]I DPETLE PRADOWE tACZA DEDYKOWANE

ZURZADZENIAMI POLOWYMI /NAPIECIOWE SZEREGOWE PROTOKOLY

2d OO0
KONTROLNO-POMIAROWE])

| ELEMENTOW WYKONAWCZYCH ELEMENTY POMIARY POMIARY
WYKONAWCZE ANALOGOWE DYSKRETNE

Rys. 6. Model przyktadowej infrastruktury OT

1.71. Warstwa systemu IT/biznesowego

Warstwa ta zawiera systemy I'T wspierajace funkcjonowanie proceséw biznesowych przedsiebiorstw, np. poczta
elektroniczna, systemy klasy ERP (systemy stuzace do zarzadzania zasobami przedsigbiorstwa), systemy
CRM (systemy stuzace do zarzadzania kontaktami z klientami) czy MRP (systemy stuzgce do planowania
zapotrzebowania na zasoby materiatowe).

1.7.2. Warstwa integracji i systemow wspierajacych

Systemy warstwy integracji odpowiadaja za gromadzenie danych oraz zaawansowang analityke, raportowanie
i udostepnianiem informacji a takze funkcje wspierajace. Przykladem systemow warstwy integracji sa:
historian, systemy klasy MES (z ang. Manufacturing Execution System - systemy sluzace do zbierania
informacji o procesie produkcyjnym), a takze niektére systemy wspierajace, np. centralne serwery dystrybucji
sygnatur AV, serwery przesiadkowe, serwery wymiany plikow, serwery ustug katalogowych, itp.

1.7.3. Warstwa systemow SCADA/DCS

Systemy te pelnig role interfejsu uzytkownika dla operatoréw/dyspozytoréw i pozwalaja na monitorowanie
oraz sterowanie (réwniez zdalne) procesem technologicznym. W warstwie tej mozemy wyrdzni¢ m.in.
nastepujace komponenty:
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a) Serwery aplikacji SCADA/DCS,
b) Stacje operatorskie i inzynierskie,
¢) Serwery baz danych,

d) Macierze dyskowe,

e) Serwery komunikacyjne.

1.7.4. Warstwa sterowania
Systemy i urzadzenia tej warstwy w sposob bezposredni oddzialuja na proces technologiczny poprzez
sterowanie elementami wykonawczymi, takimi jak: zawory, klapy, pompy, elektryczne elementy aczace.

1.7.5. Warstwa aparatury kontrolno-pomiarowej i elementéow wykonawczych

Warstwa, ktdra jest najblizej infrastruktury i procesu przemystowego jest warstwa aparatury kontrolno-
pomiarowej i elementéw wykonawczych. Zawiera ona elementy pomiarowe takie jak czujniki temperatury
ci$nienia, poziomu, przeplywu itp. pozwalajace monitorowac stan procesu technologicznego oraz elementy
wykonawcze takie jak pompy, wentylatory, przenosniki, zawory, zasuwy itp. pozwalajace zmieniaé stan
procesu technologicznego.

1.8. KLASYFIKAC)JA SYSTEMOW OT

Nie wszystkie systemy OT pelnig krytyczng funkcje w podstawowym procesie technologicznym. Z punktu
widzenia ciggloséci dzialania, niektore systemy OT moga by¢ przywrdcone do dziatania po kliku dniach
po awarii bez istotnego wplywu na przedsigbiorstwo. Dla innych systeméw nawet chwilowa niedostepnos¢

skutkuje przerwami w produkcji i powaznymi stratami. Dlatego tez zalecane jest utrzymywanie aktualnej
inwentaryzacji systemow OT iich komponentéw oraz sklasyfikowanie systeméw pod katem ich krytycznosci.
Ponizej przedstawiona zostala tabela, ktéra moze postuzy¢ do klasyfikacji:

STIE Wptyw na bezpieczenstwo pr OW
krytycznosci Wptyw na ciggtosc¢ procesow technologicznych i . P proceso
technologicznych
systemu OT
Zaktdcenie prawidtowego dziatania systemu
Wysoki be'zpos'redpio \I/T/p’rynielna ciggtosc d%ia’rania Zakl’récenie p,rawitlj’rowegoldzliell’rarllia. systemu
(krytyczny) gtdwnych i najistotniejszych procesow moze bezposrednio zagrazac zyciu i zdrowiu
biznesowych organizacji lub w znacznym stopniu | ludzi lub skazeniu srodowiska naturalnego.
je utrudni.
Zaktdcenie prawidtowego dziatania systemu
moze obnizy¢ wydajnos¢ istotnego procesu Zaktdcenie prawidtowego dziatania systemu
$redni technologicznego, jednak w krotkim nie bedzie bezposrednio zagrazac zyciu
. okresie czasu nie spowoduje przerwania i zdrowiu ludzi lub skazeniu $rodowiska
(Wainy) najistotniejszych proceséw biznesowych naturalnego, lecz wymagane bedzie
organizacji i w znacznym stopniu nie utrudni ich | zastosowanie dodatkowych $rodkdw ochrony.
prowadzenia.
Niski Zaktdcenie prawidtowego dziatania systemu Zakiocenie pramd’rowe’go c.IZ|a+an|a.
iski . o \ . iy systemu w zaden sposéb nie wptynie
. w zaden sposob nie wptynie na ciggtosé : . . , .
(pomocniczy) dziatania proceséw biznesowych. na bezpieczenstwo ludzkie oraz srodowiska
naturalnego.
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CZESC Il - tAD ORGANIZACYJNY SRODOWISKA
AUTOMATYKI PRZEMYSLOWE)

Ustanowienie i formalizacja organizacji bezpieczenstwa srodowiska OT pozwoli na spdjne zarzadzanie
i bezpieczne funkcjonowanie srodowiska OT w organizacji. Bez odpowiedniego tadu organizacyjnego w OT,
prowadzenie procesu technologicznego moze odbywac sie na niewystarczajacym poziomie bezpieczenstwa
i naraza¢ organizacj¢ na dodatkowe ryzyko. Skuteczne ramy zarzadzania zapewnione s3 poprzez jasno
zdefiniowane role i obowiazki w srodowisku OT, aktualng polityke bezpieczenstwa, procedury zarzadzania
srodowiskiem OT oraz pewno$¢, ze polityka i procedury s przestrzegane.

21. ROLE10ODPOWIEDZIALNOSCI

Zaleca sig, aby odpowiedzialnosci zwigzane z bezpieczenstwem srodowiska OT byly wyraznie zdefiniowane
i okreslone.

Powinny zosta¢ opisane, co najmniej nastepujace role oraz ich obowigzki istotne z punktu widzenia
odpowiedzialnosci za bezpieczenstwo systeméw automatyki przemystowe;j:

a) wlasciciel biznesowy systemu,

b) administrator techniczny systemu,

¢) administrator biznesowy systemu,

d) koordynator bezpieczenstwa systeméow OT.

Osoby pelnigce powyzsze role moga delegowac zadania zwigzane z infrastrukturg automatyki przemyslowej
innych osobom. Nie zwalnia ich to jednak z odpowiedzialnosci za wszystkie delegowane zadania.

2.2. POLITYKA BEZPIECZENSTWA SYSTEMOW OT | PROCEDURY

Polityka bezpieczenstwa OT powinna zosta¢ zatwierdzona przez Zarzad Spoétki oraz opublikowana
i przekazana pracownikom posiadajacym dostep do srodowiska OT, a takze odpowiednim podmiotom
zewnetrznym, majacym dostep do srodowiska OT. Polityka bezpieczenstwa OT moze by¢ zawarta w ramach
polityki bezpieczenstwa informacji w organizacji lub jako oddzielna polityka.

Kadra kierownicza odpowiedzialna za bezpieczenstwo OT powinna by¢ identyfikowalna przez: imie,
nazwisko, tytul, numer telefonu stuzbowego, adres firmy i date mianowania. Zmiany kierownictwa powinny
by¢ udokumentowane w ciggu trzydziestu (30) dni kalendarzowych od daty wejscia w zycie i przekazane
do wiadomosci pracownikom organizacji.

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi nie rzadziej niz raz w roku, w celu zapewnienia
jej stalej przydatnosci, adekwatnosci i efektywnosci.
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2.3. WERYFIKACJA ZGODNOSCI I TESTY BEZPIECZENSTWA

Zalecane jest wykonywanie cyklicznych audytow bezpieczenstwa systemow OT (nie rzadziej niz raz
na dwa lata) lub czynnosci kontrolnych, ktére maja na celu potwierdzenie stanu faktycznego z zalozonymi
wymaganiami. Wykryte w trakcie audytu nieprawidlowosci wraz z rekomendacjami powinny zalez¢ si¢
w raporcie poaudytowym. W realizacje zamieszczonych w raporcie rekomendacji nalezy zaangazowac osoby
merytoryczne oraz kadre zarzadzajaca.

Rekomenduje si¢ rowniez przeprowadzanie cyklicznych testow bezpieczenstwa, ktére weryfikowalyby
skuteczno$¢ zabezpieczen $rodowiska OT. Testy powinny ograniczaé si¢ do weryfikacji skuteczno$ci
zabezpieczen brzegowych (np. firewall pomiedzy warstwami IT/OT) oraz do weryfikacji architektury
$rodowiska OT, wersji oprogramowania, konfiguracji systemu operacyjnego na systemach OT itp. Ze wzgledu
na znaczenie systemow OT dla ciaglosci dzialania proceséw biznesowych nie rekomenduje si¢ uzywania
jakichkolwiek aktywnych narzedzi sieciowych w $rodowisku produkcyjnym np. stuzacych do analizy
podatnosci. Identyfikacje podatnosci przy uzyciu aktywnych narzedzi sieciowych nalezy przeprowadzac
w $rodowisku laboratoryjnym lub w fazie wdrazania systemu OT.

2.4. PROGRAM SZKOLEN | ZWIEKSZANIA SWIADOMOSCI

Pracownicy majacy kontakt z systemami automatyki przemystowej powinni zosta¢ przeszkoleni z zakresu
zasad i procesow wplywajacych w szczegdlnosci na:

« cyberbezpieczenstwo OT

o+ bezpieczenstwo operacyjne OT

« bezpieczenstwo fizyczne OT

oraz ze sposobow zachowania si¢ w przypadku wykrycia nietypowego funkcjonowania infrastruktury
automatyki przemystowe;j.

2.5. ZALECENIA DLA OBSZARU tADU ORGANIZACY)NEGO

Zalecenie
(podstawowe/dodatkowe)

Numer Zalecenia | Opis zalecenia

K-2.1. Role i odpowiedzialnosci

Organizacja wyznaczyta osobe odpowiedzialna

K-2.11. za cyberbezpieczenstwo w $rodowisku OT podstawowe

K212, Role i odpowiedzialnosci w Srodowisku OT sa jasno zdefiniowane podstawowe
i udokumentowane

K-2.1.3. Kadra zarzadzajaca wspiera bezpieczenstwo srodowiska OT podstawowe

Organizacja powotata multidyscyplinarne komitety
K-2.1.4. odpowiedzialne za podejmowanie decyzji majacych wptyw dodatkowe
na bezpieczenstwo OT

Wybrane funkcje bezpieczenstwa IT oraz OT sa integrowane

K-215. w celu uzyskania efektu synergii

dodatkowe

17



Zalecenie
(podstawowe/dodatkowe)

Numer Zalecenia | Opis zalecenia

K-2.2. Polityka bezpieczenstwa i procedury
Organizacja przyjeta polityke bezpieczenstwa OT, ktora
K-2.2.1. wspiera bezpieczenstwo oraz ciggtosc¢ dziatania procesow podstawowe
technologicznych
K-2.2.3. Przyjeta polityka jest regularnie przegladana oraz aktualizowana. | podstawowe
Organizacja opracowata standardy i procedury opisujace
K-2.2.4. szczeg6towo zarzadzanie bezpieczenstwem OT (np. ochrone podstawowe

antywirusowa, proces aktualizacji systemdw operacyjnych w OT)

Polityka zarzadzania bezpieczenstwem OT wraz z obowiazujacymi

K-2.2.5. .. . ; dodatkowe

procedurami jest czescia zintegrowanego systemu zarzadzania
K-2.3. Weryfikacja Zgodnosci i testy bezpieczenstwa

K2 31, Organiz’ac.ja ustarlwwi’fa program re.gular,nych przegladow podstawowe
zgodnosci z przyjeta polityka bezpieczenstwa OT
Opracowano cykliczny plan testow bezpieczenstwa. Na bazie

K-2.3.2 wynikdw przeprowadzana jest analiza ryzyka wraz z planem dodatkowe
naprawczym.

K233, Organlzaclja prlory.t’etlyzwe zadania zwiazane z bezpieczefnstwem dodatkowe
OT zgodnie z podejsciem opartym na ryzyku

K234, Organlz.aqa posiada minimalne Wymaganla.bezplneczenstwa dodatkowe
stanowigce warunek zakupu nowych rozwigzan 0T

K235, Organizacja posiada proces zarzadzania zgodnoscia dla nowych dodatkowe

projektow wdrozenia rozwigzan OT
K-2.4. Program szkolen i zwigkszania swiadomosci

Organizacja opracowata program szkolen dostosowany
K-2.41. do specyfiki organizacji, majacy na celu zapoznanie pracownikow | podstawowe
z zagadnieniami bezpieczenstwa

Organizacja regularnie przeglada oraz usprawnia program szkolen

K-2.4.2. . L, -
oraz zwiekszania Swiadomosci

dodatkowe

Organizacja regularnie wysyta informacje do wszystkich
K-2.4.3. pracownikow w celu podnoszenia Swiadomosci w zakresie dodatkowe
bezpieczenstwa OT
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CZESC Il - PROCESY BEZPIECZENSTWA
SRODOWISKA AUTOMATYKI PRZEMYStOWE])

3.1. ZARZADZANIE INCYDENTAMI

Celem procesu zarzadzania incydentami w $rodowisku OT jest minimalizacja skutkéw zaistnialego
incydentu bezpieczenstwa. Organizacja powinna rozumie¢ jakie implikacje moze nie$¢ za sobg okreslony
rodzaj incydentu i wypracowac reakcje na poszczegdlne typy incydentéw, oraz wiedzie¢ gdzie, kiedy i jakiego
wsparcia moze szuka¢ w przypadku wystapienia incydentu.

3.2. ODTWARZANIE SYSTEMOW OT

Ustalenie planu odtworzenia po awarii (ang. disaster recovery plan, DRP) jest niezbedne dla utrzymania
dostepnosci krytycznych zasobéw srodowiska OT.

W celu umozliwienia organizacji odtworzenia stanu sprzed wystapienia zaklécenia (o potencjalnie
katastrofalnych skutkach), jako minimum DRP powinien obejmowac¢ nastgpujace elementy:

« warunki, w ktérych procedura odtwarzania po awarii zostanie aktywowana;

« liste kontaktowa z procedury eskalacji uwzgledniajaca wszystkie osoby bioragce udzial w planie DRP;

« role i obowiazki wszystkich stron, w tym wspierajacych dostawcow;

« kopie zapasowe;

 schematy systemo6w, informacje o sieci, hasta, karty katalogowe, aplikacje i licencje;

 zarzadzanie zmianamiw DRP i aktualizacja;

« procedure okresowego testowania planu odzyskiwania po awarii.
Skuteczne odtworzenie po awarii ma kluczowe znaczenie z punktu widzenia bezpieczenstwa $rodowiska
procesowego. Odpowiedni DRP jest zaprojektowany w oparciu o poprawng ocen¢ ryzyka oraz srodki
ograniczajace ryzyko do akceptowalnego dopuszczalnego poziomu.

3.3. AKTUALIZACJE | POPRAWKI BEZPIECZENSTWA

Producenci oprogramowania i sprzetu regularnie udostepniaja aktualizacje produktéw w postaci: lat
bezpieczenstwa (ang. patch), poprawek, pakietow serwisowych. Aktualizacje te majg gtéwnie na celu poprawe
wydajnosci lub funkcjonalnosci oprogramowania badz usuniecie lub zniwelowanie luk w zabezpieczeniach,
ktoére to luki zostaly wykryte dopiero po wprowadzeniu produktu na rynek. Luki te moga potencjalnie
zosta¢ wykorzystane przez osobe lub ztosliwe oprogramowanie i w efekcie doprowadzi¢ do niestabilnosci,
zatrzymania badz przejecia systemu. Wdrazanie aktualizacji dla produktu tzw. ,latanie” (patchowanie)
produktu jest procesem ograniczajagcym ryzyko wystepowania takich sytuacji. Z drugiej strony, przy
zlozonosci oprogramowania w $rodowisku OT, aktualizacje, ktorych wplyw na stabilnos¢ systemu OT nie
zostal zweryfikowany moga zakldci¢ prawidlowa prace systemu.

Rekomendowane jest ustalenie procedur weryfikacji wszystkich poprawek (w tym aktualizacji systemow
antywirusowych) w srodowiskach testowych przed ich instalacja w systemach produkcyjnych. Procedury
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te muszg okresla¢ zakresy odpowiedzialnosci i sposoby wspoldzialania administratoréw technicznych oraz
dostawcow/serwisantow systemow OT lub poszczegélnych komponentéw wchodzacych w ich skiad.

Zalecane jest by Organizacja utrzymywala Plan Zarzadzania Poprawkami i Aktualizacjami w §rodowisku
OT ze szczegdlnym uwzglednieniem zalecen producentéw systeméw OT, ktory okresla szczegotowo:
 zasady i sposob przekazywania przez producenta lub serwisanta poprawek w sposob zapewniajacy
ich integralno$¢,
« procedury wdrazania poprawek i ich weryfikacji pod katem wplywu na dziatanie systeméw OT,
+ czestotliwo$¢ wdrazania i poziomy istotnosci poprawek (podziat co najmniej na poprawki zalecane
i poprawki wymagane) udostepnianych np. przez producentéw systemoéw operacyjnych i ochrony
antywirusowe;j,
 zasady wdrazania poprawek instalowanych w sytuacjach awaryjnych,
« dodatkowe $rodki mitygujace ryzyko w przypadku systeméw OT, ktére sa wykluczone z procesu
aktualizaciji.

3.4. ZARZADZANIE DOKUMENTACJA

Dokumentacja zwigzana z systemami OT taka jak:

« rysunki i dokumenty techniczne,

o adresy IP i listy nazw hostow,

+ dane operacyjne i dane historyczne,

« inwentaryzacja zasobow, numery modeli, wersje i specyfikacje,

« rysunki i mapy topologii sieci,

« raporty z przegladéw/audytéw bezpieczenstwa,

+ konfiguracje urzadzen - pliki programoéw, pliki konfiguracyjne dla urzadzen automatyki, np.

konfiguracja PLC, DCS, SIS, ESD itp.

powinnaby¢ odpowiednio zabezpieczona. Informacje te, jesli sa przechowywane w systemach elektronicznych,
powinny znajdowac sie wewnatrz zabezpieczonej sieci.

Przechowywanie nie powinno mie¢ miejsca na wspdtdzielonym dysku korporacyjnym bez wczesniejszej
oceny ryzyka zagrozenia dla bezpieczenstwa teleinformatycznego. Dystrybucja i dostep do tych informacji
powinien by¢ kontrolowany i w pelni rozliczalny. Powinna zosta¢ opracowana procedura umozliwiajaca
kontrole nad dostgpem i wersjonowaniem dokumentacji w srodowisku OT.

3.5. ZARZADZANIE DOSTEPAMI DO SYSTEMOW OT

Przyznawanie, kontrolowanie i monitorowanie elektronicznego dostepu do systeméw OT jest kluczowe
z punktu widzenia ich bezpieczenstwa. Ponizej przedstawiono najwazniejsze procesy i zasady zwigzane
z zarzadzaniem dost¢epem do systemow OT:

Tworzenie konta uzytkownika
« osoba (posiadacz konta) musi przej$¢ obowigzkowe szkolenie zwigzane z przyznanym jej poziomem
dostepu i uprawnien, zanim dostep zostanie autoryzowany;
o wniosek o dostegp i poziom uprawnien jest przesylany do wlasciciela biznesowego i/lub
do administratora systemu w celu zatwierdzenia. Wladciciel biznesowy i/lub administrator systemu
potwierdza lub zmienia zaproponowany poziom dostepu;
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« dane uwierzytelniajace przekazywane s3 w sposdb uniemozliwiajacy podglad danych osobom
nieupowaznionym.

Utrzymanie stalego dostepu
« powinno si¢ monitorowa¢ aktywnos¢ i logi bezpieczenstwa pod katem niewlasciwej aktywnosci
i naruszen bezpieczenstwa;
« powinno sie¢ zbiera¢ wszystkie informacje dotyczace pozioméw uprawnien i wysyla¢ do wlasciciela
biznesowego w celu corocznego przegladu i ponownego zatwierdzenia uprawnien;
+ administrator systemu powinien by¢ niezwlocznie informowany o wszelkich zmianach wplywajacych
na przyznany poziom dostepu.

Administrator i dostep uprzywilejowany
« nazwane konta uprzywilejowane powinny by¢ poddawane corocznemu przegladowi i zatwierdzane
przez wlasciciela biznesowego.

Zmiana lub odbieranie uprawnien do dostepu

« wniosek o zmian¢ poziomu uprawnien jest przesylany do wlasciciela biznesowego i/lub
do administratora systemu w celu zatwierdzenia. Wtasciciel biznesowy i/lub administrator systemu
potwierdza zaproponowany poziom dostepu;

+ informacja o koniecznosci odebrania uprawnien dostgpu do systeméw OT musi by¢ niezwlocznie
przekazana administratorowi systemu przez wlasciwe komorki kadrowe lub odpowiedzialne
zabezpieczenstwo np. w przypadku przeniesienie na inne stanowisko stuzbowe, wygasniecie stosunku
pracy, zakonczenia prac serwisowych itp. Informowanie powinno zosta¢ wlaczone do procedur
postepowania komorek kadrowych i/lub odpowiedzialnych za bezpieczenstwo.

3.6. ZARZADZANIE FIRMAMI TRZECIMI

Bezpieczenstwo systemow OT moze by¢ narazone naznaczne ryzyko ze strony innych podmiotéw, na przyklad:
producentéw, firm $wiadczacych serwis czy wsparcie techniczne itp. Technologie, takie jak zdalny dostep,
wprowadzajg nowe zagrozenia z zewnatrz organizacji. W zwiazku z tym, partnerzy zewnetrzni muszg by¢
zaangazowani i podejmowac dziatania w kierunku ograniczenia tych potencjalnych zagrozen. Zarzadzanie
firmami zewnetrznymi mozna podzieli¢ na trzy obszary:

« identyfikacja ryzyka - proces umozliwiajacy okredlenie realnego zagrozenia wynikajacego ze
wspolpracy z firma zewnetrzng uwzgledniajac aspekty fizycznego jak i zdalnego dostepu tych firm
do systeméw OT;

« migracja oraz mitygacja ryzyka - celem odnoszenia si¢ do bezpieczenstwa w umowach z podmiotami
trzecimi jest wdrozenie i utrzymanie odpowiedniego poziomu bezpieczenstwa informaciji i realizacji
uslug. Zakres informacji przekazywany podmiotom zewne¢trznym powinien by¢ ograniczony
do zakresu realizowanych przez niego ustug z uwzglednieniem zachowania ich poufnosci;

 kontrola/weryfikacja - wykonywanie cyklicznych kontroli opisujacych poziom techniczny
i organizacyjny jaki powinny posiada¢ wspotpracujace firmy - kontrole te powinny by¢ uzaleznione
od zakresu dostepu do systeméw OT.

3.6.1. Zarzadzanie firmami trzecimi - aspekt prawny

Dobre praktyki z obszaru prawnego, majace na celu minimalizacj¢ ryzyka zwigzanego z dzialalnoscig
0s6b fizycznych lub innych podmiotéw gospodarczych (panstwowych lub prywatnych), ktérych dzialania
moga prowadzi¢ do zakldcenia w funkcjonowaniu systeméw OT zostaly opisane w Narodowym Programie
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Ochrony Infrastruktury Krytycznej - Zalacznik nr 1, w rozdziale 2.9.1. Rekomendacje do uméw zawieranych
z podmiotami zewnetrznymi.

http://rcb.gov.pl/wp-content/uploads/Standardy-s%C5%82u%C5%BC%C4%85 ce-zapewnieniu-sprawnego-
funkcjonowania-I1K-%E2%80%93-dobre-praktyki-i-rekomendacje.pdf

3.7. ZARZADZANIE PROJEKTAMI

Wdrozenie $rodkéw ochrony w eksploatowanych rozwigzaniach automatyki przemystowej jest zwykle
duzo trudniejsze i kosztowniejsze w stosunku do uwzglednienia bezpieczenstwa na etapie projektowania
i konfigurowania rozwiazania.

Celem zapewnienia, ze wszystkie projekty i inicjatywy mogace mie¢ wplyw na srodowisko OT identyfikowane
byly juz na poczatku ich cyklu zycia i obejmowaly odpowiednie srodki bezpieczenstwa w ich architekturze
i specyfikacji rekomendowane jest aby:
» organizacja uwzgledniala wymogi bezpieczenstwa w architekturze i specyfikacji systemow
OT i zapewniala, ze polityka bezpieczenstwa systeméw OT organizacji i dobre praktyki byly
przestrzegane;
o testy akceptacyjne (FAT/SAT) pokrywaly weryfikacje zalecanych wymogéw bezpieczenstwa;
o dla krytycznych systeméw OT wykonywany byt cyklicznie przeglad bezpieczenstwa.

3.8. ZALECENIA DLA OBSZARU PROCESOW BEZPIECZENSTWA

Zalecenie
(podstawowe/dodatkowe)

Numer Zalecenia Opis zalecenia

K-3.1. Zarzadzanie Incydentami

K311, .Organlzaqalopracowa’ra procedury zarzadzania podstawowe
incydentami w obszarze OT

K312, Orgamzaqla dokum‘entt.ue i OpI,SUJe mt;ydenty podstawowe
bezpieczenstwa zaistniate w Srodowisku OT

K-3.2. Odtwarzanie systemow OT

K321, Orgamzlaqa opracowata DRP (Disaster Recovery Plan) dla podstawowe
systemow OT

K:3.2.2, DRP jest regularnie testowany a wyniki testow sa podstawowe

udokumentowane

Organizacja opracowata standardy i procedury opisujace
K-3.2.3. szczegotowo tworzenie i odtwarzanie kopii zapasowych podstawowe
systemow OT

Tworzone kopie zapasowe sg regularnie testowane

K-3.2.4. pod katem mozliwosci odtworzenia

podstawowe
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Numer Zalecenia

Opis zalecenia

Zalecenie
(podstawowe/dodatkowe)

K-3.2.5.

K-3.2.6.

K-3.3.1.

K-3.3.2.

K-3.3.3.

K-3.4.1.

K-3.4.2.

K-3.4.3.

K-3.5.1.

K-3.5.2.

K-3.5.3.

K-3.6.1.

Nosniki wykorzystywane do przechowywania kopii
zapasowych sa odpowiednio zabezpieczone (logicznie oraz
fizycznie)

Nosniki wykorzystywane do przechowywania kopii
zapasowych sa przechowywane poza lokalizacjg w ktorej
znajduja sie komponenty systemu OT

K-3.3. Aktualizacje i poprawki bezpieczenstwa

Organizacja opracowata standardy i procedury opisujace
dystrybucje aktualizacji i poprawek bezpieczenstwa

Wykorzystywane sa narzedzia umozliwiajace testowanie
aktualizacji i poprawek bezpieczenstwa przed ich
implementacja

Wykorzystywane sa narzedzia umozliwiajace weryfikacje
aktualizacji i poprawek bezpieczenstwa przez dostawce
systemu OT

K-3.4. Zarzadzanie dokumentacja

Organizacja posiada petna dokumentacje dotyczaca
wykorzystywanych systemow OT oraz architektury
sieciowej

Dokumentacja jest regularnie weryfikowana
i aktualizowana

Dokumentacja jest zabezpieczone przed dostepem os6b
nieuprawnionych

K-3.5. Zarzadzanie dostepami do systemow OT

Polityka zarzadzania dostepem do systemdw OT (wraz
z adekwatna struktura oraz podziatem na role i zwigzane
Z nimi uprawnienia) zostata zdefiniowana i zatwierdzona

Pracownik przed otrzymaniem dostepu do systemu
OT przechodzi szkolenie z otrzymanych uprawnien,
uwzgledniajace aspekty bezpieczenstwa

Baza uzytkownikow jest przynajmniej raz na rok
weryfikowana pod katem aktualnosci i przyznanych
uprawnien

K-3.6. Zarzadzanie firmami trzecimi

Organizacja zidentyfikowata wszystkie firmy trzecie,
Z jakimi wspotpracuje

podstawowe

dodatkowe

podstawowe

podstawowe

dodatkowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe
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Numer Zalecenia

Opis zalecenia

Zalecenie
(podstawowe/dodatkowe)

K-3.6.2.

K-3.6.3.

K-3.6.4.

K-3.6.5.

K-3.7.1.

K-3.7.2.

K-3.7.3.
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Zdefiniowane zostaty wymagania bezpieczenstwa, jakie
musza znalez¢ sie w umowach z firmami trzecimi

Wykonywane sg przynajmniej raz na rok przeglady firm
trzecich w zakresie bezpieczenstwa dostarczanych ustug

Organizacja przed podpisaniem umowy weryfikuje firmy
trzecie pod katem wewnetrznych procedur adresujacych
obszar bezpieczenstwa systemow OT oraz bezpieczenstwo
wykorzystywanego sprzetu komputerowego np. ochrone
antywirusowa, aktualno$¢ poprawek bezpieczenstwa
Systemu Operacyjnego itp.

Organizacja przed podpisaniem umowy weryfikuje firmy
trzecie pod katem doswiadczenia i posiadania niezbednej
wiedzy (np. poprzez weryfikacje referencji, certyfikatow,
szkolen itp)

K-3.7. Zarzadzanie projektami

Organizacja weryfikuje projekty pod katem ich wptywu
na systemy OT

W trakcie realizacji projektu jest prowadzona ciagta
weryfikacja implementowanych rozwigzan pod katem
bezpieczenstwa

Projekty sa finalizowane poprzez odpowiednio
zaprojektowane testy SAT/FAT

podstawowe

dodatkowe

dodatkowe

dodatkowe

podstawowe

podstawowe

podstawowe



CZESC IV - ARCHITEKTURA SRODOWISKA
'8 AUTOMATYKIPRZEMYStOWE)

4.1. ARCHITEKTURA SIECI

Jedna z podstawowych zasad w zakresie bezpieczenstwa sieci jest jej budowa w mysl strategii “defense-in-
depth”, tj. zapewnianie wdrozenia wielu warstw technicznej i administracyjnej kontroli, w celu minimalizacji
potencjalnych zagrozen dla sieci.

W przypadku wdrozenia pojedynczego srodka ochrony systemu lub sieci, istnieje ryzyko, ze jezeli zawiedzie,
system pozostanie narazony na skuteczng probe ataku. W modelu ”defense-in-depth” celem jest unikniecie
pojedynczych punktéw awarii i wprowadzenie wielu warstw $rodkéw bezpieczenstwa, aby ograniczy¢
negatywny wplyw incydentéw bezpieczenstwa. Sposobem realizacji modelu ,defense-in-depth” jest
segmentacja sieci do réznych stref bezpieczenstwa i szczebli sieci w taki sposob, aby mozliwe bylto tworzenie
wyraznych granic.

Efektywna segmentacja ogranicza komunikacje pomiedzy sieciami lub strefami bezpieczenstwa, a takze
zmniejsza ekspozycje na atakujacego przechodzacego z jednej sieci do drugiej. Wszystkie systemy i urzadzenia
w sieci OT sg rozmieszczone w wydzielonych sieciach lub odpowiednich strefach bezpieczenstwa, w zaleznosci
od stopnia ich krytycznosci i klasyfikacji systemu - te strefy bezpieczenstwa sa reprezentowane przez LAN
biznesowy (strefa niezaufana), DMZ (strefa umiarkowanie zaufana), sieci OT (strefy zaufane). Sieci OT
powinny by¢ podiaczone do biznesowego LAN za posrednictwem warstwy DMZ.

Analogicznie jak to opisano dla komunikacji z obszarem IT nalezy zapewnic¢ narzedzia do kontroli ruchu

w warstwie akwizycji danych zwlaszcza w przypadku wykorzystania systemow transmisji danych nie
zarzadzanych przez wladciciela systemu OT.
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Rys. 7. Rekomendowana architektura segmentacji sieci wedtug NIST

4.2. BEZPIECZENSTWO SIECI BEZPRZEWODOWYCH

Nie rekomenduje si¢ wykorzystywania sieci bezprzewodowych w srodowisku OT. W przypadku uzasadnienia
biznesowego uzycia sieci WLAN, ktére wymagaja przewodowego dostepu do sieci OT, urzadzenia klienta
powinny mie¢ zezwolenie jedynie na dostep do wymaganego hosta lub podsieci w sieci przewodowej, uzywajac
jedynie koniecznych protokoldw. Jezeli siec¢ WLAN ma inny profil bezpieczenstwa, musi by¢ catkowicie
oddzielona od sieci OT przy uzyciu zapory np. zewnetrzny bezprzewodowy LAN utworzony dla gosci musi
by¢ fizycznie i logicznie oddzielony od sieci OT.

Jezeli organizacja wykorzystuje sieci WLAN w $rodowisku OT rekomenduje si¢ by:
« uzywac silnych protokotéw szyfrowania i uwierzytelniania,
« uzycie silnego nie-stownikowego hasta (o dtugosci co najmniej 12 znakéw, i jesli mozliwe, sktadajace
sie z losowych znakéw),
« regularne zmienianie lub rotowanie kluczy dla wszystkich klientow,
 stosowal niestandardowe nazwy SSID (niewskazujace np. na lokalizacje, dziat itp.),
 zarzadzanie urzadzeniami dostepowymi powinno by¢ mozliwe wylacznie z sieci przewodowe;j.

4.3. ZDALNY DOSTEP

Zdalny dostep do systeméw OT musi by¢ zatwierdzony przez wlasciciela biznesowego systemu OT.
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Zdalny dostep spoza sieci biznesowej organizacji musi by¢ realizowany poprzez szyfrowane polaczenie
i wykorzystywa¢ co najmniej dwu-sktadnikowe uwierzytelnianie (np. kod pin + token). Zdalny dostep
do systeméw OT powinien przebiega¢ zawsze z wykorzystaniem odpowiednich narzedzi zlokalizowanych
w strefie DMZ.

Dedykowane rozwigzanie do zdalnego dostepu powinno by¢ wdrozone w segmencie sieci DMZ, kontrolujac
dostep do systemdéw utrzymywanych w sieci OT. Po uwierzytelnieniu uzytkownika w rozwigzaniu zdalnego
dostepu, uzytkownik albo otrzymuje zestaw aplikacji do uruchomienia albo moze uruchomi¢ oddzielng
sesje terminala bezposrednio do systemu w sieciach OT. Wszelki dostep uzytkownika powinien by¢ $cisle
kontrolowany i monitorowany na rozwigzaniach zdalnego dostepu.

Zdalny dostep realizowany dla potrzeb serwisowych, zwlaszcza realizowany przez firmy zewnetrzne
powinien by¢ zablokowany lub musi si¢ odbywa¢ w oparciu o ustalone procedury, gwarantujace identyfikacje
serwisantow oraz ustalajace techniczne s$rodki zapewniajace bezpieczenstwo realizacji takich uslug
(zabezpieczenia i identyfikacja sprzetu wykorzystywanego przez serwisanta).

4.4. OCHRONA ANTYWIRUSOWA

Ochrona antywirusowa stanowi $rodek zmniejszajacy ryzyko zainfekowania systeméw OT zlosliwym

oprogramowaniem, ktére moze by¢ wprowadzone nie tylko poprzez sie¢ ale réwniez przez réznego typu

przenosne nosniki danych np. pamieci typu Flash, CD, DVD, zewnetrzne dyski twarde. Ponizej przedstawione
zostaly najwazniejsze zasady zwiazane z ochrong antywirusowa.

1. Rekomenduje si¢, aby serwery, komputery stacjonarne, laptopy, zdalnie podlgczone systemy komputerowe,
tablety oraz inne urzadzenia mobilne w $rodowisku OT lub wymieniajace ze S$rodowiskiem OT
bezposrednio informacje byly chronione przez oprogramowanie antywirusowe.

2. Posiadaczom kont do systeméw OT nie wolno wylacza¢ lub odinstalowywaé oprogramowania
antywirusowego.

3. Oprogramowanie antywirusowe powinno by¢ aktualizowane zgodnie z przyjetymi procedurami (patrz
3.3. Aktualizacje i poprawki bezpieczenstwa).

4. Wszyscy pracownicy i wspolpracownicy muszg zglasza¢ przypadki podejrzenia infekcji zlodliwym
oprogramowaniem.

5. Wszyscy pracownicy i wspolpracownicy powinny przestrzega¢ odpowiednich zalecen lub procedur
reagowania na incydenty bezpieczenstwa.

6. Przedzainstalowaniem jakiejkolwiek ochrony antywirusowej nalezy skonsultowac si¢ ze dostawca systemu
OT - kazde wybrane rozwigzanie powinno by¢ w pelni wspierane przez dostawce systemu.

7. Aktualizacje sygnatur wiruséw powinny by¢ wykonywane tylko w czasie, gdy stuzby wsparcia
i administratorzy systemow s3 latwo dostepni, aby mogli zareagowaé na wszelkie nieprzewidziane
problemy.

4.5. BEZPIECZENSTWO SERWEROW, STAC)I ROBOCZYCH | URZADZEN OT

Rekomenduje si¢ blokowanie nadmiarowych, niewykorzystywanych funkcjonalnosci, aby zapobiec
nieautoryzowanemu dostepowi lub zmianom w systemie OT. Ponadto nalezy:
 usuna¢ wszystkie zbedne funkcje, elementy, porty TCP / UDP i ustugi w celu zabezpieczenia przed
nieuprawnionym uzyciem,
+ stosowac $cista kontrole nad mediami, takimi jak przeno$ne urzadzenia USB lub zablokowanie ich
portéw w przypadku, gdy sa nieuzywane,
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wylaczy¢ automatyczne uruchamianie aplikacji (funkcja auto-run) dla wszystkich nosnikéw
przenosnych,

uruchomi¢ logowanie na wszystkich systemach i urzadzeniach sieciowych, takich jak zapory, serwery
DNS, przelaczniki i routery,

utrzymywac aktualne oprogramowanie firmware na urzadzeniach sieciowych oraz urzadzeniach OT,
wymagac¢ autoryzacji administratora w przypadku zamiany lub aktualizacji firmware,

weryfikowa¢ integralno$¢ plikéw aktualizacji/firmware poprzez poréwnywanie funkcji skrétu
pobranego pliku z funkcjg skrétu opublikowang przez producenta (jesli dokonano takiej publikacji),
zmieni¢ domys$lne ustawienia fabryczne zwigzane z bezpieczenstwem (np. hasla dostepu)
na urzadzeniach sieciowych i OT,

wylaczy¢ w systemach sterowania dostepy do poczty e-mail i sieci Internet,

uruchomi¢ automatyczne informowanie administratora o zmianach (podniesieniu) uprawnien
uzytkownikéw.

4.6. BEZPIECZENSTWO FIZYCZNE

Bezpieczenstwo fizyczne obejmuje caloksztalt dzialan operatora infrastruktury krytycznej chronigcych przed
nieautoryzowanym dostepem do urzadzen, instalacji i 0s6b warunkujacych funkcjonowanie systeméw OT.
Wlasciciel biznesowy we wspolpracy z jednostka organizacyjng wlasciwg w zakresie ochrony i bezpieczenstwa
organizuje zasady ochrony systeméw OT celem minimalizacji ryzyka zaktocenia ich funkcjonowania.

Przyznawanie, kontrolowanie i monitorowanie fizycznego dostepu do urzadzen, systemow i osdéb jest
niezwykle wazne dla bezpieczenstwa systeméw OT. Rekomendowane s3 nastepujace zasady zwigzane
z bezpieczenstwem fizycznym:

Identyfikacja (precyzyjna i udokumentowana) urzadzen, instalacji i oséb warunkujacych
funkcjonowanie systeméw OT u operatora infrastruktury krytyczne;j.

Proces przyznawania fizycznego dostepu do zasobu OT musi zawiera¢ uzasadniong zgode wlasciciela
biznesowego w konsultacji z jednostka organizacyjng wlasciwa w zakresie ochrony i bezpieczenstwa.
Osoba starajgca si¢ o dostep musi w sposdb udokumentowany odby¢ niezbedne szkolenia zwigzane
miedzy innymi z ochrong fizyczng w dostepie do aktywéw OT, zanim dostep ten zostanie nadany.
Karty dostepu i/ lub klucze dostepowe wydawane musza by¢ indywidualnie w sposéb policzalny i nie
moga by¢ wspdtuzytkowane lub wypozyczone innym osobom.

Karty dostepu i / lub klucze dostgpowe, ktdre nie sa juz potrzebne, nie s3 wykorzystywane musza
zosta¢ zwrocone do odpowiedniej osoby odpowiedzialnej po stronie wlasciciela biznesowego. Karty,
klucze nie moga by¢ przekazane innej osobie, z pomini¢ciem procesu zdania i udokumentowania
tego faktu.

Fakt zgubienia badz kradziezy karty i/lub kluczy dostepu nalezy natychmiast zglosi¢ zgodnie
z funkcjonujacymi u operatora IK zasadami do wskazanej osoby odpowiedzialnej za obstugiwanie
tego typu zgloszen.

Logizwigzane z dostepem fizycznym (w przypadku systemu kontroli dostepu) powinny by¢ pod katem
identyfikacji nieprawidlowosci w zakresie dostepu lub zakresu korzystania z nadanych uprawnien.
Logi musza by¢ przechowywane w sposéb uniemozliwiajacy nieuprawniong ingerencje¢, w stanie
kompletnym przez okres przewidziany w regulacjach wewnetrznych organizacji.

Wszelkie incydenty zwigzane z nadawaniem uprawnien, z dostepem fizycznym oraz z zakresem wykorzystania
nadanych uprawnien musza by¢ zglaszane w okreslonym trybie i formie oraz w sposéb udokumentowany
wyjasnione przez wlasciwa merytorycznie jednostke organizacyjng operatora IK .
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4.7. MONITOROWANIE SYSTEMOW OT

Kazda organizacja powinna wdrozy¢ narzedzia umozliwiajace agregacje oraz korelacje danych i informaciji,
w szczegolnosci dotyczacych aspektéw bezpieczenstwa pozyskanych z rozwigzan typu IDS/IPS, zapory,
ochrony antywirusowej, systemow kontroli dostepu i aplikacji.

Jako uzupelnienie rozwiazan typu firewall w celu monitorowania ruchu w sieci OT i odpowiedniej reakcji
rekomendowane jest wdrozenie rozwigzan typu IDS dedykowanych dla srodowiska OT pozwalajace
na analize ruchu sieci i detekcje wszelkich anomalii. Informacje przekazywane przez rozwigzania typu IDS
do rozwigzan korelujacych informacje powinny uwzglednia¢ m.in.:

« date i stempel czasowy zdarzenia,

 typ zdarzenia lub alert,

 priorytet, waga, wplyw,

o adresy IP (zrédlowy oraz docelowy),

« protokoly sieciowe, transportowe, i warstwy aplikacji,

» zrédlowe i docelowe porty TCP/ UDP, typy i kody ICMP.

4.8. ZARZADZANIE HAStAMI

Podstawowym sposobem dostepu do systemu informatycznego jest uzycie nazwy uzytkownika i hasta.
Dla system6w informatycznych, w tym systeméw OT czesto s to jedyne klucze do systemu i muszg by¢
odpowiednio chronione. Narzedzia do lamania hasel s3 zdolne do zlamania hasla opartego na cyfrach
i literach w przeciaggu kilku godzin. W Internecie istnieja rowniez witryny, ktore publikuja domyslne hasla
dla sprzedawanych systeméw, w tym urzadzen systemu sterowania. Zaleca sie:

 zmiane domyslnych hasel, o ile jest to mozliwe technicznie,

+ zastosowanie odpowiedniej polityki hasel uwzgledniajac w niej ztozonos¢ i cykliczng zmiane,

« ograniczenie wykorzystywania wspdlnych kont,

+ bezpieczng dystrybucje hasel,

 okredlenie zasad przechowywania hasel w sposéb gwarantujacy ich poufnos¢, ale i dostepnosc

w sytuacjach awaryjnych,
« wprowadzenie wieloskladnikowego uwierzytelniania dla administratorow.

4.9. ZALECENIA DLA OBSZARU ARCHITEKTURY

Zalecenie
(podstawowe/dodatkowe)

Numer Zalecenia Opis zalecenia

K-4.1. Architektura sieci

Potaczenie pomiedzy systemami OT a siecig korporacyjna

K-41.1. powinny byc¢ zabezpieczone co najmniej poprzez firewall podstawowe
oraz strefe (DMZ)
K-41.2. Reguty firewalla powinny podlegac¢ okresowym przegladom | podstawowe

Wszelkie zmiany konfiguracji i regut firewalla powinny

K-4.1.3. podlegac Scistej kontroli i by¢ dokumentowane

podstawowe
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Numer Zalecenia

Opis zalecenia

Zalecenie
(podstawowe/dodatkowe)

K-41.4.

K-41.5.

K-4.2.1.

K-4.2.2.

K-4.2.3.

K-4.31.

K-4.3.2.

K-4.3.3.

K-4.3.4.

K-4.41.

K-4.4.2.

K-4.4.3.

K-4.51.
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Dostep do sieci Internet z zasobow w sieci OT powinien by¢
zablokowany

Potaczenie pomiedzy systemami OT a siecig korporacyjna
realizowane jest z wykorzystaniem rozwigzan
zapewniajacych jednokierunkowa komunikacja.

K-4.2. Bezpieczenstwo sieci bezprzewodowych

Biurowa sie¢ bezprzewodowa jest odseparowana od
systemow OT

Sieci bezprzewodowe sa zabezpieczone przy uzyciu
odpowiednich mechanizmdw bezpieczenstwa (patrz opis)

Dostep do sieci bezprzewodowych jest zabezpieczony
przy uzyciu odpowiedniego mechanizmu uwierzytelniania

uzytkownikow
K-4.3. Zdalny dostep

Prowadzona jest inwentaryzacja wszystkich potaczen
zdalnych do systeméw OT

Potaczenia zdalne sa regularnie weryfikowane pod katem
ich zasadnosci

Potaczenia zdalne sg zabezpieczona przy uzyciu
odpowiedniego mechanizmu uwierzytelniania
uzytkownikéw

Stacje robocze lub serwery, do ktérych mozliwy jest zdalny
dostep powinny by¢ odpowiednio zabezpieczone (np.
oprogramowanie AV)

K-4.4. Ochrona Antywirusowa

Wszystkie stacje robocze oraz serwery sg zabezpieczone
oprogramowaniem antywirusowym

Oprogramowanie antywirusowe jest regularnie
aktualizowane zgodnie z przyjetymi procedurami

W organizacji funkcjonuja zalecenia lub procedura
zarzadzania incydentami, ktora uwzglednia postepowania
w przypadku wykrycia ztosliwego oprogramowania

podstawowe

dodatkowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe

podstawowe

K-4.5. Bezpieczenstwo serwerow, stacji roboczych i urzadzen OT

Jest zaimplementowana polityka bezpieczenstwa stacji
roboczych, obejmujaca korzystanie z zewnetrznych
nosnikow danych

podstawowe



Numer Zalecenia

Opis zalecenia

Zalecenie
(podstawowe/dodatkowe)

K-4.5.2.

K-4.5.3.

K-4.5.4.

K-4.5.5.

K-4.6.1.

K-4.6.2.

K-4.6.3.

K-4.71.

K-4.7.2.

K-4.7.3.

K-4.7.4.

K-4.8.1.

K-4.8.2.

K-4.8.3.

Urzadzenia sieciowe majg zmienione wszystkie fabryczne
hasta

Niewykorzystywane porty komunikacyjne/ustugi
systemowe sa zdezaktywowane

Porty USB/napedy optyczne sg odpowiednio zabezpieczone
przed nieuprawnionym dostepem lub zablokowane.

Dostep do urzadzen sterowania np. sterownikow PLC tam
gdzie to mozliwe zabezpieczony jest hastem.

K-4.6. Bezpieczenstwo fizyczne

Dostep do budynkéw/pomieszczen jest regulowany przy
uzyciu odpowiedniego systemu kontroli dostepu.

Dostepy do budynkéw/pomieszczen nadane pracownikom
lub podmiotom zewnetrznym sa regularnie weryfikowane.

Logi z systemu kontroli dostepu korelowane sa z innymi
zdarzeniami przez rozwigzaniem typu SIEM (ang. Security
Information and Event Management).

K-4.7. Monitorowanie systeméw OT

Ruch sieciowy wysytany do oraz z systemdw OT jest
monitorowany, wszelkie zdarzenia sa logowane

Logi z systemdw automatyki sg archiwizowane

oraz regularnie weryfikowane i analizowane

pod katem potencjalnych nieprawidtowosci i/lub naruszen
bezpieczenstwa.

Zostato zaimplementowane odpowiednie narzedzie
umozliwiajace automatyczna korelacje informacji

Zostaty zaimplementowane narzedzia klasy IDS
umozliwiajace zaawansowana detekcje incydentdw
bezpieczenstwa

K-4.8. Zarzadzanie hastami
Organizacja wdrozyta polityke haset dla systemow OT
Wszystkie systemy OT objete s polityka haset, a zgodnosc
kont uzytkownikéw systemow OT z polityka jest okresowo
weryfikowana
Polityka haset zaimplementowana jest w kontrolerze

Domeny, ktdry weryfikuje zgodnosc haset uzytkownikow
z polityka haset systemow OT organizacji

podstawowe

podstawowe

podstawowe

dodatkowe

podstawowe

podstawowe

dodatkowe

podstawowe

podstawowe

dodatkowe

dodatkowe

podstawowe

podstawowe

dodatkowe
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CZESCV
- WSPOLPRACA SEKTOROWA

Bezpieczenstwo systeméw OT nie powinno by¢ traktowane jako aspekt przewagi konkurencyjnej, a jako
warto$¢ wspdlna, budujaca zaufanie do sektora i zapewniajaca cigglos¢ procesow krytycznych. Z tego
wzgledu wszelkie przejawy wspolpracy sektorowej w obszarze bezpieczenstwa powinny by¢ postrzegane jako
korzystne i wspierane przez najwyzsze kierownictwo operatoréw infrastruktury krytycznej. Jako przyklady
zasadnej wspolpracy sektorowej mozna przytoczyc:

« tworzeniecentréwanalizyiwymianyinformacji(ang. Information Sharing and Analysis Center —ISAC)
czy sektorowych jednostek CSIRT (szczegélnie w zakresie rejestrowania zdarzen bezpieczenstwa,
alarmowanie innych organizacji w sektorze, opracowywanie rekomendacji itp.),

« organizowanie wspolnych warsztatow, szkolen, konferencji z zakresu bezpieczenstwa,

o wspolna realizacja inicjatyw poprawy bezpieczenstwa, szczegblnie w pracach rozwojowych,
wymagajacych zaangazowania zasobéw ludzkich i finansowych (opracowywanie koncepcji, realizacja
tzw. dowoddéw poprawnosci — ang. proof of concept).

Wspolpraca sektorowa powinna by¢ realizowana z zachowaniem ochrony tajemnicy poszczegdlnych
przedsiebiorstw oraz oparta na formalnie zdefiniowanych zadaniach (regulaminach, porozumieniach, itp.).

32 B



ZALACZNIK NR1-SKROTY I DEFINIC)E

Atak
Celowe i zaplanowane dzialanie, powodujace bledne funkcjonowanie, zakldcenie pracy lub wylaczenie
systemu automatyki przemyslowe;.

Centrum sterowania
Lokalizacja wyposazona w odpowiednie narzedzia umozliwiajace monitorowanie parametréw pracy oraz
sterowanie infrastruktura technologiczng zainstalowana na obiekcie/obiektach.

DCS (ang. Distributed Control System) - Rozproszony System Sterowania

Rozproszony system sterowania rozumiany jako system mogacy sktadac sie z wielu jednostek obliczeniowych
(kontroleréw) zbierajacych sygnaly z instalacji technologicznej oraz wysylajacych sygnaly sterowania
do urzadzen wykonawczych ze zintegrowanymi funkcjami sterowania, wizualizacjii nadzoru, wykorzystujacy
jedng wspdlng baze danych pomiarowo-sterujacych pracujacy w systemie czasu rzeczywistego.

DoS (ang. Denial of Service) - Blokada ustug
Zaklocenie lub uniemozliwienie autoryzowanego dostepu do systemu, dostepu do zasobéw systemu lub tez
opdznienie lub zakldcenie pracy samego systemu.

Brama sieciowa (ang. Gateway)
Mechanizm posredniczacy w komunikacji dwdéch odrebnych sieci komputerowych.

HMI (ang. Human Machine Interface) - Interfejs cztowiek-maszyna
Element/zespot elementdw, stuzacy do interakeji uzytkownika z maszyng, lub do oddzialywania na proces
technologiczny np. panel operatorski, panel komputerowy.

Infrastruktura krytyczna

Zgodnie z ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, przez infrastrukture krytyczna

nalezy rozumie¢ systemy oraz wchodzace w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym

obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli

oraz sluzace zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji

i przedsiebiorcow. Infrastruktura krytyczna obejmuje systemy:

a. zaopatrzenia w energie, surowce energetyczne i paliwa,

b. Iacznodci,

c. sieci teleinformatycznych,

d. finansowe,

e. zaopatrzenia w zywnos¢,

f. zaopatrzenia w wode,

g. ochrony zdrowia,

h. transportowe,

i. ratownicze,

j. zapewniajace ciaglos¢ dzialania administracji publicznej,

k. produkgji, sktadowania, przechowywania i stosowania substancji chemicznych i promieniotworczych,
w tym rurociagi substancji niebezpiecznych;

Klient
Urzadzenie lub aplikacja, ktére komunikujg si¢ z serwerem.
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Kontrola dostepu
Ochronasystemu przed nieautoryzowanym dostepem logicznym lub fizycznym obejmujaca proces pozwalajacy
regulowa¢ i monitorowa¢ dostep do zasobow systemu, zgodnie z przyjeta politykg bezpieczenstwa.

LAN (ang. Local Area Network) - Sie¢ lokalna

Lokalna sie¢ komputerowa, faczaca zasoby sieciowe znajdujace w ograniczonej odleglosci.

Log
Rejestr zdarzen w ktorym automatycznie zapisywane sg informacje o zdarzeniach i dzialaniach dotyczace
pracy programu / systemu informatycznego.

Model referencyjny
Struktura pozwalajaca w spojny sposob opisaé elementy oraz interfejsy systemu.

OPC (ang. Object Linking and Embedding for process control)
Jeden ze standardéw komunikacji przeznaczonych do faczenia aplikacji bazujacych na systemach operacyjnych
ogolnego stosowania (np. Windows) ze sprzetem i oprogramowaniem aplikacyjnym automatyki przemystowe;j.

Podatnos¢
Cecha charakterystyczna systemu np. luka w implementacji, dzialaniu badz zarzadzaniu systemu, ktora
pozwala na zaklocenie jego pracy lub ztamanie przyjetej polityki bezpieczenstwa.

Polityka bezpieczenstwa
Zestaw regul, instrukcji, standarddw i procedur, okreslajacy, w jaki sposob organizacja chroni swoje zasoby.

Pomiar
Wskazanie zbierane z urzadzenia pomiarowego. Rozrézniamy pomiar rozliczeniowy oraz technologiczny
(zwiazany z realizacjg procesu technologicznego).

SIS (ang. Safety Instrumented System) - Przyrzadowy System Bezpieczeristwa takze System
Automatyki Zabezpieczeniowej
Specjalnie zaprojektowane rozwigzania umozliwiajace odstawienie do bezpiecznego punktu pracy instalacji
w przypadku wykrycia zdarzen z obszaru ryzyka nietolerowanego przez dang organizacje np.:

» systemy awaryjnego zatrzymania ESD,

 systemy bezpiecznego zatrzymania SSD.

SIL (ang. Safety Integrity Level) - Poziom Nienaruszalnosci Bezpieczenstwa

Wartos$¢ (od 1 do 4), okreslajaca wymagany poziom tolerancji zagrozenia wyrazony poprzez oczekiwany
poziom niezawodnosci funkeji bezpieczenstwa zaimplementowanych w SIS. Poziomy nienaruszalnosci
zostaly okreslone przez normy EN61508, EN62061.

Sie¢ automatyki zabezpieczeniowej
Sie¢ komunikacyjna bedaca czescia SIS, dedykowana do przyrzadowych systemow bezpieczenstwa oraz
zapewniajaca odpowiednio wysoki poziom niezawodnosci.

DMZ (Demilitarized Zone)

Logicznie wydzielony segment sieci znajdujacy si¢ pomiedzy sieciami o réznym poziomie krytycznosci
dla danej organizacji. W kontekscie najlepszych praktyk bezpieczenstwa automatyki przemystowej, DMZ
jest najczesciej rozumiany, jako posredniczacy segment sieci (ograniczonego zaufania pomiedzy siecig
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uzytkownikéw biurowych (niezaufang), a sieciami produkcyjnymi, w ktorych pracuja systemy automatyki
przemystowej (zaufang - chroniong przez zapore ogniowa).

System
Zbidr powigzanych ze sobg elementéw sprzetowych i oprogramowania realizujacych wspdlnie, co najmniej
jedna funkcje.

System OT (ang. Operational Technology)

Systemy teleinformatyczne, ktore realizuja funkcje nadzoru, zarzadzania, sterowania, regulacji, pomiaru,
monitoringu, bezpieczenstwa (lub kilku tych funkcjitacznie) dla procesow technologicznych i przemystowych.
Systemy te, w literaturze oraz istniejacych standardach, s3 alternatywnie nazywane: ICS (ang. Industrial
Control Systems).

System Wspierajacy System OT (WSO)

System wspierajacy dziatanie Systemu OT, to taki system teleinformatyczny, bez ktérego System OT nie
moze realizowa¢ postawionego przed nim celu zastosowania, lub dziatanie systemu OT moze by¢ narazone
na niebezpieczenstwo. Systemy WSO moga by¢ wspoldzielone i moga $wiadczy¢ swoje ustugi réwniez
na potrzeby Systemow ICT.

Urzadzenia sterujace

Zbidr wszelkich systemow i urzadzen bioracych udzial w sterowaniu procesem technologicznym. Grupa ta
obejmuje m.in. sensory, przetworniki pomiarowe, elementy wykonawcze, urzadzenia realizujace algorytmy
sterujace (PLC, kontrolery DCS), nadrze¢dne systemy sterowania (SCADA, HMI).

WLAN (ang. Wireless Local Area Network)

Bezprzewodowa lokalna sie¢ komputerowa wykorzystujaca mikrofale/fale podczerwieni jako medium
przenoszenia sygnalow. Sieci typu WLAN standaryzuje norma IEEE 802.11.

Zapora sieciowa (ang. Firewall)
Dedykowane urzadzenie lub oprogramowanie majgce na celu ochrone na poziomie sieci teleinformatycznej
przed nieuprawnionym dostepem poprzez filtrowanie ruchu i odrzucanie nieautoryzowanych prob polaczen.

Zasob
Fizyczny lub logiczny obiekt, posiadany przez organizacje lub jej powierzony, majacy dla niej faktyczna badz
umowng wartos$¢.
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ZALACZNIKNR 2 - MIEDZYNARODOWE INICJATYWY Z OBSZARU
BEZPIECZENSTWA SYSTEMOW OT

Bezpieczenstwo $rodowiska OT od lat jest adresowane przez standardy bezpieczenstwa dedykowane dla
systemow przemystowych, m.in. przez:

1.

Seria standardow ISA/IEC-62443 opracowywana przez International Society for Automation (ISA)
opisujaca metody i rekomendacje zabezpieczen proceduralnych oraz technicznych w $rodowisku OT.
Standardy podzielone s3 na grupy odbiorcéw dla ktérych sa dedykowane: wlascicieli zasobdw (systemow
OT), integratoréw systemow, specjalistow z obszaru bezpieczenstwa OT oraz producentéw rozwigzan OT.

. Standardy amerykanskiej agencji NIST (National Institute of Standards and Technology) ktéra

opublikowala Special publication 800-53, ,,Security and Privacy Controls for Federal Information Systems
and Organizations”, opisujaca zestaw kontroli zwiekszajacych bezpieczenstwo systemoéw informatycznych.
Instytut opublikowal réwniez dokument dedykowany bezpieczenstwu OT Special Publication 800-82,
»Guide to Industrial Control System (ICS) Security”, bazujacy na dokumencie 800-53 ale rozszerzajgcy
kontrole o specyfike srodowiska OT.

Bezpieczenstwo OT jest réwniez przedmiotem wielu witryn internetowych, wéréd nich m. in.:

1.
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Strona ICS-CERT Departamentu Bezpieczenstwa Standéw Zjednoczonych zbierajagca informacje
o incydentach i zagrozeniach dla srodowiska OT
https://ics-cert.us-cert.gov/

. Strona SANS Industrial Control Systems Security Blog poswigcona tematyce bezpieczenstwa systemow

OT
https://ics.sans.org/blog



https://ics-cert.us-cert.gov/
https://ics.sans.org/blog
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