KANCELARIA PREZESA RADY MINISTROW NATO RESTRICTED

DKPL-Z-3/2019/NATO Egz. pojedynczy
P-121-249-18 (JAWNE po trwalym odlgczeniu zalgcznika nr 1)

ZARZADZENIE NR §
PREZESA RADY MINISTROW

w sprawie wykazu przedsigwzigé i procedur systemu zarzgdzania kryzysowego

Na podstawie art. 7 ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz. U. 22018 r. poz. 1401 i 1560) zarzadza sig, co nastepuje:

§ 1. Zarzadzenie okresla:

1) przedsiewzigcia i procedury systemu zarzadzania kryzysowego uwzgledniajace
zobowigzania wynikajgce z czlonkostwa Polski w  Organizacji  Traktatu
Poinocnoatlantyckiego, zwane dalej ,,przedsigwzigciami i procedurami NATO”, oraz
organy odpowiedzialne za ich uruchamianie, ktore sa okreslone w zataczniku nr 1 do

zarzadzenia;

2) przedsiewziecia w zakresie zapewnienia wymiany informacji dotyczacych realizacji
przedsiewzie¢ iprocedur NATO migdzy podmiotami krajowymi, ktore sga okreslone

w zalgczniku nr 2 do zarzadzenia.

§ 2. Przedsiewziecia i procedury NATO realizuje si¢ na podstawie decyzji Rady
Péinocnoatlantyckiej lub organéw administracji rzagdowej, ktore sa okreslone w zalgczniku

nr 1 do zarzadzenia.

§ 3. Decyzje o uruchomieniu przedsiewzie¢ 1 procedur NATO podejmujg podmioty,
o ktérych mowa w ust. 3 czesci A, ust. 4 czesdci B, ust. 4 czesci C i ust. 4 czes$ei D zatgcznika

nr 1 do zarzadzenia.

§ 4. Dyrektor Rzagdowego Centrum Bezpieczenstwa zapewnia koordynacje wymiany
informacji oraz monitorowanie realizacji przedsiewzie¢ i procedur systemu zarzgdzania

kryzysowego.
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§ 5. 1. Wymiana informacji dotyczacych przedsigwzigé¢ i procedur NATO miedzy
wilasciwymi strukturami NATO a Rzeczgpospolita Polskg odbywa si¢ z wykorzystaniem
systemu lgcznosci NATO Secret Wide Area Network, zwanego dalej ,,siecig NS WAN™.

2. Wymiana informacji, o ktérych mowa w ust. 1, miedzy podmiotami krajowymi moze

odbywac sie z wykorzystaniem czesci krajowej sieci NS WAN.

§ 6. Dyrektor Rzadowego Centrum Bezpieczenstwa po uzyskaniu informacji
o aktualizacji Instrukcji Systemu Reagowania Kryzysowego Organizacji Traktatu
Pétnocnoatlantyckiego (NATO Crisis Response System Manual), w szczegélnosci
w przypadku przyjecia nowych Ilub zmiany obowigzujgcych $rodkéw, niezwlocznie

przekazuje te informacje podmiotom wskazanym w czesci D zatacznika nr 1 do zarzadzenia.

§ 7. Traci moc zarzadzenie nr 163 Prezesa Rady Ministrow z dnia 1 grudnia 2016 r.

w sprawie wykazu przedsiewzigc¢ 1 procedur systemu zarzadzania kryzysowego.
§ 8. Zarzadzenie wchodzi w zycie po uptywie 14 dni od dnia podpisania.

Zataczniki 2 na 230 stronach

Zatacznik nr 1 — NATO RESTRICTED - DKPL-Z-2/2019/NATO, Przedsigwzigcia systemu
zarzqgdzania  kryzysowego  wynikajgce z  czlomkostwa  Polski w  organizacji  traktatu
potnocnoatiantyckiego NATO, na 228 stronach.

Zalacznik nr 2 — JAWNE — Przedsiewzigcia w zakresie zapewnienia wymiany informacji dotyczgcych
realizacji przedsiewzieé i procedur NATO migdzy podmiotami krajowymi, na 2 stronach.
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Zalacznik nr 2

Przedsiewzigcia w zakresie zapewnienia wymiany informacji dotyczacych realizacji
przedsiewzieé i procedur NATO miedzy podmiotami krajowymi

Podmiotem organizujagcym cze$¢ krajowa sieci NS WAN jest jednostka organizacyjna
podleglta Ministrowi Obrony Narodowej. Minister Obrony Narodowej, wyznaczajac
wlasciwg jednostke organizacyjng, zwang dalej ,,organizatorem systemu”, informuje
o tym fakcie pozostatych uzytkownikéw systemu.

Organizator systemu:
1) koordynuje dzialania zwigzane z funkcjonowaniem systemu i jego bezpieczenistwem;
2) administruje ustugami stluzagcymi do wymiany informacji wrazliwych w systemie;

3) zapewnia wspolprace z wlasciwymi organami NATO odpowiedzialnymi za zarzgdzanie
bezpieczenstwem systemu oraz za zabezpieczenie dystrybucji wiadomosci
sformatowanych w tym systemie.

. Uzytkownikami systemu sg podmioty realizujgce dzialania ujgte w zalgczniku nr 1 do
zarzgdzenia, w szczegélnosci w zakresie przygotowania ipodejmowania decyzji
o uruchomieniu dzialan ujetych w Instrukcji Systemu Reagowania Kryzysowego
Organizacji Traktatu Poéinocnoatlantyckiego (NATO Crisis Response System Manual,
NCRSM).

Lokalizacjg systemu moze by¢ siedziba podmiotu, o ktérym mowa w ust. 3.

W celu uruchomientia lokalizacji systemu, o ktérej mowa w ust. 4, kierownik jednostki
organizacyjnej przedklada organizatorowi systemu wniosek o wigczenie do systemu. We
wniosku wskazuje si¢ lokalizacje stanowiska dostepowego systemu. Wniosek przedkladany
jest za posrednictwem:

1) Rzadowego Centrum Bezpieczenstwa — w przypadku podmiotow administracji
publicznej;

2) wlasciwej jednostki organizacyjnej wskazanej przez Ministra Obrony Narodowej
— w przypadku jednostek podleglych lub nadzorowanych przez Ministra Obrony
Narodowe;j.

Warunkiem uruchomienia lokalizacji systemu jest przeprowadzenie czynnosci
akredytacyjnych zmierzajacych do wydania zgody na rozszerzenie systemu o t¢ lokalizacje.

. Akredytacji bezpieczenstwa teleinformatycznego dla systemu oraz zgody na rozszerzenie
uprzednio udzielonej akredytacji dla nowej lokalizacji systemu udziela Shtuzba
Kontrwywiadu Wojskowego.

JAWNE




10.

11.

JAWNE

Agencja Bezpieczenstwa Wewngtrznego przeprowadza audyty bezpieczenstwa
teleinformatycznego oraz kontrole w zakresie bezpieczefistwa teleinformatycznego
lokalizacji systemu funkcjonujacych w podmiotach administracji publicznej, z wyjgtkiem
Ministra Obrony Narodowej, a takze dystrybuuje dokumenty kryptograficzne na potrzeby
tych lokalizacji systemu. Audyty bezpieczenstwa teleinformatycznego oraz kontrole w
zakresie bezpieczenstwa teleinformatycznego lokalizacji systemu Ministra Obrony
Narodowej przeprowadza Stuzba Kontrwywiadu Wojskowego.

W procesie przygotowania audytu bezpieczenistwa teleinformatycznego oraz
funkcjonowania akredytowanych lokalizacji systemu uwzglednia si¢ przepisy w sprawie
srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji
niejawnych oraz odpowiednie przepisy NATO.

Dyrektor Rzadowego Centrum Bezpieczenstwa w porozumieniu z organizatorem systemu
koordynuje wymiang wiadomosci w obszarze reagowania kryzysowego, z uwzglednieniem
dokumentéw wewnetrznych NATO dotyczacych terminologii, zapiséw normatywnych,
procedur i przedsigwzieé, zwigzanych z wymiang wiadomosci sformatowanych oraz
wedlug roli 1 zadan organdw krajowych w realizacji dziatan ujetych w przedsiewzigciach i
procedurach NATO.

W ramach realizacji zadania, o ktérym mowa w ust. 10, dyrektor Rzgdowego Centrum
Bezpieczenstwa, z udzialem przedstawicieli podmiotow uczestniczgcych w realizacji
dziatan ujetych w przedsigwzigciach i procedurach NATO, okresla:

1) podmioty uczestniczagce w wymianie sformatowanych wiadomo$ci w obszarze
reagowania kryzysowego i ustala grupy adresowe do wymiany takich informacji;

2) uzytkownikéw systemu upowaznionych do odbioru, redagowania i wysylania
wiadomosci sformatowanych wedhlug przydzielonych grup adresowych.
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